Aula 21- Volumes e Redes em Docker

No universo do desenvolvimento de software moderno, a agilidade e a consisténcia sao moedas de ouro.
Contéineres, especialmente com Docker, revolucionaram a forma como empacotamos e executamos aplicacoes,
prometendo ambientes isolados e replicaveis. No entanto, essa promessa de isolamento e efemeridade, embora
poderosa, traz consigo um desafio fundamental: o que acontece com os dados quando um contéiner € removido?
E como diferentes partes de uma aplicacao, cada uma em seu proprio contéiner, conseguem conversar entre si
para formar um sistema coeso?

Imagine que vocé esta construindo um castelo de areia. E rapido, divertido e facil de replicar. Mas se a maré sobe,
todo o seu trabalho se vai. Da mesma forma, um contéiner € como esse castelo de areia: ele é projetado para ser
descartavel. Se sua aplicacao gera ou armazena dados importantes — como informag¢oes de usuarios, registros de
transacdes ou configuracdes — vocé nao pode se dar ao luxo de perdé-los cada vez que o contéiner é reiniciado ou
atualizado. E aqui que a persisténcia de dados se torna crucial, transformando seu castelo de areia em uma
fortaleza de pedra.

Nesta aula, vamos desvendar os mistérios por tras da persisténcia de dados em Docker, explorando os Volumes,
que sao a espinha dorsal para garantir que seus dados sobrevivam ao ciclo de vida dos contéineres. Além disso,
mergulharemos nas Redes Docker, entendendo como elas permitem que seus contéineres, mesmo isolados,
possam se comunicar de forma eficiente e segura, construindo aplicacées complexas e distribuidas. Ao final, vocé
estara apto a projetar e implementar solu¢cées Docker que nao apenas rodam, mas também persistem dados e se
comunicam de maneira robusta, um conhecimento indispensavel para qualquer profissional de DevOps.



A Necessidade de Persistencia

Por Que Seus Dados Nao Podem Morrer como
Contéiner

Quando pensamos em contéineres Docker, uma das primeiras caracteristicas que vém a mente é a sua natureza
efémera. Isso significa que eles sao projetados para serem temporarios, podendo ser criados, parados e
removidos a qualquer momento. Essa flexibilidade é fantastica para escalabilidade e atualizacdes rapidas, mas
levanta uma questao critica: onde ficam os dados que sua aplicacao gera ou utiliza se o contéiner que os hospeda
pode desaparecer? Se um banco de dados estivesse dentro de um contéiner e esse contéiner fosse removido,
todos os seus dados seriam perdidos para sempre.

() . Analogia Pratica: Imagine que vocé esta usando um aplicativo de notas no seu celular. Vocé anota
informacdes importantes, listas de tarefas, ideias. Se, de repente, o0 aplicativo fosse desinstalado e, ao
reinstala-lo, todas as suas notas tivessem desaparecido, a experiéncia seria frustrante e o aplicativo, inutil
para dados importantes.

Com contéineres, a situacao € analoga. Se sua aplicagao Docker € um servidor web que armazena uploads de
usuarios, ou um banco de dados com informacdes criticas, vocé precisa de um mecanismo para garantir que
esses dados permanecam intactos, independentemente do que aconteca com o contéiner.

E exatamente para resolver esse problema que os Volumes Docker foram criados. Eles fornecem uma maneira de
armazenar dados gerados por contéineres em um local que existe independentemente do ciclo de vida do
contéiner. Isso significa que vocé pode parar, remover e até mesmo recriar um contéiner, e seus dados estarao
seguros, prontos para serem acessados pelo hovo contéiner ou por outros contéineres. Essa separacao entre a
|6gica da aplicacao (no contéiner) e seus dados (no volume) é um pilar fundamental para construir aplicacdes
robustas e resilientes em Docker.



Entendendo os Volumes Docker
O Cofre dos Seus Dados

Agora que compreendemos a necessidade vital de persisténcia, vamos nos aprofundar nos Volumes Docker.
Pense nos volumes como "cofres" gerenciados pelo proprio Docker, projetados especificamente para armazenar
dados de contéineres. Diferente de simplesmente salvar arquivos dentro do sistema de arquivos do contéiner, que
é volatil, os volumes sao criados e gerenciados pelo Docker, existindo fora do sistema de arquivos do contéiner.
Isso Ihes confere uma independéncia crucial.

& Contéiner Dados iti Volume
Seu veiculo temporario que Documentos importantes que Cofre de banco que mantém
pode ser trocado ou descartado precisam ser preservados seus dados seguros

independentemente do veiculo

Para ilustrar, imagine que vocé tem um carro (seu contéiner) e precisa transportar documentos importantes (seus
dados). Vocé poderia simplesmente joga-los no banco de tras, mas se o carro for para a sucata, os documentos se
vao. No entanto, se vocé guardar esses documentos em um cofre de banco (o volume), eles estardo seguros e
acessiveis, mesmo que voceé troque de carro ou que o carro seja destruido. O Docker atua como o banco,
gerenciando a criacao, o armazenamento e 0 acesso a esses "cofres" de dados.

A grande vantagem dos volumes é que o Docker se encarrega de todos os detalhes de onde e como os dados
sao armazenados no sistema de arquivos do host.

Vocé nao precisa se preocupar com caminhos especificos ou permissées complexas no sistema operacional
subjacente. Basta dizer ao Docker que vocé quer um volume, e ele cuidara do resto, garantindo que seus dados
estejam |la quando vocé precisar, de forma eficiente e segura. Isso simplifica enormemente a gestao de dados em
ambientes conteinerizados, permitindo que vocé se concentre na logica da sua aplicacao.



Bind Mounts
Acesso Direto ao Host

Além dos volumes gerenciados pelo Docker, existe outra forma poderosa de persistir dados: os Bind Mounts.
Enquanto os volumes sao gerenciados pelo Docker em um local que ele escolhe, 0os bind mounts permitem que
vocé mapeie diretamente um diretdrio ou arquivo do sistema de arquivos do seu host (a maquina onde o Docker
esta rodando) para um diretério dentro do contéiner. Isso oferece um controle muito granular sobre a localizacao

dos seus dados.

%’ O Que Sao Bind Mounts? Sincronizacao em Tempo Real

Pense nos bind mounts como compartilhar uma pasta Qualquer alteracao feita pelo programa nessa pasta
especifica do seu computador com um programa que sera refletida imediatamente na pasta original do seu
voceé esta executando em um ambiente virtual. Vocé computador, e vice-versa. Essa conexao direta é o que
diz explicitamente: "Quero que esta pasta no meu define um bind mount.

disco rigido seja acessivel por este programa como se
fosse uma pasta interna dele".

[ = Caso de Uso Principal: Desenvolvimento

Essa abordagem é particularmente util em cenarios de desenvolvimento. Por exemplo, se vocé esta
desenvolvendo uma aplicacao web, pode usar um bind mount para mapear o diretorio do seu codigo-
fonte local para o diretério de trabalho do contéiner. Assim, cada vez que vocé salva uma alteracao no seu
editor de cddigo, o contéiner "vé" essa mudanca instantaneamente, permitindo que vocé teste suas
modificacdes sem precisar reconstruir a imagem ou reiniciar o contéiner.

E uma ferramenta poderosa para agilizar o ciclo de desenvolvimento, mas exige mais atencdo a seguranca e
portabilidade, pois o contéiner tem acesso direto a uma parte do sistema de arquivos do host.



Volumes Nomeados
A Escolha Preferencial para Producao

Se o0s bind mounts sdo como compartilhar uma pasta especifica do seu computador, os Volumes Nomeados sao
como ter um cofre de seguranca em um banco, onde o banco (Docker) gerencia o espaco fisico, mas vocé tem a
chave e o controle sobre o conteudo. Eles sao a forma mais recomendada e flexivel de persistir dados em Docker,
especialmente para ambientes de producao. Diferentemente dos bind mounts, onde vocé especifica um caminho
absoluto no host, com volumes homeados, vocé apenas da um nome ao volume, e o Docker se encarrega de criar
e gerenciar o diretério correspondente no sistema de arquivos do host.

@ Abstracao ) Portabilidade

O Docker gerencia o local fisico do volume Funciona em qualquer maquina com Docker sem
automaticamente ajustes de caminhos

X Gerenciamento ¢ Seguranca

Ferramentas integradas para listar, inspecionar e Camada adicional de protecao e isolamento de
fazer backup dados

A grande vantagem dos volumes nomeados reside na sua abstragao e portabilidade. Como o Docker gerencia o
local fisico do volume, vocé nao precisa se preocupar com as especificidades do sistema operacional do host. Isso
torna suas aplicacdes mais portateis, pois 0 mesmo comando de Docker funcionara em qualquer maquina que
tenha o Docker instalado, sem a necessidade de ajustar caminhos de arquivo. Além disso, o Docker oferece
ferramentas para gerenciar esses volumes, como lista-los, inspeciona-los e até mesmo fazer backup, o que é
crucial para a resiliéncia de dados.

Imagine que vocé esta construindo uma biblioteca digital. Os livros (dados) precisam ser armazenados de forma
segura e organizada. Vocé poderia simplesmente empilha-los em qualquer canto (bind mount), mas seria dificil
gerenciar. Com um volume nomeado, € como se voceé tivesse um sistema de estantes padronizado e
gerenciado pela biblioteca (Docker), onde cada estante tem um nome (0o nome do volume) e vocé sabe que
seus livros estarao 13, organizados e acessiveis, independentemente de onde a estante fisica esteja localizada
no prédio.

Essa abordagem oferece uma camada de seguranca e conveniéncia que os bind mounts nao proporcionam por
padrao.



Comparando Volumes e Bind Mounts
Quando Usar Cada Um

Agora que exploramos os Volumes Nomeados e os Bind Mounts individualmente, é fundamental entender suas
diferencas e, mais importante, quando escolher um em detrimento do outro. Ambos servem ao proposito de
persistir dados fora do contéiner, mas suas caracteristicas os tornam adequados para cenarios distintos. A escolha
errada pode levar a problemas de portabilidade, seguranca ou complexidade desnecessaria.

[ “L Analogia da Construcao: Pense em construir uma casa. Para os alicerces e a estrutura principal, vocé
usaria materiais padronizados e técnicas de construcao robustas, gerenciadas por engenheiros (Volumes
Nomeados). Isso garante que a casa seja solida, portatil (no sentido de que os principios de construcao
sao 0s mesmos em qualquer lugar) e facil de manter. No entanto, para um canteiro de obras temporario
ou para guardar ferramentas que vocé precisa acessar rapidamente, vocé pode usar um galpao
improvisado no quintal, diretamente conectado ao terreno (Bind Mount). E rapido, direto, mas menos
robusto e nao se move com a casa.

A principal distingao reside no gerenciamento e na portabilidade. Volumes nomeados sao gerenciados pelo Docker,
o que significa que o Docker cuida da criacao, localizacao e permissdes, tornando-os ideais para dados de
producao que precisam ser persistentes e portateis entre diferentes hosts Docker. Bind mounts, por outro lado,
dependem de um caminho especifico no sistema de arquivos do host, o que os torna menos portateis, mas
extremamente Uteis para cenarios onde vocé precisa de acesso direto e rapido ao sistema de arquivos do host,
como no desenvolvimento local ou para injetar arquivos de configuracao especificos do host.

Caracteristica Volumes Nomeados Bind Mounts

Gerenciamento Gerenciado pelo Docker Gerenciado pelo usuario

Portabilidade Alta - funciona em qualquer host Baixa - depende de caminhos
especificos

Uso Recomendado Producao e dados persistentes Desenvolvimento e configuracées
locais

Controle de Localizacao Docker escolhe o local Usuario especifica o caminho exato

Seguranca Maior isolamento Acesso direto ao sistema de arquivos



Redes Docker
A Necessidade de Comunicacao Entre Contéineres

Até agora, focamos em como garantir que os dados de um contéiner sobrevivam. Mas, em uma aplicacao
moderna, raramente temos um unico contéiner isolado. Pense em uma arquitetura comum: um servidor web (como
Nginx ou Apache) que atende requisicoes, uma aplicacao de backend (Node.js, Python, Java) que processa a
l6gica de negdcio, e um banco de dados (PostgreSQL, MySQL, MongoDB) que armazena as informacgdes. Cada um
desses componentes pode e deve rodar em seu proprio contéiner. A questao é: como eles se comunicam?

: . 0,0 —
-) Servidor Web .~ Backend __ o Banco de Dados
- O'o o
Nginx ou Apache atendendo Node.js, Python ou Java PostgreSQL, MySQL ou
requisicoes HTTP processando logica de MongoDB armazenando
negocio informacodes

Imagine que vocé tem um time de futebol, mas cada jogador esta em um campo diferente, sem poder se ver ou
se falar. Por mais talentosos que sejam individualmente, eles hunca conseguirao jogar em equipe e marcar um
gol. Da mesma forma, seus contéineres, por mais otimizados que sejam, nao podem formar uma aplicacao
funcional se ndao houver um meio para que eles troquem informacdes e coordenem suas acdes. Eles precisam

de uma "rede" para se conectar.

E aqui que as Redes Docker entram em cena. Elas sd0 0 mecanismo que permite que contéineres se descubram e
se comuniquem entre si, e também com o mundo exterior. Sem uma rede, seus contéineres seriam ilhas isoladas,
incapazes de colaborar. Ao entender e configurar as redes Docker, vocé desbloqueia o verdadeiro potencial das
arquiteturas de microservicos e aplicacoes distribuidas, transformando um conjunto de contéineres independentes

em um sistema coeso e funcional.



Entendendo as Redes Docker
As Pontes Virtuais

As redes Docker sao, em esséncia, pontes virtuais que conectam seus contéineres. Quando vocé instala o Docker,
ele ja vem com algumas redes pré-configuradas, as chamadas redes padrao. A mais comum delas é a rede bridge,
que é a rede padrao para contéineres que voceé inicia sem especificar uma rede. Contéineres conectados a mesma
rede bridge podem se comunicar entre si.

(J 2 Analogia do Prédio: Para visualizar isso, pense em um prédio de escritérios (seu host Docker) com
varios escritorios individuais (seus contéineres). Se todos os escritérios estiverem no mesmo andar e
compartilharem o mesmo corredor (a rede bridge), as pessoas podem facilmente ir de um escritorio para
0 outro e conversar. No entanto, se um escritorio estiver em um andar diferente, ele nao podera se
comunicar diretamente com os outros sem um meio de transporte, como um elevador ou uma escada.

01 02 03

Rede Bridge Rede Host Rede None

Rede padrao para contéineres, Remove isolamento de rede, Isola completamente o contéiner de
permite comunicacao basica entre contéiner usa diretamente a qualquer rede

eles interface do host

Existem outros tipos de redes padrao, como a rede host, que remove o isolamento de rede do contéiner, permitindo
que ele use diretamente a interface de rede do host, e a rede none, que isola completamente o contéiner de
qualquer rede. Contudo, para a maioria das aplicacées multi-contéiner, a rede bridge ou, mais comumente, uma
rede bridge customizada, é a escolha ideal. O importante é que o Docker gerencia essas "pontes" para vocé,
atribuindo enderecos IP e permitindo a resolucao de nomes entre contéineres na mesma rede, facilitando a
comunicacao sem a necessidade de configuracdes de rede complexas manuais.



Criando Redes Customizadas
Seu Proprio Ecossistema de Comunicacao

Embora a rede bridge padrao seja funcional, ela tem suas limitacdes, especialmente quando vocé comeca a
construir aplicacées mais complexas com multiplos contéineres. A principal delas € que todos os contéineres na
rede bridge padrao podem se comunicar entre si, 0 que pode nao ser ideal para seguranca e organizacao. Além
disso, a descoberta de servigos por nome é mais robusta em redes customizadas. E por isso que o Docker nos
permite criar nossas proprias redes customizadas.

> Rede Bridge Padrao Redes Customizadas

e Todos os contéineres podem se comunicar e Comunicacao controlada e isolada

e Menos controle sobre seguranca e Melhor seguranca por segmentacao
e Descoberta de servico limitada e Descoberta de servico por nome

e Organizacao mais dificil e Organizacao clara por funcao

Imagine que vocé esta organizando um evento grande e precisa que diferentes equipes (contéineres) se
comuniquem, mas de forma controlada. Vocé nao quer que a equipe de som converse diretamente com a
equipe de catering sobre assuntos internos da equipe de seguranca. Em vez de usar o sistema de radio geral do
evento (a rede bridge padrao), vocé cria canais de comunicacao especificos para cada grupo ou para grupos

que precisam interagir (redes customizadas). Isso garante que apenas as equipes autorizadas se comuniquem e
que a comunicacao seja mais eficiente.

Criar uma rede customizada € um processo simples com o comando docker network create. Ao fazer isso, vocé
estabelece um ambiente de rede isolado onde apenas 0s contéineres que vocé explicitamente conectar a essa
rede poderao se comunicar. Uma das maiores vantagens das redes customizadas € a descoberta de servico por
nhome. Isso significa que, em vez de se referir a outros contéineres por seus enderecos IP (Qque podem mudar),
vocé pode simplesmente usar o nome do contéiner ou do servigo, e o Docker se encarregara de resolver esse

nome para o IP correto dentro da rede. Isso simplifica a configuracao e torna suas aplicacdées mais resilientes a
mudancas de IP.



Conectando Contéineres a Redes

Customizadas
Facilitando o Dialogo

Com uma rede customizada criada, o proximo passo ldgico é conectar seus contéineres a ela. Este € o momento

em que vocé realmente comeca a construir sua aplicacao multi-contéiner, permitindo que as diferentes partes

conversem entre si de forma organizada e eficiente. A conexao é feita no momento em que vocé inicia o contéiner,

ou pode ser adicionada a um contéiner ja em execucao.

[) == Analogia dos Canais de Comunicacao: Para ilustrar, pense novamente no evento que vocé esta

organizando. Depois de criar os canais de comunicacao especificos (redes customizadas), vocé precisa
garantir que cada membro da equipe receba o radio certo e sintonize no canal correto. Da mesma forma,

ao iniciar um contéiner, vocé especifica a qual rede customizada ele deve se conectar. Isso garante que
ele faca parte do "grupo de comunicacao" certo e possa interagir com os outros membros desse grupo.

A magia acontece com a descoberta de servico por nome. Se vocé tem um contéiner de aplicacao web e um
contéiner de banco de dados, ambos conectados a mesma rede customizada, o contéiner da aplicacao web pode

se referir ao banco de dados simplesmente pelo seu nome (por exemplo, meu-banco-de-dados), sem precisar

saber seu endereco IP. O Docker, através de seu DNS interno, resolvera esse home para o IP correto dentro da

rede. Isso simplifica drasticamente a configuracao das suas aplicacdes, pois vocé nao precisa codificar enderecos

IP fixos ou lidar com a complexidade de gerenciar IPs dinamicos.

o =

Criar Rede Conectar Banco
docker network create minha- docker run --name meu-banco --
rede-app network minha-rede-app postgres

Exemplo pratico:

1. Crie uma rede customizada: docker network create minha-rede-app

&

Conectar App

docker run --name minha-app --
network minha-rede-app app-
image

2. Inicie um contéiner de banco de dados e conecte-o0 a rede: docker run -d --name meu-banco --network minha-

rede-app -e POSTGRES_PASSWORD=senha postgres

3. Inicie um contéiner de aplicacao e conecte-o a mesma rede, referenciando o banco pelo nome: docker run -d --

name minha-app --network minha-rede-app -e DATABASE_HOST=meu-banco minha-imagem-app

Neste exemplo, minha-app se conecta a meu-banco usando o nome do contéiner, tudo dentro da minha-rede-app.



Inspecionando Redes e Conteineres
Entendendo o Fluxo

Depois de configurar volumes e redes, € natural querer verificar se tudo esta funcionando como esperado. O
Docker oferece ferramentas robustas para inspecionar tanto as redes quanto os contéineres, permitindo que vocé
visualize suas configuracdes e entenda como eles estao interconectados. Essa capacidade de inspecao é crucial
para depuracao e para garantir que sua arquitetura esteja conforme o planejado.

Imagine que vocé é um engenheiro de trafego e acabou de construir uma nova ponte e algumas estradas. Vocé
precisa de mapas detalhados e ferramentas de monitoramento para ver se o0s carros estao fluindo
corretamente, se as conexdes estao ativas e se nao ha gargalos. Da mesma forma, o Docker permite que vocé
"inspecione" suas redes e contéineres para obter informacdes detalhadas sobre sua configuracao de rede,
enderecos IP, portas mapeadas e as conexdes estabelecidas.

C, docker network inspect ;- docker inspect

Mostra detalhes sobre a rede, incluindo contéineres Revela informacdes sobre o contéiner, incluindo

conectados, IPs atribuidos e configuracoes redes conectadas e detalhes de configuracao
docker network inspect [nome_da_rede] docker inspect [nome_do_contéiner]

Os comandos docker network inspect [nome_da_rede] e docker inspect [nome_do_contéiner] sdo seus melhores
amigos aqui. O docker network inspect mostrara detalhes sobre a rede, incluindo quais contéineres estao
conectados a ela, seus IPs e outras configuracdes. Ja o docker inspect em um contéiner revelara informacodes
sobre o préprio contéiner, incluindo a qual rede ele esta conectado e quais sao seus detalhes de rede. Essas
ferramentas sao indispensaveis para diagnosticar problemas de comunicacao entre contéineres ou para verificar
se um volume foi montado corretamente, garantindo que sua aplicacao esteja operando em um ambiente bem

configurado.



Criando uma Aplicacao Multi-Conteiner
Simples
Com Rede Customizada

Para solidificar o conhecimento sobre volumes e redes, vamos construir uma aplicacao multi-contéiner simples.
Imagine uma aplicacao web basica que consiste em um frontend (Nginx), um backend (uma aplicacao Node.js) e
um banco de dados (Redis, para simplificar). Cada um desses componentes rodara em seu proprio contéiner, e
eles precisarao se comunicar através de uma rede customizada, enquanto o backend persistira dados em um
volume.

[ @ Desafio: O desafio aqui & fazer com que Nginx converse com o Node.js, e o Node.js converse com o
Redis, tudo de forma isolada e segura. Se usassemos a rede padrao, todos estariam visiveis uns aos
outros e a organizacao seria mais dificil. Com uma rede customizada, criamos um "ecossistema" privado
para nossa aplicagao.

Vamos seqguir os passos harrativos:

Criar a Rede

Primeiro, criamos nossa rede customizada para que todos os componentes da aplicacao possam se
comunicar de forma isolada.

docker network create app-network

Criar Volume para Redis

Para garantir que os dados do Redis persistam, mesmo que o contéiner seja removido, vamos criar um
volume nomeado para ele.

docker volume create redis-data

Iniciar Redis

Iniciamos o Redis, conectando-o0 a app-network e montando o volume redis-data no diretério /data
do Redis.

docker run -d --name redis-server --network app-network -v redis-data:/data redis

Iniciar Node.js

Iniciamos o contéiner da nossa aplicacao Node.js. Ele precisa se conectar ao Redis, entdo o
conectamos a mesma app-network. Dentro do cddigo Node.js, ele se conectara ao Redis usando
0 nome redis-server.

docker run -d --name node-app --network app-network minha-imagem-node

Iniciar Nginx

Finalmente, iniciamos o contéiner Nginx, que atuard como um proxy reverso para nossa aplicacao
Node.js. Ele também se conecta a app-network e sera configurado para encaminhar requisicoes
para node-app.

docker run -d --name nginx-proxy --network app-network -p 80:80 -v
/nginx.conf:/etc/nginx/nginx.conf nginx

Com essa configuragao, o Nginx encaminha para node-app, que por sua vez se comunica com redis-server, tudo
dentro da app-network, e os dados do Redis estao seguros no redis-data volume.



Volumes e Redes em Cenarios Reais
Construindo Aplicacoes Robustas

A combinacao de volumes e redes é o que realmente permite construir aplicacées Docker robustas e prontas para
producao. Sem persisténcia de dados, suas aplicacdes seriam brinquedos efémeros. Sem comunicacao entre
contéineres, suas aplicacdes seriam monolitos presos em um unico contéiner ou um conjunto de servicos isolados.
Juntos, eles formam a base para arquiteturas de microservicos escalaveis e resilientes.

7 Volumes = Alicerces 4, Redes = Comunicacao

Os volumes sao como os alicerces profundos e a As redes sao como todo o sistema de comunicacao
estrutura de concreto armado, garantindo que o interno: os elevadores, a fiacao elétrica, os sistemas
edificio permaneca de pé e que seus "dados" (a de encanamento e as redes de dados que permitem
integridade estrutural) ndo sejam perdidos. que os diferentes andares e departamentos funcionem

de forma coesa e interajam entre si.

Um nao funciona sem o outro para um edificio funcional e seguro.

[0 | GitOps e Infraestrutura como Cédigo: No contexto de GitOps, que esta se tornando um padrdo para
gerenciamento de infraestrutura e aplicacdes, a configuracao de volumes e redes € tratada como caodigo.
Isso significa que as definicdes de como seus volumes sao criados e como seus contéineres se conectam
em redes sao versionadas no Git. A automacao é acionada por pull requests, garantindo que qualquer
alteracao na persisténcia ou na comunicacao da sua aplicacao seja rastreavel, revisada e aplicada de
forma consistente em todos os ambientes. Essa abordagem "infraestrutura como codigo" estende-se
naturalmente a gestao de volumes e redes, tornando-os parte integrante do pipeline de CI/CD e da
estratégia de implantacao.



O Futuro com AlOps e DevSecOps

Otimizando e Protegendo Sua Infraestrutura Docker

A medida que as aplicacdes conteinerizadas se tornam mais complexas e distribuidas, a gestdo e a seguranca de
volumes e redes evoluem. Duas tendéncias emergentes, AlOps (Inteligéncia Artificial em Operacdes de Tl) e
DevSecOps (Integracao de Seguranca no DevOps), estao redefinindo como abordamos esses pilares do Docker.
Elas ndo sdo apenas buzzwords, mas estratégias que visam otimizar e proteger sua infraestrutura de forma
proativa.

AlOps DevSecOps

Inteligéncia Artificial em Operacoes Seguranca Integrada desde o Inicio

e Previsao de capacidade de volumes e Criptografia de dados em repouso
e Deteccao de anomalias no trafego e Controle rigoroso de permissoes

e Otimizacao automatica de recursos e Politicas de rede e firewalls

¢ Insights acionaveis de telemetria e Monitoramento de vulnerabilidades

No cenario da AlOps, a inteligéncia artificial e o machine learning sao aplicados para monitorar o uso de volumes e
o trafego de rede. Imagine um sistema que, em vez de apenas alertar quando um volume esta quase cheio, prevé
com antecedéncia que ele atingira sua capacidade maxima com base em padrdes de uso historicos. Ou que
detecta anomalias no trafego de rede entre contéineres que podem indicar um ataque ou um problema de
performance, antes mesmo que os usuarios sejam afetados. A AlOps transforma dados brutos de telemetria em
insights acionaveis, tornando seus sistemas mais resilientes e autbnomos.

. DevSecOps em Acao

Ja o DevSecOps foca em integrar a seguranca desde as fases iniciais do desenvolvimento ("Shift-Left"). Para
volumes, isso significa garantir que os dados persistentes sejam criptografados em repouso, que as permissoes de
acesso sejam estritamente controladas e que nao haja informacdes sensiveis expostas. Para redes, o DevSecOps
envolve a implementacao de politicas de rede rigorosas, como firewalls de contéineres, segmentacao de rede para
isolar servicos criticos € monitoramento continuo de vulnerabilidades nha comunicacao. A seguranca nao € um
afterthought, mas uma parte intrinseca do design e da operacao de volumes e redes, garantindo que sua aplicacao
nao apenas funcione, mas também esteja protegida contra ameacas.



Consolidacao
Volumes e Redes - A Base para o Docker em Producao

Chegamos ao fim de nossa jornada sobre Volumes e Redes em Docker. Vimos que a natureza efémera dos
contéineres, embora poderosa, exige solucdes robustas para persisténcia de dados e comunicacao. Os volumes,
sejam eles nomeados ou bind mounts, sao a resposta para garantir que seus dados sobrevivam ao ciclo de vida
dos contéineres, enquanto as redes Docker permitem que diferentes servigcos conversem entre si, transformando
contéineres isolados em uma aplicacdo coesa. A escolha entre volumes nomeados e bind mounts depende do
cenario, com os volumes nomeados sendo a opcao preferencial para producao devido a sua portabilidade e
gerenciamento pelo Docker. As redes customizadas, por sua vez, oferecem isolamento e descoberta de servico
por nome, simplificando a arquitetura de aplicacées distribuidas.

Sempre use volumes para dados que precisam persistir

Prefira volumes homeados para dados de producao e bind mounts para
desenvolvimento local

Crie redes customizadas para suas aplicacoes multi-contéiner para melhor
isolamento e descoberta de servico

Utilize docker network inspect e docker inspect para depurar problemas de
conectividade

Considere as tendéncias de GitOps, AlOps e DevSecOps para gerenciar e proteger
volumes e redes de forma eficiente



Autoavaliacao

1. Qual a principal razao para usar Volumes em Docker?

e a) Para aumentar a velocidade de inicializacao dos contéineres.
e b) Para permitir que contéineres se comuniquem entre si.
e ) Para persistir dados gerados ou utilizados por contéineres, independentemente do seu ciclo de vida.

e d) Parareduzir o tamanho das imagens Docker.

2. Em qual cenario os Bind Mounts sao geralmente mais indicados?

e a) Para bancos de dados em producao que exigem alta disponibilidade.
e b) Para compartilhar arquivos de configuracao especificos do host ou para desenvolvimento local.
e ) Para garantir a portabilidade de dados entre diferentes hosts Docker.

e d) Para armazenar logs de auditoria de forma segura e criptografada.

3. Qual a principal vantagem de usar redes Docker customizadas em vez da rede bridge
padrao?

e a) Reduz o consumo de recursos de rede do host.

)
e Db) Permite a descoberta de servico por nome entre contéineres e oferece melhor isolamento.
e c) Aumenta a velocidade de transferéncia de dados entre contéineres.

)

e d) Criptografa automaticamente todo o trafego de rede entre os contéineres.

4. Um desenvolvedor esta criando uma aplicacao com um frontend Nginx e um backend
Node.js. Ambos precisam se comunicar. Qual o comando correto para criar uma rede e
conectar ambos os contéineres a ela, permitindo que o Node.js se refira ao Nginx pelo
home meu-frontend?

e a) docker network create app-net && docker run --name meu-frontend --network app-net nginx && docker run --
name meu-backend --network app-net nodejs

e b) docker network create --driver host app-net && docker run --name meu-frontend --network app-net nginx &&
docker run --name meu-backend --network app-net nodejs

e c) docker network create app-net && docker run --name meu-frontend nginx && docker run --name meu-
backend --network app-net nodejs

e d) docker network connect app-net meu-frontend && docker network connect app-net meu-backend

5. Explique como a integracao de DevSecOps pode impactar a gestao de volumes e redes
em um ambiente Docker, citando um exemplo pratico para cada um.

(Questao dissertativa - responda com suas proprias palavras)



Gabarito

Questao 1 Questao 2

Resposta: c) Resposta: b)

Para persistir dados gerados ou utilizados por Para compartilhar arquivos de configuracao
contéineres, independentemente do seu ciclo de especificos do host ou para desenvolvimento local.
vida.

Questao 3 Questao 4

Resposta: b) Resposta: a)

Permite a descoberta de servico por nome entre docker network create app-net && docker run --
contéineres e oferece melhor isolamento. name meu-frontend --network app-net nginx &&

docker run --name meu-backend --network app-net
nodejs

[)' Questao 5 - Pontos-chave esperados nha resposta:

o Volumes: Implementacao de criptografia de dados em repouso, controle rigoroso de permissdes de
acesso, e auditoria de quem acessa os dados persistentes.

o Redes: Implementacao de politicas de firewall entre contéineres, segmentacao de rede para isolar
servicos criticos, e monitoramento continuo de vulnerabilidades na comunicacao.

o Exemplo pratico para volumes: Criptografar volumes que armazenam dados sensiveis de clientes
usando ferramentas como LUKS ou solucdes de criptografia nativas do Docker.

o Exemplo pratico para redes: Criar redes separadas para frontend, backend e banco de dados,
permitindo apenas comunicacao necessaria entre elas através de politicas de rede explicitas.



Proxima Aula

Docker Compose: Orquestracao
AUIa 22 de Aplicacoes Multi-Contéiner

Na préxima aula, vocé aprendera a orquestrar e gerenciar
aplicacdes multi-contéiner de forma ainda mais eficiente usando o
Docker Compose, simplificando a definicdo e o ciclo de vida de
servicos complexos.

== Recursos Adicionais

Documentacao Oficial Documentacao Oficial Artigos sobre GitOps e
do Docker sobre do Docker sobre Redes Docker

Volumes Para explorar outros drivers de Para entender como integrar a
Para aprofundar nos detalhes rede e configuracoes. gestao de volumes e redes em

técnicos e opcdes avancadas. um fluxo GitOps.



Nota Importante

) 1 NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estao atualizadas até

2025. Consulte sempre fontes oficiais para verificar alteracodes.

"4 O que vocé aprendeu hoje @ Préximos passos

A importancia da persisténcia de dados em Docker Pratique criando suas proprias redes customizadas

Diferencas entre Volumes Nomeados e Bind e Experimente diferentes tipos de volumes

Mounts o Construa uma aplicacdo multi-contéiner completa

Como criar e gerenciar redes customizadas e Explore os comandos de inspe«;éo

Descoberta de servico por nome e Prepare-se para Docker Compose na proxima aula

Construcao de aplicacdes multi-contéiner

Tendéncias de AlOps e DevSecOps

"A verdadeira maestria em Docker vem da compreensao profunda de como volumes e redes trabalham juntos
para criar aplicacdes resilientes e escalaveis."



