Aula 19 - Imagens Docker: Construindo seu
Primeiro Ambiente

No mundo dinamico da tecnologia, a capacidade de empacotar e distribuir aplicacdes de forma consistente e
eficiente é um diferencial competitivo. Vocé ja se viu em situacdes onde um programa funciona perfeitamente na
sua maquina, mas falha ao ser executado em outro ambiente? Essa € uma dor comum que a tecnologia de
contéineres, e mais especificamente as imagens Docker, veio para resolver. Elas sdo a base para garantir que suas
aplicacdes rodem de forma idéntica em qualquer lugar, do seu notebook ao servidor em nuvem.

Esta aula foi cuidadosamente elaborada para desmistificar o universo das imagens Docker, transformando
conceitos complexos em conhecimento pratico e aplicavel. Ao final do nosso encontro, vocé nao apenas entendera
0 que sao e como funcionam as imagens, mas também sera capaz de construir sua propria imagem personalizada,
seguindo as melhores praticas do mercado. Nosso objetivo € que vocé saia daqui com a confianca para criar
ambientes de desenvolvimento e producao consistentes, um passo fundamental para quem busca exceléncia em
DevOps e CI/CD.

Vamos explorar desde a anatomia de uma imagem, com suas camadas (layers), até a escrita de um Dockerfile
eficaz, passando pelas instrucdes essenciais como FROM, RUN, COPY e CMD. Veremos como o comando docker
build da vida as suas especificacdes e, por fim, discutiremos as boas praticas que garantem imagens otimizadas,
seguras e prontas para o futuro. Prepare-se para construir seu primeiro ambiente Docker e dar um salto na sua
jornada profissional.



A Base Solida: Entendendo as Imagens
Docker

O Problema Histoérico A Solucao Docker Template vs Instancia
Replicar ambientes em Imagens Docker sao pacotes A imagem é o projeto
diferentes maquinas era um imutaveis que contém tudo o arquitetdnico, o contéiner é o
desafio constante, levando ao que uma aplicacao precisa para prédio construido a partir dele.
famoso "funciona na minha rodar.

maquina".

Imagine que vocé esta preparando um bolo. Para que ele saia perfeito, vocé precisa de uma receita (os
ingredientes e 0 passo a passo) e de um forno para assar. No mundo da programacao, uma aplicacao é como esse
bolo, e para que ela funcione, precisa de um ambiente especifico: um sistema operacional, bibliotecas,
dependéncias e configuracdes. Historicamente, replicar esse ambiente em diferentes maquinas era um desafio,
levando a problemas como "funciona na minha maquina".

E aqui que as imagens Docker entram em cena, atuando como verdadeiros "pacotes" imutaveis que contém tudo o
que uma aplicacao precisa para rodar. Pense nelas como um molde completo e autocontido de um sistema
operacional minimo, junto com seu cddigo, bibliotecas e configuracdes. Elas sao a "receita pronta" e o "forno pré-
configurado" para sua aplicacao, garantindo que, nao importa onde vocé a execute, ela sempre encontrara o
ambiente exato que espera. Essa consisténcia € a chave para a agilidade e confiabilidade em qualquer pipeline de
desenvolvimento moderno.

[ Importante: Uma imagem Docker ndo é um sistema operacional completo, mas sim um template leve e
portatil. Ela € o ponto de partida para criar um contéiner, que € a instancia em execucao dessa imagem.



Camadas de Eficiencia: Como as Imagens

Sao Construidas

A magia por tras da leveza e eficiéncia das imagens Docker reside em sua arquitetura de camadas (layers). Em vez

de ser um bloco monolitico, uma imagem & composta por uma série de camadas empilhadas, cada uma

representando uma alteracao no sistema de arquivos da imagem. Pense nisso como um sanduiche: cada
ingrediente € uma camada, e vocé pode adicionar ou remover ingredientes sem refazer o sanduiche inteiro.

Bibliotecas do
Sistema

Dependéncias nativas e
runtime

Como Funcionam as Camadas

01

Dependéncias da App

Pacotes e modulos
instalados

Camada Base
Sistema operacional minimo

02

Criacao de Camadas

Cada instrucao no Dockerfile cria uma nova camada na
imagem.

03

Camadas Somente Leitura

Todas as camadas sao read-only e compartilhadas entre
imagens que usam a mesma base.

04

Otimizacao de Armazenamento

Se dez aplicacdes usam a mesma base Ubuntu, essa
camada é armazenada apenas uma vez.

Cache Inteligente

Alteracdes pequenas requerem reconstrucao apenas
das camadas afetadas e subsequentes.

Quando vocé constréi uma imagem, cada instrucao no seu Dockerfile (que veremos em breve) cria uma nova
camada. Por exemplo, instalar um pacote cria uma camada, copiar arquivos cria outra, e assim por diante. Essas

camadas sao somente leitura (read-only) e sdo compartilhadas entre diferentes imagens que usam a mesma base.

Se vocé tem dez aplicacdes que usam a mesma imagem base do Ubuntu, o Docker armazena essa camada base

apenas uma vez no disco, economizando espaco e acelerando o download.

[J Divisor de Aguas: Essa abordagem em camadas nao sé otimiza o armazenamento, mas também acelera o

processo de construcao. Isso € um divisor de aguas para a velocidade do ciclo de desenvolvimento e

integracao continua, permitindo que as equipes iterem e implantem com muito mais rapidez.



O Coracao da Imagem: Apresentando o
Dockerfile

O que é o Dockerfile? Por que é Importante?

Agora que entendemos o que sdo as imagens e como e Automacdo: Elimina processos manuais e garante
elas sao estruturadas em camadas, a proxima consisténcia

pergunta natural €: como criamos essas imagens? A « Documentacio: Serve como registro vivo do
resposta esta no Dockerfile. O Dockerfile € um arquivo ambiente

de texto simples que contém todas as instrugcoes . .
ples q ¢ o Infraestrutura como Cdédigo: Permite

necessarias para construir uma imagem Docker. Ele é .
versionamento e controle

a "receita" detalhada que o Docker segue para montar

seu ambiente o GitOps: Integra-se perfeitamente com praticas

modernas

Pense no Dockerfile como um script de automacao o Transparéncia: Torna a construcao auditavel e

para a criacao de ambientes. Em vez de instalar replicavel
manualmente um sistema operacional, configurar

dependéncias e copiar seu codigo, VOCcé escreve

essas etapas no Dockerfile. Isso ndo s6 garante que a

construcao seja repetivel e consistente, mas também

serve como documentacao viva do seu ambiente.

Qualquer pessoa que leia seu Dockerfile pode

entender exatamente como sua aplicacao é

empacotada.

A importancia do Dockerfile vai além da simples automacao. Ele € a espinha dorsal de praticas modernas de
desenvolvimento como a Infraestrutura como Cddigo (laC) e o GitOps, onde a configuragcao do ambiente é
versionada e gerenciada como qualquer outro cédigo-fonte. Ao definir seu ambiente em um Dockerfile, vocé
garante que a construcao da sua imagem seja transparente, auditavel e facilmente replicavel, eliminando surpresas
e inconsisténcias entre diferentes estagios do seu pipeline.



Desvendando o Dockerfile: A Instrucao
FROM

— o o —

A Base de Tudo Exemplos Praticos Impacto na Imagem
FROM define a imagem base a Para Python: python:3.9-slim A escolha da base afeta
partir da qual sua nova imagem Para Node.js: node:16-alpine performance, seguranca e
sera construida. E o ponto de manutenibilidade da imagem
partida, o alicerce. final.

Toda boa receita comeca com os ingredientes basicos, e no Dockerfile, isso nao € diferente. A primeira instrucao
gue vocé encontrara em praticamente qualquer Dockerfile € a FROM. Esta instrucao define a imagem base a partir
da qual sua nova imagem sera construida. E o ponto de partida, o sistema operacional minimo ou 0 ambiente pré-
configurado que servira de alicerce para sua aplicacao.

Por exemplo, se sua aplicacao € escrita em Python, vocé pode comecar com uma imagem python:3.9-slim. Se for
uma aplicacao Node.js, talvez node:16-alpine. Essas imagens base ja vém com o sistema operacional (geralmente
uma distribuicao Linux leve como Debian ou Alpine) e o runtime da linguagem pré-instalados, poupando-lhe o
trabalho de configurar tudo do zero. Escolher a imagem base correta é crucial para o tamanho final e a seguranca
da sua imagem.

A instrucao FROM é a camada inicial do seu "sanduiche Docker". Todas as instrucdes subsequentes adicionarao
novas camadas sobre essa base. E importante notar que vocé pode usar imagens oficiais (mantidas pela
comunidade Docker ou por fornecedores de software) ou imagens personalizadas que vocé ou sua equipe ja
construiram. A escolha da imagem base impacta diretamente a performance, a seguranca e a manutenibilidade da
sua imagem final.

Exemplo:

# Usa a imagem oficial do Ubuntu como base
FROM ubuntu:22.04

# Ou uma imagem com Python ja instalado
FROM python:3.9-slim



Executando Comandos: A Instrucao RUN

Ap0os definir a base da sua imagem com FROM, o proximo passo € instalar as dependéncias, configurar o ambiente
e preparar tudo o que sua aplicacdo precisa para funcionar. E para isso que serve a instrucdo RUN. Ela permite que
vocé execute comandos dentro do ambiente da imagem durante o processo de construcao. Cada RUN cria uma
nova camada na sua imagem.

O que vocé pode fazer com RUN
[J Dicade Ouro: Combine varios

e Instalar pacotes do sistema operacional comandos RUN em uma unica

« Executar apt-get update e apt-get install instrucao usando && para reduzir

e - camadas e otimizar a imagem!
e Criar diretdrios necessarios

e Baixar arquivos da internet
o Compilar codigo-fonte

e Configurar o ambiente

Pense na instrucao RUN como se vocé estivesse digitando comandos diretamente em um terminal dentro do seu
contéiner em construcao. Vocé pode usa-la para instalar pacotes do sistema operacional (como apt-get update e
apt-get install), criar diretdrios, baixar arquivos ou compilar cédigo. E o seu canivete suico para configurar o
ambiente.

E uma boa pratica combinar varios comandos RUN em uma Unica instrucéo, usando && para encadea-los e \ para
quebrar linhas, especialmente quando se trata de instalacao de pacotes. Isso ajuda a reduzir o numero de camadas
na sua imagem, tornando-a menor e mais eficiente. Por exemplo, em vez de um RUN apt-get update e depois um
RUN apt-get install, vocé faria um unico RUN apt-get update && apt-get install -y .... Essa otimizacao é vital para
imagens leves e rapidas.

Exemplo:

FROM ubuntu:22.04

# Atualiza os pacotes e instala o Nginx em uma unica camada
RUN apt-get update &&\

apt-get install -y nginx &&\

rm -rf /var/lib/apt/lists/*



Trazendo Seus Arquivos: A Instrucao COPY

& =

Sistema Local Instrucao COPY Imagem Docker
Seus arquivos de codigo, Transfere arquivos para dentro da Aplicacao completa e pronta para
configuragdes e assets imagem executar

Com a base definida e as dependéncias instaladas, o proximo passo légico € adicionar o codigo da sua aplicacao e
quaisquer outros arquivos necessarios a imagem. Para isso, utilizamos a instrucao COPY. Ela permite copiar
arquivos e diretérios do seu sistema de arquivos local (onde vocé esta executando o comando docker build) para o
sistema de arquivos da imagem.

Imagine que vocé esta montando uma caixa de ferramentas para um projeto. A instrucao COPY é como colocar
suas ferramentas especificas (seu cddigo, configuracdes, scripts) dentro dessa caixa. E crucial que o caminho de
origem seja relativo ao contexto de construcao do Docker (geralmente o diretério onde o Dockerfile esta
localizado) e o caminho de destino seja um diretorio dentro da imagem.

[J Atencao: A instrucdo COPY é fundamental para garantir que sua aplicacdo esteja completa dentro da
imagem. Lembre-se de que cada COPY também cria uma nova camada, entao evite copiar arquivos
desnecessarios para manter a imagem enxuta.

Exemplo:

FROM python:3.9-slim

# Define o diretdrio de trabalho dentro da imagem
WORKDIR /app

# Copia o0 arquivo requirements.txt para o diretério /app
COPY requirements.txt .

# Instala as dependéncias Python
RUN pip install -r requirements.txt

# Copia o restante do cddigo da aplicacdo para /app
COPY..



O Ponto de Partida: A Instrucao CMD

Depois de construir a imagem com todas as suas dependéncias e codigo, precisamos dizer ao Docker qual
comando deve ser executado quando um contéiner for iniciado a partir dessa imagem. Essa € a funcao da
instrucao CMD. Ela define o comando padrao que sera executado quando um contéiner for lancado, caso nenhum

outro comando seja especificado.

Pense no CMD como a "ag¢ao padrao" do seu contéiner. Se sua imagem € para um servidor web, o CMD pode ser o
comando para iniciar esse servidor. Se for uma aplicacao Python, pode ser o comando para executar seu script
principal. E o que faz o contéiner "ganhar vida" e cumprir seu propésito.

E importante notar que um Dockerfile deve ter apenas uma instrucdo CMD. Se vocé especificar mais de uma,
apenas a ultima sera considerada. Além disso, o CMD pode ser sobrescrito quando vocé executa o contéiner com
docker run. Por exemplo, se sua imagem tem um CMD para iniciar um servidor, mas vocé quer apenas inspecionar
o0 ambiente, pode rodar docker run -it sua_imagem bash para abrir um shell. Ha também a instrucado ENTRYPOINT,
que é similar, mas define um executavel que sempre sera rodado, e o CMD se torna os argumentos para esse
executavel. Para a maioria dos casos iniciais, CMD é suficiente para definir o comando principal da aplicacao.

Exemplo:

FROM python:3.9-slim

WORKDIR /app

COPY ..

RUN pip install -r requirements.txt

# Define o comando padrado para executar a aplicacdao Python
CMD ["python", "app.py"]



Construindo Sua Imagem Personalizada: O
Comando docker build

Com o Dockerfile pronto, o proximo passo é transforma-lo em uma imagem Docker real. Para isso, usamos o
comando docker build. Este comando Ié as instrucdes do seu Dockerfile e executa cada uma delas em sequéncia,
criando as camadas e, finalmente, a imagem. E o momento em que sua "receita" se torna um "bolo" pronto para
ser servido.

01 02

Preparacao Execucao do Build

Navegue até o diretério que contém seu Dockerfile e Execute docker build com as opcodes apropriadas,
arquivos da aplicacao. especialmente a tag.

03 04

Processamento Finalizacao

O Docker |é cada instrucao do Dockerfile e cria as A imagem é criada e fica disponivel localmente para
camadas sequencialmente. uso.

Sintaxe e Parametros Importantes

A sintaxe basica do docker build & docker build [OP(;C)ES] CAMINHO | URL. O CAMINHO é o diretorio que contém o
Dockerfile e os arquivos que vocé deseja copiar para a imagem (o "contexto de construcao"). E crucial que o
contexto seja o diretério onde seu Dockerfile esta, ou um diretdrio pai que inclua todos os arquivos que vocé
pretende copiar.

Um dos parametros mais importantes é o -t (ou --tag), que permite nomear e versionar sua imagem. Por exemplo,
docker build -t minha-aplicacao:1.0 . criara uma imagem chamada minha-aplicacao com a tag 1.0. A tag é essencial
para identificar versdes especificas da sua imagem, facilitando o gerenciamento e a implantacao. Lembre-se do
ponto final . no comando, ele indica que o contexto de construcao é o diretdrio atual.

Exemplo de uso:

# No diretorio onde esta seu Dockerfile e cédigo
docker build -t minha-aplicacao-web:v1.0 .

# Para ver as imagens construidas
docker images



Um Exemplo Pratico: Criando uma Imagem
Web Simples

Vamos colocar a mao na massa e construir uma imagem Docker para uma aplicacao web simples. Nosso objetivo é
criar uma imagem que sirva uma pagina HTML estatica usando o servidor web Nginx. Este € um exemplo classico
e muito util para entender o fluxo completo.

Passo 1: Criar Estrutura

Crie um diretorio meu-site-docker e navegue ate ele.

Passo 2: Criar HTML

Crie um arquivo index.html com o conteudo da sua pagina.

Passo 3: Criar Dockerfile

Crie o Dockerfile com as instrucdes de construcao.

g Passo 4: Construir Imagem

Execute docker build para criar a imagem.

#  Passo 5: Executar e Testar
v

Inicie o contéiner e acesse no navegador.

Conteudo do index.html:

<IDOCTYPE html>
<html|>
<head>
<title>Meu Primeiro Site Docker</title>
</head>
<body>
<h1>0la do Docker!</h1>
<p>Este € o meu primeiro site servido por um contéiner Nginx.</p>

</body>
</html>

Conteudo do Dockerfile:

# Usa a imagem oficial do Nginx como base
FROM nginx:latest

# Remove a pagina de boas-vindas padrao do Nginx
RUN rm /etc/nginx/html/index.html

# Copia nosso arquivo index.html personalizado para o diretério padrdo do Nginx
COPY index.html /etc/nginx/html/

Comandos para construir e executar:

docker build -t meu-site-nginx:1.0 .
docker run -d -p 8080:80 --name meu-servidor-web meu-site-nginx:1.0
[ Teste agora: Abra seu navegador e acesse http://localhost:8080. Vocé devera ver a mensagem "Ola do

Docker!". Este exemplo demonstra como é simples empacotar uma aplicacao e servi-la de forma
consistente.



Boas Praticas Essenciais: Otimizacao de
Imagens

Construir uma imagem é apenas o comego; construir uma boa imagem é uma arte. Imagens otimizadas sao
menores, mais rapidas de construir, mais rapidas de baixar e mais seguras. Uma das técnicas mais poderosas para
otimizacao é o Multi-Stage Builds.

Multi-Stage Builds: A Técnica Poderosa

Imagine que vocé precisa compilar seu codigo-fonte (que requer muitas ferramentas de desenvolvimento) e depois
empacotar apenas o executavel final (Que nao precisa dessas ferramentas). Com um build de estagio unico, todas
as ferramentas de compilacao ficariam na imagem final, tornando-a enorme. O Multi-Stage Build permite que vocé
use um estagio para compilar e outro estagio, menor, para copiar apenas os artefatos necessarios.

Exemplo de Multi-Stage Build:

# Estagio 1: Construgao

FROM node:16-alpine AS builder
WORKDIR /app

COPY package*.json ./

RUN npm install

COPY..

RUN npm run build

# Estagio 2: Producgao

FROM nginx:alpine

COPY --from=builder /app/build /usr/share/nginx/html
EXPOSE 80

CMD ["nginx", "-g", "daemon off;"]

Neste exemplo, a imagem final baseada em nginx:alpine nao contém as ferramentas de Node.js, resultando em
uma imagem muito menor.

Outras Boas Praticas de Otimizacao

Imagens Base Pequenas Combinar Instrucées RUN

alpine € uma étima escolha para muitas aplicagoes, Reduz o numero de camadas e o tamanho do cache
sendo extremamente leve. da imagem.

Remover Arquivos Deshecessarios Usar .dockerignore

Limpar caches de pacotes (rm -rf Similar ao .gitignore, evita copiar arquivos

/var/lib/apt/lists/*) apds instalacdes. desnecessarios como node_modules ou .git.



Boas Praticas Essenciais: Seguranca e
Manutenibilidade

A seguranca € um pilar fundamental no desenvolvimento de software, e as imagens Docker ndo sao excecao.
Adotar uma abordagem DevSecOps, integrando segurancga desde o inicio do ciclo de vida, é crucial. Uma imagem
segura é aquela que minimiza a superficie de ataque e é facil de manter.

& O S

Evite Usuario Root Mantenha Atualizado Scanning de
Vulnerabilidades

Nao execute processos como Imagens base desatualizadas

root dentro do contéiner. Crie e podem conter vulnerabilidades Use ferramentas como Trivy,

use um usuario nao-privilegiado. conhecidas. Atualize Clair ou scanners integrados em
regularmente. registries.

Implementando Seguranca: Usuario Nao-Root

Primeiramente, evite rodar processos como usuario root dentro do contéiner. Por padrao, muitos contéineres
rodam como root, o que pode ser um risco de seguranca se o contéiner for comprometido. Adicionar uma
instrucao USER no seu Dockerfile para criar e usar um usuario nao-privilegiado é uma pratica recomendada. Isso
limita o impacto de uma possivel exploracao.

Exemplo de criacao de usuario nao-root:

# Exemplo de criacao de usuario nao-root

FROM alpine

RUN addgroup -S appgroup && adduser -S appuser -G appgroup
USER appuser

# ... restante do Dockerfile

DevSecOps e GitOps

Scanning Continuo Rastreabilidade com GitOps

Ferramentas de scanning de vulnerabilidades (como A adocao de GitOps, onde todas as mudancas sao
Trivy, Clair ou as integradas em registries como rastreadas via Git, também ajuda na auditoria e na
Docker Hub ou GitLab Container Registry) devem ser garantia de que apenas imagens aprovadas sejam
parte do seu pipeline de CI/CD. Elas analisam as implantadas. Isso cria um histérico completo e
camadas da sua imagem em busca de pacotes com auditavel de todas as alteracdes.

falhas de seguranca conhecidas, permitindo que vocé
as corrija proativamente.



Alem do Basico: Gerenciamento de Versoes
e Automatizacao

O gerenciamento de imagens Docker vai além da simples construcao. Em um ambiente de producao, vocé
precisara de estratégias para versionar, armazenar e distribuir suas imagens de forma eficiente. As tags sao
essenciais para isso. Uma tag é um rétulo que vocé atribui a uma imagem para identificar sua versao, ambiente ou
proposito (ex: minha-app:1.0.0, minha-app:latest, minha-app:dev).

Versionamento com Tags Automacao com CI/CD
Use tags semanticas (v1.2.3) para producdo. Evite Integre a construcao de imagens em pipelines
latest em producao sem controle rigoroso. automatizados para eficiéncia maxima.
1 2 3

Armazenamento em Registries

Docker Hub, GCR, ECR ou GitLab Container
Registry atuam como repositorios centralizados.

Estratégias de Versionamento

E uma boa pratica usar tags semanticas (como v1.2.3) para versdes de producao e tags como latest para a versao
mais recente estavel. Evite usar latest em producao sem um controle rigoroso, pois ela pode mudar
inesperadamente. O armazenamento de imagens é feito em registries (registros), como o Docker Hub, Google
Container Registry (GCR), Amazon Elastic Container Registry (ECR) ou GitLab Container Registry. Esses registries
atuam como repositérios centralizados para suas imagens, permitindo que vocé as puxe de qualquer lugar.

Pipeline de CI/CD Automatizado

A automacao € o proximo passo natural. Integrar a construcao de imagens Docker em um pipeline de CI/CD
(Integracao Continua/Entrega Continua) € fundamental. Ferramentas como Jenkins, GitLab CI, GitHub Actions ou
CircleCI podem ser configuradas para:

01 02 03

Deteccao de Mudancas Build Automatico Testes

Detectar mudancas no coédigo-fonte  Construir automaticamente uma Executar testes automatizados na
e Dockerfile automaticamente. nova imagem Docker. imagem construida.

04 05

Versionamento Publicacao

Taggear a imagem com uma versao apropriada. Fazer o push da imagem para um registry centralizado.

[J GitOps em Acao: Essa automacao, alinhada com principios de GitOps, garante que cada alteragdo no
codigo ou na infraestrutura (via Dockerfile) seja rastreavel, testada e implantada de forma consistente e
segura, acelerando o ciclo de desenvolvimento e entrega.



Desafios e Futuro: AlOps e o Ecossistema
Docker

O ecossistema Docker, embora maduro, continua evoluindo, e com ele surgem novos desafios e oportunidades.
Um dos campos mais promissores € a Inteligéncia Artificial em Operacoes (AlOps). AlOps utiliza IA e Machine
Learning para automatizar e otimizar o monitoramento, a deteccao de anomalias, a andlise de causa raiz e a
tomada de decisao em operacoes de TI.

\ ! /
@ Deteccao Inteligente ‘,O& Otimizacao CO@] Seguranca Proativa
I v e

Algoritmos de ML analisam Automatica Identificacao proativa de
padrdoes de uso para prever AlOps pode otimizar o uso vulnerabilidades antes
falhas e identificar de recursos, detectar mesmo que sejam
anomalias de seguranca imagens "zumbis" nao exploradas, usando anadlise
antes que se tornem utilizadas e reduzir o preditiva.
problemas. tamanho de camadas

automaticamente.

Aplicacoes de AlOps em Imagens Docker

No contexto das imagens Docker, a AlOps pode ser aplicada de diversas formas. Por exemplo, algoritmos de
Machine Learning podem analisar padrdes de uso de imagens e contéineres para prever falhas, otimizar o uso de
recursos ou identificar anomalias de seguranca que passariam despercebidas por métodos tradicionais. Isso pode
incluir a deteccao de imagens "zumbis" (nao utilizadas), a otimizacao de camadas para reduzir o tamanho da
imagem ou a identificagao proativa de vulnerabilidades antes mesmo que elas sejam exploradas.

O Futuro das Operacoes

Evolucao Continua Topicos Avancados

A constante evolucao das tecnologias de contéineres e Imagens multi-arquitetura (multi-arch)

orquestracao (como Kubernetes) exige que os « Otimizacio para ambientes serverless

desenvolvedores e operadores estejam sempre . .
e Integragcao com service mesh

atualizados.
e Automacao inteligente com IA

Além da AlOps, a constante evolucao das tecnologias de contéineres e orquestracao (como Kubernetes) exige que
os desenvolvedores e operadores estejam sempre atualizados. A compreensao profunda de como as imagens
Docker sao construidas e gerenciadas € a base para explorar topicos mais avancados, como a criagcao de imagens
para diferentes arquiteturas (multi-arch images), a otimizacao para ambientes serverless ou a integracao com
ferramentas de service mesh. O futuro das operacdes de Tl é cada vez mais automatizado e inteligente, e as
imagens Docker sdo um componente central dessa transformacao.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada sobre imagens Docker. Vimos que elas sao a espinha dorsal da
conteinerizacao, oferecendo um método robusto e consistente para empacotar e distribuir aplicacdes. Desde a
compreensao de suas camadas eficientes até a escrita de um Dockerfile detalhado e a construcao de imagens
personalizadas, vocé adquiriu o conhecimento fundamental para criar ambientes replicaveis e otimizados.
Exploramos as instrucées FROM, RUN, COPY e CMD, e discutimos a importancia de boas praticas para imagens
seguras, leves e faceis de manter, conectando com tendéncias como DevSecOps, GitOps e AlOps.

Em pratica:

Imagem Base Apropriada

Sempre comece seu Dockerfile com uma imagem base apropriada e leve.

Otimizacao de Camadas

Combine comandos RUN para reduzir o numero de camadas e otimizar o cache.

Use .dockerignore

Utilize .dockerignore para evitar copiar arquivos deshecessarios.

Multi-Stage Builds

Adote Multi-Stage Builds para criar imagens de produgao menores e mais seguras.

Seguranca em Primeiro Lugar

Nao execute processos como root dentro do contéiner.

Automacao CI/CD

Automatize a construcao e o push de imagens em seu pipeline de CI/CD.



Autoavaliacao

Teste seus conhecimentos:

Questao 1

Qual a principal vantagem da arquitetura de camadas (layers) em imagens Docker?

1 a) Permite que as imagens sejam executadas em qualquer sistema operacional sem modificacdes.
b) Otimiza o armazenamento e acelera o processo de construcao ao reutilizar camadas.
c) Garante que todas as dependéncias da aplicacao sejam instaladas automaticamente.
d) Facilita a comunicacao entre diferentes contéineres ha mesma rede.

Questao 2

Qual instrucao do Dockerfile é utilizada para definir aimagem base a partir da qual sua nhova
imagem sera construida?

2 a) RUN
b) COPY
c) FROM
d) CMD

Questao 3

Vocé precisa copiar o codigo-fonte da sua aplicacao do diretério local para o diretorio /app dentro
da imagem Docker. Qual instru¢cao do Dockerfile vocé utilizaria?

3 a) RUN cp . /app
b) CMD ["cp", ".", "/app"]
c) COPY . /app
d) WORKDIR /app

Questao 4

Qual das seguintes praticas é mais recomendada para otimizar o tamanho e a seguranca de uma
imagem Docker?

a) Usar a tag latest para todas as imagens em producao.

b) Executar todos os processos dentro do contéiner como usuario root.

c) Utilizar Multi-Stage Builds para separar o ambiente de construcao do ambiente de execucao.
d) Instalar todas as dependéncias em instru¢cées RUN separadas para melhor granularidade.

Questao 5 (Dissertativa)

5 Explique a importancia do .dockerignore e como ele contribui para a eficiéncia na construcao de
imagens Docker.



Gabarito




Proximos Passos e Recursos

= Préxima Aula

Aula 20 - Gerenciando
Contéineres Docker

Aprofundaremos no ciclo de
vida dos contéineres,
aprendendo a inicia-los, para-
los, inspeciona-los e remové-
los, além de explorar conceitos
como volumes e redes.

L_| Recursos Adicionais . Nota Importante

e Documentacao Oficial do NOTA IMPORTANTE: As
Docker: Para detalhes informacdes
técnicos e referéncias regulatorias/legais/técnicas
completas. desta aula estao atualizadas

o Docker Hub: Para explorar ateé 2025. Consulte sempre
imagens base e oficiais. fontes oficiais para verificar

alteracoes.

Artigos sobre DevSecOps
e GitOps: Para aprofundar
nas tendéncias de
seguranca e automacao.

Continue Aprendendo

[ Dica Final: Crie um repositério Git para seus

Vocé deu um passo importante na sua jornada com Dockerfiles e pratique a construcao de
Docker. Continue praticando, experimentando e diferentes tipos de aplicacdes. Experimente
construindo suas préprias imagens. A pratica leva a com diferentes imagens base e técnicas de
perfeicao! otimizacao!



