
Aula 19 3 Desafios de Segurança em 
Arquiteturas Serverless (FaaS)

Imagine um mundo onde você não precisa se preocupar com servidores, sistemas operacionais ou infraestrutura. 
Você apenas escreve seu código, e ele roda. Essa é a promessa das arquiteturas serverless, especialmente as 
Funções como Serviço (FaaS), que revolucionaram a forma como construímos e implantamos aplicações na 
nuvem. Plataformas como AWS Lambda e Azure Functions permitem que desenvolvedores se concentrem 
exclusivamente na lógica de negócio, delegando a complexidade da infraestrutura ao provedor de nuvem.

Essa agilidade e escalabilidade, no entanto, trazem consigo um conjunto de desafios de segurança únicos. A forma 
como as funções são invocadas, os dados que processam e as permissões que possuem criam um novo modelo 
de ameaças que exige uma abordagem de segurança igualmente inovadora. Não se trata mais de proteger um 
servidor físico, mas sim de garantir a integridade de pequenos pedaços de código que podem ser executados 
milhares de vezes por segundo, em resposta a diversos eventos.

Nesta aula, vamos mergulhar nos meandros da segurança em ambientes serverless. Nosso objetivo é que você 
compreenda o modelo de ameaças específico das FaaS, identifique os riscos mais comuns 3 como injeção de 
eventos e permissões excessivas 3 e aprenda as melhores práticas para proteger suas funções. Ao final, você 
estará apto a aplicar estratégias de monitoramento e logging eficazes, garantindo que suas aplicações serverless 
sejam robustas e seguras, preparando-o para os desafios do cenário de segurança de 2025.



A Revolução Serverless e o Paradoxo da 
Segurança

A arquitetura serverless, e em particular o modelo FaaS (Functions as a Service), transformou o desenvolvimento 
de software. Em vez de provisionar e gerenciar servidores inteiros, os desenvolvedores agora podem focar em 
escrever pequenas unidades de código 3 as funções 3 que são executadas sob demanda em resposta a eventos 
específicos. Pense nisso como ter uma equipe de especialistas que só aparece para realizar uma tarefa quando 
você precisa, e desaparece depois, sem que você precise se preocupar com o escritório deles, a energia ou a 
manutenção. Essa abordagem oferece escalabilidade quase infinita, redução de custos operacionais e uma 
agilidade sem precedentes.

Escalabilidade Infinita
Funções que crescem 
automaticamente conforme a 
demanda

Redução de Custos
Pague apenas pelo tempo de 
execução real

Agilidade no 
Desenvolvimento
Foco total na lógica de negócio

No entanto, essa conveniência esconde uma complexidade de segurança que muitos ainda estão aprendendo a 
decifrar. A natureza efêmera e distribuída das funções, a dependência de eventos externos para sua invocação e o 
modelo de responsabilidade compartilhada com o provedor de nuvem criam um cenário onde as abordagens de 
segurança tradicionais podem não ser suficientes. É como mudar de uma casa com muros altos e um único portão 
para um condomínio com dezenas de apartamentos, cada um com sua própria porta, mas todos compartilhando a 
mesma infraestrutura de segurança. A superfície de ataque se expande e se torna mais granular.

Mudança de Mentalidade: A segurança serverless exige uma mudança de mentalidade. Não estamos 
mais protegendo um perímetro de rede ou um servidor monolítico, mas sim cada função individualmente, 
seus dados de entrada e saída, suas permissões e as interações com outros serviços. Isso nos leva a uma 
abordagem mais focada no código e na configuração, onde a segurança é intrínseca ao design da 
aplicação, e não um complemento posterior.



Desvendando o Modelo de Ameaças em 
Funções como Serviço (FaaS)
Para proteger algo, primeiro precisamos entender como ele pode ser atacado. Em ambientes FaaS, o modelo de 
ameaças é distinto. Enquanto o provedor de nuvem (como AWS ou Azure) é responsável pela segurança da 
infraestrutura subjacente 3 ou seja, a segurança "da" nuvem 3, você, como usuário, é responsável pela segurança 
"na" nuvem. Isso inclui seu código, suas configurações, seus dados e as permissões que você atribui às suas 
funções. É uma parceria onde a falha de um pode comprometer o todo.

Responsabilidade do Provedor

Segurança da infraestrutura física

Segurança do sistema operacional

Segurança da rede subjacente

Proteção do datacenter

Sua Responsabilidade

Segurança do código da função

Configurações e permissões

Gerenciamento de dados

Validação de entradas

Um dos vetores de ataque mais proeminentes em FaaS é a injeção de eventos. Funções serverless são 
frequentemente acionadas por eventos, que podem vir de diversas fontes: requisições HTTP, uploads de arquivos 
para um bucket de armazenamento, mensagens em uma fila, etc. Se esses eventos não forem devidamente 
validados e sanitizados, um atacante pode injetar dados maliciosos que exploram vulnerabilidades no código da 
função. Pense em um sistema de pedidos online onde o formulário de entrada não verifica o que o usuário digita. 
Um atacante poderia, em vez de um nome de produto, inserir um comando que apaga o banco de dados.

Injeção de Eventos
Dados maliciosos inseridos através de eventos não 
validados

Abuso de Recursos
Consumo excessivo de recursos computacionais

Negação de Serviço (DoS)
Loops infinitos ou sobrecarga intencional

Vulnerabilidades em Bibliotecas
Exploração de dependências de terceiros

Além da injeção de eventos, a natureza distribuída e a interconexão de serviços em FaaS abrem portas para outros 
tipos de ataques, como o abuso de recursos, negação de serviço (DoS) por meio de loops infinitos ou consumo 
excessivo de recursos, e até mesmo a exploração de vulnerabilidades em bibliotecas de terceiros usadas pelas 
funções. A complexidade aumenta quando consideramos que uma única aplicação pode ser composta por 
dezenas ou centenas de funções, cada uma com seu próprio ciclo de vida e dependências.



O Perigo das Permissões Excessivas e o 
Gerenciamento de Segredos

Um dos pilares da segurança em qualquer ambiente, e especialmente em FaaS, é o princípio do menor privilégio. 
Isso significa que cada função deve ter apenas as permissões mínimas necessárias para executar sua tarefa. No 
entanto, na pressa do desenvolvimento, é comum que desenvolvedores atribuam permissões mais amplas do que 
o necessário, criando uma porta aberta para ataques. Se uma função que apenas precisa ler dados de um bucket 
de armazenamento tiver permissão para apagar todos os buckets, um atacante que a comprometa terá um poder 
de destruição muito maior.

Analogia do Chaveiro: Imagine que você tem um chaveiro com todas as chaves da sua casa, do seu 
carro, do seu escritório e do seu cofre. Se você perder esse chaveiro, o estrago é imenso. Agora, imagine 
que cada pessoa na sua casa tem apenas a chave do cômodo que usa. Se uma chave for perdida, o risco 
é contido. Em FaaS, cada função é como uma pessoa, e suas permissões são suas chaves. Conceder 
permissões excessivas é como dar o chaveiro completo a todos.

01

Identifique a Tarefa
Determine exatamente o que a função precisa fazer

02

Liste Recursos Necessários
Mapeie todos os recursos que a função deve acessar

03

Conceda Permissões Mínimas
Atribua apenas as ações essenciais para cada recurso

04

Revise Regularmente
Audite e ajuste permissões periodicamente

A gestão de identidade e acesso (IAM) é crucial aqui, exigindo uma revisão rigorosa das políticas de permissão.

Gerenciamento de Segredos

Outro desafio crítico é o gerenciamento de segredos. Segredos são informações sensíveis como chaves de API, 
credenciais de banco de dados, tokens de autenticação e certificados. Em um ambiente serverless, onde as 
funções são efêmeras e podem ser executadas em diferentes instâncias, armazenar segredos diretamente no 
código ou em variáveis de ambiente é uma prática perigosa. Isso expõe os segredos a riscos de vazamento se o 
código for comprometido ou inspecionado. A solução reside em utilizar serviços dedicados de gerenciamento de 
segredos, que armazenam, criptografam e gerenciam o acesso a essas informações de forma segura, como o AWS 
Secrets Manager ou o Azure Key Vault.

AWS Secrets Manager
Gerenciamento centralizado de segredos na AWS

Azure Key Vault
Cofre seguro para chaves e certificados no Azure



Melhores Práticas para Proteger Funções 
Lambda (AWS)

A AWS Lambda é uma das plataformas FaaS mais populares, e sua segurança exige atenção a detalhes 
específicos. Para proteger suas funções Lambda, a primeira linha de defesa é a configuração de permissões com 
o princípio do menor privilégio. Utilize políticas IAM granulares, concedendo apenas as ações e recursos 
estritamente necessários para cada função. Revise essas políticas regularmente e utilize ferramentas de análise de 
acesso para identificar permissões excessivas.

1

Menor Privilégio (IAM)
Configure políticas IAM granulares e específicas

2

Validação de Entradas
Trate todas as entradas como não confiáveis

3

Secrets Manager
Integre com AWS Secrets Manager para 
credenciais

4

Zero Trust
Autentique e autorize cada interação

Em segundo lugar, a validação e sanitização de entradas é fundamental. Todas as entradas que chegam à sua 
função, seja de eventos HTTP, S3, SQS ou qualquer outra fonte, devem ser tratadas como não confiáveis. 
Implemente validação robusta para garantir que os dados estejam no formato esperado e não contenham conteúdo 
malicioso. Isso ajuda a prevenir ataques de injeção, como SQL Injection ou Cross-Site Scripting (XSS), mesmo em 
um contexto serverless.

A gestão segura de segredos é outro ponto crítico. Em vez de codificar segredos ou usar variáveis de ambiente, 
integre suas funções Lambda com o AWS Secrets Manager ou o AWS Systems Manager Parameter Store. Esses 
serviços permitem que as funções recuperem segredos em tempo de execução, sem que eles sejam expostos no 
código ou nos logs. Além disso, a Zero Trust Architecture (ZTA) se aplica perfeitamente aqui: nunca confie, 
sempre verifique. Cada interação da função com outros serviços deve ser autenticada e autorizada, 
independentemente de sua origem.

Prática de Segurança AWS 
Lambda

Descrição Benefício

Menor Privilégio (IAM) Conceder apenas as permissões 
essenciais para a função.

Reduz o raio de explosão de 
um comprometimento.

Validação de Entradas Verificar e sanitizar todos os dados 
recebidos pela função.

Previne ataques de injeção e 
manipulação de dados.

Secrets Manager Armazenar e recuperar credenciais e 
chaves de forma segura.

Evita exposição de segredos 
no código ou variáveis de 
ambiente.

Atualização de 
Dependências

Manter bibliotecas e runtimes da função 
sempre atualizados.

Corrige vulnerabilidades 
conhecidas em componentes 
de terceiros.



Protegendo Suas Azure Functions

Assim como na AWS, a segurança das Azure Functions exige uma abordagem cuidadosa e focada nas 
particularidades da plataforma. O ponto de partida é a gestão de identidade e acesso (IAM), utilizando o Azure 
Active Directory (AAD) para controlar quem pode implantar, gerenciar e invocar suas funções. Aplique o princípio 
do menor privilégio ao atribuir funções e permissões, garantindo que cada usuário ou serviço tenha apenas o 
acesso necessário.

Azure Active Directory
Controle centralizado de identidade 
e acesso para todas as funções

Validação Rigorosa
Sanitize entradas de HTTP, filas, 
blobs e outros gatilhos

Azure Key Vault
Armazenamento seguro de chaves, 
segredos e certificados

Para o código das suas funções, a validação de entradas e saídas é crucial. As Azure Functions podem ser 
acionadas por uma vasta gama de eventos, desde requisições HTTP até mensagens de filas e blobs de 
armazenamento. Certifique-se de que todo dado de entrada seja validado e sanitizado para prevenir ataques de 
injeção. Da mesma forma, os dados de saída devem ser tratados com cuidado para evitar vazamentos ou 
manipulações.

O gerenciamento de segredos em Azure Functions deve ser feito 
através do Azure Key Vault. Este serviço permite armazenar 
chaves, segredos e certificados de forma segura, e suas funções 
podem acessá-los em tempo de execução sem que os segredos 
sejam expostos no código. A integração do Key Vault com as 
Azure Functions é nativa e simplifica a implementação de práticas 
de segurança robustas. Além disso, a Cloud-Native Security é um 
conceito chave: projetar a segurança desde o início, aproveitando 
os recursos de segurança intrínsecos da nuvem, como redes 
virtuais, grupos de segurança e políticas de acesso.



Monitoramento e Logging em Ambientes 
Serverless
Em um ambiente serverless, onde as funções são efêmeras e distribuídas, o monitoramento e o logging 
tradicionais podem ser um desafio. Não há um servidor persistente para inspecionar logs ou instalar agentes de 
monitoramento. No entanto, a visibilidade é mais crítica do que nunca para detectar atividades maliciosas, 
identificar vulnerabilidades e garantir a conformidade. É como tentar monitorar uma multidão de pessoas em um 
evento: você não pode seguir cada uma individualmente, mas precisa de câmeras, sensores e um sistema 
centralizado para ter uma visão geral.

Centralização de Logs

A chave para um monitoramento eficaz em FaaS é a centralização de logs. Tanto AWS Lambda (com CloudWatch 
Logs) quanto Azure Functions (com Azure Monitor e Application Insights) oferecem serviços robustos para coletar, 
armazenar e analisar logs de suas funções. Configure suas funções para registrar informações relevantes, como 
eventos de invocação, erros, dados de entrada/saída (com cuidado para não expor segredos) e interações com 
outros serviços. Esses logs são a sua principal fonte de verdade sobre o que está acontecendo em seu ambiente 
serverless.

Coleta de Logs
Capture todos os eventos 
relevantes

Armazenamento 
Centralizado
Consolide logs em um único local

Análise e Alertas
Identifique padrões e anomalias

Além da coleta de logs, é essencial implementar alertas e dashboards. Configure alertas para eventos de 
segurança críticos, como falhas de autenticação repetidas, invocações de funções em horários incomuns, erros de 
permissão ou picos inesperados de uso. Dashboards visuais podem ajudar a identificar tendências e anomalias 
rapidamente. A Inteligência Artificial (IA) em Segurança está se tornando cada vez mais relevante aqui, com 
ferramentas que usam aprendizado de máquina para analisar grandes volumes de logs e identificar padrões de 
ataque que seriam imperceptíveis para humanos.

Aspecto de 
Monitoramento

Descrição Ferramentas Comuns (Exemplos)

Coleta de Logs Capturar eventos de execução, erros e 
interações da função.

AWS CloudWatch Logs, Azure 
Monitor, Application Insights.

Análise de Logs Processar e correlacionar logs para 
identificar padrões e anomalias.

AWS CloudWatch Logs Insights, 
Azure Log Analytics, Splunk.

Alertas Notificar sobre eventos de segurança 
críticos ou comportamentos incomuns.

AWS CloudWatch Alarms, Azure 
Monitor Alerts, PagerDuty.

Dashboards Visualizar métricas e logs para uma visão 
geral da postura de segurança.

AWS CloudWatch Dashboards, 
Azure Dashboards, Grafana.



Automação, DevSecOps e Gestão de 
Postura de Segurança (CSPM)

A velocidade e a escala das arquiteturas serverless exigem que a segurança seja integrada ao ciclo de vida de 
desenvolvimento, e não apenas adicionada no final. É aqui que o DevSecOps entra em cena. DevSecOps é a 
prática de integrar segurança em todas as fases do desenvolvimento, desde o planejamento e codificação até a 
implantação e operação. Para serverless, isso significa automatizar verificações de segurança no código 
(SAST/DAST), escanear dependências em busca de vulnerabilidades e garantir que as configurações de 
segurança sejam aplicadas automaticamente.

Automação como Espinha Dorsal

A automação é a espinha dorsal do DevSecOps em serverless. Ferramentas de Infrastructure as Code (IaC) como 
AWS CloudFormation ou Azure Resource Manager (ARM) templates permitem definir a infraestrutura e as funções 
de forma programática. Isso possibilita que as configurações de segurança, como permissões IAM e políticas de 
rede, sejam versionadas, revisadas e aplicadas de forma consistente. Testes de segurança automatizados podem 
ser executados em cada etapa do pipeline de CI/CD, garantindo que novas funções ou atualizações não 
introduzam vulnerabilidades.

Infrastructure as Code (IaC)

Versionamento de configurações

Revisão de código de infraestrutura

Aplicação consistente de políticas

Auditoria completa de mudanças

Testes Automatizados

SAST (análise estática de código)

DAST (análise dinâmica de aplicação)

Escaneamento de dependências

Validação de configurações

Gestão de Postura de Segurança na Nuvem (CSPM)

Outro pilar fundamental é a Gestão de Postura de Segurança na Nuvem (CSPM). Ferramentas de CSPM 
monitoram continuamente seu ambiente de nuvem em busca de configurações incorretas, violações de políticas e 
riscos de segurança. Em serverless, isso é crucial para identificar funções com permissões excessivas, segredos 
expostos ou configurações de rede inadequadas. Essas ferramentas fornecem uma visão centralizada da sua 
postura de segurança, ajudando a corrigir proativamente as falhas antes que sejam exploradas. A combinação de 
DevSecOps e CSPM cria um ciclo virtuoso de segurança contínua, onde a segurança é construída, testada e 
monitorada de forma automatizada.

Planejar Codificar

Construir

TestarLançar

Monitorar



A Importância da Arquitetura Zero Trust 
(ZTA) em Serverless

A arquitetura Zero Trust (ZTA) é uma abordagem de segurança moderna que se alinha perfeitamente com os 
desafios do serverless. Em vez de confiar em qualquer entidade (usuário, dispositivo, aplicação) dentro de um 
perímetro de rede "confiável", a ZTA assume que nenhuma entidade é confiável por padrão, independentemente 
de sua localização. Cada solicitação de acesso deve ser autenticada, autorizada e verificada continuamente. Isso é 
particularmente relevante em serverless, onde o conceito de "perímetro" é difuso e as funções interagem com uma 
miríade de serviços internos e externos.

Nunca Confie
Assuma que nenhuma entidade é confiável por 

padrão

Sempre Verifique
Autentique e autorize cada solicitação de acesso

Validação Contínua
Monitore e reavalie permissões constantemente

Na prática, a ZTA em serverless significa que cada função, ao tentar acessar outro recurso (um banco de dados, 
um bucket S3, outra função), deve ter sua identidade verificada e sua autorização validada em tempo real. Isso se 
traduz em políticas IAM extremamente granulares, autenticação multifator para acesso a recursos sensíveis e 
micro-segmentação de rede, onde cada função opera em seu próprio "segmento" lógico, com comunicação 
restrita apenas ao que é estritamente necessário.

Defesa em Profundidade: A implementação da ZTA em serverless reforça o princípio do menor privilégio 
e a validação contínua. Não basta que uma função tenha permissão para acessar um recurso; é preciso 
que ela prove sua identidade e que a solicitação atual esteja alinhada com sua finalidade. Isso cria 
camadas adicionais de defesa, dificultando que um atacante, mesmo que consiga comprometer uma 
função, se mova lateralmente para outros recursos.

A ZTA é um pilar para a construção de aplicações serverless resilientes e seguras no cenário de ameaças de 2025.



Conectando com o Mundo Real: Cenários e 
Aplicações

Para solidificar nosso entendimento, vamos pensar em um cenário real. Uma empresa de e-commerce utiliza 
funções serverless para processar pedidos, gerenciar estoque e enviar notificações aos clientes. Se uma dessas 
funções, digamos, a que processa pagamentos, tiver permissões excessivas para acessar o banco de dados de 
clientes, um atacante que explore uma vulnerabilidade de injeção de eventos nessa função poderia não apenas 
desviar pagamentos, mas também roubar dados sensíveis dos clientes.

Cenário de Risco
Função de pagamento com 
permissões excessivas ao 
banco de dados

Vulnerabilidade
Injeção de eventos não 
validados na função

Impacto Potencial
Desvio de pagamentos e roubo 
de dados de clientes

Aplicação das Melhores Práticas

A aplicação das melhores práticas que discutimos seria crucial aqui. A função de pagamento teria permissões IAM 
restritas apenas para interagir com o gateway de pagamento e registrar a transação, sem acesso direto ao banco 
de dados de clientes. Os segredos de API do gateway de pagamento seriam armazenados no AWS Secrets 
Manager ou Azure Key Vault. Todas as entradas de pagamento seriam rigorosamente validadas. O monitoramento 
contínuo detectaria qualquer comportamento anômalo, como um volume incomum de erros ou tentativas de 
acesso a recursos não autorizados.

Sem Proteção Adequada

Permissões amplas demais

Segredos no código

Entradas não validadas

Monitoramento limitado

Com Melhores Práticas

Menor privilégio aplicado

Secrets Manager integrado

Validação rigorosa de dados

Alertas em tempo real

Em um contexto de concurso público, a compreensão desses desafios e soluções é vital. Questões podem abordar 
o modelo de responsabilidade compartilhada, a importância do menor privilégio, a diferença entre segurança "da" 
e "na" nuvem, ou a aplicação de ZTA em ambientes FaaS. A capacidade de articular como proteger funções 
Lambda ou Azure Functions, gerenciar segredos e implementar monitoramento eficaz demonstra um conhecimento 
aprofundado e atualizado das tendências de segurança em nuvem.



Consolidação e Próximos Passos

Chegamos ao fim de nossa jornada pelos desafios de segurança em arquiteturas serverless. Vimos que, embora as 
FaaS ofereçam agilidade e escalabilidade incríveis, elas exigem uma abordagem de segurança renovada. 
Compreender o modelo de ameaças, aplicar o princípio do menor privilégio, gerenciar segredos de forma robusta e 
implementar monitoramento e logging eficazes são passos fundamentais. A integração de Zero Trust, DevSecOps 
e CSPM eleva a segurança serverless a um novo patamar, garantindo que suas aplicações sejam resilientes contra 
as ameaças mais recentes.

Modelo de Ameaças
Compreenda os riscos 
específicos do FaaS

Menor Privilégio
Permissões mínimas para cada 
função

Gestão de Segredos
Use serviços dedicados como 
Key Vault

Monitoramento Ativo
Logs centralizados e alertas em tempo real

DevSecOps
Segurança integrada desde o início

Em prática:

Sempre comece com o princípio do menor privilégio ao configurar permissões. Valide todas as entradas 
para suas funções. Utilize serviços dedicados para gerenciar segredos. Monitore seus logs ativamente e 
configure alertas para anomalias. Integre a segurança desde o início do desenvolvimento com uma 
mentalidade DevSecOps.



Autoavaliação

1 Qual das seguintes opções representa uma responsabilidade do usuário (e não do 
provedor de nuvem) no modelo de responsabilidade compartilhada para segurança 
em FaaS?
a) Segurança da infraestrutura física dos servidores.

b) Segurança do sistema operacional do host.

c) Segurança do código da função e suas configurações.

d) Segurança da rede física do datacenter.

2 O que o princípio do "menor privilégio" significa no contexto de segurança de 
funções serverless?
a) A função deve ter acesso a todos os recursos da conta para garantir flexibilidade.

b) A função deve ter apenas as permissões estritamente necessárias para executar sua tarefa.

c) A função não deve ter permissões de acesso a nenhum recurso externo.

d) A função deve herdar todas as permissões do usuário que a implantou.

3 Qual serviço é recomendado para o gerenciamento seguro de chaves de API e 
credenciais de banco de dados em AWS Lambda?
a) AWS S3 (Simple Storage Service)

b) AWS EC2 (Elastic Compute Cloud)

c) AWS Secrets Manager

d) AWS CloudFront

4 Em um ambiente serverless, por que a validação de entradas é crucial para a 
segurança?
a) Para garantir que a função seja executada o mais rápido possível.

b) Para evitar que eventos maliciosos explorem vulnerabilidades no código da função.

c) Para reduzir os custos de execução da função.

d) Para otimizar o desempenho da rede.

5 Explique como a abordagem Zero Trust Architecture (ZTA) pode ser aplicada para 
fortalecer a segurança de uma aplicação baseada em Funções como Serviço (FaaS).



Gabarito e Próximos Passos

1
Resposta

c) Segurança do código 
da função e suas 
configurações.

2
Resposta

b) A função deve ter 
apenas as permissões 

estritamente necessárias 
para executar sua tarefa.

3
Resposta

c) AWS Secrets Manager

4
Resposta

b) Para evitar que eventos 
maliciosos explorem 
vulnerabilidades no 
código da função.

Próxima Aula

Aula 20 3 Logging, Monitoramento e Auditoria Contínua. Nesta aula, aprofundaremos as estratégias e 
ferramentas para manter a visibilidade e o controle sobre seus ambientes de nuvem, garantindo conformidade e 
detecção proativa de ameaças.

Recursos Adicionais

Documentação Oficial da AWS e Azure: Para detalhes técnicos sobre segurança em Lambda e Azure 
Functions.

OWASP Serverless Top 10: Uma lista das principais vulnerabilidades de segurança em aplicações serverless.

Artigos sobre DevSecOps e CSPM: Para aprofundar a integração de segurança no ciclo de vida de 
desenvolvimento e gestão de postura.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


