Aula 18 - Introducao a Conteinerizacao e ao
Docker

Bem-vindos a Aula 18 do nosso Curso de DevOps e CI/CD! Hoje, vamos mergulhar em um dos pilares fundamentais
da engenharia de software moderna: a conteinerizacao. Se vocé ja trabalhou em projetos de desenvolvimento, é
quase certo que se deparou com a frustracao classica: "Na minha maquina funciona!". Essa frase, muitas vezes
dita com um misto de desespero e resignacao, encapsula um problema persistente na entrega de software.

A inconsisténcia de ambientes € um gargalo que atrasa projetos, gera retrabalho e consome recursos valiosos.
Imagine que vocé esta preparando um prato complexo e cada cozinha que vocé usa tem ingredientes e utensilios
ligeiramente diferentes. O resultado final, mesmo com a mesma receita, pode variar drasticamente. No mundo do
desenvolvimento, essa variacao pode significar desde pequenos bugs até falhas catastroficas em producao.

Nesta aula, nosso objetivo € desvendar os mistérios por tras dessa inconsisténcia e apresentar uma solucao
robusta: a conteinerizacao, com foco especial no Docker. Ao final, vocé sera capaz de entender o problema da
consisténcia de ambientes, diferenciar contéineres de maquinas virtuais, compreender a arquitetura do Docker e
conhecer 0s passos para sua instalagcao. Prepare-se para uma jornada que transformara sua forma de pensar
sobre o desenvolvimento e a implantacao de software.



O Problema da Consistencia de Ambientes
"Funciona na Minha Maquina"

A frase "funciona na minha maquina" € quase um meme na comunidade de desenvolvimento de software, mas ela
aponta para uma dor real e profunda. Ela surge quando um desenvolvedor testa seu codigo em seu ambiente local,
tudo funciona perfeitamente, mas ao mover esse mesmo coédigo para um ambiente diferente — seja 0 de outro
desenvolvedor, o ambiente de testes ou, pior ainda, o ambiente de producao — o software falha ou se comporta de
maneira inesperada.

[ Causas Comuns de Inconsisténcia:

o \Versobes diferentes de bibliotecas e dependéncias
e Configuracdes de sistema operacional ndo idénticas
e \Variaveis de ambiente ausentes ou incorretas

e Pacotes de software nao instalados

Essa inconsisténcia geralmente é causada por diferencas sutis, mas criticas, entre os ambientes. Pode ser uma
versao diferente de uma biblioteca, uma configuracao de sistema operacional que nao é idéntica, uma variavel de
ambiente ausente, ou até mesmo um pacote de software que nao foi instalado. Cada ambiente se torna um
ecossistema unico, e replicar esse ecossistema manualmente € uma tarefa ardua e propensa a erros.

Pense nisso como um musico que compde uma cancao em seu estudio com equipamentos especificos. Quando
ele tenta tocar a mesma cancao em outro estudio, com instrumentos e configuracdes diferentes, o som pode
nao ser o mesmo, ou pior, pode nao sair som algum. O desafio &€ garantir que a "musica" (o software) soe
exatamente igual, nao importa onde seja tocada.

E aqui que a conteinerizacdo entra como uma solucéo elegante e poderosa.



Contéineres vs. Maquinas Virtuais
Uma Analise Comparativa

Para entender o poder dos contéineres, € essencial compara-los com uma tecnologia que muitos ja conhecem: as
maquinas virtuais (VMs). Ambas as abordagens visam isolar aplicacdes e seus ambientes, mas o fazem de
maneiras fundamentalmente diferentes, com implicacdes significativas em termos de eficiéncia e desempenho.

Maquinas Virtuais Contéineres

Uma maquina virtual € como ter um computador Contéineres sao muito mais leves. Eles
completo dentro do seu computador. Ela inclui seu compartilham o kernel do sistema operacional
proprio sistema operacional (SO) convidado, que hospedeiro, mas empacotam a aplicacao e todas as
roda sobre um hipervisor (um software que suas dependéncias (bibliotecas, configuracodes,
gerencia as VMs) e o SO hospedeiro. etc.) em um ambiente isolado.

E como ter varias casas independentes, cada uma com sua Imagine apartamentos em um prédio. Todos compartilham a
propria fundacao, paredes e telhado, construidas no mesmo mesma fundacao e estrutura, mas cada um tem seu proéprio
terreno. mobiliario e decoracao.

Caracteristica Maquinas Virtuais (VMs) Contéineres (Docker)
Isolamento Completo (nivel de hardware) Nivel de processo (compartilha

kernel do host)

SO Convidado Sim, cada VM tem seu proéprio Nao, compartilha o SO do host
SO
Recursos Pesado (CPU, RAM, disco Leve (compartilha recursos do
dedicados) host)
Inicializacao Minutos Segundos
Portabilidade Imagem grande, menos portavel Imagem pequena, altamente
portavel

Exemplo VMware, VirtualBox, Hyper-V Docker, Kubernetes



Arquitetura do Docker
Componentes Fundamentais

O Docker é a plataforma mais popular para conteinerizacao, e entender sua arquitetura é crucial para aproveita-lo
ao maximo. Ele € composto por varios componentes que trabalham juntos para construir, executar e gerenciar
contéineres.
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Docker Engine Imagens Docker

No coracao do Docker esta o Docker Engine. Este é Templates somente leitura que contém as

o software cliente-servidor que realmente constréi e instrucdes para criar um contéiner. Como um
executa os contéineres. "projeto" ou "receita" para sua aplicacao.
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Contéineres Docker Hub

Instancias executaveis de imagens Docker. Servico de registro baseado em nuvem para
Ambientes isolados que contém tudo necessario encontrar e compartilhar imagens Docker. A "loja de
para executar uma aplicacao. aplicativos" do Docker.

Docker Engine: A Fabrica

O Docker Engine consiste em trés partes principais:

o« Daemon Docker (dockerd): O servidor persistente que gerencia os objetos Docker como imagens, contéineres,
redes e volumes

e APIREST do Docker: Especifica como os programas podem se comunicar com o daemon

e Interface de Linha de Comando (CLI) do Docker: O cliente que permite aos usuarios interagir com o daemon
através de comandos

Pense no Docker Engine como a "fabrica" que constroi e opera os produtos.



Imagens, Contéeineres e Docker Hub

Completando a Arquitetura

Imagens Docker

Antes de termos um contéiner, precisamos de uma
Imagem Docker. Uma imagem é um template somente
leitura que contém as instrucdes para criar um
contéiner. Ela € como um "projeto"” ou "receita" para a
sua aplicacao, incluindo o sistema operacional base,
as dependéncias, o codigo da aplicacao e as
configuracoes.

[J Caracteristicas das Imagens:

e Construidas em camadas
o Eficientes e permitem reuso

e Varias imagens podem compartilhar
camadas base

e Imutaveis apos criacao

Usando a analogia da fabrica, a imagem é o "projeto”
detalhado do carro, especificando cada peca e como
ela deve ser montada.

Docker Hub

Finalmente, temos o Docker Hub. Este € um servico de
registro baseado em nuvem que permite encontrar e
compartilhar imagens Docker. E como uma grande
"loja de aplicativos" ou um "repositorio de projetos”
onde vocé pode baixar imagens pré-construidas
(oficiais ou da comunidade) ou fazer upload das suas
proprias.

O Docker Hub facilita a distribuicao e o reuso de
imagens, tornando o processo de conteinerizacao
ainda mais colaborativo e eficiente.

E 0 "mercado" onde os projetos de carros (imagens)
sao armazenados e compartilhados, e onde os carros
prontos (contéineres) podem ser baseados em
projetos existentes. Essa interconexao de
componentes € o que torna o Docker uma ferramenta
tao poderosa para o desenvolvimento e a implantacao
de software.



Instalacao do Docker
Em Diferentes Sistemas Operacionais

A beleza do Docker reside em sua capacidade de rodar em praticamente qualquer sistema operacional moderno,
garantindo que o ambiente de desenvolvimento seja consistente, independentemente da maquina. A instalacao é
um processo relativamente direto, mas varia ligeiramente dependendo do seu sistema operacional.
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Windows e macOS Linux

Para usuarios de Windows e macOS, a forma mais Para usuarios de Linux, a instalacdo geralmente envolve
comum e recomendada de instalar o Docker é através 0 uso do gerenciador de pacotes da sua distribuicao. O

do Docker Desktop. Este pacote inclui o Docker Engine, Docker fornece scripts e repositérios oficiais para as
Docker CLI, Docker Compose e Kubernetes, tudo em distribuicoes mais populares.

uma interface grafica amigavel. , .
Processo tipico:

e Cria uma maquina virtual leve (WSL 2 no Windows 1. Atualizac3o dos pacotes do sistema

ou VM HyperKit no macQOS)

. Instalacao de dependéncias

e Abstrai a complexidade subjacente
. Adicao do repositoério oficial do Docker

e Instalacao simples: baixar do site oficial e seguir o

2

3
assistente 4. Instalacao do pacote docker-ce (Community Edition)
S

L. - . Adicionar usuario ao grupo docker (para executar
e Executa em segundo plano apods instalacao

sem sudo)

[ Importante: Independentemente do SO, a chave é seguir a documentacao oficial do Docker para garantir
uma instalacao correta e segura.



Tendencias Modernas em DevOps
GitOps e AlOps

A conteinerizacao, e o Docker em particular, sdo catalisadores para a adocao de praticas modernas de DevOps,
como o GitOps e a AlOps. A consisténcia e a portabilidade que os contéineres oferecem sao fundamentais para

que essas tendéncias se tornem realidade, transformando a maneira como as equipes gerenciam infraestrutura e

aplicacoes.

GitOps

GitOps é uma abordagem operacional que usa o

Git como a unica fonte da verdade para

infraestrutura declarativa e aplicacées. Com
contéineres, as definicdes de como uma aplicacao

deve ser executada (sua imagem Docker,

configuracodes, etc.) sao versionadas no Git.

Como funciona:

Qualquer alteracao na infraestrutura ou
aplicacao é feita através de pull request no Git

Aciona automaticamente a implantacao
Garante rastreabilidade completa e auditoria

Processo de reversao simples

A conteinerizacao permite que o estado desejado

da aplicacao seja empacotado e versionado de

forma confiavel, tornando o GitOps uma realidade

pratica e eficiente.

AlOps

A Inteligéncia Artificial em DevOps (AlOps), por
sua vez, utiliza IA e Machine Learning para

otimizar operacdes de Tl. Contéineres geram uma
vasta quantidade de dados de log e métricas.

Capacidades da AlOps:

Detectar anomalias em tempo real
Prever falhas antes que ocorram
Automatizar a analise de causa raiz

Otimizar desempenho e uso de recursos dos
contéineres

Com a complexidade crescente dos ambientes
conteinerizados e orquestrados (como
Kubernetes), a AlOps se torna essencial para
manter a resiliéncia e a eficiéncia,
transformando a gestao reativa em proativa.




DevSecOps

Seguranca Integrada desde o Inicio

A seguranca sempre foi uma preocupacao central no desenvolvimento de software, e com a ascensao da
conteinerizacao e das praticas ageis, a necessidade de integrar a seguranca em todas as etapas do ciclo de vida
do desenvolvimento (Shift-Left) se tornou ainda mais premente. E nesse contexto que o DevSecOps ganha
destaque, estendendo os principios de colaboracao e automacao do DevOps para incluir a seguranca.

Seguranca em Ambientes Imutabilidade e Seguranca
Conteinerizados Além disso, a imutabilidade dos contéineres contribui
Em um ambiente conteinerizado, o DevSecOps para a seguranca. Uma vez que um contéiner e
S|gn|f|ca escanear |magens Docker em busca de COﬂStI‘UI'dO da pal’til’ de uma |magem, ele néO deve ser
vulnerabilidades desde o momento em que sdo alterado manualmente.

construidas, antes mesmo de serem implantadas. N o
Se uma vulnerabilidade for encontrada, a solucao é

construir uma nova imagem segura e reimplantar o
[J) Praticas de DevSecOps: contéiner, em vez de tentar corrigir um contéiner

) ) em execucao.
e Escanear imagens Docker continuamente

e Integrar ferramentas de seguranca ao Essa abordagem garante que o ambiente de producgao

pipeline CI/CD seja sempre um reflexo exato de uma imagem segura e
testada, alinhando-se perfeitamente com os principios
de automacao e consisténcia do DevOps e da

e Analisar dependéncias e configuracdes

e Garantir que apenas imagens aprovadas L
i conteinerizacgao.
sejam usadas

Isso evita que vulnerabilidades cheguem a producao,
reduzindo significativamente o risco.



Os Beneficios da Conteinerizacao
Por que Docker é Essencial

A adocao da conteinerizacao e do Docker traz uma série de beneficios que impactam diretamente a produtividade,
a confiabilidade e a agilidade das equipes de desenvolvimento e operacdes. Esses beneficios sao a razao pela qual
o Docker se tornou uma ferramenta quase onipresente no cenario tecnoldgico atual.

% Consisténcia de

Ambiente

Ao empacotar a aplicacao e
suas dependéncias em um
contéiner, garantimos que
ela se comportara da
mesma forma em qualquer
ambiente —
desenvolvimento, teste,
homologacao ou producao.
Isso elimina o problema do
"funciona na minha
maquina" e reduz
drasticamente os bugs
relacionados a diferencas
de ambiente.

Portabilidade

Um contéiner Docker pode
ser executado em qualquer
maquina que tenha o Docker
Engine instalado,
independentemente do
sistema operacional
subjacente (Windows,
macQOS, Linux). Isso facilita a
colaboracao entre equipes,
a migracao de aplicacoes
entre diferentes
infraestruturas e a
escalabilidade.

‘/’\/’ Eficiéncia de

Recursos

Os contéineres sao leves e
compartilham o kernel do
sistema operacional
hospedeiro. Isso significa
gue eles consomem menos
CPU, memoria e
armazenamento, permitindo
que mais aplicacdes sejam
executadas no mesmo
hardware, reduzindo custos
operacionais.



Mais Beneficios do Docker
Agilidade, Velocidade e Isolamento

Em suma, o Docker nao é apenas uma ferramenta, mas uma filosofia que
otimiza todo o ciclo de vida do software.

Resumo dos Beneficios

e Consisténcia: Elimina o "funciona na minha maquina"

o Portabilidade: Execute em qualquer lugar com Docker Engine

o Eficiéncia: Menos recursos, mais aplicacées no mesmo hardware
e Agilidade: Inicializacao em segundos, entregas mais rapidas

o Isolamento: Maior seguranca e estabilidade entre aplicacdes



Cenarios de Aplicacao
Docker no Ecossistema DevOps

A versatilidade do Docker o torna uma ferramenta indispensavel em uma vasta gama de cenarios de aplicacao,
desde o desenvolvimento local até a implantacao em larga escala na nuvem. Sua integracao com o ecossistema
DevOps é o que realmente potencializa a entrega de software moderna.

[ i
Desenvolvimento Local Cl/CD Orquestracao
O Docker permite que os Os pipelines de CI/CD podem A integracao com orquestradores
desenvolvedores criem ambientes usar contéineres para executar como Kubernetes permite
de desenvolvimento idénticos aos testes em ambientes isolados e gerenciar centenas ou milhares
de producao. Um novo consistentes. Apos os testes, a de contéineres, automatizando
desenvolvedor pode configurar aplicacao pode ser empacotada balanceamento de carga,
seu ambiente em minutos, sem se em uma imagem Docker e recuperacao de falhas e
preocupar com a instalacao de enviada para um registro, pronta atualizacdes.
dependéncias complexas ou para ser implantada.

conflitos de versao.

() Beneficio Chave: Essa automacéao e padronizacao sao a espinha dorsal de um pipeline de entrega
eficiente.



Mais Cenarios de Aplicacao
Microsservicos e Cloud

Microsservicos Migracao para Nuvem

O Docker é amplamente utilizado em microsservicos, A conteinerizacao facilita a migracao para a nuvem
onde cada servico é empacotado em seu proprio (cloud migration) e a construcao de aplicacoes
contéiner, permitindo que sejam desenvolvidos, nativas da nuvem. Contéineres sao a unidade de
implantados e escalados independentemente. implantacao ideal para plataformas de nuvem.
Vantagens: Beneficios Cloud:

e Promove modularidade e Portaveis entre provedores de nuvem

e Aumenta resiliéncia e Executam em qualquer provedor que suporte

o Capacidade de inovar rapidamente Docker ou Kubernetes

 Isolamento e gestdo independente de cada servico « Oferecem flexibilidade

e Evitam "vendor lock-in"
A capacidade de isolar e gerenciar cada servico

como uma unidade autbnoma é um dos maiores
impulsionadores da arquitetura de microsservicos.

Isso permite que as empresas escolham a melhor
infraestrutura para suas necessidades.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa introducao a conteinerizacao e ao Docker. Vimos como o problema da inconsisténcia
de ambientes, o famoso "funciona na minha maquina", € um desafio real no desenvolvimento de software e como
0s contéineres surgem como uma solucao elegante e eficiente. Exploramos as diferencas fundamentais entre
contéineres e maquinas virtuais, compreendendo por que 0s contéineres sao mais leves e ageis.

Dissecamos a arquitetura do Docker, conhecendo o papel do Docker Engine, das Imagens, dos Contéineres e do
Docker Hub, e vimos como esses componentes trabalham em conjunto. Abordamos a instalacao do Docker em
diferentes sistemas operacionais e conectamos a conteinerizacao com tendéncias atuais como GitOps, AlOps e
DevSecOps, mostrando como o Docker é um pilar para a modernizacao das praticas de desenvolvimento e
operacoes.

Em Pratica

A conteinerizacao com Docker permite que vocé empacote suas aplicacées com todas as suas dependéncias,
garantindo que elas funcionem de forma consistente em qualquer ambiente. Isso acelera o desenvolvimento,
simplifica a implantacao e otimiza o uso de recursos, tornando suas entregas mais confiaveis e eficientes.
Comece a experimentar o Docker em seus projetos para sentir a diferenca.



Qual é a principal vantagem dos
contéineres em relacao as maquinas
virtuais no contexto de consumo de
recursos?

a) Contéineres utilizam um hipervisor dedicado
para cada aplicacao.

b) Contéineres possuem seu proprio sistema
operacional completo.

c) Contéineres compartilham o kernel do sistema
operacional hospedeiro, sendo mais leves.

d) Maquinas virtuais iniciam mais rapidamente
que contéineres.

Qual componente da arquitetura
Docker atua como um repositorio
centralizado para encontrar e
compartilhar imagens?

a) Docker Engine

Autoavaliacao e Recursos
Teste seus conhecimentos

A frase "funciona na minha maquina"
geralmente indica um problema de:

a) Falta de documentacao técnica.

b) Inconsisténcia de ambientes de

desenvolvimento e produgao.

c) Baixa performance da aplicacao.
d) Erros de sintaxe no codigo.

A pratica de integrar a seguranca em
todas as etapas do ciclo de vida do
desenvolvimento, especialmente
relevante em ambientes
conteinerizados, é conhecida como:

b) Docker Daemon a) GitOps

c) Docker Hub b) AlOps

d) Docker CLI c) DevSecOps
d) CI/CD

[0 Gabarito:1.¢c) | 2.b) | 3.¢) | 4. ¢)

Questao Dissertativa

Explique como a conteinerizacdo com Docker contribui para a implementacao de praticas de GitOps e
DevSecOps em um pipeline de desenvolvimento de software.

Proxima Aula

Aula 19 - Imagens Docker: Construindo seu Primeiro Ambiente

Vamos colocar a mao na massa e aprender a construir suas proprias imagens Docker, dando o primeiro passo
pratico na conteinerizacao de suas aplicacoes.

Recursos Adicionais

o Documentacao Oficial do Docker: Para aprofundar nos comandos e conceitos.
e Artigos sobre GitOps e AlOps: Para entender as tendéncias e como se conectam ao Docker.

e Tutoriais de Instalacao do Docker Desktop: Para guias passo a passo especificos para seu SO.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



