Aula 17 - Testando Codigo Terraform com
Terratest

No mundo acelerado da tecnhologia, onde a infraestrutura € cada vez mais definida por cédigo, a agilidade se
tornou uma palavra de ordem. No entanto, essa velocidade nao pode vir a custa da estabilidade e da seguranca.
Assim como um engenheiro de software testa meticulosamente cada linha de coédigo de uma aplicacao, o
engenheiro de infraestrutura precisa garantir que seu "codigo" — que define servidores, redes e bancos de dados -
funcione exatamente como esperado antes de ser implantado em producao. Ignorar essa etapa € como construir
uma ponte sem testar sua resisténcia: o desastre é uma questao de tempo.

A infraestrutura como Cédigo (laC) trouxe uma revolucao, permitindo que ambientes complexos sejam
provisionados e gerenciados de forma programatica, repetivel e versionavel. Contudo, essa mesma capacidade de
criar e modificar infraestrutura rapidamente também introduz um novo vetor de risco. Um erro em um arquivo
Terraform, por exemplo, pode nao apenas falhar em criar um recurso, mas potencialmente derrubar um ambiente
inteiro ou expor dados sensiveis. E nesse cenario que a pratica de testar a 1aC se torna ndo apenas uma boa
pratica, mas uma necessidade critica para qualquer equipe de DevOps ou SRE.

Ao longo desta aula, vocé sera guiado por um caminho que desmistifica a testagem de infraestrutura, focando
especificamente no Terraform e na poderosa ferramenta Terratest. Nosso objetivo é que, ao final, vocé seja capaz
de compreender a importancia vital de testar sua laC, introduzir o Terratest em seus projetos, escrever testes
basicos que provisionam, validam e destroem recursos, e, finalmente, integrar esses testes em um pipeline de
CI/CD robusto. Prepare-se para elevar a qualidade e a confiabilidade da sua infraestrutura, garantindo que cada
linha de codigo contribua para um ambiente mais seguro e resiliente.



A Importancia de Testar a Infraestrutura
como Codigo

() . Analogia: Imagine que vocé estd construindo uma casa. Vocé ndo comecaria a morar nela sem antes
verificar se as paredes estao firmes, se a encanacao funciona e se a eletricidade esta segura, certo?

No universo da infraestrutura digital, o conceito é idéntico. Quando definimos nossa infraestrutura usando cédigo -
seja com Terraform, CloudFormation ou Pulumi — estamos, na verdade, escrevendo as "plantas" para nossos
ambientes de producao. Sem um processo de verificacao rigoroso, essas plantas podem conter falhas que s6
serao descobertas quando a "casa" ja estiver de pé e, pior, com pessoas morando nela.

Falhas de Provisionamento Vulnerabilidades de Seguranca

Recursos essenciais nao sao criados corretamente Configuracdes incorretas expdem dados sensiveis

Problemas de Escalabilidade Custos Inesperados

Ambientes que nao escalam adequadamente Recursos mal configurados geram despesas hao
planejadas

Cenario de Risco: Uma pequena alteracdao em um modulo Terraform, sem ser testada, acidentalmente abre uma
porta de firewall para o mundo todo, expondo um banco de dados crucial. O impacto financeiro e de reputacao
pode ser devastador.

Testar a laC nos permite capturar esses erros em estagios iniciais do ciclo de desenvolvimento, muito antes que
eles cheguem aos ambientes de producao. Isso ndo s6 economiza tempo e dinheiro, mas também reduz
significativamente o estresse da equipe. Ao invés de apagar incéndios, a equipe pode focar em inovacao e
melhoria continua. Além disso, testes bem escritos servem como documentacao viva da sua infraestrutura,
explicando o comportamento esperado de cada componente e como eles interagem entre si.



A Evolucao do Teste: Do Software a
Infraestrutura

Historicamente, a cultura de testes floresceu primeiro no desenvolvimento de software. Testes unitarios, de
integracao e de ponta a ponta tornaram-se pilares para garantir a qualidade e a funcionalidade de aplicacées. Com
a ascensao da metodologia DevOps e a popularizagao da Infraestrutura como Codigo, percebeu-se que 0s
mesmos principios de garantia de qualidade aplicados ao software poderiam — e deveriam — ser estendidos a
infraestrutura. Afinal, se a infraestrutura € cddigo, ela também pode conter bugs, e esses bugs podem ter
consequéncias ainda mais amplas.
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Testes de Software Metodologia DevOps Testes de laC
Unitarios, integracao, ponta a Integracao continua e entrega Validacao de infraestrutura como
ponta continua codigo

Desafios Unicos da Testagem de Infraestrutura

Testes de Software Testes de Infraestrutura

e Executam em milissegundos e Podem levar minutos ou mais

e Ambientes isolados e simulados e Provisionam recursos reais na nuvem

e Sem custos de recursos externos e Incorrem em custos financeiros

e Facil paralelizacao e Validacao complexa e multidimensional

Essa complexidade levou ao surgimento de ferramentas e metodologias especificas para testar laC. O objetivo é
replicar, na medida do possivel, o rigor dos testes de software, adaptando-o as particularidades da infraestrutura.
Isso significa que, assim como um desenvolvedor usa frameworks como JUnit ou Pytest, um engenheiro de
infraestrutura agora tem a disposicao ferramentas como Terratest, InSpec e KitchenCl para validar suas
configuracées. A mudanca de paradigma é clara: a infraestrutura nao € mais um "ambiente" estatico, mas um
"produto" dindmico que exige a mesma atencao a qualidade que qualquer aplicacao.



Introducao ao Terratest: Testes de
Integracao para Terraform em Go

Diante da necessidade de testar a infraestrutura de forma robusta, o Terratest surge como uma solucao poderosa e
flexivel. Desenvolvido pela Gruntwork, ele € uma biblioteca Go que facilita a escrita de testes de integracao e ponta
a ponta para sua infraestrutura. A escolha do Go nao é por acaso: a linguagem € conhecida por sua performance,
concorréncia e facilidade de uso para ferramentas de linha de comando e automacao, tornando-a ideal para
interagir com APIs de provedores de nuvem e ferramentas de laC como o Terraform.

O que é o Terratest? Complemento, nao Orquestracao completa
Uma biblioteca Go substituto Ele orquestra todo o ciclo de
desenvolvida pela Gruntwork O Terratest ndo substitui o vida de um teste:

para facilitar a escrita de testes Terraform; ele o complementa, provisionamento, validacao e
de integracao e ponta a ponta permitindo que vocé escreva destruicao de recursos.

para infraestrutura. codigo Go que invoca

comandos do Terraform.

Capacidades do Terratest
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Comandos Terraform APls de Nuvem Acesso SSH
Invoca terraform init, terraform Interage diretamente com APIs de Executa comandos SSH em
apply, terraform output, terraform provedores de nuvem (AWS, Azure, = maquinas virtuais para validacao de
destroy de forma programatica. GCP) para verificar o estado dos configuracodes internas.
recursos.

Vantagem Principal: A grande vantagem do Terratest reside na sua capacidade de realizar testes de
integracao. Ele nao apenas verifica a sintaxe do seu codigo Terraform, mas realmente provisiona a
infraestrutura no ambiente de nuvem real, verifica se ela se comporta como esperado e, em seguida, a destroi.

Isso garante que seu cddigo laC nao so e sintaticamente correto, mas tambéem funcionalmente correto e que nao
havera surpresas desagradaveis em producgao.



Por Que Go para Testes de Infraestrutura?

A escolha do Go como linguagem para o Terratest pode parecer, a primeira vista, uma preferéncia arbitraria, mas
ela é bastante estratégica e oferece vantagens significativas para o contexto de testes de infraestrutura. Go € uma
linguagem compilada, o que significa que os testes escritos em Go tendem a ser rapidos e eficientes. Em um
cenario onde testes de integracao podem envolver o provisionamento de infraestrutura real, cada segundo
economizado na execucao do codigo do teste é valioso.

Performance Ecossistema Robusto

Linguagem compilada que executa testes de forma Excelente para desenvolvimento de ferramentas CLI
rapida e eficiente e automacao

Integracao Nativa Legibilidade

Facilita interacao com APIs de nuvem e outras Sintaxe concisa e sistema de tipos forte para testes
ferramentas DevOps claros

Go no Ecossistema DevOps

(J . Ferramentas escritas em Go: Muitas das proprias ferramentas de nuvem e DevOps, incluindo o Docker
e o Kubernetes, sao escritas em Go. Isso facilita a integracao do Terratest com outras ferramentas e APIs.

A biblioteca padrao do Go é rica e oferece excelentes recursos

para manipulacao de arquivos, execucao de comandos externos e

requisicées HTTP, tudo o que é essencial para um framework de G o +
testes de infraestrutura.

Outro ponto forte é a legibilidade e a simplicidade da linguagem I e r ra te St

Go. Embora possa ter uma curva de aprendizado inicial para quem
nao esta familiarizado, sua sintaxe concisa e seu sistema de tipos = Testes poderosos e acessiveis
forte ajudam a escrever testes claros e faceis de manter.

Para equipes que ja utilizam Terraform e outras ferramentas de laC, adicionar Go ao seu conjunto de habilidades
para testes € um investimento que se paga rapidamente em termos de confiabilidade e automacao. O Terratest
aproveita essas caracteristicas do Go para oferecer um framework de testes poderoso, mas a0 mesmo tempo
acessivel.



Escrevendo um Teste Basico: O Ciclo

Provisionar, Validar e Destruir

A espinha dorsal de qualquer teste de infraestrutura com Terratest segue um ciclo bem definido: provisionar,

validar e destruir. Pense nisso como um experimento cientifico: primeiro, vocé prepara o ambiente (provisiona);

depois, vocé observa e mede os resultados (valida); e, por fim, vocé limpa o laboratério para o préoximo
experimento (destroi). Esse ciclo garante que cada teste seja isolado e que nao deixe recursos orfaos ou interfira

em outros testes ou ambientes.

Provisionar

Executa terraform init e terraform
apply para criar a infraestrutura

W

Validar

Verifica se a infraestrutura atende
aos requisitos e funciona
corretamente

Destruir

Executa terraform destroy para
remover todos 0s recursos
criados

Para comecar a escrever um teste, vocé precisara de um projeto Go e do Terratest como dependéncia. Dentro do
seu arquivo de teste Go (geralmente com o sufixo _test.go), vocé definira uma funcao de teste que orquestrara

essas trés etapas. O Terratest fornece funcdes auxiliares para cada uma dessas fases, simplificando a interacao

com o Terraform e os provedores de nuvem. A beleza desse ciclo é que ele simula 0 que aconteceria em um

ambiente real, mas de forma controlada e automatizada.

Detalhamento de Cada Etapa

01

02

03

Provisionar

Nesta fase, o Terratest executa o
terraform init e terraform apply para
criar a infraestrutura definida pelo
seu codigo Terraform. Ele espera
que os recursos sejam criados com
sucesso e captura quaisquer saidas
(outputs) do Terraform que serao
usadas na fase de validacao.

Validar

Esta é a etapa crucial onde vocé
verifica se a infraestrutura
provisionada atende aos seus
requisitos. Isso pode envolver fazer
requisicées HTTP para um
balanceador de carga, tentar
conectar a um banco de dados,
verificar configuracdes de
segurang¢a em um grupo de
seguranca, ou até mesmo executar
comandos SSH em uma maquina
virtual para confirmar a instalacao
de um software.

Destruir

ApOs a validacao, o Terratest
executa o terraform destroy para
remover todos os recursos criados
pelo teste. Esta etapa é vital para
evitar custos desnecessarios e
garantir que o ambiente de teste
esteja limpo para execucdes futuras.



Detalhamento da Etapa de Provisionamento

A etapa de provisionamento é o ponto de partida do seu teste de infraestrutura. E aqui que o Terratest assume o
controle do seu cédigo Terraform e o executa para criar 0s recursos na nuvem. Para fazer isso de forma eficaz, o
Terratest precisa saber onde encontrar seus arquivos Terraform e quais variaveis, se houver, devem ser passadas
para eles. Ele atua como um "controlador remoto" para o Terraform, garantindo que o processo de implantacao
seja idéntico ao que ocorreria em um ambiente de producao, mas dentro do escopo do seu teste.

[J @ Funcgdes Principais: Dentro do seu cédigo Go, vocé utilizara fungdes como terraform.InitAndApply ou
terraform.InitAndApplyAndidempotent do pacote test_structure ou terraform do Terratest.

Essas funcdes encapsulam a logica de execucao dos comandos terraform init e terraform apply, lidando com a
saida, erros e o estado do Terraform. E fundamental que o diretério do seu médulo Terraform esteja bem definido e
que quaisquer variaveis de entrada necessarias sejam passadas de forma programatica.

Exemplo de Codigo Go

package test

import (
"testing"
"github.com/gruntwork-io/terratest/modules/terraform"
"github.com/stretchr/testify/assert"

func TestTerraformBasicExample(t *testing.T) {
t.Parallel() // Permite que os testes rodem em paralelo

terraformOptions := terraform.WithDefaultRetryableErrors(t, &terraform.Options{
TerraformDir: "../examples/basic-web-server", // Caminho para o seu médulo Terraform
Vars: map[stringlinterface{}{
"region": "us-east-1",
"instance_type": "t2.micro",
}
)

// No final do teste, garanta que os recursos sejam destruidos
defer terraform.Destroy(t, terraformOptions)

// Provisiona a infraestrutura
terraform.InitAndApply(t, terraformOptions)

/1 ... (proximas etapas de validacao)

}
NS
X, A &
terraform.WithDefaultRe defer terraform.Destroy terraform.InitAndApply
tryableErrors Recurso do Go que garante a Executa a inicializagao e
Forma concisa de configurar as destruicao no final da funcao de aplicacao do Terraform de
opgdes do Terraform com teste, mesmo com erros forma automatizada

tratamento de erros

No exemplo acima, a funcdo defer terraform.Destroy é crucial para a limpeza do ambiente e para evitar custos
inesperados. A etapa de provisionamento €, portanto, a fundacao sobre a qual todas as suas verificacdes serao
construidas, garantindo que vocé esteja testando uma infraestrutura real e funcional.



Detalhamento da Etapa de Validacao

A etapa de validacao é o coracdo do seu teste de infraestrutura. E aqui que vocé verifica se a infraestrutura

provisionada pelo Terraform realmente atende aos requisitos e se comporta como esperado. Esta fase € onde a
inteligéncia do seu teste se manifesta, pois ela vai além da simples verificagcao de que um recurso existe,

adentrando na sua funcionalidade e configuracao. Pense nisso como o controle de qualidade final antes de liberar

um produto: ndo basta que ele ligue, ele precisa funcionar perfeitamente.

Funcoes Auxiliares do Terratest

Consultar APIs de
Nuvem

Verificar o estado de
instancias EC2, grupos de
seguranca, buckets S3,
etc.

Requisicoes
HTTP/HTTPS

Testar se um balanceador
de carga esta
respondendo ou se um
servico web esta
acessivel.

Exemplo de Codigo de Validacao

// ... (continuacdo do codigo do teste)

// Obtém o IP publico da instancia EC2 provisionada

Comandos SSH

Conectar-se a uma
maquina virtual e verificar
instalacao de pacotes e
configuracoes.

publiclp := terraform.Output(t, terraformOptions, "public_ip")

// Valida se o servidor web esta respondendo na porta 80

url := fmt.Sprintf("http://%s:80", publiclp)
http_helper.HttpGetWithRetry(t, url, nil, 200, "Hello, World!", 30, 5*time.Second)

// Valida se o grupo de seguranca permite trafego na porta 80
awsRegion := terraformOptions.Vars["region"].(string)

instanceld := terraform.Output(t, terraformOptions, "instance_id")

ec2Client := aws.NewEc2Client(t, awsRegion)

securityGrouplds := aws.GetSecurityGrouplds(t, ec2Client, instanceld)

assert.True(t, aws.SecurityGroupHasIinboundRule(t, ec2Client, securityGrouplds[0],

80, 80, "tcp", "0.0.0.0/0"),

"Security group should allow inbound traffic on port 80")

// ... (fim do cédigo do teste)

Outputs do
Terraform

Obter valores como IPs
publicos, nomes de DNS
ou IDs de recursos para
verificacoes.

¢ Dicalmportante: A validacao deve ser o mais abrangente possivel, cobrindo nao apenas a funcionalidade
basica, mas também aspectos de seguranca e performance, se aplicavel. E importante usar assercdes claras
(como as fornecidas pela biblioteca testify/assert) para verificar as condicdes.

Se uma assercao falhar, o teste falha, indicando um problema na sua infraestrutura como codigo. Esta etapa é
onde vocé ganha confianca de que sua laC fara o que é esperado em producao.



Detalhamento da Etapa de Destruicao

Apos o provisionamento e a validacao bem-sucedida da sua infraestrutura, a etapa de destruicao € a cereja do
bolo, garantindo que o ambiente de teste seja completamente limpo. Esta fase é tao critica quanto as outras, pois
evita o acumulo de recursos desnecessarios na sua conta de nuvem, o que poderia gerar custos inesperados e
poluicao do ambiente. Pense na destruicao como a remocao cuidadosa de todos os vestigios de um experimento,
deixando o laboratério pronto para a proxima pesquisa sem residuos.

O Terratest simplifica essa etapa com a funcao terraform.Destroy.

d efe r Como vimos anteriormente, € uma pratica comum usar defer

terraform.Destroy(t, terraformOptions) no inicio da sua funcao de

A palavra-chave magica do Go teste.

[J ) Mecanismo de Seguranca: O defer em Go garante que essa funcao sera executada no final da funcao
de teste, independentemente de o teste ter sido bem-sucedido ou ter falhado. Isso € um mecanismo de
segurancga robusto para garantir que 0s recursos sejam sempre removidos.

Exemplo de Cddigo

// ... (continuacdo do codigo do teste)
// No final do teste, garanta que os recursos sejam destruidos
// Esta linha é geralmente colocada no inicio da funcdo de teste

defer terraform.Destroy(t, terraformOptions)

/1 ... (cbdigo de provisionamento e valida¢ao)

I\, Possiveis Falhas . Monitoramento ¢ Economia
A destruicao pode falhar por E sempre bom monitorar a saida Uma destruicao eficaz nao so
permissoées insuficientes, dos testes para garantir que a economiza dinheiro, mas
dependéncias de recursos nao limpeza foi bem-sucedida. também mantém a integridade
identificadas ou problemas de do ambiente de nuvem.

conectividade.

E importante notar que a destruicdo pode falhar por diversos motivos, como permissdes insuficientes,
dependéncias de recursos que nao foram corretamente identificadas pelo Terraform, ou até mesmo problemas de
conectividade com o provedor de nuvem. O Terratest tenta lidar com essas situacoes, mas é sempre bom
monitorar a saida dos testes para garantir que a limpeza foi bem-sucedida. Uma destruicao eficaz nao so6
economiza dinheiro, mas também mantém a integridade do seu ambiente de nuvem, evitando "lixo" digital que
pode confundir e complicar futuras implantacoes.



Melhores Praticas ao Escrever Testes com
Terratest

Escrever testes eficazes com Terratest vai além de apenas seguir o ciclo provisionar-validar-destruir. Para garantir

gue seus testes sejam robustos, rapidos e faceis de manter, algumas melhores praticas sao essenciais. Pense em

um chef experiente: ele nao apenas segue a receita, mas também aplica técnicas refinadas para garantir que o

prato final seja perfeito. Da mesma forma, aprimorar a escrita dos seus testes eleva a qualidade da sua laC.

1

Estratégias de Otimizacao

Mantenha seus
testes focados

Cada teste deve validar uma
funcionalidade especifica ou
um pequeno conjunto de
recursos interligados. Evite
testes monoliticos que
tentam validar toda a sua
infraestrutura de uma vez.
Testes menores sao mais
rapidos de executar, mais
faceis de depurar quando
falham e fornecem feedback
mais granular sobre onde o
problema pode estar. Isso é
como testar cada
componente de um carro
separadamente antes de
testar o carro inteiro.

Paralelizacao

Use t.Parallel() em suas funcdes
de teste Go para permitir que

multiplos testes rodem

simultaneamente.

2 Utilize ambientes 3
de teste isolados

Sempre que possivel,
provisione seus recursos em
uma conta de nuvem
dedicada para testes ou, no
minimo, em uma regiao ou
VPC isolada. Isso evita que
seus testes interfiram em
ambientes de
desenvolvimento, staging ou
producao, e garante que 0s
resultados dos testes sejam
consistentes e nao sejam
afetados por recursos
externos. E como ter um
laboratorio de testes
separado para cada
experimento.

Reutilizacao de Recursos

Para testes que dependem de
uma base de infraestrutura
comum (ex: uma VPC), explore a
possibilidade de provisionar

Otimize o tempo de
execucao

Testes de infraestrutura
podem ser lentos. Considere
estratégias de otimizacao
para acelerar o processo e
obter feedback mais rapido.

Granularidades
Diferentes

Combine testes mais rapidos
(como terraform validate e
terraform plan) em estagios

essa base uma unica vez e
reutiliza-la em multiplos testes.

iniciais do pipeline com testes
de integracao mais longos em
estagios posteriores.

(J 1 Atencao: A reutilizacao de recursos deve ser feita com cautela para nao introduzir dependéncias

indesejadas entre testes.



Integrando os Testes em um Pipeline de

Cl/CD

A verdadeira forca dos testes de infraestrutura com Terratest se manifesta quando eles sao integrados a um

pipeline de Integracao Continua e Entrega Continua (CI/CD). Um pipeline de CI/CD é o motor que automatiza a

construcao, teste e implantagcao do seu cddigo. Ao incorporar os testes de laC nesse fluxo, vocé garante que cada

alteracao no seu coédigo Terraform seja automaticamente validada antes de ser promovida para ambientes
superiores, como staging ou producao. E a garantia de que apenas infraestrutura de qualidade chegue ao seu

destino final.
el %%
Code Commit Linting & Validate
Desenvolvedor envia alteracao para o repositorio Git Verificacdes de sintaxe e formatacao
® £
Terratest Deploy
Provisiona, valida e destroi infraestrutura Implantacao em staging/producao

Configuracao do Pipeline

A integracao é relativamente simples. Na maioria das ferramentas de CI/CD (GitHub Actions, GitLab ClI, Jenkins,

Azure DevOps, CircleCl), vocé pode configurar um estagio que executa os testes Go do Terratest. Isso geralmente

envolve:
01 02 03
Configurar o ambiente Go Autenticar com o provedor  Executar os testes

Garantir que o executor do pipeline de nuvem

tenha Go instalado. Fornecer credenciais de acesso a
nuvem para que o Terratest possa
provisionar recursos. Isso deve ser
feito de forma segura, usando
variaveis de ambiente ou segredos
do pipeline.

Exemplo: GitHub Actions

Usar o comando go test -v ./... no
diretorio onde seus testes Terratest
estao localizados.

# Exemplo simplificado de um passo em um pipeline de CI/CD (GitHub Actions)

name; Terraform CI/CD with Terratest

on:

push:
branches:
- main

jobs:
test-terraform:
runs-on: ubuntu-latest
steps:
- name: Checkout code
uses: actions/checkout@v2

- name: Setup Go
uses: actions/setup-go@v2
with:
go-version: '1.18'

- name: Configure AWS Credentials
uses: aws-actions/configure-aws-credentials@v1
with:
aws-access-key-id: ${{ secrets. AWS_ACCESS_KEY_ID }}
aws-secret-access-key: ${{ secrets. AWS_SECRET_ACCESS_KEY }}
aws-region: us-east-1

- name: Run Terratest tests
run: |

cd tests # Supondo que seus testes Terratest estdao em um diretorio 'tests'

go mod tidy
go test -v -parallel 4 # Executa os testes em paralelo

tarefas de maior valor.

%’ Beneficio: Essa automacao ndo soé acelera o ciclo de desenvolvimento, mas também aumenta a confianga
nas suas implantacoes, reduzindo a probabilidade de erros em producao e liberando a equipe para focar em



GitOps como Padrao: A Evolucao Natural da
|]aC e o Papel dos Testes

A metodologia GitOps representa a evolucao natural da Infraestrutura como Codigo, elevando o Git de um simples
repositério de codigo para a unica fonte da verdade para o estado desejado da sua infraestrutura. Em um
ambiente GitOps, todas as alteracdes na infraestrutura sao feitas através de pull requests no Git. Uma vez que um
pull request € aprovado e mesclado, um operador automatizado (como Argo CD ou Flux CD) detecta a mudancga e
sincroniza o estado real da infraestrutura com o estado desejado definido no Git.

O Paradigma GitOps

« Git como unica fonte da verdade G it — Ve rd =l d e

e Alteracoes via pull requests

e Sincronizacao automatizada

o Testes = Confianca
e Auditoria completa de mudancas

e Recuperacao de desastres simplificada

Nesse paradigma, a importancia dos testes de laC se torna ainda mais evidente. Se o Git é a fonte da verdade, e as
mudancas no Git sao aplicadas automaticamente, entao é absolutamente crucial que o cédigo no Git seja correto e
validado. E aqui que o Terratest e outros frameworks de teste se encaixam perfeitamente. Antes que um pull
request seja mesclado, o pipeline de CI/CD deve executar os testes de integracao do Terratest para garantir que a
alteracao proposta ndo apenas € sintaticamente correta, mas também funcionalmente valida e segura.

Desenvolvedor Merge
Cria Pull Request com alteracdes na laC PR aprovado e mesclado ao repositério
1 2 3 4
CI/CD + Terratest Operador GitOps
Valida automaticamente as alteracoes Sincroniza infraestrutura

automaticamente

@ Automacao de Confianca: A integracao de testes de laC em um fluxo GitOps garante que a automacao nao
se transforme em "automacao de erros". Ao invés disso, ela se torna uma automacao de confianca. Cada
commit no repositorio Git que define a infraestrutura passa por um rigoroso processo de validacao
automatizada, minimizando o risco de implantacdes defeituosas e garantindo que o estado real da infraestrutura
sempre reflita o estado desejado de forma correta e segura.

Isso fortalece a resiliéncia do sistema e a capacidade de recuperacao de desastres, pois o estado funcional e
testado da infraestrutura esta sempre versionado e pronto para ser restaurado.



Seguranca Integrada (DevSecOps):
Varredura de Codigo laC e Gerenciamento
de Segredos

No cenario atual, a seguranca nao pode ser um pensamento posterior; ela precisa ser integrada desde o inicio do
ciclo de vida do desenvolvimento. Este € o principio fundamental do DevSecOps. Quando falamos de Infraestrutura
como Cadigo, isso significa que a seguranca deve ser parte integrante do processo de criagao e teste da laC. Um
codigo Terraform mal configurado pode abrir portas para ataques cibernéticos, e a deteccao precoce dessas
vulnerabilidades é crucial.

Dev Sec Ops

Desenvolvimento Seguranca Operacoes

Varredura de Codigo para Vulnerabilidades

Uma pratica essencial em DevSecOps para laC ¢ a varredura de codigo para vulnerabilidades. Ferramentas como
Checkov, Terrascan ou Kics podem ser integradas ao seu pipeline de CI/CD para analisar seus arquivos Terraform
em busca de configuracdes que nao seguem as melhores praticas de seguranca ou que introduzem riscos

conhecidos.
Checkov Terrascan Kics
Analise estatica de codigo l1aC Scanner de seguranca para Keeping Infrastructure as Code
para detectar configuracdes politicas de compliance em laC Secure - varredura multi-
inseguras plataforma

Exemplos de Deteccao

e Bucket S3 configurado para acesso publico sem necessidade
e Grupo de seguranca permitindo trafego de entrada de qualquer IP para portas sensiveis
e Credenciais codificadas diretamente no cddigo

o Criptografia desabilitada em recursos que armazenam dados sensiveis

Gerenciamento de Segredos

[ .’ Regrade Ouro: Credenciais de banco de dados, chaves de API e outras informacdes sensiveis nunca
devem ser codificadas diretamente em seus arquivos Terraform ou em variaveis de ambiente expostas.

Yo Z)

HashiCorp Vault AWS Secrets Manager Azure Key Vault
Solucao completa para Servico gerenciado da AWS para Armazenamento seguro de chaves,
gerenciamento de segredos e rotacao e recuperacao de segredos  segredos e certificados no Azure

protecao de dados sensiveis

Seus testes Terratest também devem ser projetados para interagir com esses gerenciadores de segredos,
garantindo que a infraestrutura provisionada esteja configurada para obter suas credenciais de forma segura, sem
expb-las em logs ou repositérios de coddigo. A combinacao de varredura de codigo e gerenciamento de segredos,
juntamente com testes de integracao robustos, cria uma barreira de defesa sélida para sua infraestrutura.



AlOps e Automacao Inteligente: O Futuro da
Gestao de Infraestrutura

A medida que a complexidade das infraestruturas de nuvem cresce, a capacidade humana de monitorar, analisar e
reagir a eventos em tempo real atinge seus limites. E nesse contexto que a AlOps (Inteligéncia Artificial para
Operacodes de TI) surge como uma solucao promissora. A AlOps utiliza machine learning e inteligéncia artificial
para otimizar operacdes de TI, prever falhas, automatizar a remediacao e identificar padrées em grandes volumes
de dados de monitoramento e logs.

A I 0 p s Embora o Terratest se concentre na validacao proativa da laC

antes da implantacao, a AlOps complementa essa abordagem ao

o L fornecer uma camada de inteligéncia operacional apos a
Inteligéncia Artificial para

implantagao.
Operacoes de Tl
Capacidades da AlOps
Analise Preditiva Deteccao de Anomalias
Prevé picos de trafego e aciona escalonamento Identifica padrées anormais em logs que indicam
automatico da infraestrutura problemas incipientes
Remediacao Automatizada Otimizacao Continua
Inicia processos de correcao automatica baseados Aprende com dados historicos para melhorar
em padrdes aprendidos performance e eficiéncia

Sinergia entre laC Testada e AlOps

A [ &

laC Testada Permite AlOps

Base solida e previsivel Algoritmos de |A mais precisos Feedback para melhorias na laC

4’ Visao de Futuro: A integracao entre laC testada e AlOps é poderosa. Uma infraestrutura bem definida e
testada com Terratest oferece uma base solida e previsivel para os algoritmos de AlOps. Se a infraestrutura é
consistente e confiavel, a IA pode aprender e atuar com maior precisao. Por outro lado, a AlOps pode fornecer
feedback valioso para os engenheiros de laC, identificando padrdes de falha ou gargalos de performance que
podem ser enderecados com melhorias no cédigo Terraform e nos testes.

Essa sinergia entre automacao inteligente e validacao rigorosa é o caminho para ambientes de Tl mais autbnomos,
resilientes e eficientes em 2025 e além.



Conectando os Pontos: Testes, GitOps,
DevSecOps e AlOps

Até agora, exploramos a importancia dos testes de laC com Terratest e como eles se encaixam em praticas
modernas como GitOps, DevSecOps e AlOps. E crucial entender que esses conceitos ndo sio ilhas isoladas, mas
componentes interligados de uma estratégia abrangente para gerenciar infraestrutura de forma eficiente, segura e
inteligente. A sinergia entre eles € o que realmente impulsiona a exceléncia operacional e a inovag¢ao continua.

() . Analogia do Carro de Corrida: Pense em um carro de corrida de alta performance. O motor (laC)
precisa ser potente, mas também precisa ser testado exaustivamente (Terratest) para garantir que cada
componente funcione perfeitamente. O sistema de navegacao (GitOps) garante que o carro siga a rota
exata, com cada ajuste sendo planejado e aprovado. Os sistemas de seguranca (DevSecOps) protegem o
piloto e o veiculo de falhas e ataques externos. E a telemetria avancada com IA (AlOps) monitora o
desempenho em tempo real, prevendo problemas e otimizando a corrida.

Terratest GitOps
Validacgao rigorosa da laC Fonte unica da verdade
K
AlOps D DevSecOps
Inteligéncia operacional Seguranca integrada

A Abordagem Holistica

01 02

Cadigo Terraform Testado GitOps como Controle

Base solida validada com Terratest Garante consisténcia e rastreabilidade

03 04

DevSecOps Embutido AlOps para Otimizacao

Protege contra vulnerabilidades desde o design Adiciona inteligéncia para operacao em tempo real

Infraestrutura Confiavel

A infraestrutura moderna exige essa abordagem holistica. Um cddigo Terraform bem testado € a base. O GitOps
garante que esse codigo testado seja a unica fonte de verdade e que as implantacdes sejam consistentes. O
DevSecOps assegura que a seguranca seja embutida desde o design, protegendo a infraestrutura contra
vulnerabilidades. E a AlOps adiciona uma camada de inteligéncia para otimizar a operacao e prever problemas em
tempo real. Juntos, esses elementos formam um ecossistema robusto que permite as organiza¢cdes construir e
operar infraestruturas de nuvem com confianca, agilidade e resiliéncia.



Desafios Comuns e Como Supera-los

Embora os beneficios de testar a laC sejam claros, a implementacao pode apresentar alguns desafios. Reconhecé-

los e ter estratégias para supera-los é fundamental para o sucesso. Um dos desafios mais comuns é o tempo de
execucao dos testes. Como os testes de integragao provisionam recursos reais, eles podem levar minutos ou até

dezenas de minutos para serem concluidos, o que pode atrasar o feedback no pipeline de CI/CD. A solucao passa

por otimizar os testes, paralelizar sua execucao e, quando possivel, usar ambientes de teste mais leves ou mocks

para testes mais rapidos.

¥ Tempo de Execucao

Desafio: Testes podem levar minutos ou dezenas
de minutos

Solucao: Otimizar testes, paralelizar execucao,
usar ambientes mais leves

% Complexidade de Escrita

Desafio: Curva de aprendizado para Go e testes
de infraestrutura

Solucao: Comecar com testes simples, investir em
treinamento, criar moédulos reutilizaveis

Estratégias de Mitigacao de Custos

Garantir destruicao bem-sucedida

Evitar recursos 6rfaos que geram custos continuos

Recursos de menor custo

Explorar instancias spot ou recursos de teste nao
criticos

¢ Custo de Recursos

Desafio: Provisionar e destruir infraestrutura
constantemente gera custos

Solucao: Garantir destruicao bem-sucedida, usar
contas dedicadas com orcamentos controlados,
explorar recursos de menor custo

“, Manutencao Continua

Desafio: Testes precisam evoluir com a
infraestrutura

Solucao: Tratar testes como codigo de producao,
aplicar revisao de codigo, versionamento e
refatoracao

Contas dedicadas para testes

Usar contas de nuvem separadas com orcamentos
controlados

Monitoramento de custos

Implementar alertas para gastos inesperados

i, Transformando Desafios em Oportunidades: Com planejamento e as estratégias certas, esses desafios

podem ser transformados em oportunidades para construir uma cultura de qualidade e automacao. A

complexidade de escrever testes também pode ser um obstaculo, especialmente para equipes que sao novas
em Go ou em testes de infraestrutura. Comecar com testes simples e gradualmente aumentar a complexidade é

uma boa estratégia. Investir em treinamento e na criagcdo de médulos Terraform reutilizaveis e bem testados

pode reduzir a carga de trabalho de testes a longo prazo.



Exemplo Pratico Integrado: Testando um
Servidor Web Simples com Terratest

Para solidificar o aprendizado, vamos considerar um exemplo pratico de como testar um modulo Terraform que
provisiona um servidor web simples em AWS. Nosso moédulo Terraform cria uma instancia EC2, um grupo de
seguranca que permite trafego HTTP e associa um IP publico. O objetivo do teste € garantir que a instancia seja
provisionada, que o servidor web esteja acessivel via HTTP e que o grupo de seguranca esteja configurado
corretamente.

Modulo Terraform (main.tf)

# main.tf

resource "aws_instance" "web_server" {

ami ="ami-0abcdef1234567890" # Substitua por uma AMI valida para sua regidao
instance_type = var.instance_type
key_name = "my-key-pair" # Substitua por um key pair existente

vpc_security_group_ids = [aws_security_group.web_sg.id]

user_data = <<-EOF
#!/bin/bash
echo "Hello, World!" > index.html
nohup busybox httpd -f -p 80 &

EOF
tags = {
Name = "TerratestWebServer"

}
}

resource "aws_security_group" "web_sg" {
name = "web-sg-terratest”
description = "Allow HTTP inbound traffic"
vpc_id  ="vpc-0123456789abcdef0" # Substitua por uma VPC ID valida

ingress {
description = "HTTP from VPC"
from_port =80

to_port =80

protocol ="tcp"

cidr_blocks =["0.0.0.0/0"]
}
egress {

from_port =0

to_port =0

protocol ="-1"

cidr_blocks =["0.0.0.0/0"]
}

}

variable "instance_type" {
description = "EC2 instance type"
type = string
default ="t2.micro"

}

output "public_ip" {
value = aws_instance.web_server.public_ip

}

output "instance_id" {
value = aws_instance.web_server.id

}

Teste Terratest (test/web_server_test.go)

package test

import (
"fmt"
"testing"
"time"

"github.com/gruntwork-io/terratest/modules/aws"
"github.com/gruntwork-io/terratest/modules/http-helper"
"github.com/gruntwork-io/terratest/modules/terraform"

"github.com/stretchr/testify/assert"

func TestWebServerModule(t *testing.T) {
t.Parallel()

awsRegion := "us-east-1" // Substitua pela sua regidao de teste
vpcld :="vpc-0123456789abcdef0" // Substitua pela sua VPC ID de teste

terraformOptions := terraform.WithDefaultRetryableErrors(t, &terraform.Options{
TerraformDir: "../modules/web-server", // Caminho para o seu médulo Terraform
Vars: map[stringlinterface{}{
"region": awsRegion,
"instance_type": "t2.micro",
"vpc_id": vpcld,
3
)

defer terraform.Destroy(t, terraformOptions) // Garante a destrui¢cdao dos recursos
terraform.InitAndApply(t, terraformOptions) // Provisiona a infraestrutura

// Validacdo 1: Verificar se o servidor web esta respondendo HTTP

publiclp := terraform.Output(t, terraformOptions, "public_ip")

url := fmt.Sprintf("http://%s:80", publiclp)

http_helper.HttpGetWithRetry(t, url, nil, 200, "Hello, World!", 30, 5*time.Second)

// Validacdo 2: Verificar se o Security Group permite trafego HTTP
instanceld := terraform.Output(t, terraformOptions, "instance_id")
ec2Client := aws.NewEc2Client(t, awsRegion)

securityGrouplds := aws.GetSecurityGrouplds(t, ec2Client, instanceld)

assert.True(t, aws.SecurityGroupHasIinboundRule(t, ec2Client, securityGrouplds[0],
80, 80, "tcp", "0.0.0.0/0"),
"Security group should allow inbound traffic on port 80")

Teste Terratest

gy

Valida o comportamento

B][9)]
0'@

Modulo Terraform

Define a infraestrutura

Confianca

H Garante qualidade

Este exemplo demonstra como o Terratest orquestra o provisionamento, a validacao de acesso HTTP e a
verificacao de seguranca, tudo de forma automatizada.



Quadro Comparativo: Testes de laC vs.
Testes de Software Tradicionais

Para consolidar a compreensao sobre as particularidades dos testes de Infraestrutura como Cadigo, é util

compara-los com os testes de software tradicionais. Embora ambos busquem garantir a qualidade e a
funcionalidade, suas abordagens e desafios sao distintos.

Caracteristica

Ambito/Aplicacao

Base/Origem

Ambiente de Exec.

Tempo de Exec.

Principais Ferram.

Foco Principal

Custo

Testes de Software Tradicionais

Validacao da logica de negdcio e
funcionalidade de aplicacoes.

Caodigo-fonte da aplicacao (Java,
Python, C#).

Geralmente isolado (mocks, stubs,
containers leves).

Milissegundos a segundos (testes
unitarios, integracao).

JUnit, Pytest, NUnit, Jest.

Correcao de algoritmos, logica,
interfaces de usuario.

Geralmente baixo (custo
computacional local).

Testes de Infraestrutura como
Cadigo (laC)

Validacao do provisionamento,
configuracao e comportamento de
recursos de infraestrutura.

Caodigo de configuracao da
infraestrutura (Terraform,
CloudFormation).

Frequentemente requer
provisionamento de recursos reais
em provedores de nuvem.

Segundos a minutos
(provisionamento e validacao de
recursos reais).

Terratest, InSpec, KitchenCl, Test-
Kitchen.

Correcao de configuragoes,
conectividade, seguranca,
escalabilidade.

Pode incorrer em custos de nuvem
pelo provisionamento de recursos.

nuvem.

@ Conclusao: Este quadro destaca que, embora a filosofia de "testar tudo" seja comum a ambos, a execucao e
as ferramentas sdo adaptadas as naturezas distintas do software e da infraestrutura. A laC exige uma
abordagem que reconheca a interagcao com ambientes externos e a natureza distribuida dos recursos de



Sintese e Proximos Passos

Chegamos ao final de nossa jornada sobre como testar cddigo Terraform com Terratest. Vimos que a pratica de
testar a Infraestrutura como Cddigo nao é apenas uma boa ideia, mas uma necessidade critica para garantir a
estabilidade, seguranca e eficiéncia de ambientes de nuvem modernos. Desde a compreensao da importancia de
evitar erros em infraestrutura até a escrita de testes robustos que provisionam, validam e destroem recursos, vocé
agora tem as ferramentas e o conhecimento para elevar a qualidade da sua laC.

3 4 100%

Etapas Fundamentais Pilares Integrados Confianca
Provisionar, Validar, Destruir Terratest, GitOps, DevSecOps, Na sua infraestrutura como codigo
AlOps

Em Pratica

W

Comece Pequeno

Foque no Critico

Concentre-se em validar os aspectos mais criticos
Aplique o Terratest em um modulo Terraform da sua infraestrutura

peqgueno e isolado

<

Construa Camadas

[

Integre ao CI/CD Seguranca e eficiéncia sdo construidas camada por
Obtenha feedback automatico e rapido no seu camada
pipeline

[ == Proxima Aula: Na Aula 18 - Introducao ao Ansible e sua Arquitetura, daremos um passo adiante no
mundo da automacao de infraestrutura. O Ansible € uma ferramenta poderosa para automacao de
configuracao, orquestracao e implantacao, e entender como ele funciona complementara sua visao sobre
como gerenciar e automatizar infraestruturas complexas. Prepare-se para descobrir como o Ansible pode
simplificar ainda mais suas operacodes de TI.

O que vocé aprendeu

. mportanci de tesar i Continue

e Introducao ao Terratest

« Ciclo provisionar-validar-destruir A p ren d en d )

e Integracao com CI/CD

* GitOps, DevSecOps e AlOps A jornada de automacéo continual!

e Melhores praticas e desafios



Autoavaliacao

Teste seus conhecimentos sobre 0s conceitos apresentados nesta aula:

Qual é a principal razao para testar a
Infraestrutura como Caédigo (laC)?

a) Apenas para cumprir requisitos de auditoria.

b) Para garantir que o codigo laC seja mais longo
e complexo.

c) Para capturar erros de configuracao e
funcionalidade antes da implantacao em
producao, garantindo estabilidade e seguranca.

d) Para aumentar o tempo de implantacao e o
custo dos recursos de nuvem.

Qual é a sequéncia correta das etapas
fundamentais em um teste basico de
infraestrutura com Terratest?

a) Validar, Destruir, Provisionar.
b) Provisionar, Destruir, Validar.
c) Provisionar, Validar, Destruir.

d) Destruir, Provisionar, Validar.

Gabarito

Questao 1

Resposta: c)

Questao 3

Resposta: c)

2

Qual das seguintes opcoes descreve
corretamente o papel do Terratest?

a) E uma ferramenta que substitui
completamente o Terraform para
provisionamento de infraestrutura.

b) E uma biblioteca Go que facilita a escrita de
testes de integracao e ponta a ponta para laC,
orquestrando o ciclo de provisionar, validar e
destruir.

c) E um linter para cdédigo Terraform que verifica
apenas a sintaxe.

d) E uma ferramenta de monitoramento de
infraestrutura em producao baseada em AlOps.

Em um contexto de GitOps, qual o
papel dos testes de 1aC?

a) Sao opcionais, pois o GitOps garante a
correcao do codigo automaticamente.

b) Sao cruciais para validar as alteracdes
propostas em pull requests antes que sejam
mescladas e aplicadas automaticamente a
infraestrutura.

c) Servem apenas para documentar o estado da
infraestrutura.

d) Sao usados exclusivamente para monitorar a
infraestrutura apos a implantacao.

Questao 2

Resposta: b)

Questao 4

Resposta: b)

Questao Discursiva

O

# Reflita e Responda: Explique como a integracao de testes de Infraestrutura como Cédigo (laC) com

Terratest em um pipeline de CI/CD contribui para os principios de DevSecOps e GitOps, e quais beneficios
essa sinergia traz para a gestao de infraestrutura em ambientes de nhuvem modernos.



Recursos Adicionais

Para aprofundar seus conhecimentos sobre Terratest e testes de Infraestrutura como Codigo, explore os seguintes
recursos:

Documentacao Oficial do Terratest 8@ Blog da Gruntwork

Para aprofundar-se nos modulos e Contém diversos artigos e exemplos praticos
funcionalidades. Acesse a documentacao sobre laC e testes. Uma fonte valiosa de
completa com exemplos praticos e referéncias conhecimento direto dos criadores do Terratest.
de API.

' Livro "Terraform: Up & Running" @ Curso "Go for DevOps"
Por Yevgeniy Brikman. Excelente referéncia Curso online para quem deseja aprimorar suas
para Terraform, incluindo secdes dedicadas habilidades em Go para automacao e testes de
sobre testes e melhores praticas. infraestrutura.

[ 1 NOTAIMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até

2025. Consulte sempre fontes oficiais para verificar alteracdes.

Continue Explorando

e Pratique com exemplos reais O b r i g a d o !

o Participe de comunidades DevOps
e Contribua com projetos open source Até a proxima aula!l

e Compartilhe seu conhecimento



