Aula 17 - Paginacao, Filtros e Ordenacao

Imagine-se navegando por um catalogo online com milhdes de produtos ou por uma rede social com bilhdes de

postagens. Se todas essas informacdes fossem carregadas de uma so vez, a experiéncia seria frustrante, lenta e,
na maioria das vezes, inviavel. E nesse cenario que a paginacao, os filtros e a ordenacdo emergem como pilares
fundamentais para a construcao de APIs eficientes e sistemas responsivos. Eles nao sao apenas funcionalidades;
sao estratégias essenciais para gerenciar grandes volumes de dados, garantindo que sua aplicacao seja rapida,
escalavel e, acima de tudo, util para o usuario.

Nesta aula, vamos desvendar os segredos por tras dessas técnicas, explorando como elas permitem que suas APIs
lidem com vastas quantidades de informacdes sem sobrecarregar o servidor ou o cliente. Vocé aprendera a
implementar solucdes robustas no contexto do Django REST Framework (DRF), otimizando consultas e garantindo
que seus sistemas estejam preparados para os desafios das arquiteturas modernas. Ao final, vocé sera capaz de
construir APIs que nao apenas entregam dados, mas o fazem de forma inteligente, segura e performatica, um
conhecimento crucial tanto para o desenvolvimento de sistemas complexos quanto para a validagao em processos
seletivos e concursos publicos.

Nosso percurso comecara pela importancia da paginacao, passando pelas estratégias de implementacao no DRF.
Em seguida, mergulharemos nos filtros de busca e ordenacao, com foco na poderosa biblioteca django-filter. Por
fim, abordaremos a otimizacao de consultas para garantir a performance da API, conectando esses conceitos as
tendéncias de arquiteturas modernas e seguranca. Prepare-se para transformar a maneira como vocé pensa sobre
a entrega de dados.



A Necessidade Inegavel da Paginacao em
APls

Quando construimos uma API, um dos primeiros desafios que encontramos € como lidar com grandes colecdes de
dados. Pense em um sistema de e-commerce que possui milhdes de produtos, ou uma plataforma de noticias com
um histérico de artigos que se estende por décadas. Se uma requisicao para "todos os produtos" ou "todos os
artigos" fosse feita sem restricdes, o servidor teria que processar e enviar uma quantidade colossal de dados,
consumindo memaria, CPU e largura de banda de forma insustentavel. O resultado seria uma API lenta, instavel e
que facilmente entraria em colapapso sob carga.

E aqui que a paginacdo entra em cena, atuando como um maestro que orquestra a entrega de dados em porcdes
gerenciaveis. Em vez de entregar o "livro inteiro", a paginacao permite que a API entregue "uma pagina por vez",
ou um "capitulo" de dados. Isso nao s6 melhora drasticamente a performance da API, como também otimiza a
experiéncia do usuario final, que nao precisa esperar por um download massivo para comecar a interagir com o
conteudo. A paginacao €, portanto, uma pratica de design essencial para qualquer APl que se preze,

especialmente aquelas que servem aplicacdes com volumes de dados crescentes.

(J Por que a paginacao é essencial? A implementacao da paginacao nao é apenas uma questao de
performance, mas também de usabilidade. Imagine um usuario tentando encontrar um item especifico em
uma lista interminavel. Sem paginacao, ele estaria perdido. Com ela, ele pode navegar por secdes,
avancar e retroceder, tornando a exploracao dos dados muito mais intuitiva e eficiente.

Essa abordagem modular para a entrega de dados € um pilar para a construcao de interfaces de usuario
responsivas e APIs escalaveis, alinhando-se perfeitamente com as demandas de sistemas modernos e
distribuidos.



Estratéegias de Paginacao no Django REST
Framework

O Django REST Framework (DRF) é uma ferramenta poderosa que simplifica a construcao de APIs robustas, e a
paginacao nao é excecao. Ele oferece mecanismos flexiveis para implementar diferentes estratégias de paginacao,
permitindo que vocé escolha a que melhor se adapta as necessidades da sua aplicacao e a experiéncia que deseja
proporcionar ao usuario. Compreender essas estratégias € fundamental para otimizar a entrega de dados e garantir
a escalabilidade da sua API.

No DRF, as estratégias de paginacao sao classes que vocé pode configurar globalmente ou por viewset. As mais
comuns sao PageNumberPagination e LimitOffsetPagination. Cada uma delas tem suas particularidades e cenarios
de uso ideais. A escolha entre elas muitas vezes depende de como o cliente da API (seja um frontend web, mobile
ou outro servico) espera interagir com os dados paginados.

Vamos explorar as duas principais abordagens que o DRF nos oferece para gerenciar esses "capitulos" de dados.

PageNumberPagination: A Abordagem Tradicional

A PageNumberPagination é a estratégia mais intuitiva e
amplamente utilizada, replicando o modelo de "paginas" que
encontramos em livros ou resultados de busca na web. Nela, o
cliente da API solicita uma pagina especifica (ex: ?page=3) e,

opcionalmente, o numero de itens por pagina (ex: ?page_size=20).
Essa abordagem é excelente para interfaces de usuario que
exibem numeros de pagina, como "Pagina 1de 10". Ela é facil de a a
entender e implementar, e o DRF cuida de toda a logica de calculo
‘ i

de offset e limit por baixo dos panos. No entanto, ela pode ser
menos eficiente para navegacao "infinita" ou para cenarios onde a
ordem dos dados pode mudar frequentemente, pois 0 numero da
pagina pode se tornar inconsistente se novos itens forem

adicionados ou removidos.

# settings.py

REST_FRAMEWORK = {
'DEFAULT_PAGINATION_CLASS": 'rest_framework.pagination.PageNumberPagination’,
'PAGE_SIZE": 10

# views.py

from rest_framework import generics
from .models import Produto

from .serializers import ProdutoSerializer

class ProdutolList(generics.ListAPIView):
queryset = Produto.objects.all()
serializer_class = ProdutoSerializer
# pagination_class = PageNumberPagination # Pode ser configurado por view também

Com essa configuracao, ao acessar /produtos/, vocé recebera os primeiros 10 produtos. Para a préxima pagina,
basta adicionar ?page=2.



LimitOffsetPagination: Controle Fino e
Flexibilidade

A LimitOffsetPagination oferece um controle mais granular sobre a paginacao, permitindo que o cliente especifique
diretamente o limit (quantos itens retornar) e o offset (a partir de qual posicdo comecar). E como dizer: "Me dé 20
itens, comecando do 50° item".

Essa estratégia é particularmente util para implementacdes de "scroll infinito" ou para APIs que precisam de um
controle mais preciso sobre a fatia de dados a ser retornada. Ela € mais flexivel para clientes que gerenciam a
|6gica de navegacao internamente e nao dependem de um "numero de pagina" fixo. Contudo, ela exige que o
cliente entenda e gerencie o offset e o limit, 0 que pode ser um pouco mais complexo do que simplesmente pedir
uma "pagina".

# settings.py

REST_FRAMEWORK = {
'DEFAULT_PAGINATION_CLASS": 'rest_framework.pagination.LimitOffsetPagination’,
'DEFAULT_PAGE_SIZE": 10,
'PAGE_SIZE_QUERY_PARAM': 'limit', # Permite ao cliente definir o limite
'MAX_LIMIT": 100 # Limite maximo que o cliente pode solicitar

# views.py (mesma estrutura, a configuracdo global ja aplica)

Com LimitOffsetPagination, uma requisicao como /produtos/?limit=20&offset=40 retornaria 20 produtos,
comecgando do 41° item (o offset € baseado em zero). Essa flexibilidade é um grande trunfo para APIs que

precisam de adaptabilidade em diferentes contextos de consumo.
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e Intuitiva e familiar e Controle granular

e |deal para Ul com numeros de pagina e Perfeita para scroll infinito

e Facil implementacao e Flexivel para clientes avancados
e Pode ser inconsistente com dados dinamicos e Requer mais légica no cliente

A escolha da estratégia de paginacao deve ser uma decisao consciente, baseada nos requisitos da sua aplicacao e

na experiéncia do usuario que vocé deseja oferecer. Ambas sao ferramentas poderosas, e o DRF as torna faceis de
implementar, liberando vocé para focar na légica de negocio da sua API.



Implementando Filtros de Busca e
Ordenacao

Depois de dominar a paginacao, o proximo passo légico para tornar sua API verdadeiramente util € permitir que os
usuarios encontrem exatamente o que procuram. Imagine um vasto banco de dados de filmes: sem filtros, vocé
teria que percorrer milhares de titulos para encontrar um filme de ficcao cientifica dos anos 80. Isso é impraticavel.
Os filtros de busca e a ordenacao sao as ferramentas que transformam um mar de dados em uma lista organizada
e relevante, permitindo que o usuario refine sua pesquisa e organize os resultados de acordo com suas
preferéncias.

Essa capacidade de refinar e organizar dados é crucial para a usabilidade de qualquer sistema. Para um estudante
universitario, isso significa encontrar rapidamente o material de estudo especifico. Para um candidato a concurso,
significa localizar informacdes precisas em um edital ou base de dados. Em um contexto de desenvolvimento
backend, implementar filtros e ordenacao de forma eficiente € um diferencial que eleva a qualidade da API,
tornando-a mais poderosa e amigavel para seus consumidores.

Filtros de Busca: Refinando a Informacao

Filtros permitem que os clientes da API especifiquem critérios para selecionar um subconjunto dos dados
disponiveis. Por exemplo, em uma API de produtos, vocé pode querer filtrar por categoria, preco minimo/maximo,
ou disponibilidade. O DRF, por si sO, oferece algumas capacidades basicas, mas a biblioteca django-filter € o
padrao de mercado para implementar filtros complexos e flexiveis.

A beleza do django-filter reside em sua capacidade de mapear parametros de consulta (query parameters) da URL
diretamente para filtros em seu queryset do Django. Isso significa que, com poucas linhas de codigo, vocé pode
transformar uma requisicao como /produtos/?categoria=eletronicos&preco_min=100 em uma consulta eficiente ao
banco de dados.

# models.py
from django.db import models

class Produto(models.Model):

nome = models.CharField(max_length=255)

descricao = models.TextField()

preco = models.DecimalField(max_digits=10, decimal_places=2)
categoria = models.CharField(max_length=100)

disponivel = models.BooleanField(default=True)

def _str_ (self):
return self.nome



Ordenacao: Organizando os Resultados

Além de filtrar, a capacidade de ordenar os resultados é
igualmente importante. Um usuario pode querer ver 0s
produtos mais baratos primeiro, 0s mais recentes, ou em
ordem alfabética. A ordenacao transforma uma lista aleatoria
em uma sequéncia logica, facilitando a analise e a tomada de
decisao.

No DRF, a ordenacao pode ser implementada de forma
simples usando o OrderingFilter. Este filtro permite que o
cliente especifigue um ou mais campos para ordenar os
resultados, prefixando o nome do campo com um hifen (-)
para ordenacao descendente.

# views.py

from rest_framework import generics, filters
from .models import Produto

from .serializers import ProdutoSerializer

class ProdutolList(generics.ListAPIView):
queryset = Produto.objects.all()
serializer_class = ProdutoSerializer
filter_backends = [filters.OrderingFilter] # Habilita o filtro de ordenacao
ordering_fields = ['nome’, 'preco’, 'categoria']l # Campos que podem ser usados para ordenar
ordering = ['nome'] # Ordenacdo padrao

[ Dica pratica: Com essa configuracao, o cliente pode fazer requisicdes como /produtos/?ordering=preco
para ordenar por preco crescente, ou /produtos/?ordering=-preco para ordenar por preco decrescente. E
uma maneira elegante e eficiente de dar controle ao usuario sobre a apresentacao dos dados.

A combinacao de filtros e ordenacao é o que realmente empodera o usuario, permitindo que ele navegue por

grandes volumes de dados com precisao cirurgica. Essas funcionalidades sao esperadas em qualquer API
moderna e sao um reflexo direto da qualidade e da atencao aos detalhes no desenvolvimento backend.



Uso da Biblioteca django-filter

Enquanto o DRF oferece filtros basicos, a complexidade das necessidades de filtragem em aplicacdes reais
rapidamente supera suas capacidades nativas. E ai que o django-filter se torna indispensavel. Ele & uma biblioteca
robusta que se integra perfeitamente ao Django e ao DRF, permitindo a criacao de filtros sofisticados com uma
sintaxe clara e concisa. Pense nele como um "tradutor" inteligente que converte os parametros da URL em
consultas SQL otimizadas, sem que vocé precise escrever SQL manualmente.

A principal vantagem do django-filter é sua flexibilidade. Ele suporta uma vasta gama de tipos de filtros (exatos,
contém, maior que, menor que, entre outros) e permite a criacao de filtros personalizados para atender a requisitos
especificos da sua aplicacao. Isso significa que, em vez de implementar a I6gica de filtragem manualmente em
suas views, vocé pode declara-la de forma limpa e reutilizavel, mantendo seu codigo mais organizado e facil de
manter.

Configurando e Utilizando django-filter

Para comecar a usar o django-filter, primeiro vocé precisa instala-lo e adiciona-lo ao seu INSTALLED_APPS no
settings.py.

pip install django-filter djangorestframework

# settings.py

INSTALLED_APPS = [
#...
'django_filters',
'rest_framework’,

REST_FRAMEWORK = {
'DEFAULT_FILTER_BACKENDS": ['django_filters.rest_framework.DjangoFilterBackend']

Com a configuracao global, o DRF automaticamente procurara por uma classe FilterSet associada a sua view.

Criando um FilterSet

Um FilterSet é uma classe que define quais campos do seu modelo podem ser filtrados e como. E aqui que vocé
especifica os tipos de filtro (ex: CharFilter, NumberFilter, BooleanFilter) e as operacdes de busca (ex: exact,
icontains, gt, It).

# filters.py (crie este arquivo dentro do seu app)
import django_filters
from .models import Produto

class ProdutoFilter(django_filters.FilterSet):
# Filtra por nome, permitindo busca parcial e case-insensitive
nome = django_filters.CharFilter(field_name='nome’, lookup_expr='icontains')

# Filtra por preco, permitindo buscar produtos com pre¢o maior ou igual a um valor
preco_min = django_filters.NumberFilter(field_name="preco’, lookup_expr='gte")

# Filtra por preco, permitindo buscar produtos com pre¢o menor ou igual a um valor
preco_max = django_filters.NumberFilter(field_name="'preco’, lookup_expr='lte')

# Filtra por categoria, busca exata e case-insensitive
categoria = django_filters.CharFilter(field_name='categoria', lookup_expr='iexact')

class Meta:
model = Produto
fields = ['nome’, 'preco_min', 'preco_max’, 'categoria’, 'disponivel']



Integrando o FilterSet a sua View

Agora, basta associar seu FilterSet a sua view do DRF.

# views.py

from rest_framework import generics

from .models import Produto

from .serializers import ProdutoSerializer

from .filters import ProdutoFilter # Importe seu FilterSet

class ProdutoList(generics.ListAPIView):

queryset = Produto.objects.all()

serializer_class = ProdutoSerializer

filter_backends = [django_filters.rest_framework.DjangoFilterBackend] # Garante que o backend de filtro
esteja ativo

filterset_class = ProdutoFilter # Associa o FilterSet a view

# ordering_fields e ordering podem ser adicionados aqui também, como vimos anteriormente

Com isso, sua APl agora pode responder a requisicoes como:

Busca por Nome Filtro de Preco Filtro Combinado
/produtos/?nome=celular /produtos/? /produtos/?
Busca por nome que contém ‘celular’ preco_min=500&preco_max=150 categoria=eletronicos&disponive
ignorando maiusculas/minusculas 0 |=true

Produtos entre 500 e 1500 Produtos eletrénicos disponiveis

] o == h—;—.—-l
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[ Por que usar django-filter? O django-filter € uma ferramenta essencial para qualquer desenvolvedor que
precise construir APls com capacidades de busca e filtragem robustas. Ele nao sé simplifica o cédigo,
mas também garante que as consultas ao banco de dados sejam construidas de forma eficiente,
contribuindo para a performance geral da sua aplicacao.



Otimizando Consultas para Performance da
API

A implementacao de paginacao, filtros e ordenacao € um grande passo para a construcao de APlIs eficientes. No
entanto, a mera existéncia dessas funcionalidades nao garante a performance. O verdadeiro desafio reside em
garantir que as consultas ao banco de dados, que sao a espinha dorsal dessas operacodes, sejam executadas da
forma mais rapida e otimizada possivel. Uma API lenta, mesmo com todas as funcionalidades, pode levar a
frustracao do usuario e ao desperdicio de recursos.

Pense em um bibliotecario que precisa encontrar um livro especifico. Se ele tiver que folhear cada livro da
biblioteca para encontrar o que procura, o processo sera demorado. Mas se os livros estiverem organizados por
género, autor e titulo, e houver um indice, a busca sera quase instantanea. Da mesma forma, otimizar consultas é
como criar um sistema de indexacao e organizacao eficiente para o seu banco de dados, garantindo que a API
possa recuperar os dados necessarios com agilidade.

O Problema N+1e Como Evita-lo

Um dos problemas de performance mais comuns em ORMs (Object-
Relational Mappers) como o Django ORM é o "problema N+1". Ele ocorre
quando, ao listar um conjunto de objetos, o ORM faz uma consulta inicial
para buscar os objetos principais (a consulta "1") e, em seguida, faz N
consultas adicionais (as consultas "N") para buscar dados relacionados
para cada um desses objetos. Isso pode transformar uma operacao que
deveria ser simples em um gargalo de performance, especialmente com
grandes volumes de dados.

Por exemplo, se vocé tem uma lista de Produtos e cada Produto tem um
Fabricante relacionado, ao iterar sobre os produtos para exibir o nome

do fabricante, o Django pode fazer uma consulta separada para cada
fabricante.

# Exemplo de codigo com problema N+1 (ndo otimizado)
produtos = Produto.objects.all()
for produto in produtos:
print(f"{produto.nome} - Fabricante: {produto.fabricante.nome}")
# Cada acesso a produto.fabricante.nome pode gerar uma nova consulta

Para resolver o problema N+1, o Django ORM oferece métodos como select_related() e prefetch_related().

select_related() prefetch_related()

Usado para relacionamentos one-to-one e many-to- Usado para relacionamentos many-to-many e one-
one (ForeignKey). Ele faz um JOIN na consulta to-many (Reverse ForeignKey). Ele faz consultas
inicial, buscando os dados relacionados de uma separadas para os dados relacionados, mas as
vez. executa de forma eficiente em lote, minimizando o

numero total de consultas.

# Exemplo de codigo otimizado

produtos = Produto.objects.select_related('fabricante').all()

for produto in produtos:

print(f"{produto.nome} - Fabricante: {produto.fabricante.nome}")

# Agora, 0 acesso a produto.fabricante.nome nao gera novas consultas



Indexacao de Banco de Dados

Outra técnica crucial para otimizacao é a indexacao de banco de dados. Um indice € como o indice remissivo de
um livro: ele permite que o banco de dados encontre linhas rapidamente sem ter que escanear a tabela inteira.
Para campos que sao frequentemente usados em clausulas WHERE (filtros), ORDER BY (ordenacao) ou JOINs, a
criacao de indices pode acelerar drasticamente as consultas.

No Django, vocé pode adicionar indices aos seus campos de modelo simplesmente definindo db_index=True ou
usando a classe Meta.indexes.

# models.py

class Produto(models.Model):
nome = models.CharField(max_length=255, db_index=True) # Campo indexado
preco = models.DecimalField(max_digits=10, decimal_places=2, db_index=True) # Campo indexado
categoria = models.CharField(max_length=100)

class Meta:
indexes = [

models.Index(fields=['categoria', 'preco']), # indice composto

[ 1 Cuidado: Embora os indices melhorem a velocidade de leitura, eles podem diminuir a velocidade de
escrita (insercoes, atualizacdes, exclusdes), pois o indice também precisa ser atualizado. Use-os com
sabedoria, apenas em campos que sao frequentemente consultados.
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monitorar consultas durante o desenvolvimento de forma eficiente
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Crie indices Estratégicos Monitore e Ajuste

Adicione indices em campos frequentemente filtrados Continue monitorando a performance e ajustando

ou ordenados conforme necessario

A otimizacao de consultas é um processo continuo de monitoramento e ajuste. Ferramentas como o Django Debug
Toolbar podem ajudar a identificar consultas lentas e o problema N+1 durante o desenvolvimento. Dominar essas

técnicas é essencial para construir APIs que nao apenas funcionam, mas que também performam de maneira
excepcional, mesmo sob alta demanda.



Arquiteturas Modernas e o Impacto em
Paginacao, Filtros e Ordenacao

O cenario de desenvolvimento de software esta em constante evolucao, com a adocao crescente de arquiteturas
baseadas em microsservicos e serverless. Essas abordagens, que visam maior escalabilidade, resiliéncia e
agilidade no desenvolvimento, trazem consigo novas consideracdes para a implementacao de paginacao, filtros e
ordenacao. Compreender como essas tendéncias impactam o design da sua API é crucial para construir sistemas
preparados para o futuro.

Em um mundo onde as aplicacdes sao compostas por dezenas ou centenas de servicos independentes, a forma
como os dados sao acessados e manipulados se torna ainda mais critica. A eficiéncia na recuperacao de dados
nao é apenas uma questao de performance de um unico servi¢co, mas da saude de todo o ecossistema.

Microsservicos e a Consisténcia de Dados

Em uma arquitetura de microsservicos, os dados
podem estar distribuidos entre diferentes bancos de
dados, gerenciados por servicos distintos. Isso levanta
desafios para a paginacao, filtros e ordenacao que
precisam consolidar informacdées de multiplas fontes.
Por exemplo, se um servico de "Produtos" gerencia
informacodes basicas e um servico de "Estoque"
gerencia a disponibilidade, um filtro por "produtos
disponiveis" pode exigir coordenacao entre os dois.

ONOFIURITONNA §

Nesses cenarios, € comum a utilizacao de padroes
como o "API Gateway" para orquestrar requisicoes e
agregar resultados. O gateway pode ser responsavel
por receber os parametros de paginacao, filtro e
ordenacao, distribui-los para os servicos apropriados,
e entao combinar os resultados antes de envia-los de
volta ao cliente. Isso exige um design cuidadoso para

evitar laténcia e garantir a consisténcia dos dados.

Serverless e a Eficiencia de Custo

As funcoes serverless (como AWS Lambda, Azure Functions) sdo executadas sob demanda e cobradas pelo tempo
de execucao. Isso significa que a eficiéncia das suas consultas e a forma como vocé pagina, filtra e ordena os
dados tém um impacto direto no custo da sua aplicacao. Consultas nao otimizadas ou a recuperacao de grandes
volumes de dados desnecessariamente podem levar a tempos de execugao mais longos e, consequentemente, a
custos mais altos.

Em ambientes serverless, a otimizacao de consultas (como o0 uso de select_related e prefetch_related) e a
indexacao de banco de dados se tornam ainda mais criticas. Além disso, é importante considerar o uso de caches
(ex: Redis) para resultados de consultas frequentes, reduzindo a necessidade de acessar o banco de dados e,
assim, o tempo de execucao da funcao serverless.



APIls como Padrao: RESTful e GraphQL

Aprofundar na construcao e gerenciamento de APIs robustas significa também entender os padrdes que as
governam. Enquanto APIs RESTful sdo o padrao de fato para muitas aplicacées, o GraphQL tem ganhado terreno
por sua flexibilidade.

RESTful APIs GraphQL

Com paginacao, filtros e ordenacao via query Permite que o cliente solicite exatamente os dados de
parameters (como vimos com DRF e django-filter), as que precisa, incluindo relacionamentos, filtros e

APls RESTful sdo diretas e faceis de cachear. A ordenacao, em uma unica requisicao. Isso pode reduzir
padronizacao é chave. o problema N+1 no lado do cliente e otimizar a carga de

dados. No entanto, a implementacao do lado do
servidor para GraphQL pode ser mais complexa, e 0

cacheamento é diferente do REST.

(J Consideracoes Arquiteturais: A escolha da arquitetura e do padrao de API impacta diretamente como
vocé aborda a paginacao, filtros e ordenacao. Em microsservicos, a coordenacao entre servicos é vital.
Em serverless, a eficiéncia de custo é primordial. E a escolha entre REST e GraphQL define a flexibilidade
e o0 controle que vocé oferece aos consumidores da sua API. Essas sao consideracdes de design que todo
especialista em backend precisa dominar para construir sistemas escalaveis e resilientes.



Seguranca como Prioridade (Security-by-
Design)

Em um mundo cada vez mais conectado, a seguranca nao é um "extra" a ser adicionado no final do projeto, mas
sim um pilar fundamental que deve ser incorporado desde as primeiras etapas do ciclo de vida do software. Este
conceito é conhecido como Security-by-Design, e € especialmente critico quando se trata de APIs que manipulam
dados sensiveis. A Open Web Application Security Project (OWASP) fornece diretrizes valiosas para garantir que
suas APIs sejam robustas contra ataques, e isso se aplica diretamente a forma como implementamos paginacao,
filtros e ordenacao.

Uma API, por sua natureza, expde dados e funcionalidades. Se nao for projetada com seguranca em mente, ela
pode se tornar um vetor para ataques como injecao de SQL, exposicao de dados sensiveis ou hegacao de servico.
Para estudantes universitarios e candidatos a concursos, entender e aplicar principios de Security-by-Design nao e
apenas uma boa pratica, mas uma exigéncia crescente no mercado de trabalho e em sistemas governamentais.

Riscos de Seguranca em Paginacao, Filtros e
Ordenacao

Injecao de SQL Exposicao de Dados Sensiveis

Se os parametros de filtro ou ordenacao nao forem
devidamente sanitizados e validados, um atacante
pode injetar codigo SQL malicioso na sua consulta,
comprometendo o banco de dados.

?ordering=nome; DROP TABLE usuarios;

Negacao de Servico (DoS)

Parametros de paginacao ou filtro excessivamente
amplos ou mal otimizados podem levar a consultas
extremamente lentas e pesadas, sobrecarregando

Filtros mal configurados podem, inadvertidamente,
permitir que usuarios nao autorizados acessem
dados que deveriam ser restritos. Por exemplo, um
filtro que permite buscar por "salario" pode expor
informacodes confidenciais.

Bypass de Autorizacao

Um filtro pode ser usado para contornar
mecanismos de autorizacao, permitindo que um
usuario acesse recursos de outros usuarios.

o servidor e tornando a APl indisponivel. AUGE (A=) USUELS

?2limit=999999999

Praticas de Desenvolvimento Seguro

Para mitigar esses riscos, € essencial adotar as seguintes praticas:

» Validacao Rigorosa de Entradas: Sempre valide e sanitize todos os parametros de entrada (query parameters)
da API. O DRF e o django-filter ja oferecem um bom nivel de protecdo, mas é crucial garantir que os tipos de
dados e os valores esperados sejam respeitados. Nunca confie em dados vindos do cliente.

o Whitelisting de Campos: Para filtros e ordenacao, use uma abordagem de whitelisting. 1sso significa que vocé
deve explicitamente definir quais campos podem ser usados para filtrar e ordenar, em vez de permitir qualquer
campo. O django-filter e o OrderingFilter do DRF ja incentivam essa pratica com fields e ordering_fields.

e Limitacao de Recursos: Defina limites maximos para a paginacao (ex: MAX_LIMIT no DRF) para evitar que um
cliente solicite um numero excessivo de itens de uma vez.

e Autorizacao em Nivel de Objeto: Certifique-se de que, mesmo apods a filtragem, o usuario ainda tenha
permissao para acessar os objetos retornados. Isso pode ser implementado com permissdes personalizadas no
DRF.

e Logging e Monitoramento: Monitore as requisicdes da sua APl para detectar padrdes de uso incomuns ou
tentativas de ataque. Logs detalhados podem ajudar a identificar e responder a incidentes de seguranca.



OWASP API Security Top 10

As diretrizes da OWASP sao um excelente ponto de partida para entender as vulnerabilidades mais comuns em
APls. Ao desenvolver suas funcionalidades de paginacao, filtros e ordenacao, tenha em mente itens como:

Broken Object Level Excessive Data Exposure Injection

Authorization Nao exponha mais dados do que Proteja-se contra injecao de
Garanta que um usuario nao 0 necessario. Filtros podem ser SQL e outros tipos de injecao
possa acessar o objeto de outro usados para "pescar" através de validacao rigorosa.
usuario, mesmo que o filtro informacdes.

retorne esse objeto.
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[, Principio Fundamental: Integrar a seguranca desde o design € um investimento que protege sua
aplicacao, seus usuarios e a reputacao da sua organizacao. Ao implementar paginacao, filtros e
ordenacao, sempre questione: "Como um atacante poderia abusar dessa funcionalidade?" e projete suas
defesas proativamente.



Em Pratica: Combinando Tudo para APls

Robustas

Chegamos a um ponto crucial onde todas as pecas se encaixam. A verdadeira maestria no desenvolvimento

backend nao reside apenas em conhecer cada técnica isoladamente, mas em saber como combina-las de forma

harmoniosa para construir APIs que sejam nao apenas funcionais, mas também performaticas, seguras e
escalaveis. Paginacao, filtros e ordenacao sao ferramentas poderosas que, quando bem aplicadas, transformam

uma API basica em um sistema de gerenciamento de dados altamente eficiente.

A capacidade de entregar dados em porcdes gerenciaveis, permitir que o usuario refine sua busca com precisao e

organize os resultados de acordo com suas necessidades é o que diferencia uma APl mediana de uma API

excepcional. E a base para construir experiéncias de usudario fluidas e sistemas que podem crescer junto com a

demanda.

Exemplo Integrado no DRF

Vamos ver como tudo isso se une em uma unica view do DRF, utilizando as melhores praticas que discutimos.

# views.py

from rest_framework import generics, filters

from .models import Produto

from .serializers import ProdutoSerializer

from filters import ProdutoFilter # Nosso FilterSet personalizado

from rest_framework.pagination import PageNumberPagination # Ou LimitOffsetPagination

class CustomPagination(PageNumberPagination):
page_size =10
page_size_query_param = 'page_size'
max_page_size = 100

class ProdutoListAPIView(generics.ListAPIView):

queryset = Produto.objects.all()
serializer_class = ProdutoSerializer

# 1. Paginacao
pagination_class = CustomPagination

# 2. Filtros

filter_backends = [django_filters.rest_framework.DjangoFilterBackend, filters.OrderingFilter]

filterset_class = ProdutoFilter

# 3. Ordenacao
ordering_fields = ['nome’, 'preco’, 'categoria'l
ordering = ['nome'] # Ordenacdo padrao

# Opcional: Sobrescrever o queryset para adicionar l6gica de seguranca ou otimizacao

def get_queryset(self):

# Exemplo de filtro de seguranca: apenas produtos do usuario logado

# if self.request.user.is_authenticated:
# return self.queryset.filter(owner=self.request.user)
return self.queryset

Nesta ProdutoListAPIView, temos:

D
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Paginacao Filtros

Definida por CustomPagination, que O ProdutoFilter (do django-filter)
limita o0 tamanho da pagina e permite permite filtrar por nome, preco e
ao cliente ajustar o page_size. categoria.

() Exemplo de Requisicao Completa:

Ordenacao

O OrderingFilter permite ordenar por
nome, pre¢co ou categoria, com
'nome' como padrao.

/produtos/?page=28&page_size=20&nome=celular&preco_min=500&ordering=-preco

Essa unica URL combina paginacao para a segunda pagina com 20 itens, um filtro por nome que contém
"celular", um filtro de preco minimo de 500, e ordena os resultados por preco decrescente. E um exemplo
claro de como essas funcionalidades trabalham em conjunto para oferecer uma experiéncia de APl rica e

poderosa.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada sobre paginacao, filtros e ordenacao. Vimos que estas ndo sao meras
funcionalidades, mas sim estratégias essenciais para construir APIs robustas, performaticas e seguras. Desde a
importancia de dividir grandes volumes de dados em porcdes gerenciaveis, passando pela capacidade de refinar e
organizar informacdes com precisao, até a otimizacao de consultas e a incorporacao de seguranca desde o
design, cada topico se interliga para formar a base de um desenvolvimento backend de alta qualidade.

Em pratica:

Implemente Paginacao

Sempre implemente paginacao em APIs que lidam com cole¢cdes de dados potencialmente grandes.

Use django-filter

Utilize django-filter para criar filtros complexos e reutilizaveis, garantindo validacao de entrada.

Ofereca Ordenacao

Ofereca opcodes de ordenacao para melhorar a usabilidade e a exploracao dos dados.

Otimize Consultas

Otimize suas consultas com select_related, prefetch_related e indexacao para evitar o problema N+1.

Priorize Seguranca

Pense na seguranga desde o inicio, validando parametros e limitando recursos para prevenir ataques.
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Estratégias de Paginacao Problema N+1
Qual das seguintes estratégias de paginacao do O "problema N+1" em ORMs como o Django ORM
DRF é mais adequada para uma interface de refere-se a:

usuario que exibe numeros de pagina (ex: "Pagina 1 . .
9 pagina ( 9 1. Um erro de sintaxe que ocorre ao tentar unir N

de 10%)? tabelas.

1. CursorPagination 2. Multiplas consultas desnecessarias ao banco de
2. LimitOffsetPagination dados para buscar dados relacionados.

3. PageNumberPagination 3. A necessidade de adicionar um indice para cada
4. CustomPagination N campos em uma tabela.

4. Um problema de seguranca que permite a
injecao de N+1 comandos SQL.

R L

Seguranca em Filtros Biblioteca de Filtros
Para proteger sua API contra Injecao de SQL ao Qual biblioteca é amplamente utilizada no
implementar filtros, a pratica mais eficaz é: ecossistema Django/DRF para implementar filtros

. e de busca complexos e flexiveis?
1. Permitir que o usuario insira qualquer valor nos

parametros de filtro. 1. Django Filters

2. Usar db_index=True em todos os campos do 2. Django Queryset Filter
modelo. 3. django-filter

3. Validar e sanitizar rigorosamente todos os 4. DRF FilterSet

parametros de entrada (whitelisting).

4. Desativar completamente a funcionalidade de
filtragem na API.

D Gabarito:1.c) | 2.b) | 3.¢) | 4. c)

Questao Discursiva

Explique como a adocao de arquiteturas baseadas em microsservicos e serverless impacta as decisdes de
design e implementacao de paginacao, filtros e ordenacao em uma API, considerando aspectos de
performance, consisténcia de dados e custo.




Proxima Aula

Aula 18

Documentacao de
APls com
Swagger/OpenAPI

Na préxima aula, vamos explorar a importancia de documentar

suas APIs de forma clara e interativa. Aprenderemos a usar
ferramentas como Swagger/OpenAPI para gerar documentagcao
automatica, facilitando o consumo da sua API por outros
desenvolvedores e garantindo que suas funcionalidades de
paginacao, filtros e ordenacao sejam facilmente compreendidas e

utilizadas.
Recursos Adicionais
@ Documentacao Oficial do DRF ][ Documentacao do django-filter
Para aprofundar nas classes de paginacao e Para explorar todas as opcdes e tipos de filtros
filtros nativos. personalizados.
O OWASP API Security Top 10 @: Otimizacao Django ORM
Para entender as principais vulnerabilidades e Artigos sobre técnicas avancadas de
como mitiga-las no design da sua API. performance de banco de dados.

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



