Aula 16 - Workspaces: Gerenciando
Multiplos Ambientes

No cenario dinamico da tecnologia atual, a infraestrutura ndo € mais um conjunto estatico de servidores e cabos.
Ela se tornou um ecossistema complexo, em constante evolucao, que precisa ser gerenciado com precisao e
agilidade. Para qualquer projeto de software, € comum ter diferentes estagios de desenvolvimento — desde o
ambiente onde os desenvolvedores testam suas novas funcionalidades até o ambiente de producao, que atende
aos usuarios finais. Manter esses ambientes distintos, mas consistentes, € um desafio que exige ferramentas e
metodologias robustas.

Imagine que vocé esta construindo uma casa. Vocé nao comecaria a erguer as paredes da casa final sem antes ter
um projeto detalhado, talvez até um prototipo ou um modelo em escala para testar ideias. No mundo da
infraestrutura, esses "prototipos" e "modelos" sao nossos ambientes de desenvolvimento, homologacao e teste.
Eles nos permitem experimentar, validar e corrigir problemas antes que afetem a experiéncia do usuario em
producao. No entanto, gerenciar as configuracdes e o estado de cada um desses ambientes pode rapidamente se
tornar um pesadelo se nao for feito de forma organizada.

E nesse ponto que a Infraestrutura como Codigo (laC) entra em cena, prometendo padronizacdo e automacao. Mas
mesmo com laC, surge uma nova questao: como garantir que o codigo que define sua infraestrutura para
desenvolvimento nao interfira no ambiente de producao? Como isolar as configuracdes e os estados de cada um?
Esta aula foi desenhada para desvendar essas questdes, apresentando os Workspaces do Terraform como uma
solucao elegante e eficaz para gerenciar multiplos ambientes, garantindo que sua infraestrutura seja tao
organizada quanto seu codigo. Ao final, vocé sera capaz de estruturar seus projetos de laC para lidar com a
complexidade de diferentes estagios de implantacao, aplicando as melhores praticas do mercado.



O Desafio de Manter Ambientes Distintos

No universo do desenvolvimento de software e da infraestrutura, a existéncia de multiplos ambientes é uma
necessidade quase universal. Pense em um aplicativo que vocé usa diariamente: ele passou por fases de criacao,
testes intensivos e, finalmente, foi lancado para o publico. Cada uma dessas fases geralmente ocorre em um
ambiente separado — desenvolvimento (dev), homologacao (staging) e producao (prod) — para garantir que novas

funcionalidades sejam seguras e estaveis antes de chegarem aos usuarios.

O grande desafio reside em manter esses ambientes consistentes, mas ao mesmo tempo isolados. Por exemplo, 0
ambiente de desenvolvimento pode ter recursos menores e menos custosos, enquanto o de producao exige alta
disponibilidade e escalabilidade. Se as configuragdes desses ambientes nao forem gerenciadas de forma
independente, um erro no ambiente de desenvolvimento pode acidentalmente ser propagado para a produgao,
causando interrupgdes e prejuizos significativos. A falta de um mecanismo claro para diferenciar e isolar as
configuracoes e os estados de cada ambiente € uma das maiores fontes de dor de cabeca para equipes de
DevOps.

[J Analogia Pratica: Imagine que vocé tem uma receita de bolo. Para um teste, vocé usa uma forma pequena
e ingredientes reduzidos (ambiente de desenvolvimento). Para a festa de aniversario, vocé usa uma forma
grande e mais ingredientes (ambiente de producao). A receita base € a mesma, mas as quantidades e o
tamanho do "produto final" sao diferentes. Se vocé nao tiver cuidado, pode acabar colocando os
ingredientes da forma pequena na forma grande, ou vice-versa, resultando em um desastre. No mundo da
laC, o "estado" da sua infraestrutura é o que define o que foi "assado" em cada ambiente, e mistura-lo é
um risco que precisamos evitar a todo custo.



Como os Workspaces do Terraform Isolam
os Arquivos de Estado

O Terraform, como uma ferramenta de Infraestrutura como Cédigo, mantém um registro do estado da sua
infraestrutura em um arquivo chamado terraform.tfstate. Este arquivo € crucial, pois ele mapeia 0s recursos reais
na nuvem (ou on-premises) para a sua configuracdo no cédigo Terraform. E a "memoria" do Terraform, sabendo
exatamente o que foi criado, como e onde. Sem ele, o Terraform nao conseguiria gerenciar ou destruir 0s recursos
que ele mesmo provisionou.

O Problema do Estado Unico

O problema surge quando vocé tenta usar o mesmo diretorio de codigo Terraform para gerenciar multiplos
ambientes, como desenvolvimento e producao. Se vocé executar terraform apply no ambiente de desenvolvimento
e depois no de producao usando o mesmo tfstate, o Terraform pode tentar aplicar as configuracdes de
desenvolvimento na producao, ou pior, destruir recursos de producao pensando que eles nao estao mais no estado
desejado. Isso € como ter um unico controle remoto para duas TVs diferentes, mas o controle sé sabe o estado de
uma delas; ao tentar mudar o canal na segunda, ele pode acabar desligando a primeira.

A Solucao: Workspaces

E aqui que os Workspaces do Terraform se tornam indispensaveis. Eles oferecem uma maneira de isolar
logicamente os arquivos de estado dentro de um unico diretério de configuracao Terraform. Em vez de ter um
unico terraform.tfstate, cada workspace mantém seu proprio arquivo de estado. Isso significa que vocé pode usar
0 mesmo conjunto de arquivos .if (seu codigo de infraestrutura) para diferentes ambientes, e o Terraform mantera
o controle do estado de cada um de forma independente. Ao selecionar um workspace, vocé esta essencialmente
dizendo ao Terraform: "Agora, estou trabalhando com o estado deste ambiente especifico."
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Caddigo Unico Workspaces Isolados Seguranca Garantida

Mesmos arquivos .tf para todos Estados separados: dev, staging, Nenhuma interferéncia entre
0s ambientes prod ambientes



Criando e Gerenciando Workspaces para
Diferentes Ambientes

A beleza dos Workspaces do Terraform reside na sua simplicidade e eficacia. Eles permitem que vocé mantenha
uma base de codigo unica para sua infraestrutura, mas gerencie o estado de diferentes ambientes de forma
completamente isolada. Isso é particularmente util quando as diferencas entre os ambientes sao principalmente
nos valores das variaveis (por exemplo, tamanho de instancias, numero de réplicas, nomes de recursos) e nao na
arquitetura fundamental da infraestrutura.

Para comecar a usar workspaces, 0 processo é bastante intuitivo. Por padrao, todo projeto Terraform comeca com
um workspace chamado default. Vocé pode criar novos workspaces para seus ambientes de desenvolvimento,
homologacao e producao usando comandos simples. Essa abordagem evita a duplicacao de cédigo e simplifica a
manutencao, pois qualquer alteracao na arquitetura base da sua infraestrutura precisa ser feita em apenas um
lugar.

() Analogia: Imagine que vocé tem um modelo de carro. O modelo base é o mesmo, mas vocé pode ter
diferentes "configuracdes" para ele: uma versao econémica, uma versao esportiva e uma versao de luxo.
Cada configuracao tem seus proprios detalhes (motor, rodas, interior), mas todos partem do mesmo
chassi. Os workspaces funcionam de maneira similar, permitindo que vocé "configure" sua infraestrutura
para diferentes propdsitos sem precisar redesenhar o "chassi" a cada vez.

Comandos Essenciais de Workspaces

Criar Workspace
1 terraform workspace new dev

Cria um novo workspace chamado "dev"

Listar Workspaces
2 terraform workspace list

Mostra todos os workspaces disponiveis (o ativo tem *)

Selecionar Workspace
3 terraform workspace select prod

Alterna para o workspace "prod"

Ver Workspace Atual
4 terraform workspace show

Exibe qual workspace esta ativo

Deletar Workspace
5 terraform workspace delete staging

Remove o workspace "staging" (cuidado!)

Importante: Sempre verifique qual workspace esta ativo antes de executar terraform apply. Um erro aqui pode
ter consequéncias graves!




Adaptando o Codigo para Workspaces: A
Variavel terraform.workspace

Com os workspaces criados e selecionados, o proximo passo é adaptar seu codigo Terraform para que ele possa
se comportar de maneira diferente dependendo do ambiente ativo. A chave para isso € a variavel intrinseca
terraform.workspace. Esta variavel especial contém o nome do workspace atualmente selecionado, permitindo que
vocé crie ldgica condicional e personalize recursos com base no ambiente.

Pense na variavel terraform.workspace como um interruptor inteligente. Vocé pode usa-lo para ligar ou desligar
certas funcionalidades, ou para ajustar a intensidade de algo, dependendo de onde vocé esta. Por exemplo, em um
ambiente de desenvolvimento, vocé pode querer instancias de servidor menores e mais baratas, enquanto em
producao, vocé precisara de instancias maiores e mais robustas. Em vez de ter arquivos .tf separados para cada
ambiente, vocé pode usar terraform.workspace para definir essas diferengas dentro do mesmo cédigo.

Essa abordagem nao sé reduz a duplicacao de cédigo, mas também minimiza a chance de erros, pois a légica para
diferenciar os ambientes esta centralizada. E uma forma elegante de manter a consisténcia arquitetural enquanto
permite a flexibilidade necessaria para as particularidades de cada estagio do ciclo de vida do software.

Exemplo Pratico de Uso

# main.tf

variable "instance_type_dev" {
description = "Tipo de instancia para ambiente de desenvolvimento"
type = string
default ="t2.micro"

}

variable "instance_type_prod" {
description = "Tipo de instancia para ambiente de producao”
type = string
default ="mb5.large"

}

resource "aws_instance" "web_server" {
ami = "ami-0abcdef1234567890" # Exemplo de AMI

instance_type = terraform.workspace == "dev" ? var.instance_type_dev : var.instance_type_prod

tags = {
Name = "web-server-${terraform.workspace}"
Environment = terraform.workspace
}
}

resource "aws_s3_bucket" "app_bucket" {
bucket = "my-app-bucket-${terraform.workspace}"

acl ="private"
# Outras configuracdes do bucket
}

Workspace: dev Workspace: prod
e Instancia: t2.micro e Instancia: m5.large
e Nome: web-server-dev ¢ Nome: web-server-prod
e Bucket: my-app-bucket-dev e Bucket: my-app-bucket-prod
e Custo: Reduzido e Custo: Otimizado para performance

Neste exemplo, o tipo de instancia e o nome do bucket S3 sao dinamicamente definidos com base no workspace
ativo. Se o workspace for dev, a instancia sera t2.micro; caso contrario (assumindo prod ou outro), sera m5.large.
Da mesma forma, o nome do bucket incluird o nome do workspace, garantindo unicidade e clareza. Isso demonstra
como terraform.workspace permite uma personalizacao poderosa sem a necessidade de manter copias separadas
do seu codigo de infraestrutura.



Estrategias de Organizacao de Codigo para
Multiplos Ambientes

Embora os workspaces do Terraform sejam excelentes para isolar o estado, a organizacao do codigo em si para
multiplos ambientes requer uma estratégia mais abrangente. A meta é manter o cédigo limpo, reutilizavel e facil de
entender, mesmo quando ele precisa se adaptar a diferentes contextos. Uma base de cddigo bem estruturada é tao
importante quanto a ferramenta que vocé usa para gerencia-la.

Pense na organizacao de uma biblioteca. Vocé nao jogaria todos os livros em uma pilha; vocé os categorizaria por
género, autor ou tema, facilitando a localizacao de qualquer livro. Da mesma forma, seu codigo de infraestrutura
precisa de uma estrutura I6égica que permita que diferentes ambientes compartilhem o que é comum e
personalizem o que é especifico, sem criar uma confusao de arquivos e configuragdes.

Existem duas abordagens principais que se complementam: a organizacao baseada em diretorios e o uso
extensivo de mddulos. A escolha da estratégia ideal dependera da complexidade e da granularidade das
diferencas entre seus ambientes.

1. Estrutura de Diretoérios Explicita

Esta € uma das abordagens mais diretas. Vocé cria diretorios separados para cada ambiente (ex:
environments/dev, environments/staging, environments/prod). Dentro de cada diretério, vocé pode ter seus
arquivos main.tf, variables.tf, etc., que chamam maodulos comuns ou definem recursos especificos para aquele
ambiente.

—— modules/
| F——vpd
|| ——maintf
| b——ec2/
| —— main.tf
—— environments/
—— dev/
| F——main.tf
| ——variables.tf
—— staging/
| F——main.tf
| ——variables.tf
—— prod/

—— main.tf

L—— variables.tf

Nesta estrutura, os mdédulos em modules/ contém a Idgica de infraestrutura reutilizavel (como a criacao de uma
VPC ou instancias EC2). Os arquivos main.tf em environments/dev, staging e prod chamam esses modulos,
passando variaveis especificas para cada ambiente. Isso permite que cada ambiente tenha sua propria
configuracao explicita, enquanto compartilha a légica central.

2. Uso de Modulos com Variaveis

Esta estratégia foca na criacdo de modulos Terraform reutilizaveis para encapsular blocos de infraestrutura. As
diferencas entre ambientes sdo entao gerenciadas passando diferentes valores de variaveis para esses modulos.
Os workspaces podem ser usados em conjunto com esta abordagem para gerenciar o estado de cada ambiente,
especialmente quando as diferencas sao sutis.

# environments/dev/main.tf

module "my_app_infra" {
source ="../../modules/app_infra"
instance_count = 2
instance_type ="t2.micro"
environment ="dev"

}

# environments/prod/main.tf

module "my_app_infra" {
source ="../../modules/app_infra"
instance_count =10
instance_type ="mb5.large"

environment = "prod"
}
£ =, 3
Modularizacao Parametrizacao Reutilizacao
Encapsule Iégica reutilizavel em Use variaveis para personalizar Mantenha o cédigo DRY (Don't
maodulos independentes comportamentos por ambiente Repeat Yourself)

Aqui, o modulo app_infra define a estrutura basica do servidor da aplicacao. Os arquivos main.tf de dev e prod
simplesmente chamam este modulo, mas fornecem valores diferentes para as variaveis instance_count e
instance_type, personalizando a implantacao para cada ambiente. Esta € uma forma poderosa de manter o codigo
DRY (Don't Repeat Yourself) e gerenciar a complexidade.



Modulos e Variaveis em Contextos de
Workspaces

A combinacao de mddulos Terraform com a funcionalidade de workspaces é uma das estratégias mais poderosas
para gerenciar infraestruturas complexas e multi-ambiente. Modulos permitem que vocé encapsule e reutilize
blocos de configuracao de infraestrutura, promovendo a padronizacao e reduzindo a duplicacao de cdédigo.
Quando combinados com workspaces, eles oferecem um nivel de flexibilidade e controle que € essencial para
ambientes modernos.

(J Analogia: Pense em modulos como pecas de LEGO pré-fabricadas. Vocé pode ter uma peca para
construir uma parede, outra para um telhado, e assim por diante. Com essas pecas, vocé pode montar
diferentes tipos de casas (ambientes), ajustando apenas as cores ou 0 humero de pegas para cada uma.
Os workspaces, nesse cenario, seriam os diferentes "tabuleiros" onde vocé monta cada casa, garantindo
que as pecas de uma casa nao se misturem com as de outra.

A ideia central é definir a ldgica comum da sua infraestrutura em modulos e, em seguida, usar variaveis para

personalizar esses mdodulos para cada ambiente. A variavel terraform.workspace pode ser um input valioso para
essas variaveis, permitindo que o médulo se adapte dinamicamente ao ambiente em que esta sendo aplicado.

Exemplo Integrado: Modulo de Rede

# modules/network/main.tf

variable "environment_name" {
description = "Nome do ambiente (dev, prod, etc.)"
type = string

}

variable "vpc_cidr_block" {
description = "Bloco CIDR para a VPC"
type = string

}

resource "aws_vpc" "main" {

cidr_block = var.vpc_cidr_block

tags ={
Name = "vpc-${var.environment_name}"
Environment = var.environment_name
}
}

# ... outros recursos de rede ...

# main.tf (no diretdrio raiz do seu projeto Terraform)
variable "dev_vpc_cidr" {

default ="10.0.0.0/16"
}

variable "prod_vpc_cidr" {
default ="172.16.0.0/16"
}

module "app_network" {
source ="./modules/network"
environment_name = terraform.workspace
vpc_cidr_block = terraform.workspace == "dev" ? var.dev_vpc_cidr : var.prod_vpc_cidr

}

# ... outros médulos ou recursos que dependem da rede ...

%

Modulo define estrutura base Variaveis permitem customizacao

R %

Workspace determina valores Infraestrutura adaptada ao ambiente

Neste exemplo, o mdédulo network é reutilizado para ambos os ambientes. O environment_name é diretamente
definido pelo terraform.workspace, e o vpc_cidr_block € escolhido condicionalmente. Isso garante que cada
ambiente tenha sua prépria VPC com um bloco CIDR apropriado, tudo gerenciado a partir de uma unica base de
codigo e um unico conjunto de mddulos. Essa abordagem é escalavel, facil de manter e reduz significativamente a
complexidade de gerenciar infraestruturas multi-ambiente.



GitOps como Padrao: A Evolucao Natural da
laC

A metodologia GitOps representa a evoluc¢ao natural da Infraestrutura como Cddigo (laC), elevando a gestao da
infraestrutura a um novo patamar de automacao e controle. No coracao do GitOps esta a ideia de que o Git nao é
apenas um sistema de controle de versao para codigo de aplicagcao, mas também a "unica fonte da verdade" para
a infraestrutura. Isso significa que todas as alteracées na infraestrutura — desde a criacao de um novo servidor até
a atualizacao de uma configuracao de rede — devem ser declaradas no Git.

Conceito-Chave: Imagine o Git como o "cérebro" central de sua infraestrutura. Qualquer decisao sobre como a
infraestrutura deve ser, é registrada Ia. Se vocé quer mudar algo, nao vai diretamente para a nuvem; vocé faz
uma alteracao no cdédigo no Git, e um sistema automatizado se encarrega de aplicar essa mudanca. Isso
garante rastreabilidade completa, auditoria e a capacidade de reverter facilmente para qualquer estado anterior,
como se vocé pudesse viajar no tempo para qualquer versao da sua infraestrutura.

Os workspaces do Terraform se encaixam perfeitamente no modelo GitOps. Cada ambiente (dev, staging, prod)
pode ter seu proprio conjunto de arquivos de configuracao no Git, ou usar a légica condicional baseada em
terraform.workspace para diferenciar as configuracdes. Quando uma alteracao é feita no repositorio Git (por
exemplo, um pull request é aprovado e mesclado), um pipeline de CI/CD (Integracao Continua/Entrega Continua) é
acionado automaticamente. Este pipeline executa os comandos Terraform apropriados para o ambiente afetado,
garantindo que o estado real da infraestrutura corresponda ao estado desejado declarado no Git.

Fluxo GitOps com Terraform Workspaces

Alteracao no Cadigo

Desenvolvedor/Engenheiro de DevOps faz uma alteracao no codigo Terraform

Pull Request

A alteracao é submetida via PR para o repositorio Git

Revisao de Codigo

Revisao ocorre, garantindo qualidade e conformidade

Merge Aprovado

Apos aprovacao, o PR é mesclado na branch principal

Pipeline CI/CD

Pipeline é acionado automaticamente

Selecao de Workspace

Pipeline seleciona o workspace Terraform correto

Plan & Apply

Executa terraform plan e terraform apply

Sincronizacao

Estado da infraestrutura reflete o cédigo no Git

Essa abordagem nao apenas automatiza o processo de implantagao, mas também impde disciplina, melhora a
seguranca e facilita a colaboracao. Com o GitOps, a infraestrutura se torna tao gerenciavel e versionavel quanto o
codigo da aplicacao, tornando o processo de gerenciamento de multiplos ambientes com Terraform ainda mais
robusto e eficiente.



DevSecOps: Seguranca Integrada desde o
Inicio

No mundo da Infraestrutura como Cddigo, a seguranca nao pode ser um pensamento tardio. A metodologia
DevSecOps enfatiza a integracao de praticas de seguranca em todas as etapas do ciclo de vida do
desenvolvimento e operacao, desde o planejamento inicial até a implantacao e monitoramento. Para a laC, isso
significa que o codigo que define sua infraestrutura deve ser tao seguro quanto o codigo da sua aplicacao.

[J Analogia: Imagine a seguranca como o cinto de seguranca e os airbags de um carro. Vocé néo os
adiciona depois que o carro esta pronto; eles sao projetados e integrados desde o inicio para proteger os
ocupantes. Da mesma forma, as medidas de seguranga para sua infraestrutura devem ser incorporadas
no seu codigo Terraform, garantindo que cada recurso provisionado esteja em conformidade com as
politicas de seguranca da sua organizacao.

Os workspaces do Terraform, em conjunto com uma estratégia DevSecOps, permitem aplicar diferentes niveis e
tipos de seguranca para cada ambiente. Por exemplo, o ambiente de desenvolvimento pode ter politicas de
seguranca mais flexiveis para facilitar a experimentacao, enquanto o ambiente de producdao tera as politicas mais
rigorosas e restritivas.

Praticas de Seguranca Integradas na laC com Workspaces

1. Varredura de Codigo laC 2. Gerenciamento de Segredos
Ferramentas como Checkov, Terrascan ou Open Senhas, chaves de API e outros dados sensiveis
Policy Agent (OPA) podem ser integradas ao seu nunca devem ser armazenados diretamente no
pipeline de CI/CD para analisar seu codigo codigo Terraform ou no Git. Solugcées como
Terraform antes mesmo de ser aplicado. Elas HashiCorp Vault, AWS Secrets Manager ou Azure
verificam se ha configuracdes inseguras, violacdes Key Vault devem ser usadas para armazenar e
de politicas ou credenciais codificadas. Essa recuperar segredos de forma segura. O acesso a
varredura pode ser mais rigorosa para o esses segredos pode ser controlado por
workspace de producao. ambiente/workspace, garantindo que apenas o
ambiente de producao tenha acesso aos segredos
de producao.

3. Controle de Acesso (RBAC) 4. Politicas de Conformidade

Defina permissdes granulares para quem pode Implemente politicas que garantam que 0s
executar terraform apply em cada workspace. Por recursos criados em cada workspace estejam em
exemplo, apenas um subconjunto de engenheiros conformidade com os padrdes regulatorios (LGPD,
pode ter permissao para aplicar mudancas no HIPAA, PCI-DSS, etc.). Essas politicas podem ser
workspace de producao, enquanto mais pessoas mais estritas para ambientes que lidam com dados
podem ter acesso ao workspace de sensiveis.

desenvolvimento.

Ao integrar a seguranca desde o inicio e alavancar os workspaces para diferenciar as politicas por ambiente, as
organizacdes podem construir infraestruturas mais resilientes e seguras, minimizando riscos e garantindo a
conformidade.



AlOps e Automacao Inteligente na Gestao de

Ambientes

AlOps, ou Inteligéncia Artificial para Operacdes de TI, representa a proxima fronteira na gestao de infraestrutura,

combinando Big Data e Machine Learning para automatizar e otimizar operag¢des de Tl. Em um cenario onde a

complexidade dos ambientes cresce exponencialmente, a capacidade de prever falhas, detectar anomalias e

automatizar a remediacao se torna ndo apenas desejavel, mas essencial.

Visao Futurista: Imagine ter um assistente superinteligente que monitora sua infraestrutura 24 horas por dia, 7
dias por semana. Ele nao apenas te avisa quando algo esta errado, mas também prevé problemas antes que
acontecam e, em muitos casos, resolve-os automaticamente. Isso libera as equipes de operacdes de tarefas
repetitivas e reativas, permitindo que se concentrem em inovacao e melhoria continua.

No contexto de Workspaces e Infraestrutura como Cédigo, a AlOps pode desempenhar um papel transformador.
Ela pode analisar padroes de uso e desempenho em diferentes ambientes (dev, staging, prod), identificar desvios

do comportamento esperado e até mesmo sugerir otimizagcdes para o cédigo Terraform.

Aplicacoes da AlOps na Gestao de Ambientes com laC

O

Deteccao Preditiva de
Falhas

Analisando logs, métricas e eventos
de todos os workspaces, a AlOps
pode identificar sinais precoces de
problemas (ex: esgotamento de
recursos, gargalos de rede) antes
que eles afetem a disponibilidade.
Isso pode levar a ajustes proativos
no coédigo Terraform para escalar
recursos ou otimizar configuracodes.

Q

Analise de Causa Raiz

Em caso de falhas, a AlOps pode
correlacionar eventos de diferentes
sistemas e ambientes para
identificar rapidamente a causa raiz,
acelerando a resolucao de
problemas.

i
Otimizacao de Recursos

A AlOps pode monitorar o uso de
recursos em cada ambiente e
sugerir redimensionamento de
instancias, otimizacao de custos ou
alocacao mais eficiente. Por
exemplo, se o ambiente de
desenvolvimento estiver
subutilizado, a AlOps pode
recomendar a reducao do tamanho

das instancias no codigo Terraform.

%

Gerenciamento de Drift

A AlOps pode monitorar
continuamente a infraestrutura real
e compara-la com o estado
desejado definido no cddigo
Terraform (e gerenciado pelos
workspaces). Se um "drift" (desvio)
for detectado, ela pode alertar a
equipe ou até mesmo acionar uma
correcao automatica via Terraform.

Automacao de Remediacao

Para problemas recorrentes e bem
definidos, a AlIOps pode acionar
automaticamente acdes de
remediacao. Isso pode incluir a
execucao de um terraform apply
para restaurar um estado desejado,
escalar um servico ou até mesmo
provisionar novos recursos em
resposta a um incidente.

Ao integrar AlOps, as organizacdes podem tornar seus ambientes gerenciados por laC ainda mais resilientes,

eficientes e autdnomos. E um passo crucial para a construcao de infraestruturas que nao apenas respondem a

eventos, mas os antecipam e os gerenciam de forma inteligente.



Boas Praticas e Armadilhas Comuns no Uso
de Workspaces

Dominar os workspaces do Terraform vai além de saber os comandos basicos; envolve a adocao de boas praticas
gue garantem a estabilidade e a seguranca da sua infraestrutura, além de evitar armadilhas comuns que podem
levar a dores de cabeca significativas. A experiéncia nos ensina que, mesmo com as melhores ferramentas, a falta
de disciplina pode comprometer todo o trabalho.

[J Analogia: Pense em um piloto de avido. Ele ndo apenas sabe como operar os controles, mas também
segue uma série de protocolos e listas de verificagao para garantir um voo seguro. Ele esta ciente dos
perigos e sabe como evita-los. Da mesma forma, ao gerenciar multiplos ambientes com Terraform, é
crucial seguir um conjunto de diretrizes para garantir que suas implantacdes sejam suaves e previsiveis.

v Boas Praticas x Armadilhas Comuns

Use Backend Remoto

Nunca confie no arquivo terraform.tfstate local. Use
backends remotos (como S3, Azure Blob Storage,
Google Cloud Storage, Terraform Cloud) para
armazenar seu estado de forma segura, versionada
e acessivel por toda a equipe.

Convencoes de Nomenclatura

Adote uma convencao de nhomenclatura consistente
para seus workspaces (ex: dev, staging, prod,
feature-branch-x). Isso facilita a identificacao e
evita confusao.

Controle de Acesso Granular

Implemente politicas de controle de acesso (IAM)
que limitem quem pode executar operacdoes em
workspaces especificos, especialmente no
ambiente de producao.

Sempre Execute Plan

Sempre revise as alteracdes no codigo Terraform e
execute terraform plan antes de aplicar. Isso
permite visualizar as mudancas propostas e
identificar potenciais problemas.

Destrua com Cuidado

O comando terraform destroy € poderoso. Use-o0
com extrema cautela e sempre no workspace
correto. Considere implementar protecdes para
evitar a destruicao acidental de ambientes criticos.

Cédigo DRY

Use moddulos para encapsular logica de
infraestrutura reutilizavel e minimize a duplicacao
de codigo entre ambientes.

Workspace Errado

Esquecer de selecionar o workspace correto € 0
erro mais comum. Executar terraform apply no
workspace errado pode levar a alteracoes
indesejadas ou até mesmo a destruicao de
recursos em um ambiente critico. Sempre verifique
terraform workspace show antes de aplicar.

Misturar Variaveis

Tentar gerenciar variaveis de ambiente diretamente
no shell sem um sistema de gerenciamento de
variaveis robusto pode levar a inconsisténcias e
erros. Use arquivos .tfvars ou sistemas de
gerenciamento de segredos.

Dependéncia Excessiva

Embora util, depender demais da variavel
terraform.workspace para grandes diferencas
arquiteturais pode tornar o codigo complexo e
dificil de ler. Para diferencas arquiteturais
significativas, uma estrutura de diretorios explicita
pode ser mais apropriada.

Nao Versionar Estado

Embora o backend remoto armazene o estado, &
importante que ele também ofereca versionamento
para que vocé possa reverter para estados
anteriores se necessario.

Ignorar default Workspace

O workspace default € o ponto de partida. Embora
seja tentador usa-lo para um de seus ambientes, é
uma boa pratica criar workspaces nomeados para
todos 0s seus ambientes para maior clareza e
organizacao.

Seguir estas diretrizes e estar ciente das armadilhas comuns ajudara vocé a aproveitar ao maximo os workspaces
do Terraform, garantindo que sua gestao de multiplos ambientes seja eficiente, segura e livre de surpresas
indesejadas.



Workspaces vs. Estruturas de Diretorios
Explicitas: Quando Usar Cada Um?

A escolha entre usar workspaces do Terraform ou uma estrutura de diretorios explicita para gerenciar multiplos

ambientes é uma decisao fundamental que impacta a complexidade e a manutenibilidade do seu projeto de laC.

Ambas as abordagens tém seus méritos e sao mais adequadas para diferentes cenarios. Entender quando aplicar

cada uma é crucial para construir uma infraestrutura robusta e escalavel.

[J Analogia: Imagine que vocé esta organizando suas roupas. Para as roupas do dia a dia, que variam

apenas em cor ou tamanho, vocé pode usar o mesmo armario, mas com gavetas separadas

(workspaces). Para roupas de diferentes estacdes ou ocasides especiais (como um terno ou um vestido
de festa), que sao fundamentalmente diferentes, vocé pode ter armarios ou closets completamente
separados (estruturas de diretérios explicitas). A escolha depende do grau de variacao e da necessidade

de isolamento.

Workspaces do Terraform sao ideais quando as diferencas entre seus ambientes sao principalmente nos valores

das variaveis e nao na arquitetura fundamental da infraestrutura. Eles permitem que vocé use uma unica base de

codigo Terraform para provisionar recursos que sao estruturalmente semelhantes, mas com configuracoes

distintas (ex: tamanhos de instancia, nomes de recursos, blocos CIDR de rede). O principal beneficio € o
isolamento do estado, garantindo que as operacdes em um ambiente nao afetem o estado de outro.

Estruturas de Diretorios Explicitas (onde vocé tem diretérios como environments/dev, environments/prod, cada

um com seus préprios arquivos .tf) sdo mais adequadas quando as diferencas entre os ambientes sao

significativas e estruturais. Por exemplo, se 0 ambiente de desenvolvimento usa uma arquitetura de rede

completamente diferente da producao, ou se vocé tem diferentes provedores de nuvem para diferentes ambientes.

Nesses casos, ter diretérios separados para cada ambiente torna o cédigo mais claro e facil de gerenciar, pois
cada diretdrio representa uma implantacao independente.

Quadro Comparativo

Caracteristica
Isolamento

Variacao Ideal

Complexidade

Uso Tipico

Gerenciamento

Recomendado para

Workspaces do Terraform
Principalmente do estado (.tfstate)

Pequenas diferencas de configuracao
(variaveis)

Menor complexidade de cédigo (DRY)

Dev/Staging/Prod com mesma
arquitetura base

terraform workspace select e
terraform.workspace

Variacbes de parametros dentro de
um modelo comum

Estruturas de Diretdrios Explicitas
Do codigo e do estado

Grandes diferencas arquiteturais ou de
provedor de nuvem

Maior duplicacao de codigo (se nao
usar moédulos), mas mais explicito

Multiplos projetos, regides, ou
arquiteturas distintas

Navegacao entre diretorios e
execucao de Terraform em cada um

Diferencas fundamentais na
infraestrutura ou multiplos projetos

Abordagem Hibrida: Em muitos projetos, a abordagem mais eficaz € uma combinacao das duas. Vocé pode ter

uma estrutura de diretérios explicita para ambientes de alto nivel (ex: project-a/dev, project-a/prod) e, dentro de

cada um, usar workspaces para gerenciar variacdes menores ou para cenarios de teste de funcionalidades

especificas (ex: project-a/dev pode ter workspaces feature-x, feature-y). A chave é escolher a estratégia que
melhor se alinha com a complexidade do seu projeto e a clareza para sua equipe.



Cenarios Avancados e Integracao Continua
com Workspaces

A verdadeira poténcia dos workspaces do Terraform se manifesta quando eles sao integrados a um pipeline de
Integracao Continua e Entrega Continua (CI/CD). A automacao é a espinha dorsal das operacdes modernas, e a
capacidade de provisionar e gerenciar infraestrutura de forma consistente e repetivel € um pilar fundamental.

(J Analogia: Imagine uma linha de montagem de carros. Cada carro € um "ambiente" diferente (dev, staging,
prod), mas todos usam as mesmas ferramentas e processos de montagem (seu pipeline CI/CD). A Unica
diferenca é que, em certos pontos da linha, sao aplicadas configuracdes especificas para cada modelo de
carro. Os workspaces do Terraform atuam como esses "pontos de configuragcao", garantindo que o carro
certo seja montado com as especificacdes corretas, sem interferir nos outros.

A integracao de workspaces em um pipeline CI/CD permite que as equipes automatizem a implantacao de
infraestrutura para diferentes ambientes com base em eventos especificos, como a fusdo de cdédigo em uma
branch especifica do Git. Isso ndo so acelera o processo de entrega, mas também reduz erros humanos e garante
qgue a infraestrutura esteja sempre em sincronia com o codigo.

Exemplo de Integracao em um Pipeline CI/CD (GitHub Actions)

Considere um cenario onde vocé tem branches main (para producao) e develop (para desenvolvimento).

name: Terraform CI/CD

on:
push:
branches:
- main
- develop
pull_request:
branches:
- main
- develop

jobs:
terraform:
name: 'Terraform Apply'
runs-on: ubuntu-latest

steps:
- name; Checkout code
uses: actions/checkout@v3

- name: Setup Terraform
uses: hashicorp/setup-terraform@v2
with:
terraform_version: 1.x

- name: Configure AWS Credentials
uses: aws-actions/configure-aws-credentials@v2
with:
aws-access-key-id: ${{ secrets. AWS_ACCESS_KEY_ID }}
aws-secret-access-key: ${{ secrets. AWS_SECRET_ACCESS_KEY }}
aws-region: us-east-1

- name: Terraform Init
id: init
run: terraform init

- name: Select or Create Workspace
id: workspace
run: |
if [ "${{ github.ref_name }}" == "main" ]; then
terraform workspace select prod | | terraform workspace new prod
elif [ "${{ github.ref_name }}" == "develop" ]; then
terraform workspace select dev | | terraform workspace new dev
else
terraform workspace select dev
fi

- name: Terraform Plan
id: plan
run: terraform plan -no-color -input=false
continue-on-error: true

- name: Terraform Apply

if: github.event_name == 'push' && github.ref_name != 'feature'
run: terraform apply -auto-approve -input=false

Fluxo do Pipeline:

Trigger
. gg
= Push ou PR em main/develop
L Checkout
— Caodigo baixado do repositorio
Setup

Terraform e credenciais configurados

Workspace

Selecao baseada na branch

Plan

Prévia das mudancas

Apply

Aplicacao automatica em push

Neste exemplo de GitHub Actions, um passo crucial € a selecao ou criacao do workspace, que é condicional a
branch do Git. Se for main, seleciona/cria prod; se for develop, seleciona/cria dev. O terraform plan € executado
para todas as alteracdes, fornecendo uma prévia. O terraform apply € executado automaticamente apenas em
push para as branches main ou develop, garantindo que as alteracoes sejam aplicadas nos ambientes
correspondentes apods a fusao.

Essa automacao garante que cada ambiente seja provisionado e atualizado com o estado desejado, conforme
definido no Git, e que o isolamento entre eles seja mantido pelos workspaces. E a base para uma entrega de
infraestrutura rapida, confiavel e escalavel.



Consolidacao e Proximos Passos

Chegamos ao final de nossa jornada sobre Workspaces do Terraform e o gerenciamento de multiplos ambientes.

Vimos que a complexidade da infraestrutura moderna exige ferramentas e metodologias que garantam
consisténcia, isolamento e automacao. Os workspaces do Terraform emergem como uma solucao elegante para

isolar o estado de diferentes ambientes, permitindo que uma unica base de cddigo de infraestrutura seja adaptada

para desenvolvimento, homologacao e producao.

Principais Aprendizados

Isolamento de Estado

Workspaces mantém arquivos .tfstate separados
para cada ambiente

Modulos Reutilizaveis

Encapsulam Iégica comum e promovem codigo DRY

N~

DevSecOps

Seguranca integrada desde o inicio do processo

Variavel terraform.workspace

Permite personalizacao dinamica de recursos por
ambiente

2

GitOps & CI/CD

Automacao completa do fluxo de infraestrutura

S

AlOps

Inteligéncia artificial para operacdes preditivas

Exploramos como a variavel terraform.workspace permite a personalizacdo dindmica de recursos, e discutimos
estratégias de organizagao de codigo, como o uso de modulos e estruturas de diretorios, para manter a clareza e a

reusabilidade. Além disso, conectamos esses conceitos a tendéncias atuais como GitOps, DevSecOps e AlOps,

mostrando como os workspaces sao um componente fundamental em pipelines de entrega de infraestrutura de

ponta. As boas praticas e a conscientizacao sobre armadilhas comuns sdo essenciais para garantir 0 sucesso e a

estabilidade de suas implantacoes.

Em Pratica

Comece a aplicar o conceito de workspaces em seus projetos, mesmo que pequenos. Crie workspaces dev e
prod e experimente variar o tipo de instancia ou o nome de um recurso usando terraform.workspace. Integre
essa logica em um modulo simples e veja como ele se adapta. Finalmente, pense em como vocé pode
incorporar a selecao de workspaces em um pipeline CI/CD basico para automatizar suas implantacoes.



Autoavaliacao

Teste seus conhecimentos

— o — o — 0 —

Qual é o principal A variavel

beneficio dos terraform.workspace é
workspaces do utilizada para:
Terraform para o 1. Definir o nome do diretorio

gerenciamento de
multiplos ambientes?

onde o Terraform deve ser

executado.

1. Reduzir o numero de 2. Armazenar credenciais de

arquivos .tf no projeto. acesso a nuvem de forma
2. lIsolar os arquivos de estado segura.

(tfstate) de cada ambiente. 3. Personalizar a configuracao
3. Permitir que diferentes de recursos com base no

equipes trabalhem em ambiente ativo.

diferentes partes do codigo 4. Listar todos os médulos

simultaneamente. disponiveis no projeto

4. Automatizar a criacao de Terraform.
recursos sem a necessidade
de comandos manuais.

Em um cenario onde as
diferencas entre os
ambientes de
desenvolvimento e
producao sao estruturais
e significativas (ex:
arquiteturas de rede
completamente
distintas), qual
estratégia de
organizacao de cddigo é
geralmente mais
recomendada?

1. Depender exclusivamente
da variavel
terraform.workspace para
todas as diferenciacoes.

2. Utilizar uma estrutura de
diretérios explicita para cada
ambiente.

3. Criar um unico mddulo
gigante que contenha toda a
l6gica condicional.

4. Armazenar todos 0s
arquivos .tf em um unico
diretorio e usar apenas o
workspace default.

e s

A metodologia GitOps, quando aplicada Questao Dissertativa

a Infraestrutura como Cédigo com
Terraform, preconiza que:

Descreva como a integracao de praticas
DevSecOps pode ser aprimorada ao utilizar

1. As alteracdes na infraestrutura devem ser feitas workspaces do Terraform para gerenciar multiplos

diretamente na console da nuvem. ambientes.

2. O Git deve ser a unica fonte da verdade para o
estado desejado da infraestrutura.

3. A automacao de CI/CD nao é necessaria, pois o
Terraform ja é declarativo.

4. A seguranca deve ser tratada apenas apods a
implantacao da infraestrutura.



Gabarito e Proximos Passos

2 3 4

Resposta: b) Resposta: c) Resposta: b) Resposta: b)

Proxima Aula

[ Aula 17 - Testando Cdédigo Terraform com Terratest

Na préxima aula, vocé aprendera a garantir a qualidade e a confiabilidade de sua infraestrutura como
codigo através de testes automatizados, um passo essencial para qualquer pipeline de entrega continua.

Recursos Adicionais

= Documentacao @ HashiCorp Learn | Artigos sobre GitOps

Oficial do Terraform Tutoriais praticos sobre e DevSecOps

Para aprofundar nos comandos Terraform e suas Para entender as metodologias

e conceitos de workspaces funcionalidades e como aplica-las em seu fluxo
de trabalho

NOTA IMPORTANTE: As informacoes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




