Aula 16: Construindo Confianca no Codigo -
Testes de Unidade e Cobertura

Bem-vindo(a) a nossa décima sexta aula do Curso de DevOps e CI/CD. Hoje, vocé esta provavelmente aqui apos
um longo dia, buscando transformar seu esforco em conhecimento que realmente fara a diferenca na sua carreira.
E o tema de hoje € um dos pilares que separam o desenvolvimento amador do profissional: a capacidade de
construir software que nao apenas funciona hoje, mas que continua funcionando de forma confiavel amanha.

Imagine a sensacao, aquele frio na barriga, de enviar um novo codigo para producao. Sera que essa pequena
alteracao quebrou alguma outra parte do sistema que vocé nem imaginava estar conectada? Essa incerteza é um
dos maiores drenos de energia e agilidade de uma equipe. Nesta aula, vamos construir sua principal ferramenta
para combater essa ansiedade. Ao final destes 90 minutos, vocé nao apenas entendera o que sao testes de
unidade e cobertura de codigo, mas sera capaz de argumentar sobre sua importancia, escrever seus proprios
testes basicos e planejar como integra-los em um pipeline de automacao para garantir um padrao de qualidade
elevado e consistente.

Nossa jornada comecara pelo "porqué", entendendo a necessidade fundamental de verificar as menores partes do
nosso sistema. Em seguida, mergulharemos no "como", com exemplos praticos usando as ferramentas mais
populares do mercado. Por fim, aprenderemos a medir a eficacia dos nossos testes com a cobertura de codigo e a
transformar essa pratica em uma regra inquebravel dentro da nossa esteira de CI/CD, conectando tudo com as
tendéncias mais quentes do mercado, como DevSecOps e Engenharia de Plataforma.



Fundamentos

O Que Sao Testes de Unidade? A Base da
Confianca

Vocé ja montou um movel complexo, como um guarda-roupa, seguindo um manual? Imagine se, ao final da
montagem, vocé percebesse que uma das primeiras peg¢as que vocé encaixou estava invertida, forcando vocé a
desmontar tudo. Seria frustrante e um enorme desperdicio de tempo. Essa frustracao é exatamente o que
acontece quando encontramos um bug fundamental em um sistema de software que ja esta grande e complexo. O
custo para corrigir é altissimo.

[JJ Conceito-chave: Um teste de unidade € um codigo que escrevemos com um unico objetivo: verificar se
uma pequena unidade légica do nosso codigo (funcao, método ou componente) se comporta exatamente
como esperamos, de forma completamente isolada do resto do sistema.

A filosofia por tras dos testes de unidade ataca esse problema na sua origem. Em vez de esperar que o "movel"
inteiro esteja montado para verificar se ele ficou firme, nés testamos cada peca individualmente. Cada parafuso,
cada dobradica, cada painel de madeira. No mundo do software, essas "pecas" sao as menores unidades ldgicas
do nosso cédigo: uma funcao, um método ou um componente.

Essa abordagem funciona como a inspecao de qualidade de ingredientes de um chef de cozinha. Antes de
preparar um prato sofisticado, o chef prova o sal, verifica o frescor dos vegetais e a qualidade da carne. Ele nédo
mistura tudo para so no final descobrir que o sal era, na verdade, acucar. Testar em unidades nos da essa
confianga granular, garantindo que os blocos fundamentais da nossa aplicagcao sao solidos antes mesmo de
comecarmos a conecta-los. Essa pratica nao apenas encontra bugs mais cedo (e mais barato), mas também serve
como uma documentacao viva do que cada pedaco de codigo deveria fazer.



Pratica
Escrevendo seu Primeiro Teste: O Padrao
AAA

Entender o conceito € o primeiro passo, mas a verdadeira compreensao vem com a pratica. Felizmente, a estrutura
de um bom teste de unidade é surpreendentemente simples e elegante. A comunidade de desenvolvimento de
software convergiu para um padrao facil de lembrar, conhecido como "Arrange, Act, Assert" (AAA), ou em bom
portugués: Organizar, Agir e Afirmar. Ele nos da um roteiro claro para nao nos perdermos ao escrever um teste.

01 02 03

Arrange (Organizar) Act (Agir) Assert (Afirmar)

Prepare o ambiente do seu Realize o experimento em si, Observe o resultado e verifique se
experimento. Crie variaveis, objetos chamando a funcao ou o método ele corresponde a sua hipotese.
ou estados necessarios para que a que vocé deseja testar. E aquique a  Afirme que o resultado obtido é
sua unidade de cddigo possa ser "magica" do seu cddigo acontece. exatamente o resultado esperado.
executada.

Pense no padrao AAA como o método cientifico aplicado a uma pequena porcao de codigo. Vamos ver isso com
um exemplo pratico e universal em Python. Imagine uma funcao simples que calcula o preco final de um produto
com desconto.

# O codigo que queremos testar (nossa "unidade")
def calcular_preco_com_desconto(preco_original, percentual_desconto):
if not 0 <= percentual_desconto <= 100:
raise ValueError("Desconto deve estar entre 0 e 100")
fator_desconto = percentual_desconto / 100
return preco_original * (1 - fator_desconto)

Agora, vamos aplicar o padrao AAA usando a biblioteca PyTest:

# O nosso codigo de teste
def test_calcula_desconto_corretamente():
# 1. Arrange (Organizar)
preco = 100.0
desconto = 20.0
preco_esperado = 80.0

# 2. Act (Agir)
preco_final = calcular_preco_com_desconto(preco, desconto)

# 3. Assert (Afirmar)
assert preco_final == preco_esperado

Este teste simples e legivel garante, de forma automatizada e repetivel, que nossa funcao de calculo esta correta
para um cenario especifico. Isso nos leva a proxima pergunta: quais ferramentas nos ajudam a gerenciar centenas
ou milhares de testes como este?



Ferramentas

Ferramentas do Oficio: JUnit, PyTest e Jest

Assim que vocé comeca a escrever mais do que um punhado de testes, percebe que precisa de um sistema para
organiza-los, executa-los com um unico comando e apresentar os resultados de forma clara. Fazer isso
manualmente é inviavel. E aqui que entram os frameworks de teste, que funcionam como uma bancada de
trabalho completa para um artesao, oferecendo todas as ferramentas necessarias para a tarefa.

Imagine que cada teste é um pequeno experimento cientifico. Um framework de testes é o seu laboratério. Ele
fornece as "vidrarias" (funcdes de assercao como assertEqual), os "queimadores de Bunsen" (o motor para
executar os testes, ou test runner), e o "caderno de anotacdes" (os relatérios de sucesso e falha). Sem esse
laboratorio, cada cientista teria que construir seus proprios equipamentos do zero, uma tarefa ineficiente e
propensa a erros. Os frameworks padronizam esse processo, permitindo que nos concentremos na légica do teste,
e nao na infraestrutura para executa-lo.

Cada ecossistema de linguagem tem seus favoritos, forjados ao longo de anos de uso pela comunidade. No
universo Java, o JUnit € o padrao indiscutivel, robusto e profundamente integrado com o ecossistema. Para
desenvolvedores Python, o PyTest se tornou o queridinho por sua sintaxe limpa e poderosa, que reduz a
quantidade de cdédigo repetitivo. No mundo JavaScript, especialmente no front-end com bibliotecas como React e
Vue, o Jest domina com sua filosofia de "configuracao zero" e ferramentas integradas para tarefas complexas.

Ferramenta Ecossistema Filosofia Exemplo de Assercao
JUnit Java (JVM) Robusto, maduro e explicito assertEquals(expected,
actual);
PyTest Python Simples, legivel e com pouca assert actual ==
burocracia expected
Jest JavaScript/Node.] "Configuracao zero", rapido e expect(actual).toBe(expe
s integrado cted);

Embora cada um tenha suas particularidades, todos compartilham o mesmo proposito fundamental: facilitar a
escrita, a execucao e a analise dos testes de unidade. A escolha geralmente depende da linguagem em que vocé
trabalha, mas os conceitos sao universais.

Essas ferramentas ndo apenas rodam nossos testes, mas também nos ajudam a responder a uma pergunta crucial:
0 quanto do nosso codigo estamos de fato testando? Isso nos leva diretamente ao conceito de cobertura de
codigo.



Métricas

Code Coverage: O Mapa do Territorio
Testado

Vocé escreveu 200 testes de unidade para sua aplicacao. Isso é bom? Talvez. Mas e se todos esses 200 testes
verificarem apenas as 10% mais faceis e triviais do seu codigo, deixando as regras de negdécio mais complexas e
criticas completamente intocadas? Ter um grande numero de testes pode criar uma falsa sensacao de seguranca
se eles nao estiverem cobrindo as areas certas.

[J Definicao: A cobertura de cédigo (Code Coverage) mede, em percentual, quantas linhas, ramificacdes
(branches, como if/else) e funcdes do seu codigo foram executadas durante a execucao da sua suite de
testes.

E aqui que entra o conceito de cobertura de cédigo (Code Coverage). Pense nela como um relatério de um
explorador que esta mapeando um novo territorio. O relatorio nao diz se o territorio € "bom" ou "ruim", mas mostra
exatamente quais areas foram visitadas e quais permanecem desconhecidas e potencialmente perigosas. A
cobertura de codigo faz 0 mesmo para o seu software: ela mede, em percentual, quantas linhas, ramificacoes
(branches, como if/else) e funcdes do seu cddigo foram executadas durante a execucao da sua suite de testes.

85% de Cobertura 15% Descoberto

85% do seu caodigo foi "tocado" pelos testes 15% nunca foi executado - seus pontos cegos onde
bugs podem se esconder

E importante frisar: alta cobertura ndo garante a auséncia de bugs, pois um cddigo pode ser executado por um
teste, mas o teste pode nao verificar o resultado correto. No entanto, baixa cobertura garante a presenca de
risco. E um indicador poderoso de onde sua rede de seguranca esta falhando.

Essa métrica transforma a qualidade de algo abstrato em um numero tangivel que podemos rastrear e melhorar.



Implementacao

Medindo a Cobertura na Pratica

Felizmente, ndo precisamos seguir a execuc¢ao do nosso codigo com papel e caneta para calcular a cobertura. As
mesmas ferramentas que nos ajudam a rodar os testes geralmente vém com a capacidade de medir a cobertura ou
se integram facilmente com outras que o fazem. O processo, nos bastidores, é bastante engenhoso.

Para medir a cobertura, uma ferramenta especializada primeiro faz o que chamamos de instrumentacao do
codigo. Imagine que, antes de rodar os testes, a ferramenta age como um agente secreto que insere minusculos
"escutas" ou contadores em cada linha e decisao l6gica do seu programa. Em seguida, ela executa sua suite de
testes normalmente. A medida que os testes interagem com o seu cédigo, os "escutas" registram cada linha que
foi executada. No final, a ferramenta coleta os dados de todos os contadores e gera um relatério detalhado,
geralmente em HTML, mostrando exatamente o que foi e 0 que nao foi coberto.

Python + PyTest JavaScript + Jest Java + JaCoCo

Integracao com Maven ou
pytest --cov=meu_projeto jest --coverage Gradle

Configuracao no arquivo de

Gera relatorio no terminal e Funcionalidade embutida, . ..

. o . build, relatorio gerado no
opcionalmente em HTML relatorio detalhado criado ~
. . . processo de construcao
interativo automaticamente

A aplicacao disso no dia a dia é surpreendentemente simples, muitas vezes exigindo apenas a adi¢cao de um
parametro no comando que vocé ja usa para rodar os testes.

O resultado é um mapa claro que guia seus proximos esfor¢cos de teste. Em vez de escrever testes as cegas, vocé
pode olhar para o relatorio, identificar uma funcao critica para o negoécio com 0% de cobertura e focar sua atencao
ali, maximizando o retorno sobre o seu investimento em testes.



Automacao

Integrando a Analise no Pipelinede CI: O
Guardiao da Qualidade

Até agora, falamos sobre escrever testes e medir sua cobertura em nossa maquina local. Isso é 6timo para a
disciplina individual, mas como garantimos que toda a equipe adere a esse padrao de qualidade? A memodria e a
boa vontade humana sao falhas. Um desenvolvedor pode estar com pressa e esquecer de rodar os testes. Outro
pode ver um relatorio de baixa cobertura e ignora-lo para entregar uma feature mais rapido. A solucao é
automatizar a verificagcao e torna-la inegociavel.

E aqui que o pipeline de ClI (Integracdo Continua) se torna o protagonista. Pense no pipeline como o porteiro de um
clube muito exclusivo, que € o seu codigo principal (a branch main ou develop). Ninguém pode entrar (ou seja,
nenhuma alteracao de codigo pode ser mesclada) sem passar por uma verificacao rigorosa. Podemos configurar
esse "porteiro" para, a cada nova tentativa de entrada (um pull request ou merge request), executar
automaticamente toda a suite de testes e, em seguida, medir a cobertura de codigo.

[J Quality Gate: A verdadeira virada de jogo é a capacidade de configurar um limite minimo de qualidade.
Podemos instruir o pipeline a falhar automaticamente se os testes ndo passarem OU se a cobertura de
codigo resultante for inferior a um percentual que definimos, digamos, 80%.

Se a verificacao falhar, o pipeline exibe um X vermelho e bloqueia a mesclagem do codigo. Isso remove
completamente a subjetividade do processo. A regra e clara e aplicada por uma maquina: sem o minimo de testes
e cobertura, seu cddigo ndo avanga.

Veja um exemplo conceitual de como isso apareceria em um arquivo de configuracao do GitHub Actions:

jobs:
build-and-test:
runs-on: ubuntu-latest
steps:
- name: Checkout code
uses: actions/checkout@v3

# Passos para instalar dependéncias...

- name: Run tests and check coverage
run: pytest --cov=meu_projeto --cov-fail-under=80

# Se o comando acima falhar, o pipeline para aqui.

A linha cov-fail-under=80 é o nosso guardido automatizado. Ela transforma uma boa pratica em uma politica
obrigatédria, elevando a qualidade e a confiabilidade de todo o projeto de forma sistematica.



DevSecOps

O Impacto do DevSecOps na Cultura de
Testes

A evolucao do DevOps nos ensinou que qualidade nao € uma fase no final do processo, mas uma responsabilidade
continua. A tendéncia do DevSecOps aplica essa mesma logica a seguranca. Se ja estamos construindo um
pipeline automatizado para verificar a funcionalidade do nosso codigo com testes de unidade, por que nao usar
essa mesma esteira para procurar por vulnerabilidades de seguranca desde o inicio?

Essa ideia é conhecida como "Shift-Left Security", ou "deslocar a seguranca para a esquerda" no ciclo de vida do
desenvolvimento. Em vez de esperar que um especialista em seguranca encontre falhas em um sistema ja em
producao (o que é caro e arriscado), integramos ferramentas de analise de seguranca diretamente no pipeline de
Cl. Para cada pull request, junto com os testes de unidade, rodamos uma verificacao automatizada que age como
um "teste de unidade para seguranca".

1 2 3
Testes de Unidade Ferramentas SAST Pipeline CI/CD
Verificam se a funcao soma(2, 2) Verificam se a funcdo que acessa Ambas as verificacdes
retorna 4 0 banco de dados esta fazendo acontecem no mesmo lugar, ao
isso de forma segura mesmo tempo

Essas ferramentas, como as de SAST (Static Application Security Testing), leem o nosso cédigo-fonte e
procuram por padroes de vulnerabilidades conhecidas, como injecao de SQL, senhas codificadas diretamente no
programa ou uso de bibliotecas com falhas de seguranca conhecidas.

Essa integracao muda a cultura da equipe. A seguranca deixa de ser um problema "de outra pessoa" para se
tornar parte da definicao de "pronto”. Assim como um cdodigo sem testes de unidade é considerado incompleto, um
codigo que nao passa ha verificacao de seguranca também é. O pipeline automatizado se torna o grande
equalizador, garantindo que tanto a qualidade funcional quanto a seguranca sejam tratadas como cidadas de
primeira classe em cada alteracao de codigo.



Inteligéncia Artificial
AlOps e o Futuro dos Testes Inteligentes

A medida que nossos sistemas e suites de teste se tornam cada vez mais complexos, um novo desafio surge: o
volume de dados gerado. Centenas de execucdes de pipeline por dia, milhares de testes, milhdes de linhas de log.
Analisar tudo isso para extrair insights significativos ultrapassa a capacidade humana. E aqui que a Inteligéncia
Artificial em Operacoes (AlOps) comeca a revolucionar a forma como pensamos sobre testes.

Imagine um pipeline de Cl que nao apenas executa testes, mas aprende com eles. Plataformas de AlOps podem ser
integradas ao seu sistema de CI/CD para analisar os resultados historicos de todos os testes. Com base nas
alteracdes de codigo de um novo pull request, a |IA pode prever, com alta probabilidade, qual subconjunto de testes
tem maior chance de falhar. Em vez de rodar 10.000 testes, o que pode levar horas, o pipeline pode rodar primeiro
os 500 testes mais "relevantes" para aquela mudanca especifica, dando um feedback ao desenvolvedor em
minutos, nao em horas.

@ Otimizacao Preditiva ‘:ﬁ Deteccao de Flaky \Lf& Analise Holistica

A |A prevé quais testes tém Tests Conecta resultados de
maior probabilidade de Identifica automaticamente testes com métricas de
falhar com base nas testes que falham performance e logs para
mudancas de codigo, intermitentemente sem detectar problemas sutis de
executando-os primeiro mudancas no codigo, laténcia ou degradacao
para feedback rapido sinalizando problemas de

concorréncia

Mas a aplicacao vai além da otimizacao. O AlOps € mestre em detectar padroes em meio ao ruido. Ele pode
identificar automaticamente os chamados "flaky tests" — testes que falham e passam de forma intermitente sem
nenhuma mudanc¢a no cdédigo, geralmente devido a problemas de concorréncia ou dependéncias externas. Esses
testes sdo uma praga para as equipes de desenvolvimento, pois minam a confianca no processo de CI. A IA pode
sinaliza-los, apontar possiveis causas e ajudar a equipe a corrigi-los ou remové-|os.

Ao conectar os resultados dos testes com métricas de performance e logs de aplicacao, o AlOps pode ajudar a
responder perguntas muito mais profundas, como: "Esta mudanca de cddigo, apesar de passar em todos os testes,
introduziu uma laténcia de 5% em um servico critico?". Ele transforma o teste de uma simples verificacao de
"certo/errado" para uma analise preditiva e holistica da saude do sistema.



Engenharia de Plataforma

Engenharia de Plataforma: Testes como um
Servico

Em grandes organizac¢des, um problema comum € a inconsisténcia. A equipe A usa PyTest com 90% de cobertura.
A equipe B usa uma ferramenta diferente com 60%. A equipe C... nem roda testes de cobertura. Essa falta de
padronizacao gera atrito, dificulta a colaboracao e cria ilhas de qualidade varidvel dentro da mesma empresa. A
tendéncia da Engenharia de Plataforma surge para resolver exatamente esse caos.

A ideia é criar uma Plataforma de Desenvolvimento Interna (IDP - Internal Developer Platform), que oferece
ferramentas, servicos e processos padronizados como um produto para as equipes de desenvolvimento. Em vez
de cada equipe ter que "reinventar a roda" de configurar um pipeline de CI/CD, a equipe de plataforma oferece um
"caminho pavimentado" (paved road), um modelo de pipeline pré-configurado e otimizado.

[) Conceito: Pense nisso como um servico de "Ligue e Use" para DevOps. Um novo time de
desenvolvimento, ao iniciar um projeto, pode simplesmente escolher um template de servico na IDP.

Automaticamente, ele recebe um repositorio no Git ja com uma estrutura de projeto, um arquivo Dockerfile
otimizado e, mais importante, um arquivo de pipeline de CI/CD completo, que ja inclui etapas para:

01 02 03

Instalar dependéncias Executar testes de unidade com Verificar a cobertura de cédigo e
PyTest falhar se for menor que 85%

04 05

Rodar uma analise de segurangca com uma ferramenta Construir a imagem do contéiner

SAST

O desenvolvedor nao precisa ser um especialista em YAML ou em ferramentas de cobertura. Ele pode focar em
escrever o cédigo da aplicacao e os testes de unidade, confiando que a plataforma garantira que as melhores
praticas de qualidade e seguranca sejam aplicadas automaticamente. Isso hao apenas padroniza a qualidade em
toda a organizacao, mas também acelera drasticamente o tempo de entrega, abstraindo a complexidade da
infraestrutura subjacente.



GitOps

GitOps e a Evolucao da Automacao

O GitOps leva a automacao que aplicamos aos nossos testes a um novo patamar, estendendo-a para toda a
infraestrutura e configuracao da aplicacao. A ideia central é radicalmente simples: o repositério Git € a Unica fonte
da verdade. Qualquer estado desejado para a nossa aplicacao ou ambiente (qual versao do codigo deve estar em
producao, quantas réplicas de um servi¢co devem existir, qual configuracao de rede deve ser usada) é declarado de
forma descritiva em arquivos dentro do Git.

Como isso se conecta com nossos testes? De forma muito profunda. No modelo GitOps, o pipeline de ClI, que roda
nossos testes de unidade e cobertura, continua sendo crucial. Ele é o guardido que garante a qualidade do artefato
de software (por exemplo, uma imagem de contéiner). Uma vez que um pull request é aprovado e o cédigo é
mesclado, o pipeline de Cl constroi a nova imagem e a publica em um registro.

Pipeline de CI GitOps (CD)

e Executa testes de unidade e Agente observa repositério de configuracao
o Verifica cobertura de cddigo o Detecta nova versao declarada

e Roda andlise de seguranca e "Puxa" e aplica ao ambiente

e Constroi imagem do contéiner e Rastreabilidade via Git

e Publica no registro e Reversao simples (git revert)

A magica do GitOps acontece a seguir. Um agente automatizado, que fica observando o repositério de
configuracao, detecta que uma nova versao da imagem foi declarada. E esse agente que entdo "puxa" a nova
versao e a aplica ao ambiente (desenvolvimento, homologacao ou producao). A automacao é acionada por uma
alteracao no Git (git push), garantindo uma rastreabilidade impecavel. Se algo der errado, reverter é tao simples
guanto reverter um commit no Git. Os testes de unidade e a analise de cobertura sdo o primeiro e mais critico
portao de qualidade nesse fluxo: se o codigo nao for confidvel em nivel microscépico, ele nem sequer tem a
chance de se tornar um candidato a implantacao pelo processo de GitOps.



Sustentabilidade

Sustentabilidade em TIl: FinOps, GreenOps e
Testes

Pode nao parecer 6bvio a primeira vista, mas uma boa estratégia de testes tem um impacto direto nas novas e
crescentes preocupacdes com a sustentabilidade e a eficiéncia financeira em tecnologia, conhecidas como FinOps
(Otimizacao de Custos na Nuvem) e GreenOps (Otimizacao do Impacto Ambiental). A conexao se da pela
eficiéncia e pela prevencao do desperdicio.

Pense nos custos de um bug que escapa para producao. Ha o custo direto de ter engenheiros séniores parando
tudo o que estao fazendo para investigar e corrigir o problema em carater de emergéncia. Ha o custo de
oportunidade, que é o valor de tudo o que eles deixaram de construir enquanto apagavam o incéndio. Em
ambientes de nuvem, um bug que causa um loop infinito ou um consumo excessivo de memoéria pode levar a um
provisionamento descontrolado de recursos, gerando contas de nuvem inesperadamente altas — um pesadelo de
FinOps. Testes de unidade robustos sao a forma mais barata e eficiente de evitar que esses problemas sequer
comecem.

FinOps GreenOps

Bugs em producao geram custos de emergéncia, Pipelines que falham repetidamente consomem
tempo de engenheiros séniores e provisionamento energia desnecessariamente. Codigo de qualidade
descontrolado de recursos na huvem reduz desperdicio de recursos computacionais

Do ponto de vista do GreenOps, o raciocinio € semelhante. Recursos de computacdo consomem energia. Pipelines
de CI/CD que falham repetidamente por causa de bugs triviais que poderiam ter sido pegos por testes de unidade
consomem ciclos de CPU e energia desnecessariamente. Ambientes de teste ou staging que ficam de pé por dias,
instaveis e inutilizaveis por causa de cédigo de ma qualidade, sao um desperdicio de recursos. Ao garantir que
apenas codigo de alta qualidade, verificado por uma suite de testes abrangente, seja promovido, reduzimos o
numero de builds falhos, o tempo de depuracao em ambientes mais caros e o desperdicio geral de recursos
computacionais. Testar bem nao é apenas sobre qualidade; € sobre ser um engenheiro responsavel e eficiente.



Tecnologias Emergentes

WebAssembly (Wasm) e o Proximo Nivel de
Isolamento

Enquanto os contéineres se tornaram o padrao para empacotar e executar aplicacdes, uma tecnologia emergente
chamada WebAssembly (Wasm) esta comecando a oferecer um novo paradigma, especialmente relevante para o
mundo dos testes e da computacao serverless. Originalmente projetado para rodar cédigo de alta performance em
navegadores, o Wasm oferece um ambiente de execucao (sandbox) extremamente leve, seguro e portatil, que
pode ser iniciado em microssegundos.

Como isso se relaciona com nossos testes? Uma das partes mais dificeis de garantir em um teste de unidade € o
isolamento perfeito. As vezes, nosso cédigo depende do sistema de arquivos, de variaveis de ambiente ou de
outras configuracdes da maquina onde ele roda, o que pode tornar os testes "flaky" ou dificeis de reproduzir.
Executar cada teste dentro de seu proprio sandbox Wasm pode oferecer um nivel de isolamento quase absoluto a
um custo computacional muito baixo.

Isolamento Perfeito Performance Extrema Portabilidade Total

Cada teste roda em seu préprio Ambientes Wasm iniciam em Testes empacotados em Wasm
sandbox Wasm, eliminando microssegundos, muito mais rodam de forma idéntica em
dependéncias de sistema de rapido que contéineres Mac, Linux, Windows e até
arquivos e variaveis de tradicionais edge computing

ambiente

Além disso, a natureza portatil do Wasm significa que uma suite de testes empacotada em Wasm poderia rodar de
forma idéntica na maquina de um desenvolvedor Mac, em um pipeline de Cl rodando em Linux e potencialmente
até em um ambiente de edge computing. Para o futuro do DevOps, especialmente com a ascensao da computacao
de borda e de arquiteturas ainda mais distribuidas, o Wasm se apresenta como uma ferramenta poderosa para
complementar os contéineres, oferecendo uma forma ainda mais eficiente e segura de executar cédigo —incluindo
0 c6digo dos hossos testes.



Aula 16: Consolidacao e Proximos Passos

Chegamos ao final de nossa jornada sobre testes de unidade e cobertura de codigo. Partimos daquela sensacao
de incerteza ao modificar um software e construimos, passo a passo, uma rede de seguranca robusta. Vimos que
testes de unidade ndo sao apenas sobre encontrar bugs; sao sobre criar confianca, documentar o comportamento
do cddigo e permitir que equipes se movam com mais rapidez e seguranca. Aprendemos a usar o padrao AAA
COmo Nosso guia, exploramos as ferramentas que tornam isso pratico e descobrimos como medir nossa eficacia
com a cobertura de coédigo.

O mais importante € que conectamos essa pratica fundamental as tendéncias mais modernas do DevOps. Vimos
como a automacao em um pipeline de Cl transforma testes de uma "boa ideia" em uma politica inquebravel.
Entendemos como DevSecOps, AlOps e Engenharia de Plataforma elevam essa base, integrando seguranca,
inteligéncia e padronizacao ao nosso processo de qualidade. Agora, vocé tem o conhecimento necessario para
comecar a aplicar esses conceitos e defender sua importancia em qualquer equipe.

Em Pratica

Use o relatdrio de cobertura como um
guia

Comece pequeno

Ao escrever sua proxima funcao, pare e escreva

um teste de unidade para ela antes de seguir em
frente.

Defenda a automacao

Proponha a adicao de um passo de teste e
cobertura no pipeline de CI do seu projeto,
mesmo que o limite inicial seja baixo (ex: fail-

Nao se obsede com 100%, mas use-o para
identificar as partes mais criticas e menos
testadas do seu sistema.

Pense em AAA

Ao escrever um teste, estruture-o mentalmente:
0 que preciso organizar? Qual acao vou
executar? O que preciso afirmar que aconteceu?

under=50%). O importante é criar o habito.

Autoavaliacao

1. (Analista de Tl - FCC - Adaptada) Um desenvolvedor decide adotar o padrao Arrange-Act-Assert (AAA) para
estruturar seus testes de unidade. Qual das seguintes opcoes descreve CORRETAMENTE a responsabilidade da
secao "Assert"?

A) Preparar e configurar o estado inicial, incluindo a instanciacao de objetos e a configuracao de mocks.
B) Invocar o método ou funcao que esta sendo testado.

C) Comparar o resultado obtido com o resultado esperado, verificando o comportamento do codigo.

D) Limpar os recursos utilizados apds a execucao do teste.

2. Qual é o principal beneficio de integrar a analise de cobertura de cdédigo em um pipeline de Cl com um "quality
gate" (ex: fail-under=80)?

A) Garantir que o software nao contenha nenhum bug.

B) Acelerar o tempo de execucao da suite de testes.

C) Forcar uma politica de qualidade minima de forma automatica, impedindo a integracao de codigo que nao
atenda ao critério.

D) Gerar relatérios de teste mais detalhados para a geréncia.

3. No contexto do DevSecOps, a pratica de "Shift-Left Security" refere-se a:

A) Mover as tarefas de seguranca para serem realizadas apenas pela equipe de operacoes.

B) Realizar analises de seguranca apenas apoés a implantacao em producao.

C) Integrar as verificacdes de seguranca o mais cedo possivel no ciclo de vida do desenvolvimento, como no
pipeline de CI.

D) Contratar consultores de seguranca externos para auditar o codigo anualmente.

4. Uma equipe de Engenharia de Plataforma decide criar uma Plataforma de Desenvolvimento Interna (IDP). Qual é
o principal valor que essa iniciativa agrega em relacao aos testes de unidade e cobertura?

A) Escreve todos os testes de unidade para os desenvolvedores.

B) Elimina a necessidade de testes de unidade, substituindo-os por testes de integracao.

C) Fornece templates de pipeline padronizados que ja incluem as melhores praticas de teste e cobertura,
garantindo consisténcia e acelerando o desenvolvimento.

D) Foca exclusivamente em otimizar os custos de infraestrutura (FinOps), sem impacto nas praticas de teste.

5. (Questao Discursiva) Explique com suas palavras a diferenca entre "ter muitos testes" e "ter uma boa cobertura
de cddigo". Por que uma alta cobertura nao garante um software 100% livre de bugs?



Gabarito

— o — 0 —

Resposta: C Resposta: C Resposta: C
Resposta: C Resposta esperada: Ter muitos testes significa

apenas uma contagem quantitativa, mas esses
testes podem estar todos focados em areas
simples ou repetitivas do codigo. Ter uma boa
cobertura de cédigo € uma métrica que indica qual
percentual do cédigo-fonte foi executado pelos
testes, dando uma visao melhor das areas nao
testadas. Uma alta cobertura nao garante um
software livre de bugs porque ela apenas confirma
que o codigo foi executado, mas nao que os testes
verificaram (asserted) todos os comportamentos e
resultados possiveis corretamente. Um teste pode
"cobrir" uma linha de cddigo, mas ter uma assercao
fraca ou incorreta que nao pegaria um bug.

Proxima Aula

[J Aula17 - Testes de Integracao e Contrato (90 min, 15 paginas)

Agora que garantimos que nossas "pecas" individuais funcionam perfeitamente em isolamento, o
proximo passo € verificar se elas se encaixam e se comunicam corretamente. Na préxima aula, vamos
subir um nivel na piramide de testes para explorar os testes de integracao e como os testes de contrato
podem evitar o caos em arquiteturas de microsservicos.

Recursos Adicionais

o PyTest Documentation: Para se aprofundar na ferramenta de teste Python mais popular. Essencial para quem
trabalha com a linguagem.

e Martin Fowler - "Unit Test": Um artigo classico e atemporal que define os conceitos fundamentais por tras dos
testes de unidade.

NOTA IMPORTANTE: As informacdes e ferramentas mencionadas nesta aula estao atualizadas até 2025. O
mundo da tecnologia evolui rapidamente; consulte sempre a documentacao oficial para verificar as versoes e
praticas mais recentes.




