Aula 15 - Frameworks e Processos de
Gestao de Riscos

No cenario dinamico da tecnologia da informacao, onde a inovacao avanca a passos largos e as ameacas
cibernéticas se tornam cada vez mais sofisticadas, a gestao de riscos de Tl deixou de ser uma preocupacao
secundaria para se tornar um pilar estratégico. Imagine sua organiza¢cao como um navio em alto mar: sem um
sistema eficaz para identificar icebergs, tempestades e falhas mecanicas, a jornada se torna incerta e
perigosa. Da mesma forma, sem uma governanca de Tl robusta, os ativos digitais, a reputacao e até a
continuidade dos negdcios estao em constante perigo.

Esta aula foi cuidadosamente elaborada para desvendar os conceitos e as ferramentas essenciais que
permitem as organizacdes navegar com seguranca nesse oceano digital. Nosso objetivo é que, ao final deste
modulo, vocé nao apenas compreenda a teoria por tras da gestao de riscos, mas também seja capaz de
aplicar frameworks reconhecidos globalmente e técnicas eficazes para proteger os recursos de Tl e garantir a
resiliéncia operacional. Abordaremos desde a identificacao de ameacas até a comunicacao estrategica com a
alta gestao, sempre com um olhar atento as tendéncias e regulamentacées mais recentes, como a LGPD e a
sinergia entre COBIT 2019 e ITIL 4.

Prepare-se para explorar como a gestao de riscos se integra a transformacao digital, abordando desafios em
ambientes de Cloud Computing, Metodologias Ageis e DevOps. Esta jornada de aprendizado o capacitara a
ser um agente de seguranca e valor em qualquer organizacao, transformando incertezas em oportunidades e
protegendo o que é mais valioso no mundo digital. Vamos comecar a construir seu arsenal de conhecimentos
para uma gestao de riscos de Tl proativa e estratégica.



A Essencia da Gestao de Riscos de TI: Por
Que Ela Importa?

Em um mundo onde a tecnologia permeia cada aspecto dos negocios, desde a comunicacao com clientes ate
a gestao de cadeias de suprimentos, a dependéncia da infraestrutura de Tl é total. Contudo, essa
dependéncia traz consigo uma série de vulnerabilidades e ameacas que, se nao forem devidamente
gerenciadas, podem causar danos catastroficos. Pense na sua vida digital: um vazamento de dados pessoais,
a perda de arquivos importantes ou um ataque de ransomware podem paralisar suas atividades. No contexto
corporativo, esses eventos sao amplificados, podendo resultar em perdas financeiras massivas, danos
irreparaveis a reputacao e até mesmo sancoes legais severas.

[J Definicao-chave: A gestao de riscos de Tl é o processo sistematico de identificar, analisar, avaliar,
tratar e monitorar os riscos associados ao uso, propriedade, operacao e envolvimento de Tl em uma
organizacao.

Nao se trata apenas de evitar problemas, mas de tomar decisdes informadas sobre quais riscos vale a pena
assumir e como mitigar aqueles que podem comprometer os objetivos estratégicos. E como ter um mapa
detalhado e um sistema de alerta precoce para o seu navio, permitindo que vocé desvie de perigos ou se
prepare para enfrenta-los.

Complexidade Regulamentacoes Diferencial Competitivo
Crescente Rigorosas Confianga de clientes,
Ambientes de TI LGPD, GDPR e outras parceiros e reguladores
impulsionados por nuvem, exigéncias legais de

mobilidade e loT privacidade

Com a crescente complexidade dos ambientes de Tl e 0 aumento das regulamentacdes de privacidade, a
gestao de riscos se torna nao apenas uma boa pratica, mas uma exigéncia legal e um diferencial competitivo.
Uma organizacao que demonstra controle sobre seus riscos de Tl inspira confianca em seus clientes,
parceiros e reguladores, fortalecendo sua posicao no mercado e garantindo sua sustentabilidade a longo
prazo.



Desvendando o Processo de Gestao de
Riscos: Um Ciclo Continuo

A gestao de riscos nao € um evento unico, mas um ciclo continuo de atividades que se realimentam,

adaptando-se as mudancas no ambiente de negdcios e tecnoldgico. Imagine que vocé esta planejando uma

viagem de carro: primeiro, vocé identifica os possiveis problemas (transito, pneu furado, falta de
combustivel); depois, avalia a probabilidade e o impacto de cada um; em seguida, decide como lidar com eles

(sair mais cedo, levar estepe, abastecer); e, por fim, monitora a viagem para ajustar o plano se algo

inesperado acontecer.

As Primeiras Etapas do Processo

No universo da Tl, o processo de gestao de riscos segue uma logica similar, geralmente dividido em etapas

interligadas:

01

02

03

Identificacao de Riscos

Esta é a fase de "brainstorming"
onde se busca listar todas as
potenciais ameacas e
vulnerabilidades que podem afetar
os ativos de TI. Isso inclui desde
falhas de hardware e software,
erros humanos, desastres naturais,
até ataques cibernéticos e nao
conformidade regulatéria. E crucial
envolver diversas areas da
empresa para ter uma visao
abrangente.

Analise de Riscos

Uma vez identificados, os riscos
precisam ser compreendidos em
profundidade. Aqui, avaliamos a
probabilidade de um evento de
risco ocorrer e o impacto que ele
teria caso se concretizasse. Por
exemplo, qual a chance de um
servidor critico falhar e qual seria o
prejuizo para a empresa? Essa
analise pode ser qualitativa (alta,
meédia, baixa) ou quantitativa
(valores monetarios, tempo de
inatividade).

Avaliacao de Riscos

Com a probabilidade e o impacto
em maos, classificamos os riscos
para determinar sua prioridade.
Riscos com alta probabilidade e
alto impacto sao, naturalmente, os
mais criticos e exigem atencao
imediata. Esta etapa ajuda a focar
0s recursos limitados da
organizagao nos problemas mais
relevantes, evitando dispersao de
esforcos.

[ Ponto de atencao: Essas primeiras etapas sdo fundamentais para construir uma base solida para a
tomada de decisdes. Sem uma identificacao e analise precisas, qualquer estratégia de tratamento de
riscos sera ineficaz, como tentar consertar um vazamento sem saber onde ele esta.



O Processo de Gestao de Riscos:
Tratamento, Monitoramento e

Comunicacao

ApOs identificar, analisar e avaliar os riscos, o proximo passo logico € decidir como lidar com eles. Esta fase,

conhecida como Tratamento de Riscos, é onde as estratégias sao formuladas para mitigar, aceitar, transferir
ou evitar os perigos identificados. E a hora de agir, implementando controles e planos de contingéncia para

proteger os ativos da organizacao.

Monitoramento e Revisao

O ambiente de Tl estd em constante evolucao, com
novas tecnologias surgindo e novas ameacas
emergindo a cada dia. Por isso, 0 Monitoramento e
Revisao de Riscos € uma etapa continua e vital.

e Acompanhar a eficacia dos controles
implementados

o \Verificar se novos riscos surgiram
e Avaliar se os riscos existentes mudaram de perfil

e Adaptar estratégias conforme necessario

Pense em um sistema de vigilancia que nao apenas
detecta intrusos, mas também se adapta a novas
taticas de invasao.

Comunicacao e Consulta

A Comunicacao e Consulta permeia todo o
processo. A gestao de riscos nao pode ser uma
atividade isolada do departamento de TI.

e Comunicacao clara e eficaz a todas as partes
interessadas

e Envolvimento desde a equipe operacional até a
alta gestao

e Compreensao compartilhada dos desafios e
responsabilidades

e Promocao de uma cultura de seguranca

A LGPD, por exemplo, exige que as empresas
reportem incidentes de seguranca, destacando a
importancia da comunicacao.

"A gestao de riscos eficaz requer que as informacdes sobre riscos, suas analises e as decisées tomadas
sejam comunicadas de forma transparente, garantindo que todos compreendam o impacto de suas acdes
e promovendo uma cultura de responsabilidade compartilhada."



Frameworks de Referencia: O Guia para
uma Gestao Estruturada

Gerenciar riscos de Tl pode parecer uma tarefa gigantesca e complexa, especialmente em grandes
organizacdes com infraestruturas diversificadas. E aqui que os frameworks de referéncia entram em cena,
atuando como guias estruturados que fornecem um conjunto de principios, diretrizes e melhores praticas para
implementar e manter um programa eficaz de gestao de riscos. Eles sdo como as plantas de um arquiteto: nao
constroem a casa por vocé, mas fornecem a estrutura e as especificacdes para que a construcao seja sélida

e eficiente.

Beneficios da Adocao de Frameworks

Padronizacao Ponto de Partida Reconhecimento
Garante que todos na Comprovado Internacional
organizacao falem a mesma Evita que as empresas Facilita a comunicagao com
lingua quando o assunto é "reinventem a roda" e parceiros de negocios,
risco, criando uma base cometam erros comuns, auditores e reguladores,
comum de entendimento. aproveitando décadas de demonstrando compromisso
experiéncia consolidada. com seguranga e

conformidade.

(J Importante: Existem diversos frameworks disponiveis, cada um com seu foco e escopo especificos.
A escolha do framework ideal depende das necessidades, do setor e do contexto da organizacao.

Nesta aula, vamos explorar alguns dos mais proeminentes e amplamente adotados, que oferecem uma base
soélida para qualquer programa de gestao de riscos de Tl, desde a governanca até a operacao.



COBIT 2019: Governanca e Gestao de Ti
com Foco em Riscos

O COBIT (Control Objectives for Information and Related Technologies) € um framework de governanca e
gestao de Tl desenvolvido pela ISACA (Information Systems Audit and Control Association). Sua versao mais
recente, o COBIT 2019, representa uma evolucao significativa, adaptando-se aos desafios da transformacao
digital e a necessidade de criar valor a partir da Tl. Pense no COBIT como o "manual do proprietario" para a Tl
de uma empresa, que nao apenas descreve como as coisas devem funcionar, mas também como garantir que
elas funcionem bem e de forma segura.

Caracteristicas Principais do COBIT 2019

Principios Fundamentais

1.

Abordagem Holistica

Integra a governanca de TI
com a gestao de riscos em
todos os niveis da
organizacao, abrangendo
processos, pessoas, cultura e
informacoes.

Foco em Valor

A gestao de riscos nao e vista
como um custo, mas como um
investimento que protege e
habilita a entrega de valor ao
negocio.

Atender as necessidades das partes interessadas -

Alinhamento com objetivos de negdcio

Cobrir a empresa de ponta a ponta - Visao integrada de

toda a organizacao

Aplicar um framework unico e integrado - Consisténcia na

abordagem

Habilitar uma abordagem holistica - Consideracao de todos

os fatores relevantes

Separar governanca de gestao - Clareza de papéis e

responsabilidades

Personalizacao

Oferece 40 objetivos de
governanga e gestao que
podem ser customizados para
atender as necessidades
especificas de cada
organizacao.

[J Sinergia: O COBIT 2019
trabalha em harmonia com
outros frameworks, como o ITIL
4, que enfatiza a criacao de
valor e a entrega de servicos,
permitindo uma abordagem
integrada e mais eficiente para
a governancga e gestao de TI.



NIST Cybersecurity Framework: Protecao
Ciberneética Orientada a Riscos

O NIST Cybersecurity Framework (CSF), desenvolvido pelo National Institute of Standards and Technology
dos EUA, emergiu como um padrao global para a gestao de riscos de cibersegurancga. Diferente do COBIT,
que € mais abrangente em governanca de TI, o NIST CSF foca especificamente na seguranca cibernética,
oferecendo uma estrutura flexivel e voluntaria para ajudar organizacdes de todos os tamanhos a gerenciar e
reduzir seus riscos cibernéticos. Imagine-o como um "kit de ferramentas" para a seguranca digital, que
permite construir uma defesa robusta contra as ameacgas mais recentes.

As Cinco Funcoes Principais

Identificar

26!

Compreender os riscos para sistemas, ativos, dados e capacidades

Proteger

Desenvolver e implementar salvaguardas para garantir a entrega de servicos criticos

Detectar

Desenvolver e implementar atividades para identificar a ocorréncia de um evento de
ciberseguranca

Responder

Q& Desenvolver e implementar atividades para agir quando um evento de ciberseguranca é
detectado
Recuperar

O Desenvolver e implementar atividades para manter planos de resiliéncia e restaurar capacidades

comprometidas

"A beleza do NIST CSF reside em sua adaptabilidade. Ele ndo prescreve solucées especificas, mas fornece
uma linguagem comum e uma estrutura para que as organizacées avaliem sua postura de seguranca,
identifiquem lacunas e priorizem investimentos."

Vantagens do NIST CSF

e Flexibilidade: Pode ser adaptado a organizacdes de qualquer tamanho e setor

o« Mapeamento: Facilmente mapeado para outras regulamentacées como ISO 27001, GDPR e LGPD
e Clareza: Linguagem acessivel e estrutura logica

e Conformidade: Ferramenta valiosa para demonstrar conformidade regulatoria

e Resiliéncia: Foco em construir capacidade de recuperacao



ISO 31000: A Norma Universal para Gestao
de Riscos

Enquanto COBIT e NIST CSF tém focos mais especificos (governanca de Tl e ciberseguranca,
respectivamente), a ISO 31000 se destaca por sua universalidade. Publicada pela International Organization
for Standardization, esta norma fornece principios e diretrizes genéricas para a gestao de riscos, aplicaveis a
qualquer tipo de risco, em qualquer tipo de organizacao, independentemente de seu tamanho, atividade ou
setor. Pense na ISO 31000 como a "linguagem universal" da gestao de riscos, que permite que diferentes
areas e organizacdes conversem sobre riscos de forma consistente.

[ Importante: A ISO 31000 ndo é uma norma de certificacdo, mas sim um guia que oferece uma
abordagem sistematica para integrar a gestao de riscos em todos 0s processos de decisao e
atividades de uma organizacao.

Estrutura da ISO 31000

Principios Estrutura (Framework) Processo
Fornecem a base para a gestao Ajuda a integrar a gestao de Descreve as etapas para
de riscos eficaz riscos em todos os niveis da gerenciar riscos

L organizacao .
e Criacao de valor 9 ¢ e Comunicacao e consulta

e Liderancae

e Integracao nos processos e Escopo, contexto e critérios

. N comprometimento . .
e Consideracao de fatores P e Avaliacao de riscos

) e Integracao ‘
humanos e culturais grac e Tratamento de riscos

. - e Design ) . .
e Melhoria continua 9 e Monitoramento e revisao

e Implementacao

Aplicacao na Gestao de Riscos de Tl

Para a gestao de riscos de Tl, a ISO 31000 oferece um arcabouco conceitual que pode ser combinado com
frameworks mais especificos, como COBIT ou NIST CSF. Ela garante que a gestao de riscos de Tl ndo seja
uma ilha, mas parte integrante da gestao de riscos corporativos, alinhando-se aos objetivos estratégicos mais
amplos da organizacao.



Comparativo de Frameworks: COBIT 2019,
NIST CSF e ISO 31000

Compreender as nuances entre os frameworks é crucial para escolher a abordagem mais adequada para sua
organizacao. Embora todos busquem aprimorar a gestao de riscos, seus escopos e focos sao distintos.

Imagine que vocé estd montando uma equipe de especialistas: cada um tem uma area de expertise, mas

todos contribuem para o objetivo final.

@

COBIT 2019: O Estrategista

Focado na governanca e gestao
de Tl como um todo, garantindo

que a Tl entregue valor e gerencie
riscos alinhados aos objetivos de
negocio. E o mapa estratégico que

B

NIST CSF: O Especialista

Especialista em seguranca
cibernética, fornecendo um guia
pratico para proteger os ativos
digitais contra ameacas. E a
bussola e o leme que permitem

[

ISO 31000: O Filosofo

Oferece uma base universal de
principios e processos para a
gestao de riscos em qualquer
contexto. E a linguagem comum
que permite integracao entre

indica a direcao. navegar na direcao certa. areas.
Tabela Comparativa
Aspecto COBIT 2019 NIST CSF ISO 31000
Ambito Governanca e gestao Ciberseguranca Gestao de riscos
de TI universal
Origem ISACA NIST (EUA) ISO

Foco Principal Criacao de valor Protecao cibernética Principios universais

através da TI de risco

Aplicacao Organizagbes com TI Qualquer organizacao Qualquer tipo de

complexa com ativos digitais organizacao

() Abordagem Integrada: A escolha ideal muitas vezes envolve a combinagcao desses frameworks,
utilizando a ISO 31000 como base para a gestao de riscos corporativos, o COBIT 2019 para a
governanca e gestao geral de Tl, e o NIST CSF para aprofundar na ciberseguranca. Essa abordagem
integrada permite uma gestao de riscos robusta e adaptavel.



Técnicas de Tratamento de Riscos: As
Quatro Estrategias Essenciais

Apos identificar e analisar os riscos, a proxima etapa crucial € decidir como lidar com eles. As organizacdes
tém quatro estratégias principais para tratar os riscos, e a escolha da técnica mais adequada depende da
natureza do risco, do impacto potencial e da capacidade da organizacao de gerenciar ou absorver o risco.
Pense em um jogo de xadrez: cada movimento é uma decisdo estratégica para proteger suas pecas e atacar
as do adversario.

"Essas técnicas ndo sdo mutuamente exclusivas e, muitas vezes, s4o combinadas para formar uma
abordagem de gestdo de riscos abrangente. A chave é a avaliacdo cuidadosa para determinar a melhor
combinagcdo para cada risco identificado."

1. Mitigar (Reduzir)

A mitigacao é a estratégia mais comum e envolve a implementacao de controles para reduzir a probabilidade
de um risco ocorrer ou para diminuir o impacto caso ele se materialize. E como instalar um sistema de alarme
e cameras de seguranca em sua casa: Vocé nao elimina a possibilidade de um roubo, mas reduz
significativamente a chance de ele acontecer e o dano que ele causaria.

Exemplos de Controles de Mitigacao em TI

Controles de Seguranca Politicas e Procedimentos

e Firewalls e sistemas de deteccao de intrusao e Politicas de senhas fortes
(IDS/IPS) e Treinamento de conscientizagao em

e Antivirus e antimalware seguranca

e Criptografia de dados em transito e em e Procedimentos de backup e recuperacao de
repouso dados

Atualizacoes e Patches Redundancia

e Manter sistemas e softwares atualizados e Sistemas de backup

o Corrigir vulnerabilidades conhecidas e Servidores redundantes

e Gestao de patches automatizada e Data centers secundarios

() Exemplo Pratico: A implementacao de autenticagdo multifator (MFA) para acesso a sistemas criticos.
Isso ndo elimina o risco de credenciais serem roubadas, mas o torna muito mais dificil para um
atacante obter acesso, mitigando o risco de acesso nao autorizado.



Técnicas de Tratamento de Riscos:
Aceitar, Transferir e Evitar

Continuando nossa exploracao das estratégias de tratamento de riscos, € importante reconhecer que nem

todo risco pode ou deve ser mitigado. Em algumas situacdes, outras abordagens podem ser mais eficazes ou

economicamente viaveis. A gestao de riscos é, em sua esséncia, um exercicio de tomada de decisao

estratégica, onde se ponderam custos, beneficios e o0 apetite a risco da organizacao.

2. Aceitar (Reter)

A aceitacao de riscos ocorre quando a
organizacao decide nao tomar nenhuma acao para
mitigar ou transferir um risco. Isso geralmente
acontece quando o custo de mitigar o risco é
maior do que o potencial impacto, ou quando a
probabilidade de ocorréncia € tao baixa que o
risco é considerado insignificante. E como decidir
nao comprar um seguro contra queda de
meteoritos: a probabilidade é tdo remota que o
custo do seguro nao se justifica.

Requisitos para Aceitar um Risco:

e Decisao consciente e documentada
e Aprovacao da alta gestao
e Preparacao para lidar com as consequéncias

e Monitoramento continuo

Exemplo: Uma pequena empresa pode aceitar o
risco de um ataque de negacao de servico (DDoS)
de baixo nivel, pois o custo de uma solucao de
protecao avancada excede o prejuizo potencial de
uma interrupcao temporaria.

4. Evitar (Eliminar)

A evasao de riscos € a estratégia mais radical e
envolve a eliminagao da atividade ou do processo
que gera o risco. Se o risco € muito alto e nao
pode ser mitigado ou transferido de forma eficaz,
a melhor opcao pode ser simplesmente nao se
expor a ele. E como decidir ndo viajar para um pais
em guerra: vocé evita completamente o risco de
conflito.

Exemplos de Evasao em TI:

e Descontinuar um sistema legado: Se um
sistema antigo apresenta vulnerabilidades
criticas que nao podem ser corrigidas, a
organizacao pode decidir desativa-lo e migrar
para uma nova plataforma

o Nao adotar uma nova tecnologia: Se uma nova
tecnologia apresenta riscos de seguranga ou
conformidade inaceitaveis, a organizacao pode
optar por ndo implementa-la

A escolha entre essas quatro técnicas € um balan¢o entre custo, beneficio e o apetite a risco da organizacao.
Uma gestao de riscos eficaz utiliza uma combinacao inteligente dessas abordagens para proteger os ativos e

garantir a continuidade dos negdcios.

3. Transferir (Compartilhar)

A transferéncia de riscos envolve passar a
responsabilidade ou o impacto financeiro de um
risco para uma terceira parte. A forma mais
comum de transferéncia de risco é através de
seguros. E como contratar um seguro de carro:
vocé transfere o risco financeiro de um acidente
para a seguradora em troca de um prémio.

Formas de Transferéncia em TI:

e Seguro cibernético: Apdlices que cobrem
perdas financeiras resultantes de ataques
cibernéticos, vazamentos de dados ou
interrupcoes de servico

e Terceirizacao: Contratar provedores de
servicos em nuvem (Cloud Computing) ou
empresas de seguranca gerenciada (MSSP)
que assumem parte dos riscos de
infraestrutura e segurancga

D Atencao LGPD: E crucial lembrar que a
responsabilidade final pelo risco de
dados geralmente permanece com a
organizacao, mesmo que a operacao seja
terceirizada, especialmente sob
regulamentacdes como a LGPD.



Monitoramento e Reporte de Riscos: A
Visibilidade que a Alta Gestao Precisa

A gestao de riscos nao € um projeto com inicio e fim, mas um processo continuo que exige vigilancia

constante. O monitoramento de riscos ¢ a atividade de acompanhar os riscos identificados, avaliar a eficacia

dos controles implementados e identificar novos riscos que possam surgir. E como o painel de controle de um
aviao, que fornece informacdées em tempo real sobre a altitude, velocidade e condicdes do motor, permitindo

que o piloto tome decisdes rapidas e informadas.

Ferramentas de O
Monitoramento

Em um ambiente de Tl que estd em constante evolucao —
com novas tecnologias, ameacas e regulamentacdes - o0
monitoramento € ainda mais critico.

e SIEM (Security Information and Event Management) -
Coleta e analise de eventos de seguranca

e Sistemas de Deteccao de Intrusao - Identificacao de
atividades suspeitas

o Plataformas de Gestao de Vulnerabilidades -
Identificacao e priorizacao de falhas

e Auditorias Regulares - Verificacao da eficacia dos
controles

e Revisoes de Politicas - Garantia de alinhamento
continuo

O Que a Alta Gestao Precisa Saber

Impacto nos Impacto Financeiro
Objetivos de Negocio Custos potenciais de
Como os riscos de Tl incidentes e investimentos
podem afetar as metas necessarios em controles

estratégicas da
organizacao

A alta gestao nao precisa de detalhes técnicos complexos, mas sim de

Importancia do Reporte

O reporte de riscos é a ponte entre
a equipe técnica de Tl e a alta
gestao. Nao basta identificar e
monitorar 0s riscos; € preciso
comunicar essas informacodes de
forma clara, concisa e relevante para
aqueles que tomam as decisdes
estratégicas.

Impacto Reputacional

Consequéncias para a
imagem da empresa e
confianca dos stakeholders

uma compreensao do impacto

potencial dos riscos nos objetivos de negdcio, nas financas e na reputacao da empresa.



Reporte de Riscos para a Alta Gestao:
Transformando Dados em Decisoes
Estrategicas

Comunicar riscos de Tl para a alta gestdo é uma arte que exige mais do que apenas apresentar dados. E
preciso traduzir a complexidade técnica em termos de negaocio, focando no impacto financeiro, operacional e
reputacional. A alta gestao, que muitas vezes nao possui um background técnico aprofundado, precisa
entender "por que isso importa" e "o que precisamos fazer a respeito". E como um médico explicando um
diagnostico complexo a um paciente: a linguagem deve ser acessivel, focando nas implicacdes e nas opcoes
de tratamento.

Caracteristicas de um Reporte Eficaz

—(— (3 —————

Claro e Conciso Orientado a Negocios

Evitar jargdes técnicos e ir direto ao ponto, Conectar os riscos de Tl aos objetivos

usando linguagem acessivel estratégicos da empresa

Baseado em Dados Focado em Solucodes

Apresentar métricas e indicadores que Nao apenas apresentar problemas, mas também
demonstrem a situacao atual e as tendéncias as opcoes de tratamento e suas implicacdes

Ferramentas Visuais Poderosas

Mapa de Calor de Riscos Analise de Cenarios

Uma ferramenta visual onde os riscos sao plotados A inclusao de cenarios de "pior caso" e "melhor
em uma matriz de probabilidade versus impacto, caso" pode ajudar a ilustrar as consequéncias das
permitindo que a alta gestao visualize rapidamente decisoes.

0S riscos mais criticos. o o .
e Cenario Otimista: Controles funcionam

e Eixo X: Probabilidade (Baixa - Alta) perfeitamente

e Eixo Y: Impacto (Baixo - Alto) e Cenario Realista: Situacao mais provavel

e Cores: Verde (baixo) > Amarelo (médio) > Cenario Pessimista: Falha dos controles

Vermelho (critico)

() Contexto LGPD: Com a LGPD e outras regulamentacdes de privacidade, o reporte de riscos de
privacidade e seguranca de dados tornou-se uma obrigacao legal e um tépico constante na agenda
da alta gestao. Incidentes de seguranca devem ser reportados nao apenas internamente, mas, em
muitos casos, também as autoridades reguladoras e aos individuos afetados, destacando a
necessidade de processos de comunicacao bem definidos e ageis.

"A capacidade de uma organizacao de comunicar seus riscos de forma transparente e proativa € um
indicativo de sua maturidade em governanca e um fator chave para a confianca de stakeholders."




Transformacao Digital e Gestao de Riscos:
Novos Desafios, Novas Abordagens

A transformacao digital, com a adocao massiva de Cloud Computing, Metodologias Ageis e DevOps, trouxe
consigo uma velocidade e complexidade sem precedentes para os ambientes de Tl. Se por um lado essas
inovacoes impulsionam a agilidade e a eficiéncia, por outro, elas introduzem novos vetores de risco que
exigem uma adaptacao na abordagem da gestao de riscos. Nao podemos usar as mesmas ferramentas de
navegacao de um barco a remo para pilotar um submarino nuclear.

Cloud Computing Metodologias Ageis
Modelo de responsabilidade ) Ciclos rapidos de
compartilhada entre provedor e s desenvolvimento exigem
cliente seguranca integrada
DevSecOps DevOps
Seguranga como parte @ Integragcao continua requer

integrante do pipeline de testes de seguranca

desenvolvimento automatizados

Cloud Computing: Responsabilidade Compartilhada

A migracao para a huvem (publica, privada ou hibrida) transfere parte da responsabilidade operacional e de
infraestrutura para o provedor de servicos. Contudo, a responsabilidade pela seguranca dos dados e pela
conformidade regulatéria geralmente permanece com a organizacao cliente.

Responsabilidade do Provedor Responsabilidade do Cliente
e Infraestrutura fisica e Seguranca dos dados

e Hardware e rede e Configuracao de servicos

e Seguranca das instalacoes e (Gestao de acessos

e Disponibilidade da plataforma o Conformidade regulatéria

Metodologias Ageis e DevOps: Seguranca na
Velocidade

A agilidade e a integracao continua (CI/CD) caracteristicas de metodologias como Agile e DevOps aceleram o
ciclo de desenvolvimento e entrega de software. No entanto, se a seguranca nao for integrada desde o inicio
("Security by Design" e "Shift Left"), os riscos podem ser introduzidos e propagados rapidamente.

[ DevSecOps: A cultura de colaboracao entre desenvolvimento, operacdes e seguranca é
fundamental para gerenciar riscos nesse novo paradigma. A gestao de riscos precisa se tornar parte
integrante do pipeline de desenvolvimento, com testes de seguranca automatizados, analise de
codigo e revisdes de seguranca continuas.

Essas tendéncias exigem que a gestao de riscos seja mais dinamica, preditiva e integrada aos processos de
negocio e de TI. A capacidade de identificar e responder a riscos em tempo real, em ambientes que mudam
constantemente, € o novo padrao para a resiliéncia organizacional.



LGPD e GDPR: A Gestao de Riscos no
Contexto da Privacidade de Dados

A privacidade de dados emergiu como um dos maiores desafios e riscos para as organizacdes na era digital.
Regulamentacdes como a Lei Geral de Protecao de Dados (LGPD) no Brasil e o General Data Protection
Regulation (GDPR) na Uniao Europeia impuseram padrdes rigorosos para a coleta, armazenamento,
processamento e compartilhamento de dados pessoais. O nao cumprimento dessas leis pode resultar em
multas exorbitantes, danos a reputacao e perda de confianca dos clientes.

2% 4% 100%

Multa LGPD Multa GDPR Responsabilidade
Até 2% do faturamento da Até 4% do faturamento global A organizacao mantém
empresa, limitado a R$ 50 milhdes anual ou €20 milhdes, o que for responsabilidade total pelos
por infracao maior dados, mesmo com terceirizacao

Incorporando Privacidade na Gestao de Riscos

A gestao de riscos de TIl, nesse contexto, precisa incorporar uma forte dimensao de privacidade. Isso significa
que a identificacao de riscos deve incluir a andlise de onde os dados pessoais sao armazenados, quem tem
acesso a eles, como sao protegidos e por quanto tempo sao retidos.

01 02

Mapeamento de Dados Analise de Impacto (DPIA/RIPD)
Identificar onde os dados pessoais sao armazenados, Avaliar e mitigar riscos de privacidade em novos
processados e compartilhados projetos ou sistemas

03 04

Implementacao de Controles Gestao de Consentimentos

Medidas técnicas e administrativas para proteger Garantir que os direitos dos titulares sejam
dados pessoais respeitados

Medidas de Seguranca Exigidas pela LGPD

Medidas Técnicas Medidas Administrativas

e Criptografia de dados em transito e em repouso e Politicas de privacidade e seguranca

e Controles de acesso baseados em privilégio e Treinamento de colaboradores
minimo o Gestio de fornecedores

e Anonimizacao e pseudonimizacao « Plano de resposta a incidentes

e Monitoramento e deteccao de incidentes « Auditorias regulares

e Backup e recuperacao de dados

"A gestao de riscos de privacidade nao € apenas uma questao de conformidade legal, mas uma
demonstracao de respeito aos direitos individuais e um pilar para a construcao de relacionamentos de
confianca com clientes e parceiros. Integrar a LGPD e a GDPR na sua estratégia de gestao de riscos de Tl
é fundamental para a sustentabilidade e a reputacao da sua organizacao no mercado atual."




A Sinergia entre COBIT 2019 e ITIL 4 na

Gestao de Riscos

No cenario da Governanca de Tl, a colaboracao entre diferentes frameworks pode potencializar os resultados.

O COBIT 2019, com seu foco em governanca e gestao de Tl para criacao de valor, e o ITIL 4, que se

concentra na gestao de servigcos de Tl e na entrega de valor, sao exemplos perfeitos de como a sinergia pode
fortalecer a gestao de riscos. Imagine dois maestros talentosos, cada um com sua especialidade, trabalhando

juntos para reger uma orquestra complexa.

COBIT 2019

O "Que" Fazer

Fornece a estrutura de governanca que define "o
que" precisa ser feito para gerenciar riscos e
garantir que a Tl esteja alinhada aos objetivos de
negocio.

Estabelece objetivos de governanca e gestao

Define responsabilidades

Estabelece métricas de desempenho

Fornece o mapa estratégico

(J Papel: Visao estratégica e direcao

Integracao na Pratica

X/\
OO

(o lge]

COBIT Define

Objetivos estratégicos de gestao de riscos

9B

™

Feedback Continuo

Melhoria iterativa baseada em resultados

ITIL 4

O "Como" Fazer

Oferece as diretrizes operacionais e taticas sobre
"como" gerenciar os servicos de Tl de forma eficaz,
incluindo a gestao de riscos inerentes a entrega
desses servicos.

e Principios orientadores (focar no valor, progredir
iterativamente)

e Praticas de gestao (seguranca, riscos,
mudancas)

e Mecanismos de implementacao

e Fornece a bussola e o leme

[J) Papel: Execucdo tatica e operacional

e

ITIL Implementa

Praticas operacionais para alcancar os objetivos

%

Entrega de Valor

Tl segura e alinhada aos negdcios

"Ao combinar o COBIT 2019 para a visao estratégica e o ITIL 4 para a execucao tatica, as organizacoes

podem criar um ecossistema de governanca e gestao de Tl que nao apenas identifica e trata riscos de

forma proativa, mas também garante que a Tl esteja continuamente entregando valor de forma segura e

eficiente. Essa integracao é crucial para navegar com sucesso na complexidade da transformacao digital."




Riscos em Ambientes de Cloud
Computing: Desafios e Controles

A adocao da Cloud Computing revolucionou a forma como as empresas operam, oferecendo escalabilidade,
flexibilidade e reducao de custos. No entanto, essa mudanca de paradigma também introduziu um novo
conjunto de riscos que exigem uma abordagem de gestao de riscos adaptada. A nuvem nao € inerentemente
mais ou menos segura que um data center on-premise; ela é diferente, e essa diferenca reside na
responsabilidade compartilhada.

Principais Riscos em Ambientes de Nuvem

Configuracao Inadequada

1 Erros de configuracao sao a principal causa de vazamentos de dados na nuvem. Buckets S3
publicos, permissdes excessivas e configuragcoes padrao inseguras sao vulnerabilidades
comuns.

Gestao de Acesso e Identidade

2 Controles de acesso fracos ou mal gerenciados podem levar a acessos nao autorizados. A falta
de autenticacao multifator e o principio do privilégio minimo nao aplicado sao riscos criticos.

Vulnerabilidades de Aplicacoes

3 Aplicacoes mal desenvolvidas ou nao testadas podem expor dados na huvem. Injecao de SQL,
cross-site scripting (XSS) e outras falhas de seguranca sao amplificadas na nuvem.

Conformidade Regulatdria

4 Garantir que os dados armazenados na nuvem estejam em conformidade com a LGPD, GDPR e
outras leis especificas do setor. A localizacao dos dados e a soberania sao preocupacoes
importantes.

Dependéncia do Provedor

5 Riscos relacionados a interrupcao de servico do provedor ou a saida de dados da nuvem (vendor
lock-in). A falta de portabilidade pode criar dependéncia critica.

Controles de Mitigacao

Controles Técnicos Controles Administrativos

e Auditorias de Seguranca na Nuvem: Avaliacdes o Contratos e SLAs Robustos: Responsabilidades
regulares das configuragdes e politicas de segurancga claramente definidas

e Gestao de Identidade e Acesso (IAM): Privilégio o Politicas de Seguranca na Nuvem: Diretrizes
minimo e MFA especificas para uso de servicos

e Monitoramento Continuo: Ferramentas de e Treinamento: Capacitacao das equipes em
seguranca para detectar atividades suspeitas seguranga na nuvem

e Criptografia: Dados em transito e em repouso o Gestao de Fornecedores: Avaliacao continua

dos provedores

[J Modelo de Responsabilidade Compartilhada: E como um condominio: o sindico cuida da seguranca
do prédio, mas cada morador € responsavel pela seguranca de seu proprio apartamento. O provedor
de nuvem é responsavel pela "seguranca da nuvem" (infraestrutura), enquanto o cliente é
responsavel pela "seguranca na nuvem" (dados, aplicacdes, configuracdes).

A gestao de riscos em nuvem exige uma compreensao profunda das tecnologias de nuvem e uma
colaboracao estreita com os provedores para garantir que a seguranca seja uma prioridade compartilhada.



Riscos em Metodologias Ageis e DevOps:
Integrando Seguranca na Velocidade

A agilidade e a automacao trazidas pelas metodologias Ageis e DevOps sdo essenciais para a inovacao e a
competitividade. No entanto, a velocidade e a frequéncia das entregas podem, paradoxalmente, aumentar a

exposicao a riscos se a segurancga nao for intrinseca ao processo. A ideia de "mover rapido e quebrar coisas"
pode ser aceitavel para prototipos, mas nao para sistemas que lidam com dados sensiveis ou operacdes

criticas.

Riscos Comuns em Ambientes Ageis e DevOps

Vulnerabilidades de Configuracoes Dependéncias de
Cadigo Inseguras Terceiros

Falhas de seguranca Ambientes de Uso de bibliotecas e
introduzidas no codigo devido desenvolvimento, teste e componentes de cdodigo

a pressao por velocidade ou producao configurados de aberto com vulnerabilidades
falta de conhecimento em forma inadequada conhecidas

seguranca dos
desenvolvedores

Falta de Testes de Seguranca

Testes de seguranca insuficientes ou tardios no
ciclo de desenvolvimento

Gestao de Segredos

Credenciais e chaves de APl armazenadas de

forma insegura no codigo ou repositorios

DevSecOps: Seguranca Integrada ao Pipeline

O desafio é integrar a seguranca de forma continua e automatizada em todas as fases do ciclo de vida do

desenvolvimento de software (SDLC), desde o planejamento até a operacao. Isso é o que chamamos de

DevSecOps: uma cultura e um conjunto de praticas que visam "deslocar a seguranca para a esquerda" (shift

left), ou seja, introduzir consideracdes de seguranca o mais cedo possivel no processo de desenvolvimento.

Planejamento

Modelagem de ameacas e requisitos de seguranca

Desenvolvimento

Caodigo seguro e analise estatica (SAST)

Build

Analise de dependéncias (SCA) e testes automatizados

Teste

Analise dinamica (DAST) e testes de penetracao

Deploy

Configuracao segura e gestao de segredos

Operacao

Monitoramento continuo e resposta a incidentes

Praticas de Mitigacao

Capacitacao e Cultura

e Treinamento em Seguranca: Capacitar
desenvolvedores para escrever codigo seguro

e Cultura DevSecOps: Responsabilidade
compartilhada pela seguranca

e Champions de Seguranca: Especialistas em
seguranca nas equipes de desenvolvimento

agilidade nao comprometa a resiliéncia."

Ferramentas e Automacao

SAST/DAST: Analise estatica e dinamica de
codigo

SCA: Gestao de vulnerabilidades de
dependéncias

Testes de Penetracao: Avaliagcdes regulares

Automacao da Seguranca: Integracao no
pipeline CI/CD

"A gestdo de riscos em ambientes Ageis e DevOps exige uma mudanca cultural e a adocdo de ferramentas
e processos que permitam que a seguranca acompanhe a velocidade da inovacao, garantindo que a



Consolidacao: A Gestao de Riscos como
Pilar da Governanca de Ti

Chegamos ao final de nossa jornada pela gestao de riscos de Tl, e esperamos que vocé tenha percebido que

este ndo é apenas um topico técnico, mas um componente estratégico vital para a saude e a sustentabilidade

de qualquer organizacao. A capacidade de identificar, analisar, tratar e monitorar riscos de forma eficaz € o

que diferencia empresas resilientes daquelas que sucumbem aos desafios do ambiente digital.

Principais Aprendizados

O

Frameworks Robustos

Exploramos COBIT 2019, NIST Cybersecurity
Framework e ISO 31000, que fornecem as diretrizes e
as melhores praticas para construir um programa de
gestao de riscos solido.

Transformacao Digital

Mergulhamos nos desafios e nas adaptacoes
necessarias para gerenciar riscos em ambientes de
Cloud Computing, Metodologias Ageis e DevOps.

Aplicacao Pratica

s

Estratégias de Tratamento

Discutimos as quatro estratégias essenciais — mitigar,
aceitar, transferir e evitar — e a importancia de um
monitoramento continuo e de um reporte claro para a
alta gestao.

a;

Privacidade e Conformidade

Abordamos a imperativa integracao das
regulamentacdes de privacidade, como a LGPD, na
estratégia de gestao de riscos de TI.

[ Recomendacodes para Implementacao

o Seja Proativo: Adote uma abordagem proativa, integrando a seguranca desde o design

o Utilize Frameworks: Use frameworks como guias, adaptando-os a sua realidade organizacional

e Comunique Estrategicamente: Comunique os riscos de forma clara e estratégica para a alta

gestao

e Invista em Pessoas: Invista em treinamento e cultura de seguranca para toda a equipe

e Monitore Continuamente: Implemente processos de monitoramento e revisao continuos

o Integre Processos: Integre a gestao de riscos aos processos de negocio e de Tl

e seguranca.”

"A resiliéncia digital € construida sobre uma base soélida de gestao de riscos. Lembre-
se que a gestao de riscos de Tl € um exercicio continuo de equilibrio entre inovacao



Autoavaliacao

Teste seus conhecimentos sobre 0os conceitos abordados nesta aula:

Questoes Objetivas

Questao 1
Qual das seguintes opcoes representa uma das funcoées principais do NIST Cybersecurity
Framework?
1 1. Gestao de Recursos Financeiros
2. Identificar, Proteger, Detectar, Responder, Recuperar
3. Otimizacao de Processos de Negocio
4

. Desenvolvimento de Software Agil

Questao 2

A estratégia de tratamento de riscos que envolve a implementacao de controles para reduzir a
probabilidade ou o impacto de um risco é conhecida como:

2 1. Aceitar
2. Evitar
3. Mitigar

4. Transferir

Questao 3

Qual framework de governanca de Tl é conhecido por sua abordagem holistica, integrando a
governanca de Tl com a gestao de riscos em todos os niveis da organizacao e focando na
criacao de valor?

1. 1SO 27001
2. ITIL4

3. COBIT 2019
4. PMBOK

Questao 4
Em ambientes de Cloud Computing, a responsabilidade pela seguranca dos dados e pela
conformidade regulatéria geralmente recai sobre:

4 1. Exclusivamente o provedor de nuvem

Exclusivamente o cliente da nuvem

Ambos, em um modelo de responsabilidade compartilhada

H WD

Nenhuma das partes, pois a nuvem é inerentemente segura

[J Gabarito

Questao 1: b) Questao 2: ¢) Questao 3: ¢) Questao 4: c)



Questao Discursiva

[J Proposta de Reflexao

Discorra sobre como a integracao das praticas de seguranca no ciclo de desenvolvimento de
software (DevSecOps) pode mitigar os riscos em ambientes que utilizam Metodologias Ageis e
DevOps, considerando os desafios de velocidade e automacao.

Pontos para Considerar na Resposta

e Shift Left

Importancia de introduzir a seguranca desde as fases iniciais do desenvolvimento

e Automacao de Seguranca

Como ferramentas automatizadas (SAST, DAST, SCA) podem acompanhar a velocidade do
desenvolvimento

e Cultura DevSecOps

A necessidade de colaboracao entre desenvolvimento, operacdes e seguranca

e Testes Continuos

Integracao de testes de seguranca no pipeline CI/CD

e Capacitacao

Treinamento de desenvolvedores em praticas de codigo seguro

e Monitoramento

Importancia do monitoramento continuo em producao
Conexao com a Proxima Aula

Na proxima aula, "Aula 16 - Otimizacao de Recursos de Ti

(Pessoas, Infraestrutura e Aplicacoes)", aprofundaremos em [ Prepare-se para explorar:
como a gestao eficiente de pessoas, infraestrutura e aplicagdes Estratégias de otimizagao,
de Tl pode nao apenas otimizar custos, mas também fortalecer gestao de talentos,

a resiliéncia e a capacidade de inovagao, complementando os infraestrutura eficiente e
conceitos de gestao de riscos que vimos hoje. aplicagoes de alto

desempenho.



Recursos Adicionais

Para aprofundar seus conhecimentos sobre gestao de riscos de Tl, consulte os seguintes recursos oficiais:

ISACA (COBIT) NIST (Cybersecurity Framework)

Para acesso a materiais e publicacdes oficiais Para explorar o framework e seus recursos
sobre o COBIT 2019 detalhados

www.isaca.org www.hist.gov/cyberframework

ISO (ISO 31000) ANPD (LGPD)

Para adquirir a norma e entender seus principios Para consultar a legislacao e as orientacoes

e diretrizes sobre a Lei Geral de Protecao de Dados no Brasil
WWW.iso.org www.gov.br/anpd

[ Nota Importante

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.

"A gestao de riscos de Tl € uma jornada continua de aprendizado e adaptacao. Mantenha-se atualizado
com as melhores praticas, regulamentacdes e techologias emergentes para garantir que sua organizacao
esteja sempre preparada para os desafios do ambiente digital."



https://www.isaca.org/
https://www.nist.gov/cyberframework
https://www.iso.org/
https://www.gov.br/anpd

