Aula 15 - Ameacas de Seguranca em APls

Baseado nho OWASP Top 10

Imagine que vocé esta construindo uma ponte. Nao uma ponte qualquer, mas uma ponte digital que conecta
diferentes cidades, permitindo que informacdes e servicos fluam livremente. Essa ponte sao as APIs (Application
Programming Interfaces), o coracao da comunicacao entre sistemas modernos. Elas permitem que seu aplicativo
de celular converse com o servidor do banco, que um site de e-commerce exiba produtos de diversos

fornecedores, ou que microservi¢cos dentro de uma mesma arquitetura se comuniquem.

Contudo, assim como uma ponte fisica precisa de engenharia robusta para resistir a intempéries e ao tempo, as
APls exigem uma seguranca impecavel para nao se tornarem portas abertas para ataques. Ignorar a seguranca das
APls € como construir uma ponte sem guarda-corpos ou com pilares frageis: o desastre € apenas uma questao de
tempo. E aqui que entra o OWASP API Security Top 10, um guia essencial para entender e mitigar as ameacas mais
criticas.

Nesta aula, nosso objetivo é desvendar as principais ameacas que rondam as APIs, baseando-nos no
conhecimento consolidado do projeto OWASP. Vocé aprendera a identificar vulnerabilidades como autorizacao
quebrada, autenticacao falha e injecées de cdédigo, e o mais importante, descobrird as medidas preventivas para
cada uma delas. Ao final, vocé estara mais preparado para construir e defender suas préprias pontes digitais,
garantindo que elas sejam seguras e confiaveis, um conhecimento crucial tanto para o ambiente académico quanto
para o mercado de trabalho.



Fundamentos

O Projeto OWASP API Security Top 10: Seu

Guia de Defesa

No universo do desenvolvimento de software, a
seguranca é um campo de batalha constante.
Novas ameacas surgem a todo momento, € os
defensores precisam de ferramentas e
conhecimentos atualizados para proteger seus
sistemas. O OWASP (Open Web Application
Security Project) € uma comunidade global sem
fins lucrativos que se dedica a melhorar a
seguranca de software. Eles sao como os
"guardioes" da seguranca digital, e seu projeto
"API Security Top 10" € um farol que ilumina as
vulnerabilidades mais criticas que as APIs
enfrentam atualmente.

[JJ OWASP é uma comunidade global sem
fins lucrativos dedicada a seguranca de
software

Este Top 10 ndo é apenas uma lista; € um consenso de especialistas sobre 0s riscos mais prevalentes e

impactantes para as APIs. Ele serve como um mapa para desenvolvedores, arquitetos e profissionais de

seguranca, direcionando os esforcos para onde eles sdo mais necessarios. Entender cada item dessa lista é o

primeiro passo para construir APIs resilientes e seguras, transformando o conhecimento em uma armadura contra

potenciais ataques.

Vamos mergulhar nas ameacas, comecando pela mais comum e perigosa, que muitas vezes

passa despercebida até que seja tarde demais.



Ameaca #1

Broken Object Level Authorization (BOLA) -
A Chave Mestra Inadvertida

O Problema

Imagine que vocé tem um sistema de armarios em
um vestiario. Cada armario tem um numero e uma
chave especifica. Se, por um erro de design, a
chave do armario 10 pudesse abrir o armario 20,
teriamos um problema sério de autorizagcao. No
mundo das APls, isso € o Broken Object Level
Authorization (BOLA), ou Autorizacdo Quebrada
em Nivel de Objeto. E a vulnerabilidade mais critica
e comum em APIs.

Como Funciona

Essa falha ocorre quando um usuario pode acessar
ou manipular recursos (objetos) aos quais nao
deveria ter permissao, simplesmente alterando o
ID do objeto na requisicao. Por exemplo, um
usuario comum pode tentar acessar dados de
outro usuario mudando o userld de 123 para 456
em uma URL como /api/users/123/profile. Se a API
nao verificar se o usuario autenticado 123 tem
permissao para ver o perfil de 456, a

vulnerabilidade BOLA ¢é explorada.

[J Regrade Ouro

Sempre verifique a autorizacao em nivel de objeto no lado do servidor. Isso significa que, para cada

requisicao que tenta acessar um recurso, o servidor deve confirmar se o usuario autenticado possui as

permissdes necessarias para interagir com aquele objeto especifico. Nao basta apenas verificar se o

usuario esta logado; é preciso verificar se ele tem direito ao recurso solicitado.



Ameaca #2

Broken User Authentication - A Identidade

Roubada

A autenticacao é a primeira linha de defesa de qualquer sistema. E o processo de verificar

quem vocé diz ser. Se essa linha de defesa estiver comprometida, todo o sistema fica

vulneravel. Broken User Authentication (Autenticacao de Usuario Quebrada) refere-se a

falhas na implementacao de mecanismos de autenticacao que permitem que atacantes se

passem por outros usuarios.

Manifestacoes Comuns

e Senhas fracas ou padrao

o Falta de bloqueio de contas apds multiplas
tentativas falhas

o Tokens de sessao que nao expiram
o Tokens facilmente adivinhados

e Exposicao de credenciais em logs ou mensagens

de erro

Solucoes Robustas

e Autenticacao multifator (MFA)

o Politicas de senhas fortes

e Limitacao de tentativas de login

o Gerenciamento seguro de sessdes

e OAuth 2.0 e OpenlID Connect

interacao digital.

Pense em um guarda de seguranca que nao consegue distinguir um cracha verdadeiro de
um falso, ou que permite multiplas tentativas de entrada com senhas erradas sem
levantar suspeitas. A seguranca da identidade é a base da confianca em qualquer



Ameaca #3

Broken Object Property Level Authorization
- O Detalhe Esquecido

Continuando nossa analogia do armario, imagine que vocé tem permissao para abrir seu armario (autorizacao em
nivel de objeto), mas dentro dele ha uma gaveta trancada que s6 o gerente pode abrir. Se, por um descuido, vocé
pudesse manipular o conteudo dessa gaveta sem a permissao do gerente, teriamos uma falha de autorizacao em
nivel de propriedade. Broken Object Property Level Authorization (Autorizacdo Quebrada em Nivel de Propriedade
de Objeto) ocorre quando um usuario pode acessar ou modificar propriedades especificas de um objeto que nao

deveria.
O ) -
o ¥
Usuario envia requisicao Servidor aceita sem Privilégios elevados
Inclui campo isAdmin: true validar Usuario ganha acesso indevido

Aplica todos os campos
recebidos

[J Prevencao Eficaz

A prevencao exige uma validacao rigorosa no servidor de quais propriedades um usuario pode realmente
modificar ou visualizar. Em vez de aceitar um objeto inteiro do cliente e salva-lo, o servidor deve
explicitamente listar e permitir apenas as propriedades que o usudrio tem permissao para alterar. E como
ter um formulario onde apenas os campos permitidos sao exibidos e validados, ignorando qualquer
tentativa de enviar dados extras.



Ameaca #4

Unrestricted Resource Consumption - 0O
Ataque de Negacao de Servico Silencioso

Pense em um restaurante que oferece "tudo o
que vocé pode comer" por um preco fixo. Se um
cliente comecasse a pedir pratos carissimos e
deixasse a maior parte intocada, ele estaria
consumindo recursos de forma irrestrita,
prejudicando o negdcio.

No mundo das APIs, Unrestricted Resource Consumption (Consumo Irrestrito de Recursos) € uma vulnerabilidade
que permite a um atacante esgotar os recursos do servidor (CPU, memdria, largura de banda, armazenamento)

através de requisicées excessivas ou maliciosas, levando a uma negacao de servico (DoS) ou degradacao do

desempenho.
Formas de Ataque Medidas de Mitigacao
e Requisicdes complexas e Limites de taxa (rate limiting)
excessivas e Limites de tamanho de

e Envio de arquivos muito
grandes o

e Listas sem paginacao .

e Carregamento de milhoes de
registros

uploads
Paginacao obrigatéria

Monitorizacao de recursos

Resultado

APl lenta ou indisponivel
Impacto na experiéncia do
usuario

Danos a reputacao

Perda de clientes legitimos



Ameaca #5

Broken Function Level Authorization-0
Acesso VIP Inesperado

Se vocé tem um clube com diferentes niveis de associacao — membros comuns, membros
VIP e diretores — cada um com acesso a diferentes areas e funcionalidades. Se um membro
comum pudesse, de alguma forma, acessar a area VIP ou as ferramentas de gestao dos
diretores, teriamos uma falha de autorizacao em nivel de funcao.

Broken Function Level Authorization (Autorizacao Quebrada em Nivel de Funcao) ocorre quando um usuario pode

acessar funcionalidades ou endpoints de APl que deveriam ser restritos a outros papéis ou niveis de privilégio.

01 02

Identificar o Problema Implementar RBAC/ABAC

Usuario com perfil "leitor" acessa endpoint Controle de acesso baseado em papéis (RBAC) ou
"excluir_produto" reservado para "administradores" atributos (ABAC) bem estruturado

03 04

Verificar Permissoes Centralizar e Testar

Cada endpoint deve ter verificacao explicita das Logica de autorizacao centralizada e rigorosamente
permissdes necessarias testada

[J Lembre-se: E fundamental que essas verificagdes sejam feitas no lado do servidor, e que a I6gica de
autorizacao seja centralizada e testada rigorosamente para garantir que apenas usuarios com os papeis
corretos possam executar funcédes privilegiadas.



Ameacas #6 e #7

SSRF e Security Misconfiguration

i

Server Side Request Forgery (SSRF)
O Mensageiro Enganado

Imagine que vocé tem um mensageiro de confianca que pode buscar informacdes para vocé em
qualquer lugar da cidade. Se um estranho conseguisse enganar seu mensageiro para que ele fosse a
um local perigoso ou entregasse uma mensagem secreta a alguém que nao deveria, vocé teria um
problema. Server Side Request Forgery (SSRF) é uma vulnerabilidade onde um atacante consegue
fazer com que o servidor da API realize requisicdes HTTP para um destino arbitrario, muitas vezes
interno a rede do servidor.

Isso geralmente ocorre quando a APl aceita uma URL como entrada e, sem validacao adequada, faz
uma requisicao para essa URL. Um atacante pode explorar isso para fazer o servidor acessar
recursos internos (como metadados de instancias de nuvem, outros microservicos, ou sistemas de
gerenciamento de rede) que ndo deveriam ser acessiveis externamente. O servidor, agindo como um
proxy, pode entao vazar informacdes sensiveis ou até mesmo iniciar ataques a outros sistemas

internos.

Mitigacao

o Validacao rigorosa de todas as URLs fornecidas
e Lista de permissdes (whitelist) de dominios e IPs
o Desabilitar redirecionamentos HT TP automaticos

e Nao revelar informacdes de erro detalhadas

Security Misconfiguration
A Porta Aberta por Esquecimento

A seguranca € como uma corrente: ela € tao forte quanto seu elo mais fraco. Security
Misconfiguration (Configuracao de Seguranca Incorreta) € uma vulnerabilidade que surge de
configuracdes padrao inseguras, configuracdes incompletas ou ad-hoc, ou de configuracdes de
seguranca que foram esquecidas ou mal aplicadas. E como deixar a porta da frente aberta porque
VOCé nao sabia que precisava tranca-la, ou porque a fechadura veio desativada de fabrica.

Isso pode incluir: uso de credenciais padrao ou fracas em servicos, exposicao de diretorios e
arquivos sensiveis, cabecalhos HTTP de seguranga ausentes ou mal configurados, mensagens de
erro detalhadas que revelam informacdes do sistema, ou a falta de patches de seguranca em
softwares e bibliotecas. Em ambientes de microservicos e contéineres, a complexidade aumenta, e
uma unica configuracao errada em um servico pode comprometer toda a arquitetura.
Prevencao

e Processo rigoroso de hardening de todos os componentes

e Remocao de funcionalidades desnecessarias

e Aplicacao regular de patches de seguranca

e Configuracao de logs e monitoramento

e Automacao para garantir consisténcia



Ameacas #8 e #9

Protecao Contra Automacao e
Gerenciamento de Inventario

Lack of Protection from Automated

Threats
O Exército de Robos

Imagine que vocé tem uma loja e, de repente,

centenas de pessoas entram ao mesmo tempo, nao
para comprar, mas para baguncar tudo, esgotar o
estoque ou simplesmente impedir que clientes reais
entrem. Lack of Protection from Automated Threats
(Falta de Protecao Contra Ameacas Automatizadas)
refere-se a incapacidade de uma API de detectar e
mitigar ataques realizados por bots ou scripts
automatizados.

Tipos de Ameacas

e Ataques de forca bruta
e Credential stuffing
e Raspagem de dados (scraping)

o Ataques DDoS

Defesas

e Deteccao de bots

e Analise de comportamento
e Rate limiting sofisticado

e Protecao contra DDoS

e Observabilidade constante

Improper Inventory Management
O Mapa Desatualizado

.\\

Pense em um grande depdsito onde vocé guarda
todos os seus produtos. Se o inventario estiver
desorganizado, com itens esquecidos em cantos,
produtos descontinuados ainda listados como ativos,
ou caixas sem identificacao, vocé tera dificuldades
para gerenciar e proteger seu estoque. Improper
Inventory Management (Gerenciamento de Inventario
Inadequado) em APIs é a falta de um controle preciso
sobre todas as APIs e seus endpoints, incluindo
versdes antigas, APls de teste ou APIs de terceiros.

Riscos

e APIs "esquecidas" com falhas ndo corrigidas
e Falta de documentacao
o Dificuldade em aplicar politicas de seguranca

e Monitoramento inadequado
Solucao

e Inventario completo e atualizado

e Documentacao clara (OpenAPI/Swagger)
o Desativacao de APIs antigas

o Ciclo de vida de API estruturado

e Auditorias regulares



Ameaca #10 e Tendéncias

Unsafe Consumption of APIs

Até agora, falamos sobre como proteger suas APls. Mas e quando sua aplicacao consome
APIls de terceiros? Unsafe Consumption of APIs (Consumo Inseguro de APIs) é a
vulnerabilidade que ocorre quando uma aplicacao nao valida ou sanitiza adequadamente os
dados recebidos de APIs externas, ou quando confia cegamente em servicos de terceiros
sem considerar seus riscos de seguranca.

O Problema

Imagine que vocé esta comprando ingredientes de
um fornecedor. Se vocé nao verificar a qualidade dos
ingredientes ou se eles estao contaminados, seu
produto final sera comprometido. Da mesma forma,
se sua aplicacao consome dados de uma API externa
que pode estar comprometida ou que envia dados
maliciosos (como scripts injetados ou conteudo
formatado incorretamente), sua propria aplicacao
pode se tornar vulneravel a ataques como Cross-Site
Scripting (XSS), injecao de SQL ou outras falhas.

Mitigacao

Para mitigar essa ameaca, sua aplicacao deve tratar
os dados de APIs externas com o mesmo ceticismo
que trataria qualquer entrada de usuario. Isso
significa validar e sanitizar rigorosamente todos os
dados recebidos, implementar limites de tempo e
tratamento de erros robustos para chamadas a APIs
externas, e usar mecanismos de isolamento (como
sandboxing) quando possivel. Além disso, é crucial
avaliar a postura de seguranca dos provedores de
API de terceiros e monitorar suas APIs para detectar
anomalias.

Tendéncias e o Futuro da Seguranca de APIs

0 7 >

Containerizacao Observabilidade API-First Security

Docker e Kubernetes trazem
agilidade, mas também novas
camadas de complexidade. Cada
contéiner € um potencial ponto de
entrada, e a comunicacao entre eles
via APls precisa ser protegida.

Logs, Métricas e Tracing tornam-se
fundamentais para monitorar o
comportamento das APIs em
ambientes distribuidos, permitindo a
deteccao precoce de ataques.

A seguranca é pensada desde o
design da API, ndo como um
adendo, garantindo que as
protecdes sejam intrinsecas ao
sistema.



Conclusao

Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada pelas ameacas de seguranca em APIs, guiados pelo
OWASP API Security Top 10. Vimos que a seguranca de APIs nao € um luxo, mas uma
necessidade fundamental em um mundo cada vez mais conectado. Desde a autorizacao em
nivel de objeto até o consumo seguro de APIs de terceiros, cada vulnerabilidade representa
uma porta potencial para atacantes.

[J Em pratica

Lembre-se de que a defesa mais eficaz comeca no design. Sempre valide as entradas, implemente
controles de acesso rigorosos, gerencie suas APIs com um inventario preciso e monitore constantemente
o comportamento do sistema. A seguranca € um processo continuo de aprendizado e adaptacao.

Autoavaliacao

1 Qual das seguintes vulnerabilidades do OWASP API Security Top 10 permite que um atacante acesse ou
manipule recursos de outros usuarios simplesmente alterando o ID do objeto na requisicao, sem uma
verificacado de permissao adequada no servidor? a) Broken User Authentication b) Server Side Request
Forgery (SSRF) c) Broken Object Level Authorization (BOLA) d) Unrestricted Resource Consumption

2 Para mitigar a vulnerabilidade de Broken User Authentication, qual das seguintes medidas € mais eficaz? a)
Limitar o tamanho dos arquivos de upload. b) Implementar autenticacao multifator (MFA) e politicas de
senhas fortes. c) Validar rigorosamente todas as URLs fornecidas pelo usuario. d) Manter um inventario
atualizado de todas as APIs.

3 A vulnerabilidade de Unrestricted Resource Consumption pode levar a qual tipo de ataque ou problema? a)
Elevacao de privilégios de usuario. b) Acesso a dados internos da rede do servidor. ¢) Negacao de Servico
(DoS) ou degradacao de desempenho. d) Manipulacao de propriedades de objetos.

A Qual das seguintes tendéncias modernas é crucial para a deteccao precoce de ataques em ambientes de
microservicos e APls distribuidas? a) Uso exclusivo de APIs RESTful. b) Adocao de arquitetura monolitica. ¢)
Observabilidade (Logs, Métricas e Tracing). d) Desativacao de todos os logs de sistema.

5 Explique a diferenca entre Broken Object Level Authorization (BOLA) e Broken Function Level Authorization,
e como cada uma pode ser explorada por um atacante.

Gabarito Préxima Aula

1. ¢) Aula 16: Exploraremos os "Padroes de Decomposicao:

2. b) Do Mondlito aos Microservigos", entendendo como as

3. o) arquiteturas evoluem e os desafios que surgem com
essa transicao.

4. c)

Recursos Adicionais

e OWASP API Security Top 10 Project: Para aprofundar-se em cada vulnerabilidade e ver exemplos praticos.

e Documentacao Docker e Kubernetes: Para entender as bases da containerizacao e orquestracao, essenciais
para a seguranca em ambientes modernos.

o Artigos sobre Observabilidade (Logs, Métricas, Tracing): Para compreender como monitorar e reagir a
incidentes de seguranca em sistemas distribuidos.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




