
Aula 15 - Ameaças de Segurança em APIs
Baseado no OWASP Top 10

Imagine que você está construindo uma ponte. Não uma ponte qualquer, mas uma ponte digital que conecta 
diferentes cidades, permitindo que informações e serviços fluam livremente. Essa ponte são as APIs (Application 
Programming Interfaces), o coração da comunicação entre sistemas modernos. Elas permitem que seu aplicativo 
de celular converse com o servidor do banco, que um site de e-commerce exiba produtos de diversos 
fornecedores, ou que microserviços dentro de uma mesma arquitetura se comuniquem.

Contudo, assim como uma ponte física precisa de engenharia robusta para resistir a intempéries e ao tempo, as 
APIs exigem uma segurança impecável para não se tornarem portas abertas para ataques. Ignorar a segurança das 
APIs é como construir uma ponte sem guarda-corpos ou com pilares frágeis: o desastre é apenas uma questão de 
tempo. É aqui que entra o OWASP API Security Top 10, um guia essencial para entender e mitigar as ameaças mais 
críticas.

Nesta aula, nosso objetivo é desvendar as principais ameaças que rondam as APIs, baseando-nos no 
conhecimento consolidado do projeto OWASP. Você aprenderá a identificar vulnerabilidades como autorização 
quebrada, autenticação falha e injeções de código, e o mais importante, descobrirá as medidas preventivas para 
cada uma delas. Ao final, você estará mais preparado para construir e defender suas próprias pontes digitais, 
garantindo que elas sejam seguras e confiáveis, um conhecimento crucial tanto para o ambiente acadêmico quanto 
para o mercado de trabalho.



Fundamentos

O Projeto OWASP API Security Top 10: Seu 
Guia de Defesa

No universo do desenvolvimento de software, a 
segurança é um campo de batalha constante. 
Novas ameaças surgem a todo momento, e os 
defensores precisam de ferramentas e 
conhecimentos atualizados para proteger seus 
sistemas. O OWASP (Open Web Application 
Security Project) é uma comunidade global sem 
fins lucrativos que se dedica a melhorar a 
segurança de software. Eles são como os 
"guardiões" da segurança digital, e seu projeto 
"API Security Top 10" é um farol que ilumina as 
vulnerabilidades mais críticas que as APIs 
enfrentam atualmente.

OWASP é uma comunidade global sem 
fins lucrativos dedicada à segurança de 
software

Este Top 10 não é apenas uma lista; é um consenso de especialistas sobre os riscos mais prevalentes e 
impactantes para as APIs. Ele serve como um mapa para desenvolvedores, arquitetos e profissionais de 
segurança, direcionando os esforços para onde eles são mais necessários. Entender cada item dessa lista é o 
primeiro passo para construir APIs resilientes e seguras, transformando o conhecimento em uma armadura contra 
potenciais ataques.

Vamos mergulhar nas ameaças, começando pela mais comum e perigosa, que muitas vezes 
passa despercebida até que seja tarde demais.



Ameaça #1

Broken Object Level Authorization (BOLA) 3 
A Chave Mestra Inadvertida

O Problema
Imagine que você tem um sistema de armários em 
um vestiário. Cada armário tem um número e uma 
chave específica. Se, por um erro de design, a 
chave do armário 10 pudesse abrir o armário 20, 
teríamos um problema sério de autorização. No 
mundo das APIs, isso é o Broken Object Level 
Authorization (BOLA), ou Autorização Quebrada 
em Nível de Objeto. É a vulnerabilidade mais crítica 
e comum em APIs.

Como Funciona
Essa falha ocorre quando um usuário pode acessar 
ou manipular recursos (objetos) aos quais não 
deveria ter permissão, simplesmente alterando o 
ID do objeto na requisição. Por exemplo, um 
usuário comum pode tentar acessar dados de 
outro usuário mudando o userId de 123 para 456 
em uma URL como /api/users/123/profile. Se a API 
não verificar se o usuário autenticado 123 tem 
permissão para ver o perfil de 456, a 
vulnerabilidade BOLA é explorada.

Regra de Ouro

Sempre verifique a autorização em nível de objeto no lado do servidor. Isso significa que, para cada 
requisição que tenta acessar um recurso, o servidor deve confirmar se o usuário autenticado possui as 
permissões necessárias para interagir com aquele objeto específico. Não basta apenas verificar se o 
usuário está logado; é preciso verificar se ele tem direito ao recurso solicitado.



Ameaça #2

Broken User Authentication 3 A Identidade 
Roubada
A autenticação é a primeira linha de defesa de qualquer sistema. É o processo de verificar 
quem você diz ser. Se essa linha de defesa estiver comprometida, todo o sistema fica 
vulnerável. Broken User Authentication (Autenticação de Usuário Quebrada) refere-se a 
falhas na implementação de mecanismos de autenticação que permitem que atacantes se 
passem por outros usuários.

Manifestações Comuns

Senhas fracas ou padrão

Falta de bloqueio de contas após múltiplas 
tentativas falhas

Tokens de sessão que não expiram

Tokens facilmente adivinhados

Exposição de credenciais em logs ou mensagens 
de erro

Soluções Robustas

Autenticação multifator (MFA)

Políticas de senhas fortes

Limitação de tentativas de login

Gerenciamento seguro de sessões

OAuth 2.0 e OpenID Connect

Pense em um guarda de segurança que não consegue distinguir um crachá verdadeiro de 
um falso, ou que permite múltiplas tentativas de entrada com senhas erradas sem 
levantar suspeitas. A segurança da identidade é a base da confiança em qualquer 
interação digital.



Ameaça #3

Broken Object Property Level Authorization 
3 O Detalhe Esquecido
Continuando nossa analogia do armário, imagine que você tem permissão para abrir seu armário (autorização em 
nível de objeto), mas dentro dele há uma gaveta trancada que só o gerente pode abrir. Se, por um descuido, você 
pudesse manipular o conteúdo dessa gaveta sem a permissão do gerente, teríamos uma falha de autorização em 
nível de propriedade. Broken Object Property Level Authorization (Autorização Quebrada em Nível de Propriedade 
de Objeto) ocorre quando um usuário pode acessar ou modificar propriedades específicas de um objeto que não 
deveria.

Usuário envia requisição
Inclui campo isAdmin: true

Servidor aceita sem 
validar
Aplica todos os campos 
recebidos

Privilégios elevados
Usuário ganha acesso indevido

Prevenção Eficaz

A prevenção exige uma validação rigorosa no servidor de quais propriedades um usuário pode realmente 
modificar ou visualizar. Em vez de aceitar um objeto inteiro do cliente e salvá-lo, o servidor deve 
explicitamente listar e permitir apenas as propriedades que o usuário tem permissão para alterar. É como 
ter um formulário onde apenas os campos permitidos são exibidos e validados, ignorando qualquer 
tentativa de enviar dados extras.



Ameaça #4

Unrestricted Resource Consumption 3 O 
Ataque de Negação de Serviço Silencioso

Pense em um restaurante que oferece "tudo o 
que você pode comer" por um preço fixo. Se um 
cliente começasse a pedir pratos caríssimos e 
deixasse a maior parte intocada, ele estaria 
consumindo recursos de forma irrestrita, 
prejudicando o negócio.

No mundo das APIs, Unrestricted Resource Consumption (Consumo Irrestrito de Recursos) é uma vulnerabilidade 
que permite a um atacante esgotar os recursos do servidor (CPU, memória, largura de banda, armazenamento) 
através de requisições excessivas ou maliciosas, levando a uma negação de serviço (DoS) ou degradação do 
desempenho.

Formas de Ataque
Requisições complexas 
excessivas

Envio de arquivos muito 
grandes

Listas sem paginação

Carregamento de milhões de 
registros

Medidas de Mitigação
Limites de taxa (rate limiting)

Limites de tamanho de 
uploads

Paginação obrigatória

Monitorização de recursos

Resultado
API lenta ou indisponível

Impacto na experiência do 
usuário

Danos à reputação

Perda de clientes legítimos



Ameaça #5

Broken Function Level Authorization 3 O 
Acesso VIP Inesperado
Se você tem um clube com diferentes níveis de associação 3 membros comuns, membros 
VIP e diretores 3 cada um com acesso a diferentes áreas e funcionalidades. Se um membro 
comum pudesse, de alguma forma, acessar a área VIP ou as ferramentas de gestão dos 
diretores, teríamos uma falha de autorização em nível de função.

Broken Function Level Authorization (Autorização Quebrada em Nível de Função) ocorre quando um usuário pode 
acessar funcionalidades ou endpoints de API que deveriam ser restritos a outros papéis ou níveis de privilégio.

01

Identificar o Problema
Usuário com perfil "leitor" acessa endpoint 
"excluir_produto" reservado para "administradores"

02

Implementar RBAC/ABAC
Controle de acesso baseado em papéis (RBAC) ou 
atributos (ABAC) bem estruturado

03

Verificar Permissões
Cada endpoint deve ter verificação explícita das 
permissões necessárias

04

Centralizar e Testar
Lógica de autorização centralizada e rigorosamente 
testada

Lembre-se: É fundamental que essas verificações sejam feitas no lado do servidor, e que a lógica de 
autorização seja centralizada e testada rigorosamente para garantir que apenas usuários com os papéis 
corretos possam executar funções privilegiadas.



Ameaças #6 e #7

SSRF e Security Misconfiguration

Server Side Request Forgery (SSRF)
O Mensageiro Enganado
Imagine que você tem um mensageiro de confiança que pode buscar informações para você em 
qualquer lugar da cidade. Se um estranho conseguisse enganar seu mensageiro para que ele fosse a 
um local perigoso ou entregasse uma mensagem secreta a alguém que não deveria, você teria um 
problema. Server Side Request Forgery (SSRF) é uma vulnerabilidade onde um atacante consegue 
fazer com que o servidor da API realize requisições HTTP para um destino arbitrário, muitas vezes 
interno à rede do servidor.

Isso geralmente ocorre quando a API aceita uma URL como entrada e, sem validação adequada, faz 
uma requisição para essa URL. Um atacante pode explorar isso para fazer o servidor acessar 
recursos internos (como metadados de instâncias de nuvem, outros microserviços, ou sistemas de 
gerenciamento de rede) que não deveriam ser acessíveis externamente. O servidor, agindo como um 
proxy, pode então vazar informações sensíveis ou até mesmo iniciar ataques a outros sistemas 
internos.

Mitigação
Validação rigorosa de todas as URLs fornecidas

Lista de permissões (whitelist) de domínios e IPs

Desabilitar redirecionamentos HTTP automáticos

Não revelar informações de erro detalhadas

Security Misconfiguration
A Porta Aberta por Esquecimento
A segurança é como uma corrente: ela é tão forte quanto seu elo mais fraco. Security 
Misconfiguration (Configuração de Segurança Incorreta) é uma vulnerabilidade que surge de 
configurações padrão inseguras, configurações incompletas ou ad-hoc, ou de configurações de 
segurança que foram esquecidas ou mal aplicadas. É como deixar a porta da frente aberta porque 
você não sabia que precisava trancá-la, ou porque a fechadura veio desativada de fábrica.

Isso pode incluir: uso de credenciais padrão ou fracas em serviços, exposição de diretórios e 
arquivos sensíveis, cabeçalhos HTTP de segurança ausentes ou mal configurados, mensagens de 
erro detalhadas que revelam informações do sistema, ou a falta de patches de segurança em 
softwares e bibliotecas. Em ambientes de microserviços e contêineres, a complexidade aumenta, e 
uma única configuração errada em um serviço pode comprometer toda a arquitetura.

Prevenção
Processo rigoroso de hardening de todos os componentes

Remoção de funcionalidades desnecessárias

Aplicação regular de patches de segurança

Configuração de logs e monitoramento

Automação para garantir consistência



Ameaças #8 e #9

Proteção Contra Automação e 
Gerenciamento de Inventário

Lack of Protection from Automated 
Threats
O Exército de Robôs

Imagine que você tem uma loja e, de repente, 
centenas de pessoas entram ao mesmo tempo, não 
para comprar, mas para bagunçar tudo, esgotar o 
estoque ou simplesmente impedir que clientes reais 
entrem. Lack of Protection from Automated Threats 
(Falta de Proteção Contra Ameaças Automatizadas) 
refere-se à incapacidade de uma API de detectar e 
mitigar ataques realizados por bots ou scripts 
automatizados.

Tipos de Ameaças

Ataques de força bruta

Credential stuffing

Raspagem de dados (scraping)

Ataques DDoS

Defesas

Detecção de bots

Análise de comportamento

Rate limiting sofisticado

Proteção contra DDoS

Observabilidade constante

Improper Inventory Management
O Mapa Desatualizado

Pense em um grande depósito onde você guarda 
todos os seus produtos. Se o inventário estiver 
desorganizado, com itens esquecidos em cantos, 
produtos descontinuados ainda listados como ativos, 
ou caixas sem identificação, você terá dificuldades 
para gerenciar e proteger seu estoque. Improper 
Inventory Management (Gerenciamento de Inventário 
Inadequado) em APIs é a falta de um controle preciso 
sobre todas as APIs e seus endpoints, incluindo 
versões antigas, APIs de teste ou APIs de terceiros.

Riscos

APIs "esquecidas" com falhas não corrigidas

Falta de documentação

Dificuldade em aplicar políticas de segurança

Monitoramento inadequado

Solução

Inventário completo e atualizado

Documentação clara (OpenAPI/Swagger)

Desativação de APIs antigas

Ciclo de vida de API estruturado

Auditorias regulares



Ameaça #10 e Tendências

Unsafe Consumption of APIs
Até agora, falamos sobre como proteger suas APIs. Mas e quando sua aplicação consome 
APIs de terceiros? Unsafe Consumption of APIs (Consumo Inseguro de APIs) é a 
vulnerabilidade que ocorre quando uma aplicação não valida ou sanitiza adequadamente os 
dados recebidos de APIs externas, ou quando confia cegamente em serviços de terceiros 
sem considerar seus riscos de segurança.

O Problema
Imagine que você está comprando ingredientes de 

um fornecedor. Se você não verificar a qualidade dos 
ingredientes ou se eles estão contaminados, seu 

produto final será comprometido. Da mesma forma, 
se sua aplicação consome dados de uma API externa 

que pode estar comprometida ou que envia dados 
maliciosos (como scripts injetados ou conteúdo 

formatado incorretamente), sua própria aplicação 
pode se tornar vulnerável a ataques como Cross-Site 

Scripting (XSS), injeção de SQL ou outras falhas.

Mitigação
Para mitigar essa ameaça, sua aplicação deve tratar 
os dados de APIs externas com o mesmo ceticismo 
que trataria qualquer entrada de usuário. Isso 
significa validar e sanitizar rigorosamente todos os 
dados recebidos, implementar limites de tempo e 
tratamento de erros robustos para chamadas a APIs 
externas, e usar mecanismos de isolamento (como 
sandboxing) quando possível. Além disso, é crucial 
avaliar a postura de segurança dos provedores de 
API de terceiros e monitorar suas APIs para detectar 
anomalias.

Tendências e o Futuro da Segurança de APIs

Containerização
Docker e Kubernetes trazem 
agilidade, mas também novas 
camadas de complexidade. Cada 
contêiner é um potencial ponto de 
entrada, e a comunicação entre eles 
via APIs precisa ser protegida.

Observabilidade
Logs, Métricas e Tracing tornam-se 
fundamentais para monitorar o 
comportamento das APIs em 
ambientes distribuídos, permitindo a 
detecção precoce de ataques.

API-First Security
A segurança é pensada desde o 
design da API, não como um 
adendo, garantindo que as 
proteções sejam intrínsecas ao 
sistema.



Conclusão

Consolidação e Próximos Passos
Chegamos ao fim da nossa jornada pelas ameaças de segurança em APIs, guiados pelo 
OWASP API Security Top 10. Vimos que a segurança de APIs não é um luxo, mas uma 
necessidade fundamental em um mundo cada vez mais conectado. Desde a autorização em 
nível de objeto até o consumo seguro de APIs de terceiros, cada vulnerabilidade representa 
uma porta potencial para atacantes.

Em prática

Lembre-se de que a defesa mais eficaz começa no design. Sempre valide as entradas, implemente 
controles de acesso rigorosos, gerencie suas APIs com um inventário preciso e monitore constantemente 
o comportamento do sistema. A segurança é um processo contínuo de aprendizado e adaptação.

Autoavaliação

1 Qual das seguintes vulnerabilidades do OWASP API Security Top 10 permite que um atacante acesse ou 
manipule recursos de outros usuários simplesmente alterando o ID do objeto na requisição, sem uma 
verificação de permissão adequada no servidor? a) Broken User Authentication b) Server Side Request 
Forgery (SSRF) c) Broken Object Level Authorization (BOLA) d) Unrestricted Resource Consumption

2 Para mitigar a vulnerabilidade de Broken User Authentication, qual das seguintes medidas é mais eficaz? a) 
Limitar o tamanho dos arquivos de upload. b) Implementar autenticação multifator (MFA) e políticas de 
senhas fortes. c) Validar rigorosamente todas as URLs fornecidas pelo usuário. d) Manter um inventário 
atualizado de todas as APIs.

3 A vulnerabilidade de Unrestricted Resource Consumption pode levar a qual tipo de ataque ou problema? a) 
Elevação de privilégios de usuário. b) Acesso a dados internos da rede do servidor. c) Negação de Serviço 
(DoS) ou degradação de desempenho. d) Manipulação de propriedades de objetos.

4 Qual das seguintes tendências modernas é crucial para a detecção precoce de ataques em ambientes de 
microserviços e APIs distribuídas? a) Uso exclusivo de APIs RESTful. b) Adoção de arquitetura monolítica. c) 
Observabilidade (Logs, Métricas e Tracing). d) Desativação de todos os logs de sistema.

5 Explique a diferença entre Broken Object Level Authorization (BOLA) e Broken Function Level Authorization, 
e como cada uma pode ser explorada por um atacante.

Gabarito

c)1.

b)2.

c)3.

c)4.

Próxima Aula

Aula 16: Exploraremos os "Padrões de Decomposição: 
Do Monólito aos Microserviços", entendendo como as 
arquiteturas evoluem e os desafios que surgem com 
essa transição.

Recursos Adicionais

OWASP API Security Top 10 Project: Para aprofundar-se em cada vulnerabilidade e ver exemplos práticos.

Documentação Docker e Kubernetes: Para entender as bases da containerização e orquestração, essenciais 
para a segurança em ambientes modernos.

Artigos sobre Observabilidade (Logs, Métricas, Tracing): Para compreender como monitorar e reagir a 
incidentes de segurança em sistemas distribuídos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


