Aula 14 - Provisioners: Executando Scripts
em Recursos Criados

Imagine a seguinte situacao: vocé dedicou tempo e esforco para construir a planta de uma casa perfeita, com
todos os comodos e fundac¢des no lugar, usando um sistema automatizado. A casa esta 13, sélida, mas
completamente vazia. Nao ha moveis, eletrodomeésticos, nem mesmo uma lampada. Para que ela se torne
funcional, vocé precisa de um passo adicional: equipa-la. No mundo da Infraestrutura como Cédigo (laC), criar
recursos € como construir essa casa vazia. Muitas vezes, apos a criacao de uma maquina virtual, um banco de
dados ou um balanceador de carga, esses recursos precisam de uma configuracao inicial para se tornarem
realmente uteis.

E nesse ponto que os provisioners entram em cena. Eles sdo o "primeiro toque" que sua infraestrutura recém-
criada recebe, permitindo que vocé execute scripts ou comandos para instalar softwares, configurar servi¢cos ou
até mesmo realizar testes iniciais. Compreender 0s provisioners nao € apenas sobre saber como usa-los, mas
também sobre entender seu lugar no ciclo de vida da infraestrutura e, crucialmente, quando eles nao sao a melhor
ferramenta para o trabalho, abrindo caminho para solucdées mais robustas e modernas.

Ao final desta aula, vocé sera capaz de identificar a funcao dos provisioners no fluxo de trabalho de laC,
diferenciar os tipos local-exec e remote-exec, configurar recursos recém-criados com scripts, e, mais importante,
reconhecer as limitacdes dos provisioners, explorando alternativas como user_data e ferramentas de
gerenciamento de configuracao. Prepare-se para desvendar como dar vida a sua infraestrutura automatizada,
conectando a criacao de recursos a sua funcionalidade imediata.



O Desafio da Configuracao Pos-Criacao

O Problema

Vocé ja experimentou a
frustracao de automatizar a
criacao de um servidor, apenas
para perceber que ele ainda
precisa de uma série de
comandos manuais para ser

A Realidade

A Infraestrutura como Cdédigo
(laC) nos permite definir e
provisionar recursos de forma
declarativa e repetivel, o que é
um avanc¢o gigantesco. No
entanto, um servidor recém-

A Lacuna

Ele ndo vem com seu software
favorito instalado, nem com as
configuracdes de rede
especificas que sua aplicacao
exige, muito menos com 0s

dados iniciais que seu banco
realmente util? criado é, na maioria das vezes,

uma tela em branco.

de dados precisa.

Essa lacuna entre a criacao do recurso e sua prontidao para uso € um desafio comum. Se vocé precisa instalar um
servidor web, configurar um firewall ou popular um banco de dados com dados de teste logo apds sua criacao,
fazer isso manualmente anula grande parte dos beneficios da automacao. E como construir uma casa com um
clique, mas depois ter que pintar as paredes e montar os moéveis a mao, cobmodo por comodo. A eficiéncia se
perde, e a chance de erros humanos reaparece.

D E exatamente para preencher essa lacuna que surgem os provisioners. Eles atuam como uma ponte,
permitindo que vocé execute acdes especificas nos recursos ou ho ambiente local apds a criacao (ou
antes da destruicao) desses recursos. Pense neles como os "operarios" que entram na casa recéem-

construida para fazer as instalacdes basicas e deixar tudo pronto para o uso, tudo isso ainda dentro do
seu fluxo de trabalho automatizado de laC.



O Que Sao Provisioners e Quando Usa-los (e

Nao Usa-los)

Definicao

Provisioners sao blocos de configuragao dentro do seu
codigo laC que permitem a execucao de scripts em
uma maquina local ou em um recurso remoto, como
uma instancia de servidor, durante o ciclo de vida do
recurso. Eles sdo uma ferramenta poderosa para
"bootstrapping" — o processo de inicializagao e
configuracao minima de um sistema para que ele
possa, entao, ser gerenciado por outras ferramentas
ou estar pronto para receber uma aplicacao.

Casos de Uso Ideais

e [nstalacao Inicial

Instalar um pacote inicial (como
um servidor web ou um agente
de monitoramento)

e Configuracao Basica

Configurar permissdes basicas
ou parametros essenciais

Analogia

Imagine que vocé acabou de "ligar" um novo
computador. Antes de comecar a trabalhar, vocé
precisa instalar o sistema operacional, talvez alguns
drivers e um navegador. Os provisioners fazem
exatamente isso para seus recursos de infraestrutura.

e Transferéncia de
Arquivos

Copiar arquivos essenciais para
O recurso recém-criado

[ 1 Importante: Provisioners ndo sdo uma solucao para gerenciamento de configuracao de longo prazo.

Eles ndo foram projetados para manter o estado desejado de um recurso ao longo do tempo, nem para

lidar com a complexidade de atualizacdes continuas ou desvios de configuracao. Usa-los para esses fins
seria como tentar usar um martelo para apertar um parafuso: até pode funcionar, mas nao é a ferramenta

certa e o resultado nao sera ideal. Para gerenciamento continuo, ferramentas como Ansible, Chef ou

Puppet sao muito mais adequadas, e veremos isso mais adiante. Provisioners sao para o "primeiro boot",

nao para a manutencao diaria.



Tipos de Provisioners: local-exec

local-exec

Quando falamos em executar scripts com provisioners, existem duas abordagens principais, dependendo de onde
0 script precisa ser executado. A primeira delas € o local-exec. Como o préprio home sugere, este provisioner
executa um comando ou script na maquina onde o Terraform (ou sua ferramenta l1aC) esta sendo executado. Pense
na sua maquina de desenvolvimento, em um servidor de CI/CD, ou em qualquer ambiente onde vocé esteja
aplicando suas configuracdes de infraestrutura.

Casos de Uso Comuns

@ Geracao de @ Notificacoes Pbp Testes de

Inventarios Disparar uma notificaco Conectividade

Gerar um arquivo de (via Slack, e-mail, etc.) apos Executar testes de
inventario com os IPs dos a conclusao bem-sucedida conectividade basicos a
servidores recém-criados, de um provisionamento. partir da sua maquina local.

que sera consumido por
uma ferramenta de
gerenciamento de
configuragao como o
Ansible.

Exemplo Pratico

Imagine que vocé esta criando uma instancia EC2 e, apds sua criacao, precisa registrar o IP publico dessa
instancia em um arquivo inventory.txt na sua maquina local.

resource "aws_instance" "web_server" {
ami = "ami-Oabcdef1234567890" # Exemplo de AMI
instance_type = "t2.micro"

tags ={
Name = "WebServer"

}

provisioner "local-exec" {
command = "echo '${self.public_ip}' >> inventory.txt"
# O 'self' refere-se ao recurso 'aws_instance.web_server'
# O comando sera executado na maquina local onde o Terraform esta rodando.

}
}

[ Neste caso, o local-exec garante que, assim que o aws_instance.web_server for criado e tiver um IP
publico atribuido, esse IP sera automaticamente adicionado ao arquivo inventory.txt na sua maquina. E
uma forma simples e eficaz de integrar o ciclo de vida do seu recurso com acées no seu ambiente de
controle.



Tipos de Provisioners: remote-exec

remote-exec

O Que E?

Enquanto o local-exec atua no ambiente onde o
Terraform & executado, o remote-exec tem uma
funcao diferente e igualmente vital: ele executa
comandos ou scripts diretamente no recurso
remoto que acabou de ser provisionado. Isso é
fundamental quando a configuracao inicial

precisa acontecer dentro da prépria maquina ou

Servico que voceé criou.

Analogia

E como se vocé estivesse ligando para um técnico para
configurar seu novo computador remotamente, dando a ele
uma lista de instru¢cdes a seguir. O remote-exec € esse
"técnico automatizado".

Exemplo Classico: Instalando Nginx

resource "aws_instance" "web_server" {

ami = "ami-0Oabcdef1234567890" # Exemplo de AMI
instance_type = "t2.micro"
key_name = "my-ssh-key" # Chave SSH necessaria para conexao remota

vpc_security_group_ids = ["sg-0123456789abcdef0"] # Exemplo de Security Group

tags ={
Name = "WebServer"

}

# Bloco de conexao para o provisioner remoto

connection {

type = "ssh"
user ="ec2-user" # Usuario padrao para AMIs Amazon Linux
private_key = file("~/.ssh/my-ssh-key.pem") # Caminho para sua chave privada
host = self.public_ip # O IP publico da instancia recém-criada
}

provisioner "remote-exec" {
inline =[
"sudo yum update -y",
"sudo yum install -y nginx",
"sudo systemctl start nginx",
"sudo systemctl enable nginx"
]
}
}

[J)' Como funciona: Apds a instancia web_server ser criada, o Terraform estabelece uma conexdo SSH com

ela, usando a chave privada fornecida e o IP publico da propria instancia. Em seguida, ele executa uma

série de comandos inline para atualizar o sistema, instalar o Nginx, inicia-lo e configura-lo para iniciar
automaticamente com o sistema. Isso transforma uma VM vazia em um servidor web funcional em

questao de minutos, tudo de forma automatizada.



Configurando uma Instancia com Scripts:
Detalhes do remote-exec

Bloco de Conexao

O remote-exec é uma ferramenta poderosa para o bootstrapping inicial de recursos, mas sua eficacia depende de

uma configuracao cuidadosa, especialmente no bloco connection. Este bloco é o coragcao do remote-exec, pois

define como o Terraform ird se comunicar com o recurso remoto.

type

Geralmente "ssh". Para Windows, seria "winrm".

private_key

O caminho para o arquivo da chave privada SSH
(.pem ou .ppk) que corresponde a chave publica
configurada na instancia. E crucial que este arquivo

tenha as permissdes corretas (geralmente chmod
400).

Formas de Executar Scripts

inline script

Uma lista de strings, cada uma
sendo um comando a ser

Aponta para um unico arquivo de
script local que sera copiado para

user

O nome de usuario para login na instancia (ex: ec2-
user para Amazon Linux, ubuntu para Ubuntu,
centos para CentQOS).

host

O endereco IP ou hostname do recurso remoto.
Frequentemente, usamos self.public_ip ou
self.private_ip para referenciar o proprio recurso
que esta sendo provisionado.

scripts

Uma lista de caminhos para
arquivos de script locais que serao

executado. O recurso remoto e executado. copiados e executados em
sequéncia no recurso remoto.
[ . Dica: Usar arquivos de script externos (script ou scripts) é geralmente preferivel para légicas mais

complexas, pois permite que vocé organize seu codigo em arquivos separados, facilitando a leitura e

manutencao.

Exemplo com Script Externo

resource "aws_instance" "app_server" {

ami = "ami-O0abcdef1234567890"
instance_type = "t2.micro"
key_name = "my-ssh-key"

vpc_security_group_ids = ["sg-0123456789abcdef0"]

connection {
type = "ssh"
user = "ec2-user"
private_key = file("~/.ssh/my-ssh-key.pem")
host = self.public_ip

timeout ="5m"# Aumenta o tempo limite da conexao

provisioner "remote-exec" {
# Executa um script local no servidor remoto
script = "${path.module}/scripts/install_app.sh"
}
}

Neste exemplo, o Terraform copiara e executara o script install_app.sh (localizado na pasta scripts do seu modulo

Terraform) na instancia app_server. E como entregar um manual de instrucdes detalhado para o técnico remoto e

pedir que ele o siga passo a passo.



Configurando uma Instancia com Scripts:
Detalhes do local-exec
Parametros Principais

Enquanto o remote-exec se aventura no recurso recém-criado, o local-exec permanece no conforto do seu
ambiente de trabalho, executando comandos que interagem com o mundo exterior ou com o proprio Terraform. A
configuracao do local-exec é mais direta, focando principalmente no comando a ser executado.

@) ©)

% as
command when
O parametro principal para o local-exec. Ele aceita Este parametro define em qual fase do ciclo de vida
uma string que representa o comando ou script a do recurso o provisioner deve ser executado.

ser executado no shell da maquina local. Vocé pode
usar variaveis do Terraform, incluindo atributos do
recurso ao qual o provisioner esta anexado, para
construir comandos dinamicos.

Valores do Parametro "when"

create (padrao) destroy

O comando é executado apds o recurso ser criado. O comando é executado antes do recurso ser
destruido. Isso é util para tarefas de limpeza, como
remover entradas de DNS ou desregistrar o recurso de
um sistema de monitoramento.

Exemplo Expandido: Criacao e Limpeza

resource "aws_instance" "web_server" {
ami ="ami-Oabcdef1234567890"
instance_type = "t2.micro"

tags = {
Name = "WebServer"

}

provisioner "local-exec" {
# Executado apos a criacdo do recurso
command = "echo 'Servidor ${self.tags.Name} criado com IP: ${self.public_ip}' >> servers_log.txt"
interpreter = ["bash", "-c"] # Garante que o comando seja executado via bash

}

provisioner "local-exec" {
# Executado antes da destruicdo do recurso

when = destroy
command = "sed -i '/${self.public_ip}/d' servers_log.txt" # Remove a linha do IP do log
interpreter = ["bash", "-c"]
}
}

[ Neste exemplo, o primeiro local-exec registra a criacdo do servidor em um arquivo de log. O segundo
local-exec, com when = destroy, garante que a entrada correspondente seja removida do log quando o
servidor for destruido. Isso demonstra como os provisioners podem ser usados para manter a
consisténcia de informacdes externas ao Terraform, agindo como um "zelador" que registra a entrada e
saida dos recursos.



Ordem de Execucao e Dependéncias

A forma como os provisioners sao executados é crucial para garantir que suas operacdes ocorram no momento
certo. Por padrao, os provisioners sao executados na ordem em que sao definidos dentro de um bloco de recurso.
No entanto, 0 momento exato de execucao dentro do ciclo de vida do Terraform é determinado pelo parametro
when e pelas dependéncias do recurso.

® W

when = create when = destroy
Executados apds o recurso ao qual estao anexados Executados antes do recurso ser destruido. Vital
ser criado e estar disponivel. para tarefas de limpeza que precisam ser concluidas

enquanto o recurso ainda esta ativo.

Analogia do Palco

[ A analogia aqui € como uma sequéncia de eventos em um palco. Primeiro, o cendrio € montado (recurso
criado). Depois, os atores entram e fazem suas acdes (provisioners create). No final do espetaculo, antes
gue o cenario seja desmontado, os atores fazem suas reveréncias e saem (provisioners destroy).

Dependéncias Explicitas com depends_on

O Terraform gerencia automaticamente as dependéncias implicitas: um provisioner s6 sera executado se o recurso
ao qual ele esta anexado for criado ou destruido com sucesso. No entanto, para dependéncias mais complexas,
onde um provisioner de um recurso precisa que outro recurso (ou seu provisioner) tenha sido concluido, vocé
pode usar o0 meta-argumento depends_on.

resource "aws_instance" "database_server" {
# ... configuracao do servidor de banco de dados ...
tags ={
Name = "DatabaseServer"
}
}

resource "aws_instance" "app_server" {
# ... configuracao do servidor de aplicacao ...
tags ={
Name = "AppServer"

}

# O provisioner do app_server precisa do IP do database_server
provisioner "remote-exec" {
connection {/* ... */}
inline =[
"echo 'DB_HOST=${aws_instance.database_server.private_ip}' | sudo tee /etc/app/config.env",
# ... outros comandos ...
]
}

# Dependéncia explicita para garantir que o database_server seja criado primeiro
depends_on =
aws_instance.database_server
]
}

Neste exemplo, o app_server depende explicitamente do database_server. Isso garante que o Terraform criara o
servidor de banco de dados primeiro, e s6 entao o app_server e seu provisioner serao executados, permitindo que
o provisioner do app_server acesse o |IP do database_server com seguranca.



Desafios e Limitacoes dos Provisioners

Embora os provisioners sejam uteis para tarefas de bootstrapping, eles vém com uma série de desafios e
limitacdes que os tornam inadequados para gerenciamento de configuracao de longo prazo ou para cenarios mais
complexos. Ignorar essas limitacdes pode levar a infraestruturas frageis, dificeis de depurar e manter.

Idempoténcia

Provisioners nao sao
inerentemente idempotentes.
Isso significa que, se vocé
executar o mesmo provisioner
varias vezes, ele pode tentar
instalar o mesmo pacote
repetidamente, sobrescrever
configuracdes ou causar erros.
Ferramentas de gerenciamento
de configuracao, por outro lado,
sao projetadas para garantir
que, nao importa quantas vezes
VOoCcé as execute, o sistema
sempre atingira (e mantera) o
estado desejado sem efeitos
colaterais indesejados.

Seguranca

Passar credenciais diretamente em scripts de
provisioner € uma ma pratica e pode expor

informacdes sensiveis.

Gestao de Estado

Provisioners nao mantém um
estado de configuracdo. Se uma
configuracao for alterada
manualmente no servidor apds o
provisionamento inicial, o
Terraform nao tera
conhecimento dessa "deriva de
configuracao" (configuration
drift). Isso pode levar a
inconsisténcias entre o que seu
codigo laC espera e 0 que
realmente existe na sua
infraestrutura.

Complexidade

Depuracao

A depuracao de provisioners
pode ser um pesadelo. Se um
script remote-exec falhar, o
Terraform pode nao fornecer
informacdes detalhadas sobre o
erro, tornando dificil identificar a
causa raiz.

A complexidade de scripts de provisioner pode
crescer rapidamente. Se vocé tentar gerenciar

muitas configuracdes com inline scripts, seu cédigo
Terraform se tornara poluido e dificil de ler e

manter.

() 1 Conclusao: Essas limitacdes nos levam a buscar alternativas mais robustas e adequadas para

diferentes fases do ciclo de vida da infraestrutura.



Alternativas Modernas: user_data

user data

Diante das limitacdes dos provisioners, especialmente para o bootstrapping de instancias em ambientes de nuvem,
surgem alternativas mais eficientes e nativas. Uma das mais populares e amplamente utilizadas € o user_data.
Disponivel na maioria dos provedores de nuvem (AWS, Azure, GCP), o user_data permite que vocé passe scripts ou
dados de configuracao para uma instancia no momento de sua inicializacao.

O Que E? Vantagens

Pense no user_data como um "manual de « Integracdo nativa: E um recurso do provedor de nuvem,
instrucdes" que vocé entrega ao sistema 0 que significa que ele é otimizado para o ambiente e
operacional da sua maquina virtual assim que ela geralmente mais confiavel.

€ ligada pela primeira vez. O sistema operacional  Rapidez: Os scripts sdo executados muito cedo no ciclo
(ou um agente especifico, como o cloud-init em de boot, muitas vezes antes que o Terraform precise
Linux) I€ esse manual e executa os comandos ou estabelecer uma conexdo SSH, o que pode acelerar o

aplica as configuracdes antes mesmo que a orovisionamento.

maquina esteja totalmente operacional e A . .
) ) e Seguranca: Embora vocé ainda precise ter cuidado com
acessivel via SSH. . . .
credenciais, o user_data € transmitido de forma segura

para a instancia.

e Ildempoténcia (com cloud-init): Se vocé usar scripts
cloud-init (que sao um tipo de user_data), eles sao
projetados para serem idempotentes, garantindo que as
configuracdes sejam aplicadas apenas se necessario.

Exemplo: Instalando Docker com user_data

resource "aws_instance" "docker_host" {
ami ="ami-0abcdef1234567890"
instance_type = "t2.micro"

tags ={
Name = "DockerHost"

}

user_data = <<-EOF
#!/bin/bash
sudo yum update -y
sudo amazon-linux-extras install docker -y
sudo service docker start

sudo usermod -a -G docker ec2-user
EOF

[ Neste codigo, o bloco user_data contém um script bash que serd executado na primeira inicializacao da
instancia docker_host. Ele atualiza o sistema, instala o Docker, inicia o servico e adiciona o usuario ec2-
user ao grupo docker. Tudo isso acontece de forma autbnoma, sem a necessidade de um provisioner
remote-exec e suas complexidades de conexdo. E uma solucao mais limpa e eficiente para o
bootstrapping inicial.



Alternativas Modernas: Ferramentas de

Gerenciamento de Configuracao
A Diferenca Entre Kit de Primeiros Socorros e Hospital

Para além do bootstrapping inicial, a gestao continua e complexa da configuracao de servidores e servigcos exige
ferramentas mais sofisticadas do que os provisioners ou o user_data. E aqui que entram as Ferramentas de
Gerenciamento de Configuracao (Configuration Management Tools), como Ansible, Chef, Puppet e SaltStack.

Kit de Primeiros Socorros ¥z Hospital Completo
Provisioners e user_data sao o kit de primeiros As ferramentas de gerenciamento de configuracao sao
socorros: 6timos para uma intervencao rapida e inicial. o hospital: elas fornecem uma infraestrutura completa

para diagnosticar, tratar e manter a saude de seus
sistemas a longo prazo.

Capacidades Principais

% 0

Idempoténcia Gerenciamento de Estado

Garantem que a configuracao desejada seja alcancada Monitoram o estado atual dos sistemas e aplicam as
e mantida, sem efeitos colaterais de execucdes mudancas necessarias para corrigir desvios de
repetidas. configuracao.

& AN

Orquestracao Reutilizacao

Permitem gerenciar grandes frotas de servidores de Promovem a criacao de modulos e playbooks

forma centralizada, aplicando configuracées complexas reutilizaveis, facilitando a padronizacao e a
e interconectadas. consisténcia.

Integracao com laC: O Padrao de Ouro

A integracao dessas ferramentas com o laC é um padrao de ouro. O Terraform, por exemplo, € excelente para
provisionar a infraestrutura (criar VMs, redes, bancos de dados). Uma vez que esses recursos basicos estao de
pe, uma ferramenta como o Ansible pode ser usada para configura-los detalhadamente: instalar aplicacoes,
configurar servidores web, gerenciar usuarios, aplicar politicas de seguranca, etc.

# Exemplo conceitual de integracao Terraform + Ansible
resource "aws_instance" "app_server" {
# ... configuracdo da instancia ...
tags ={
Name = "AppServer"
}
}

# O local-exec pode ser usado para disparar o Ansible apds a cria¢dao do servidor
provisioner "local-exec" {

command = "ansible-playbook -i '${aws_instance.app_server.public_ip},' --private-key ~/.ssh/my-ssh-key.pem
playbook.yml"

depends_on = [aws_instance.app_server] # Garante que o servidor esteja pronto

}

() Neste cenario, o Terraform cria a instancia, e um local-exec (ou um passo em um pipeline de CI/CD)
invoca o Ansible para aplicar um playbook.yml na instancia recém-criada. Essa abordagem combina o
melhor dos dois mundos: a eficiéncia do laC para provisionamento e a robustez das ferramentas de
gerenciamento de configuracao para a gestao continua.



Integrando Provisioners com Praticas
Modernas: GitOps

Git como Unica Fonte da Verdade

No cenario atual da Infraestrutura como Codigo, a metodologia GitOps emerge como um padrao para gerenciar a
infraestrutura e as aplicacées. O GitOps utiliza o Git como a "unica fonte da verdade" para o estado desejado do
seu ambiente, com um processo automatizado que sincroniza o estado real da infraestrutura com o que esta
declarado no repositério Git. Mas como 0s provisioners se encaixam nesse ecossistema?

r
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@D

Cil/CD
Cit Pipelines que detectam mudancas no Git, executam
Contém todo o codigo laC (Terraform) e os scripts o Terraform para provisionar recursos.
de provisionamento.

J
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!

Config Management

Provisioners -

Assumem o controle para gerenciar o estado
Executados pelo Terraform para o "primeiro toque" continuo e as aplicacdes, baseando-se também em
NOS recursos. configuragdes versionadas no Git.

O Papel dos Provisioners no GitOps

Os provisioners, embora basicos, ainda tém seu lugar, principalmente para o bootstrapping inicial de recursos que
nao sao nativamente gerenciados por um operador GitOps. Por exemplo, vocé pode usar um remote-exec para
instalar um agente de monitoramento ou um cliente de gerenciamento de configuracao (como o agente do Ansible)
em uma maquina virtual recém-criada. Uma vez que esse agente esta instalado, o controle da configuracao da
maquina pode ser entregue a um sistema GitOps que monitora um repositério Git para mudancas.

[ Auditabilidade e Versionamento: A metodologia GitOps enfatiza a automacao e a auditabilidade. Cada
mudanca na infraestrutura € um commit no Git, o que proporciona um histérico completo e a capacidade
de reverter facilmente para um estado anterior. Quando vocé usa provisioners, € fundamental que os
scripts executados por eles também estejam versionados no Git, preferencialmente no mesmo repositorio
que o codigo Terraform. Isso garante que a configuracao inicial aplicada pelos provisioners seja tao
auditavel e controlada quanto o restante da sua infraestrutura.

Essa abordagem garante que, desde a criacao do recurso até sua operacao continua, tudo esteja alinhado com o
principio do "Git como unica fonte da verdade", aumentando a consisténcia, a seguranca e a capacidade de
recuperacao da sua infraestrutura.



Seguranca e Provisioners (DevSecOps)

Seguranca desde o Inicio

No mundo da Infraestrutura como Cddigo, a seguranca nao é um item a ser adicionado no final, mas sim um pilar

fundamental desde o inicio do ciclo de vida. Essa mentalidade € o cerne do DevSecOps. Quando se trata de

provisioners, a seguranga € uma preocupacao critica, pois eles executam codigo diretamente em seus recursos ou

em seu ambiente de controle.

Principais Riscos e Praticas de Seguranca

R S S —_—,—

Exposicao de
Credenciais

Risco: E tentador embutir
senhas, chaves de API ou
tokens de acesso diretamente
em scripts de provisioner. Isso é
uma pratica extremamente
perigosa.

Solucao: Nunca hardcodar
segredos. Em vez disso, utilize
ferramentas de gerenciamento
de segredos, como HashiCorp
Vault, AWS Secrets Manager,
Azure Key Vault ou Google
Secret Manager. Seus scripts
de provisioner devem buscar as
credenciais dessas fontes
seguras em tempo de
execucao.

Varredura de Cédigo

Pratica: Ferramentas como
Checkov, Terrascan ou Kics
podem analisar seus arquivos
Terraform e seus scripts de
provisioner em busca de
configuracdes inseguras, como
permissoes excessivas, portas
abertas desnecessariamente ou

0 uso de credenciais embutidas.

Integracao: Integrar essas
varreduras em seu pipeline de
CI/CD garante que problemas
de seguranca sejam detectados
antes que a infraestrutura seja
provisionada.

Principio do Menor
Privilégio

Os usuarios ou identidades que
executam os provisioners (seja
na maquina local ou no recurso
remoto) devem ter apenas as
permissdées minimas
necessarias para realizar suas
tarefas. Se um remote-exec
precisa instalar um pacote, ele
pode precisar de sudo, mas nao
de acesso irrestrito a todo o
sistema.

(J . Analogia do Cofre: Pense na segurangca como a construcao de um cofre. Vocé nao deixaria a planta

do cofre e a combinacao expostas para qualquer um ver. Da mesma forma, seus scripts de provisioner e

as credenciais que eles usam devem ser protegidos com o maximo rigor. Ao adotar uma abordagem

DevSecOps, vocé garante que seus provisioners, embora convenientes, nao se tornem um elo fraco na

seguranca da sua infraestrutura.



AlOps e Automacao Inteligente no Contexto

de Provisionamento
Além da Automacao Basica

A medida que a infraestrutura se torna mais complexa e distribuida, a capacidade de gerenciar e otimizar

operacdes de forma inteligente torna-se um diferencial. E nesse ponto que a AlOps (Inteligéncia Artificial para

Operacdes de Tl) entra em cena. Embora os provisioners sejam ferramentas de automacao relativamente simples

para o "primeiro toque", a AlOps atua em uma camada superior, otimizando o resultado e a operacdo continua da

infraestrutura que foi provisionada.

O Que é AlOps?

A AlOps utiliza machine learning e inteligéncia artificial
para analisar grandes volumes de dados operacionais
(logs, métricas, eventos), identificar padroes, prever
falhas e até mesmo automatizar a remediacao. No

Analogia

contexto de recursos provisionados, isso significa que,

apos um servidor ser configurado por um provisioner

ou uma ferramenta de gerenciamento de

configuracao, a AlOps pode monitora-lo de perto.

Aplicacoes Praticas da AlOps

\I/
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Deteccao de Anomalias

Se um provisioner instala um
servico e, apos alguns dias, a AlOps
detecta um padrao de uso de CPU
incomum ou um aumento repentino
de erros nos logs, ela pode alertar a
equipe ou até mesmo disparar uma
acao de remediacao automatizada.

~

Otimizacao de Recursos

A AlOps pode analisar o
desempenho de instancias
provisionadas e sugerir otimizacoes,
como redimensionamento de
maquinas virtuais ou ajuste de
configuracdes de banco de dados,
para melhorar a eficiéncia e reduzir
custos.

Embora os provisioners sejam a "semente" da
automacao, a AlOps € o "jardineiro inteligente" que
garante que o jardim (sua infraestrutura) cresca de
forma saudavel e resiliente.

)
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Automacao de Remediacao

Em cenarios mais avancados, se um
servico provisionado falha, a AlOps
pode acionar automaticamente um
processo para reiniciar o servico,
provisionar um novo recurso
substituto (se integrado com laC) ou
reverter para uma configuracao
anterior.

[J) A AlOps nao substitui os provisioners, mas os complementa, elevando o nivel de automacéao e inteligéncia

nas operacoes de TI, transformando a infraestrutura criada em um ambiente mais proativo e

autogerenciavel.



Consolidacao
Recapitulando os Conceitos-Chave

Nesta aula, exploramos os provisioners, ferramentas essenciais para dar o "primeiro toque" em recursos de
infraestrutura recém-criados. Vimos que eles permitem a execucao de scripts tanto na maquina local (local-exec)
guanto no recurso remoto (remote-exec), sendo cruciais para tarefas de bootstrapping como instalacao inicial de
software e configuracao basica. No entanto, também ficou claro que provisioners possuem limitacoes
significativas, especialmente em termos de idempoténcia e gerenciamento de estado a longo prazo, o que nos
levou a considerar alternativas mais robustas.

user_data Config Management GitOps

Solugao nativa da nuvem para Ferramentas como Ansible, Chef, Versionar tudo e usar o Git como
bootstrapping, oferecendo maior Puppet para gestao continua e fonte da verdade para
integracao e rapidez. complexa da infraestrutura. auditabilidade.

DevSecOps AlOps

Integracao da seguranca desde o design, evitando Camada inteligente para otimizar a operacao da
credenciais hardcoded. infraestrutura provisionada.

Em Pratica

O Recomendacoes: Use provisioners para tarefas de bootstrapping simples e temporarias. Para
configuracdes mais complexas e de longo prazo, prefira user_data (para o primeiro boot em nuvem) ou
ferramentas de gerenciamento de configuracao. Sempre versionar seus scripts e priorizar a seguranca,
evitando credenciais hardcoded.

Autoavaliacao

1. Qual a principal diferenca entre um provisioner local-exec e um remote-exec?
o a) local-exec executa scripts em containers Docker, enquanto remote-exec executa em maquinas virtuais.

o b) local-exec executa comandos nha maquina onde o Terraform esta sendo executado, e remote-exec
executa no recurso provisionado.

o c) local-exec é usado apenas para recursos de rede, e remote-exec para recursos de computacao.
o d) local-exec é mais seguro que remote-exec por padrao.

2. Qual das seguintes opcoes é uma limitacao comum dos provisioners para gerenciamento de configuracao
de longo prazo?

o a) Eles sao excessivamente complexos de configurar.
o b) Nao sao projetados para serem inerentemente idempotentes.
o ¢) Nao conseguem se conectar a recursos de nuvem.
o d) Exigem licencas caras para uso.
3. Para que serve o user_data em provedores de huvem como a AWS?
o a) Para armazenar dados de usuarios finais da aplicacao.
o b) Para definir as permissdes de acesso de um usuario IAM.
o ¢) Para passar scripts ou dados de configuracao para uma instancia no momento de sua inicializacao.
o d) Para criptografar o disco de uma maquina virtual.
4. Qual das seguintes praticas é uma recomendacao de seguranca (DevSecOps) ao usar provisioners?
o a) Embutir credenciais diretamente nos scripts para facilitar o acesso.
o b) Executar provisioners com as permissées mais amplas possiveis para evitar erros.
o ¢) Utilizar ferramentas de gerenciamento de segredos para armazenar e acessar credenciais.

o d) Desativar a varredura de cddigo laC para acelerar o pipeline.

5. Explique como as ferramentas de gerenciamento de configuracao (como Ansible) complementam o uso do
Terraform e dos provisioners em um fluxo de trabalho de laC moderno.

Gabarito:



Proximos Passos e Recursos

= Proxima Aula

Aula 15

Data Sources:
Consultando Recursos
Existentes

Na proxima aula, vocé aprendera como consultar e
utilizar recursos que ja existem na sua infraestrutura,
expandindo ainda mais suas capacidades de

¢’ Recursos Adicionais

e Documentacao Oficial

Documentacao oficial do Terraform sobre
Provisioners: Para detalhes técnicos e exemplos
atualizados.

e Metodologias Modernas

Artigos sobre GitOps e DevSecOps: Para
aprofundar nas metodologias de automacao e
seguranca.

automacao. e Tutoriais Praticos
Tutoriais de cloud-init e user_data: Para exemplos
praticos de bootstrapping em nuvem.
[ 1 NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até

2025. Consulte sempre fontes oficiais para verificar alteracdes.



