Aula 14 - JSON Web Tokens (JWT)

Estrutura, Uso e Validacao

No mundo digital de hoje, onde as aplicacdes sao cada vez mais distribuidas e acessadas de multiplos
dispositivos, a forma como garantimos a identidade dos usuarios e a seguranca das informacdes se tornou um
desafio central. Imagine um cenario onde cada interacao sua com um servico online exigisse uma revalidacao
completa, como mostrar seu documento a cada porta que vocé passa em um grande evento. Seria exaustivo e
ineficiente.

E nesse contexto que surgem os JSON Web Tokens (JWTs), uma solucéo elegante e poderosa para a autenticacao
e autorizacao em sistemas modernos. Eles permitem que vocé prove sua identidade uma vez e receba um
"cracha" digital que é reconhecido por diferentes partes do sistema, sem a necessidade de um servidor central
manter um registro constante de quem vocé é. Isso é crucial para a escalabilidade e a performance de aplicacdes
que utilizam arquiteturas como microservicos.

Ao longo desta aula, vocé sera capaz de compreender a necessidade dos JWTs em arquiteturas distribuidas,
desvendar a estrutura interna desses tokens, aprender como eles sao criados e validados, e explorar as melhores
praticas para seu uso seguro. Nosso foco sera em como essa tecnologia se integra ao desenvolvimento web
contemporaneo, especialmente em um ambiente de APls e microservicos, preparando vocé para aplicar esses
conhecimentos em projetos reais e desafios de seguranca.



O Desafio da Autenticacao em Sistemas
Distribuidos

Em um passado nao tao distante, a maioria das aplicacdes web era construida como um monolito, onde todas as
funcionalidades residiam em um unico servidor. Nesses sistemas, a autenticacao era frequentemente gerenciada
por sessdes baseadas em estado. Isso significa que, apos um usuario fazer login, o servidor criava uma sessao,
armazenava informacdes sobre ela (como o ID do usuario) em sua memaoria ou banco de dados, e enviava um
identificador de sessao (geralmente um cookie) de volta ao navegador do cliente. Cada requisicao subsequente
incluia esse cookie, permitindo que o servidor "lembrasse" quem era o usuario.

No entanto, com a ascensao das arquiteturas de microservicos e a hecessidade de escalar horizontalmente, esse
modelo de sessdo com estado comecou a mostrar suas limitacdes. Se vocé tem dezenas ou centenas de
microservicos, como garantir que todos eles saibam quem € o usuario sem que cada um precise consultar um
banco de dados de sessdes centralizado a cada requisicao? Essa consulta constante adiciona laténcia e
complexidade, tornando o sistema mais lento e dificil de gerenciar.

D E aqui que a autenticacido "stateless" (sem estado) entra em cena, e os JSON Web Tokens (JWTs) se
tornam a estrela do show. Em vez de o servidor manter um registro ativo de cada sessao, o proprio token
carrega as informacdes necessarias sobre o usuario. Pense nisso como um passaporte digital: uma vez
emitido, ele contém todas as informacdes de identificacao e permissdes, e qualquer autoridade pode
valida-lo por si mesma, sem precisar ligar para o érgao emissor a cada verificacao. Isso simplifica
enormemente a comunicacao entre os servicos e permite que eles operem de forma independente, sem a
necessidade de compartilhar um estado de sessao centralizado.



O Que Sao JWTs e Como Funcionam para

Autenticacao Stateless

Definicao

JSON Web Tokens, ou JWTs, sao um padrao aberto
(RFC 7519) que define uma forma compacta e segura
de transmitir informacgodes entre partes como um objeto
JSON. Essa informacao pode ser verificada e confiavel
porque é assinada digitalmente. Em esséncia, um JWT
é um "cracha" digital que um servidor emite para um
cliente apds a autenticacao bem-sucedida. Esse
cracha contém informacdes sobre o0 usuario e suas
permissodes, e o cliente o apresenta em cada
requisicao para acessar recursos protegidos.

Funcionamento

A grande sacada dos JWTs para autenticacao
stateless é que o servidor nao precisa armazenar
nenhuma informacao sobre a sessao do usuario apés
a emissao do token. Todas as informacdes necessarias
para validar o usuario e suas permissoes estao
contidas no proéprio token. Quando um microservico
recebe uma requisicao com um JWT, ele pode validar
a assinatura do token usando uma chave secreta (que
ele conhece) e, se a assinatura for valida, confiar nas
informacdes contidas no token. Isso elimina a
necessidade de consultas a um banco de dados de
sessoOes, tornando o sistema mais escalavel e
resiliente.

centralizado.

Imagine que vocé esta em um aeroporto e, apos passar pela imigracao, recebe um
carimbo no seu passaporte. Esse carimbo € a prova de que vocé foi verificado e tem
permissao para entrar no pais. Vocé nao precisa carregar um funcionario da imigracao
com VOCé para provar isso a cada nova porta que passa. O carimbo no seu passaporte (o
JWT) é a prova autossuficiente. Da mesma forma, um JWT permite que os microservicos
validem a identidade do usuario de forma independente, sem depender de um estado



Estrutura de um JWT: Header, Payload e
Signhature

Um JSON Web Token é composto por trés partes distintas, separadas por pontos (.): 0
Header, o Payload e a Signature. Embora pareca uma sequéncia de caracteres aleatorios,
cada parte tem um proposito especifico e é codificada em Base64Url, o que a torna segura
para transmissao em URLs e cabecalhos HTTP. Compreender cada uma dessas partes &
fundamental para entender como um JWT funciona e como ele garante a seguranca.

Header Payload Signature
Identifica o tipo de token e o Contém as informacdes (claims) Garante a integridade e
algoritmo de assinatura sobre o usuario e permissoes autenticidade do token

A beleza dessa estrutura reside na sua capacidade de ser compacta e autossuficiente. Cada segmento é uma peca
de um quebra-cabeca que, quando montado e assinado corretamente, forma um token confiavel. Vamos
desvendar cada uma dessas partes, comecando pelo Header, que € como a "capa" do nosso passaporte digital,
indicando o tipo de documento e 0 método de seguranca utilizado.

Essa divisdo em trés partes permite que o token carregue informacdes sobre si mesmo (Header), sobre o usuario
(Payload) e uma prova de sua integridade (Signature). E essa combinacao que o torna tao eficaz para a
autenticacao em sistemas distribuidos, onde a confianca e a verificacao rapida sao essenciais.



O Header (Cabecalho): A
Identidade do Token

A primeira parte de um JWT é o Header. Ele € um objeto JSON que
geralmente contém duas informacdes principais: o tipo do token (typ)
e o algoritmo de assinatura (alg) usado para gerar a Signature. O typ
quase sempre sera "JWT", indicando que se trata de um JSON Web
Token. O alg especifica o algoritmo criptografico que sera usado para
assinar o token, como HMAC SHA256 (HS256) ou RSA SHA256
(RS256).

[J Exemplo de Header

{
"alg": "HS256",

"typ": "JWT"
}

Apés ser criado, este objeto JSON é codificado em Base64Url para
formar a primeira parte do JWT. O Header é crucial porque ele
informa ao receptor do token como ele deve ser validado. E como a
etiqueta de um produto que diz "este € um produto X e foi fabricado
usando o processo Y". Sem essa informacao, o receptor nao saberia
qual método usar para verificar a autenticidade do token.

Pense no Header como a capa de um livro ou a embalagem de
um produto. Antes mesmo de abrir o livro ou o0 produto, a capa ou
a embalagem ja te dao informacdes essenciais sobre 0 que
esperar e como manusea-lo. No caso do JWT, o Header diz: "Este
€ um token JWT, e vocé deve usar o algoritmo HS256 para
verificar sua assinatura". Essa clareza é vital para a
interoperabilidade e seguranca.




O Payload (Carga Util): As Informacées do
Usuario
A segunda parte do JWT é o Payload, também conhecido como Claims (declaracdes). Esta € a parte mais

importante do token, pois € onde as informacdes sobre o0 usuario e suas permissdes sao armazenadas. O Payload
€ um objeto JSON que contém um conjunto de declaracdes. Existem trés tipos de Claims:

Registered Claims

Declaracoes Registradas: Sao
um conjunto de claims
predefinidas que nao sao
obrigatdrias, mas sao
recomendadas para fornecer
um conjunto de claims uteis e
interoperaveis.

2

Public Claims

Declaracoes Publicas: Podem
ser definidas por quem usa
JWTs, mas para evitar colisdes,
devem ser registradas no IANA
JSON Web Token Registry ou
definidas como um URI que
contém um namespace
resistente a colisoes.

3

Private Claims

Declaracoes Privadas: Sao
claims personalizadas criadas
para compartilhar informacoes
entre as partes que concordam
em usa-las. Por exemplo, vocé
pode incluir um role (papel do
usuario) ou department
(departamento) para definir

e iss (issuer - emissor)

T permissoes especificas.
e exp (expiration time - tempo

de expiracao)
e sub (subject - assunto,
geralmente o ID do usuario)

e aud (audience - audiéncia)

e nbf (not before - ndo antes
de)

e iat (issued at - emitido em)

e jti (JWT ID - identificador
unico do JWT)

Exemplo de Payload
(J 1 IMPORTANTE: Embora o Payload

{ contenha informacoes, ele NAO é

"sub™ "234567890" criptografado por padrao. Ele é apenas

"name": "Jodo da Silva" codificado, o que significa que qualquer

pessoa pode decodifica-lo e ler seu
conteudo. Portanto, nunca armazene

"admin"; true,
"exp": 1678886400,

"iss": "meu-servico-de-autenticacao"
) diretamente no Payload de um JWT.

informacoes sensiveis ou confidenciais

Assim como o Header, o Payload é codificado em Base64Url para formar a segunda parte do JWT. Pense no
Payload como o conteudo principal de um documento de identidade, como seu nome, data de nascimento e foto.
Sao informacdes que identificam vocé e suas caracteristicas basicas. No contexto de um JWT, essas informacdes
sao as "declaracdes" sobre 0 usuario que o servidor de autenticacao esta atestando.



A Signature (Assinatura): Garantindo a
Integridade e Autenticidade

A terceira e ultima parte de um JWT é a Signature, e ela é a peca-chave para a seguranca
do token. A Signature é criada usando o Header codificado, o Payload codificado, uma

chave secreta (que s6 o emissor do token e 0s servicos que precisam valida-lo conhecem)

e 0 algoritmo especificado no Header.

01

02

Pegue o Header codificado em Base64Url

03

Pegue o Payload codificado em Base64Url

04

Concatene os dois com um ponto ho meio
Base64Url(Header) + "." + Base64Url(Payload)

() Exemplo de geracao com HS256

HMACSHA256(
Base64Url(Header) + "." + Base64Url(Payload),
sua_chave_secreta

)

Integridade

Ninguém alterou o Header ou o Payload do token apos
ele ter sido emitido. Se qualquer caractere no Header
ou no Payload for modificado, a Signature calculada
pelo receptor ndao correspondera a Signature original,
indicando que o token foi adulterado.

Aplique o algoritmo de assinatura

Use a chave secreta para gerar a assinatura

Autenticidade

O token foi realmente emitido pelo servidor que vocé
confia. Apenas quem possui a chave secreta pode
gerar uma Signature valida.

Imagine a Sighature como o selo de cera em um documento antigo ou a marca d'agua
em uma cédula de dinheiro. E uma prova visual e criptografica de que o documento é
genuino e nao foi violado. Se o selo estiver quebrado ou a marca d'agua for falsa, vocé
sabe que o documento nao e confiavel. Da mesma forma, a Signature do JWT € a
garantia de que vocé pode confiar nas informacdes contidas no Header e no Payload.



Como Criar, Assinar e Validar Tokens

A criacao de um JWT comeca no servidor de autenticacao, geralmente apds um usuario fornecer credenciais
validas (login e senha). O processo envolve a construcao do Header e do Payload como objetos JSON, a
codificagao de ambos em Base64Url e, em seguida, a geracao da Signature usando esses dois componentes
codificados e uma chave secreta. Essa chave secreta € um elemento critico de seguranga e deve ser mantida em
sigilo absoluto pelo servidor.

Uma vez que o token é criado e assinado, ele é enviado de volta ao cliente (geralmente no corpo da resposta HTTP
ou em um cabecalho Authorization). O cliente, entdo, armazena esse token e o inclui em todas as requisicoes
subsequentes para recursos protegidos. Essa é a esséncia da autenticacao stateless: o servidor nao precisa
"lembrar" o cliente; o cliente apresenta seu "cracha" a cada interacao.

Processo de Validacao

A validacao do token ocorre em cada microservico ou APl que recebe uma requisicao com um JWT. O servico
receptor realiza os seguintes passos:

f_
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@HI

Recalcula a Signature
Decodifica

Usa o Header decodificado, o Payload decodificado

Decodifica o Header e o Payload (apenas para e a mesma chave secreta que o emissor usou
leitura, ndo para confianca)

=V
=1
Verifica as Claims

Compara e exp (expiracdo): O token nao deve ter expirado

Compara a Signature recalculada com a Signature « nbf (n30 antes de): O token nio deve ser usado

recebida no token. Se nao forem idénticas, o token antes de uma data especifica

foi adulterado e deve ser rejeitado ) . )
e iss (emissor): O emissor do token deve ser

confiavel

e aud (audiéncia): O token deve ser destinado ao
servico que o esta recebendo

e Outras claims personalizadas (ex: role) para
autorizacao

Este processo de criacao e validacao € como a emissao e a verificacao de um bilhete de trem. O bilhete é
criado com informacdes sobre a viagem e um selo de autenticidade. Ao entrar no trem, o fiscal verifica o selo e
as informacodes do bilhete para garantir que ele é valido e que vocé tem permissao para viajar. Se o selo estiver
violado ou a data estiver errada, o bilhete é invalido. A chave secreta € como o carimbo oficial do trem,
conhecido apenas pela companhia e pelos fiscais.




Estrategias de Armazenamento Sequro de
Tokens no Cliente

Apods o servidor de autenticacao emitir um JWT, o cliente precisa armazena-lo de forma
segura para poder inclui-lo em requisicoes futuras. A escolha do local de armazenamento &
crucial para a seguranca da aplicacao, pois um token comprometido pode permitir que um
atacante se passe pelo usuario. Existem duas estratégias principais: localStorage e
cookies. Ambas tém suas vantagens e desvantagens, e a escolha depende do contexto e
das medidas de seguranca adicionais implementadas.

localStorage

API| de armazenamento web que permite armazenar
dados diretamente no navegador. Persistente e
facilmente acessivel via JavaScript.

cookies

Pequenos pedacos de dados enviados pelo servidor
e armazenados no navegador. Podem ser
configurados com atributos de seguranca robustos.

() A decisao sobre onde armazenar o token nao é trivial e tem sido objeto de muitos debates na
comunidade de desenvolvimento web. Ndo existe uma resposta unica e definitiva, mas sim um conjunto
de boas praticas e considerac¢des de risco que devem guiar a escolha. O objetivo € sempre minimizar a
superficie de ataque e proteger o token de acessos nao autorizados, especialmente de ataques como
Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CSRF).

Entender as nuances de cada método de armazenamento é vital para construir aplicacées robustas e seguras. A
seguranca de um JWT nao reside apenas em sua estrutura criptografica, mas também na forma como ele &
gerenciado e protegido no lado do cliente.



Armazenamento em localStorage:
Conveniéencia e Riscos

O localStorage é uma API de armazenamento web que permite que aplicacdes JavaScript armazenem dados
diretamente no navegador do usuario. Ele é persistente, o que significa que os dados permanecem armazenados
mesmo apos o navegador ser fechado e reaberto, e € facilmente acessivel via JavaScript. Para JWTs, isso significa
que o token pode ser recuperado e anexado a requisicbes HTTP de forma programatica.

v Vantagens Desvantagens e Riscos
o Facilidade de uso: Simples de implementar e Vulnerabilidade a XSS: A principal desvantagem e
acessar via JavaScript risco do localStorage € a sua vulnerabilidade a ataques
o Persisténcia: Os dados permanecem entre de Cross-Site Scripting (XSS). Se um atacante
sessbes do navegador conseguir injetar um script malicioso na sua pagina,

esse script tera acesso total ao localStorage e podera
roubar o JWT.

e Acessibilidade: Pode ser acessado por qualquer
script JavaScript na mesma origem

Imagine que vocé guarda a chave da sua casa debaixo do tapete da porta. E super conveniente, vocé sempre
sabe onde esta e pode pega-la rapidamente. Mas se um ladrao souber onde procurar (ou seja, injetar um script
malicioso), ele tera acesso facil a sua chave. Essa é a analogia do localStorage para JWTs: conveniente, mas
vulneravel se a porta (sua aplicacao) nao estiver bem protegida contra invasées (XSS).

[J Mitigacao de Riscos

Para mitigar os riscos do localStorage, é fundamental implementar rigorosas medidas de protecao contra
XSS, como sanitizacao de entradas, Content Security Policy (CSP) e frameworks que automaticamente
escapam conteudo. No entanto, mesmo com essas medidas, o risco de XSS nunca é completamente

eliminado, tornando o localStorage uma opcao menos segura para tokens de autenticacao de longa
duracao.



Armazenamento em cookies: Seguranca
Aprimorada e Consideracoes

Os cookies sao pequenos pedacos de dados que um servidor envia ao navegador web do usuario, que 0s
armazena e 0s envia de volta ao mesmo servidor em requisicoes subsequentes. Eles sao amplamente utilizados
para gerenciamento de sessao e personalizacao. Para JWTs, os cookies podem ser configurados com atributos de
seguranga que os tornam uma opgao mais robusta contra certos tipos de ataques.

N __—,,—

HttpOnly Secure SameSite

Um cookie marcado com Um cookie marcado com Este atributo ajuda a mitigar
HttpOnly nao pode ser Secure so é enviado ao servidor ataques de Cross-Site Request
acessado via JavaScript. Isso se a conexao for HTTPS. Isso Forgery (CSRF). Ele controla
impede que scripts XSS roubem protege o token de ser quando um cookie é enviado

o token, pois o JavaScript nao interceptado em transito por em requisicoes de "cross-site".
consegue lé-lo. atagues man-in-the-middle. Valores como Lax ou Strict

podem impedir que o
navegador envie o cookie em
requisicoes iniciadas de outros
sites.

Desvantagens e Riscos (principalmente CSRF sem SameSite)

A principal desvantagem dos cookies € que, sem o atributo SameSite configurado corretamente, eles podem ser
vulneraveis a ataques de Cross-Site Request Forgery (CSRF). Em um ataque CSRF, um atacante engana o
navegador do usuario para que ele faca uma requisicao para o seu site (onde o usuario esta autenticado), e o
navegador automaticamente anexa os cookies de sessao, incluindo o JWT.

Pense nos cookies com HttpOnly e Secure como guardar a chave da sua casa em um cofre a prova de fogo,
dentro de um banco. E muito mais seguro do que debaixo do tapete. O HttpOnly impede que ladrées (scripts
XSS) que invadam sua casa (sua aplicacao) peguem a chave diretamente. O Secure garante que a chave so6 seja
transportada em um carro blindado (HTTPS). No entanto, se alguém te enganar para vocé mesmo ir ao banco e
abrir o cofre para eles (CSRF), a chave ainda pode ser comprometida.

[0 Protecao Contra CSRF

Para proteger contra CSRF ao usar cookies, € essencial usar o atributo SameSite (geralmente Lax ou
Strict) e, para aplicacdes mais sensiveis, implementar tokens anti-CSRF adicionais. A combinacao de
HttpOnly, Secure e SamesSite torna os cookies a opcao geralmente preferida para armazenar JWTs de
autenticacao.



localStorage vs. cookies para JWTs: Uma

Comparacao

A escolha entre localStorage e cookies para armazenar JWTs é uma decisao de seguranca critica que impacta

diretamente a resiliéncia da sua aplicacao contra ataques comuns. Embora localStorage ofereca uma simplicidade

de acesso via JavaScript, essa mesma facilidade se torna sua maior vulnerabilidade. Por outro lado, cookies,
guando configurados com as flags de seguranca corretas, proporcionam uma camada de protecao mais robusta,

especialmente contra XSS.

A discussao nao é apenas sobre qual € "melhor", mas sobre qual se alinha melhor com o perfil de risco da sua

aplicacao e as medidas de seguranca que vocé esta disposto a implementar. Para a maioria das aplicagdes web

modernas que lidam com dados sensiveis e autenticacao, a abordagem baseada em cookies com HttpOnly, Secure

e SameSite é amplamente recomendada, apesar de exigir um pouco mais de configuracao inicial e atencao a

ataques CSRF.

Vamos consolidar as diferencas e os cenarios de uso em um quadro comparativo para facilitar a visualizacao e a

tomada de decisao. Lembre-se que a seguranca é um processo continuo e que a escolha do armazenamento &

apenas uma das muitas camadas de defesa que sua aplicacao deve ter.

Caracteristica

Acessibilidade JS

Persisténcia

Vulnerabilidade XSS

Vulnerabilidade CSRF

Envio Automatico

Tamanho Limite

Uso Tipico

localStorage

Totalmente acessivel por
JavaScript

Persistente (até ser removido
manualmente)

Alta (script malicioso pode roubar
token)

(token nao enviado
automaticamente)

Nao (precisa ser anexado
manualmente)

~5-10 MB

Armazenamento de preferéncias,
dados nao sensiveis

cookies (com HttpOnly, Secure,
SamesSite)

Nao acessivel por JavaScript
(HttpOnly)

Persistente (com expires ou max-
age)

(token nao acessivel por
script)

(requer SameSite e/ou token
anti-CSRF)

Sim (enviado automaticamente pelo
navegador)

~4 KB por dominio

Autenticacao de sessao, dados
sensiveis



Tendencias e Boas Praticas em JWTs e

Microservicos

A adocao de JWTs esta intrinsecamente ligada a evolucao das arquiteturas de software, especialmente no
contexto de microservicos. As "Informacodes Atualizadas e Tendéncias Incorporadas" que vocé recebeu destacam

pontos cruciais que se conectam diretamente ao uso eficaz e seguro dos JWTs. Compreender essas tendéncias

nao € apenas sobre estar atualizado, mas sobre construir sistemas mais resilientes, escalaveis e seguros.

A forma como empacotamos, distribuimos e gerenciamos nossas aplicacdes tem um impacto direto na estratégia

de autenticacao. Um JWT, por sua natureza stateless, € um componente perfeito para ambientes dinamicos e

distribuidos, onde a comunicacao entre servicos precisa ser rapida e autossuficiente. As tendéncias atuais
reforcam a importancia de uma abordagem holistica para a seguranca e a operacao de sistemas baseados em

tokens.

Vamos explorar como a containerizacao, a orquestracao e a observabilidade se entrelacam com o universo dos

JWTs, e como uma mentalidade "API-First" na seguranca € fundamental para o sucesso.

0

Containerizacao como
Padrao e Orquestracao de
Containers

O uso de Docker para empacotar
aplicacoes em contéineres e
Kubernetes (K8s) para orquestra-los
se tornou um pilar da arquitetura de
microservicos moderna. Em um
ambiente de contéineres, os
microservicos sao efémeros e
podem ser escalados para cima ou
para baixo rapidamente. A
autenticacao baseada em JWTs se
encaixa perfeitamente aqui, pois
cada instancia de um microservico
pode validar um token de forma
independente, sem depender de um
estado de sessao compartilhado ou
de um banco de dados de sessoes
centralizado. Isso simplifica o
gerenciamento de estado e permite
que o0s contéineres sejam
verdadeiramente "stateless" em
relacao a autenticacao do usuario.

fot

Observabilidade
(Observability)

A "Trindade da Observabilidade" -
Logs, Métricas e Tracing — é critica
para monitorar sistemas
distribuidos. Com JWTs, a
observabilidade ganha uma nova
dimens3o. E essencial registrar
eventos relacionados a emissao,
validacao e, especialmente, falhas
de validacao de tokens. Métricas
podem acompanhar a taxa de
tokens validos versus invalidos, e o
tracing distribuido pode ajudar a
seguir o fluxo de um token através
de multiplos microservicos,

identificando gargalos ou problemas
de seguranca. Isso permite detectar

rapidamente tentativas de uso de
tokens expirados ou adulterados.

)

Seguranca "API-First"

A mentalidade "API-First" significa
que a seguranca das APIs é uma
prioridade desde o design. JWTs
sao um componente fundamental
dessa estratégia. Ao projetar APlIs,
deve-se considerar como os tokens
serao emitidos, validados,
revogados e protegidos. Isso inclui a
implementacao de gateways de API
que podem realizar a validacao
inicial do JWT antes de encaminhar
a requisicao para o microservico
apropriado, adicionando uma
camada extra de seguranga e
centralizando a l6gica de
autenticacao.

(J Essastendéncias nao sao apenas buzzwords; elas representam a evolucao das melhores praticas no
desenvolvimento de software. Integrar JWTs de forma inteligente nesse ecossistema € a chave para

construir aplicacdes robustas e seguras para o futuro.



Desafios e Consideracoes de Seguranca
com JWTs

Embora os JWTs oferecam uma solucao robusta para autenticacao stateless, eles nao sao uma bala de prata e vém
com seu proprio conjunto de desafios e consideracdes de seguranca. Ignorar esses pontos pode levar a
vulnerabilidades significativas na sua aplicacao. E fundamental entender que a seguranca de um JWT nao
depende apenas de sua estrutura criptografica, mas também de como ele é implementado e gerenciado ao longo
de seu ciclo de vida.

A complexidade de sistemas distribuidos e a natureza dos tokens que carregam informacdes sobre si mesmos
exigem uma atencao redobrada. Um token mal gerenciado pode ser tao perigoso quanto uma senha fraca.
Portanto, é crucial estar ciente das armadilhas comuns e adotar as melhores praticas para mitigar os riscos.

Vulnerabilidades Comuns e Como Mitiga-las

1. Chaves Secretas
Fracas ou Expostas

Problema: A seguranca da
Signature do JWT depende
inteiramente da forca e do
sigilo da chave secreta. Se a
chave for fraca (facil de
adivinhar) ou for exposta
(vazada), um atacante pode
forjar tokens validos.

Mitigacao: Use chaves
secretas longas e complexas,
geradas aleatoriamente.
Armazene-as em variaveis de
ambiente ou em um servico de
gerenciamento de segredos
(ex: HashiCorp Vault, AWS
Secrets Manager), nunca
diretamente no codigo-fonte.

4. Roubo de Token
(XSS)

Problema: Como discutido
anteriormente, se um atacante
conseguir injetar um script
malicioso (XSS), ele pode
roubar o JWT se ele estiver
armazenado em localStorage
ou em um cookie nao HttpOnly.

Mitigacao: Armazene JWTs em
HttpOnly e Secure cookies.
Implemente rigorosas defesas
contra XSS (sanitizacao de
entradas, CSP).

2. Falta de Expiracao de
Token (exp claim)

Problema: JWTs sem um
tempo de expiracao definido
(exp) sao tokens de vida
infinita. Se um token for
roubado, ele pode ser usado
indefinidamente.

Mitigacao: Sempre inclua a
claim exp e defina um tempo
de vida razoavel (curto para
tokens de acesso, mais longo
para refresh tokens).
Implemente mecanismos de
rotacao de tokens.

5. Falta de Revogacao
de Token

Problema: JWTs sao stateless,
0 que significa que, uma vez
emitidos, eles sao validos até
sua expiracao. Nao ha um
mecanismo inerente para
"revogar" um token antes de
seu tempo. Isso é um problema
se um usuario fizer logout,
mudar de senha ou se o token
for comprometido.

Mitigacao: Para tokens de
acesso de curta duracao, a
revogacao pode ser
gerenciada pela expiracao
rapida. Para revogacao
imediata, pode-se usar uma
"blacklist" (lista negra) de
tokens no lado do servidor
(armazenada em cache como
Redis) ou implementar um
sistema de "refresh tokens".

3. Vulnerabilidade de
"Algorithm Confusion"

Problema: Em algumas
implementagoes antigas ou mal
configuradas, um atacante
pode alterar o algoritmo de
assinatura no Header de
HS256 para none (henhuma
assinatura) ou para um
algoritmo assimétrico (como
RS256) e tentar assinar o token
com a chave publica do
servidor.

Mitigacao: Sempre verifique o
algoritmo de assinatura no
Header e use apenas
algoritmos simétricos (HS256)
com chaves secretas ou
algoritmos assimétricos
(RS256) com pares de chaves
publica/privada, garantindo
que a chave publica seja usada
apenas para verificacao e a
privada para assinatura.
Bibliotecas JWT modernas
geralmente protegem contra
iSso por padrao.

A Importancia dos Refresh Tokens

Para lidar com a questao da revogacao e a necessidade de tokens de acesso de curta duracao, € comum usar um
par de tokens:

Access Token (JWT) Refresh Token

Curta duracao (ex: 5-15 minutos), usado para acessar Longa duracao (ex: dias ou semanas), usado para

recursos protegidos. Se for roubado, sua janela de uso obter um novo Access Token quando o atual expira. O
e limitada. Refresh Token € geralmente armazenado em um
HttpOnly cookie e é validado por um endpoint
especifico. Se um usuario fizer logout, o Refresh
Token pode ser revogado no servidor, efetivamente

invalidando todas as sessoes.

Essa estratégia oferece um equilibrio entre a conveniéncia do JWT stateless e a hecessidade de revogacao e
seguranca.



Implementacao e Ecossistema de JWTs

A beleza dos JWTs reside nao apenas em sua especificacao, mas também na vasta gama de ferramentas e
bibliotecas disponiveis que facilitam sua implementacao em praticamente qualquer linguagem de programacao e
framework. Isso torna a integracao de JWTs em suas aplicacées um processo relativamente direto, permitindo que
os desenvolvedores se concentrem na logica de negdcios em vez de reinventar a roda da seguranga.

O ecossistema em torno dos JWTs € maduro e bem suportado, o que é um fator crucial para a adocao de qualquer
tecnologia de seguranca. Desde bibliotecas para criar e validar tokens até a integracao com padrdes de
autenticacao mais amplos como OAuth 2.0 e OpenID Connect, os JWTs sao uma peca central na construcao de
sistemas de autenticacao modernos.

Bibliotecas e Frameworks
Praticamente todas as linguagens de programacao populares possuem bibliotecas robustas para trabalhar com

JWTs. Essas bibliotecas abstraem a complexidade da codificacdo Base64Url, da geracao de assinaturas e da
validacao, permitindo que os desenvolvedores manipulem os tokens com facilidade.

Node.js Python
jsonwebtoken é uma das bibliotecas mais PyJWT oferece funcionalidades semelhantes para
populares, oferecendo funcdes para sign (assinar), aplicacdes Python.

verify (verificar) e decode (decodificar) JWTs.

Java PHP

jjwt (Java JWT) é uma biblioteca amplamente firebase/php-jwt € uma opgao comum para PHP.
utilizada no ecossistema Java.

Essas bibliotecas garantem que a implementacao siga as especificacdes da RFC 7519 e ajudem a mitigar
vulnerabilidades comuns, como o "Algorithm Confusion", se usadas corretamente.

Integracao com AP| Gateways

Em arquiteturas de microservicos, € comum usar um API Gateway como ponto de entrada unico para todas as
requisicoes externas. O APl Gateway é um local ideal para realizar a validacao inicial do JWT. Antes que uma
requisicao chegue a um microservico especifico, o Gateway pode:

071 02 03
Verificar a presenca e a Decodificar o Payload e Adicionar essas claims aos
validade do JWT extrair informacoes do cabecalhos da requisicao

usuario (claims) Que sao entdao encaminhados para o

microservico de destino

Essa abordagem centraliza a l6gica de autenticacao e autorizacao, simplificando os microservicos individuais, que
podem entao confiar que qualquer requisicao que os atinja ja foi autenticada e autorizada pelo Gateway.

JWTs, OAuth 2.0 e OpenID Connect

E importante notar que JWTs sao frequentemente usados em conjunto com padrdes de autenticagcdo e autorizagao
mais amplos, como OAuth 2.0 e OpenlID Connect.

OAuth 2.0 OpenlD Connect (OIDC)

E um framework de autorizacdo que permite que uma E uma camada de identidade construida sobre o OAuth
aplicacao obtenha acesso limitado a uma conta de 2.0. Ele permite que clientes verifiquem a identidade
usuario em um servico HTTP. O OAuth 2.0 define de um usuario final com base na autenticacao
diferentes "flows" (fluxos) para obter tokens de realizada por um servidor de autorizacao, bem como
acesso. Esses tokens de acesso sao, em muitos casos, obtenham informacdes basicas de perfil sobre o
implementados como JWTs. usuario. O OIDC usa um tipo especifico de JWT

chamado "ID Token" para transmitir informacodes de
identidade verificaveis sobre o usuario.

Em resumo, os JWTs sao uma ferramenta versatil e poderosa no arsenal de qualquer desenvolvedor que
trabalhe com APIs e microservicos. Sua implementacao é facilitada por um ecossistema rico de bibliotecas, e
sua integracao com padrées como OAuth 2.0 e OpenID Connect os torna um componente fundamental para a
construcao de sistemas de autenticacao e autorizacao modernos e seguros.




Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada sobre JSON Web Tokens. Vimos que os JWTs sao uma
solucao elegante e eficiente para a autenticacao stateless em arquiteturas de
microservigcos, permitindo que sistemas distribuidos validem a identidade do usuario de
forma independente e escalavel. Desvendamos sua estrutura em Header, Payload e
Signature, compreendendo como cada parte contribui para a funcionalidade e seguranca
do token. Exploramos o processo de criacao e validacao, e discutimos as estratégias de
armazenamento seguro no cliente, comparando localStorage e cookies e destacando a
importancia das flags de seguranca.

Também conectamos os JWTs as tendéncias atuais em desenvolvimento, como containeriza¢cao, orquestracao e
observabilidade, e abordamos os desafios de seguranca, como chaves secretas, expiragcao e revogacao,
introduzindo o conceito de refresh tokens. Por fim, vimos como o ecossistema de bibliotecas e a integracdo com
API Gateways e padroes como OAuth 2.0 e OpenID Connect facilitam sua implementacao.

Em Pratica

Para aplicar o que vocé aprendeu, comece a pensar em como os JWTs podem ser usados em seus proprios
projetos. Considere a implementacao de um fluxo de autenticacao simples usando uma biblioteca JWT em sua
linguagem preferida. Preste atencao especial a geracao e armazenamento seguro da chave secreta, a definicao de
um tempo de expiracao adequado para os tokens de acesso e a escolha da estratégia de armazenamento no
cliente, priorizando HttpOnly e Secure cookies para tokens sensiveis.

Autoavaliacao

1. Qual das seguintes afirmacdes melhor descreve a principal vantagem dos JSON Web Tokens (JWTs) em
arquiteturas de microservicos?

o a) Eles criptografam todas as informacdes do usuario, garantindo total privacidade.
o b) Eles permitem autenticacdo com estado, facilitando o gerenciamento de sessdes em um servidor central.

o c) Eles possibilitam autenticacao stateless, onde o token contém todas as informacdes necessarias para

validacao, otimizando a escalabilidade.
o d) Eles sdo usados exclusivamente para autorizagao, sem qualquer papel na autenticacao inicial.
2. Qual das partes de um JWT é responsavel por garantir a integridade e a autenticidade do token?
o a) Header
o b) Payload
o ) Signhature
o d) Claims

3. Ao armazenar um JWT no lado do cliente, qual das seguintes opcdes é geralmente considerada mais segura

contra ataques de Cross-Site Scripting (XSS) quando configurada corretamente?
o a) localStorage
o b) sessionStorage
o ) cookies com a flag HttpOnly
o d) Variaveis JavaScript globais
4. A claim exp (expiration time) em um JWT é crucial para:
o a) Indicar o emissor do token.
o b) Definir o tipo de algoritmo de assinatura.
o ¢) Limitar o tempo de validade do token, mitigando o risco de uso indevido de tokens roubados.
o d) Especificar a audiéncia para a qual o token é destinado.

5. Explique a diferenca entre um Access Token e um Refresh Token no contexto de seguranca com JWTs, e como
eles trabalham juntos para melhorar a seguranca e a experiéncia do usuario.

[J Gabarito
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Proxima Aula

Aula 15

Ameacas de Seguranca em APIs
(Baseado no OWASP Top 10)

Na proxima aula, aprofundaremos ainda mais nos
aspectos de seguranca, explorando as principais
vulnerabilidades que afetam as APls, conforme o
renomado guia OWASP Top 10. Vocé aprendera a
identificar, prevenir e mitigar riscos comuns,
complementando o conhecimento adquirido sobre a
seguranca dos JWTs.

Recursos Adicionais

o Documentacao Oficial JWT (RFC 7519): Para uma compreensao
aprofundada da especificacao.

e jwt.io: Uma ferramenta online util para depurar, codificar e
decodificar JWTs.

e OWASP Top 10 API Security: Para explorar as principais ameacas
de seguranca em APIs.

[J NOTA IMPORTANTE: As informacdes
regulatorias/legais/técnicas desta aula estao atualizadas até
2025. Consulte sempre fontes oficiais para verificar
alteracoes.




