Aula 14 - GitLab CI/CD: Fuhdamentos e
Pipeline Basico

Bem-vindo(a) a nossa jornada pelo universo do DevOps! Imagine por um momento a frustracao de um time de
desenvolvimento: cédigo pronto, testado localmente, mas a cada nova versao, o processo de levar essa
funcionalidade para os usuarios finais € um martirio. Erros manuais, configuracdes esquecidas, horas perdidas em
depuracao de ambientes... Parece familiar? Essa é a realidade de muitas equipes que ainda nao abracaram a
automacao.

Nesta aula, vamos desmistificar um dos pilares dessa automacao: o GitLab CI/CD. Nao se trata apenas de uma
ferramenta, mas de uma filosofia que transforma a maneira como o software € construido, testado e entregue. Ao
final, vocé nao so entendera os conceitos fundamentais, mas também sera capaz de visualizar e até mesmo
comecar a construir seu proprio pipeline de entrega continua, garantindo que suas aplicacdes cheguem ao
mercado de forma mais rapida, segura e confiavel. Prepare-se para elevar suas habilidades e entender como o
GitLab pode ser seu grande aliado nessa missao.



O Coracao do Desenvolvimento Moderno:
GitLab e CI/CD

[J . Conceito-Chave

CI/CD significa Integracao Continua (Continuous Integration) e Entrega/Implantacao Continua
(Continuous Delivery/Deployment) — a espinha dorsal da cultura DevOps.

No cenario atual da tecnologia, onde a agilidade e a entrega continua sao cruciais, o GitLab se destaca como uma
plataforma completa para o ciclo de vida do desenvolvimento de software. Ele nao é apenas um repositorio de
codigo, como muitos pensam inicialmente. Pense no GitLab como um centro de comando multifuncional, um
verdadeiro "canivete suico" para equipes de desenvolvimento, que integra desde o gerenciamento de projetos e
controle de versao até a seguranca e, claro, a automacao de CI/CD.

A sigla CI/CD, que significa Integracao Continua (Continuous Integration) e Entrega/Implantacao Continua
(Continuous Delivery/Deployment), representa a espinha dorsal da cultura DevOps. E a pratica de automatizar o
processo de construcao, teste e implantacao de software, garantindo que as mudancgas no codigo sejam
integradas e validadas de forma frequente e confiavel. Sem um CI/CD robusto, as equipes correm o risco de
introduzir bugs, atrasar lancamentos e criar gargalos que comprometem a eficiéncia e a qualidade do produto final.

Repositorio Cl/CD

Controle de versao centralizado e colaborativo Automacao de build, teste e deploy
Seguranca Monitoramento

Andlise e protecao integradas Observabilidade e métricas

"Imagine que sua equipe esta construindo um edificio. Sem CI/CD, cada pedreiro trabalha em sua parte, € so no
final todas as pecas sdo encaixadas, revelando problemas estruturais que poderiam ter sido detectados muito
antes. Com CI/CD, cada nova parede construida é imediatamente inspecionada e testada para garantir que se
encaixa perfeitamente com o restante da estrutura."

O GitLab oferece essa capacidade de inspecao e integracao continua de forma nativa, tornando-o uma escolha
poderosa para equipes que buscam otimizar seus fluxos de trabalho.



Desvendando o Magico .gitlab-ci.ymi
O Roteiro do Seu Pipeline

Se o GitLab € o centro de comando, o arquivo .gitlab-ci.yml é o mapa detalhado que guia todas as operagdes de
CI/CD. Ele é o coracao do seu pipeline, um arquivo de configuracao YAML que reside na raiz do seu repositorio Git
e define exatamente o que o GitLab deve fazer quando uma mudanca de cddigo é detectada. E nele que vocé
declara as etapas (stages), os trabalhos (jobs) e as acdes que serdao executadas automaticamente, transformando
seu co6digo em um produto funcional e pronto para uso.

[J @ Configuration as Code

O pipeline é versionado junto com seu codigo, garantindo que as regras de automacao evoluam com o
projeto. Essa abordagem é fundamental para rastreabilidade, colaboracao e consisténcia.

A beleza do .gitlab-ci.yml estd em sua simplicidade e poder. Ele permite que vocé descreva seu fluxo de trabalho de
CI/CD de forma declarativa, ou seja, vocé diz "o que" deve ser feito, e o GitLab se encarrega de "como" fazer. Isso
significa que o pipeline é versionado junto com seu cédigo, garantindo que as regras de automacao evoluam com o
projeto. Essa abordagem, conhecida como "Configuration as Code", é fundamental para a rastreabilidade, a
colaboracao e a consisténcia em ambientes de desenvolvimento modernos.

Palavras-Chave Essenciais

stages

As grandes fases do seu
processo de construcao. Como
uma linha de montagem com
estagdes distintas (montagem,
pintura, controle de qualidade),
seu pipeline tera fases como
build, test, deploy.

e A ordem define a sequéncia
de execucao

e Se um job falha, o pipeline
geralmente para

e Previne propagacao de
problemas

script

A alma de cada job. Contém os
comandos que o GitLab Runner
executara. Sao as instrucoes
diretas: npm install, npm test,
docker build, kubectl apply.

e Onde a magica acontece

e Transforma e valida seu
codigo

e Execucao sequencial de
comandos

image

Especifica uma imagem Docker
para garantir ambientes
consistentes e isolados. Cada
job roda dentro de um contéiner
pré-configurado com todas as
ferramentas necessarias.

e Elimina o "funciona na minha
maquina"
e Ambiente reproduzivel

e [solamento completo



Entendendo o Coracao do Pipeline
Stages, Jobs e a Orquestracao

Para entender como o .gitlab-ci.yml orquestra seu pipeline, vamos aprofundar um pouco mais na relagao entre
stages e jobs. Cada job € uma tarefa especifica que seu pipeline precisa executar, como compilar o codigo, rodar
testes unitarios, construir uma imagem Docker ou implantar a aplicacao. Os jobs sao agrupados em stages, e
todos os jobs dentro de um mesmo stage podem ser executados em paralelo, acelerando o processo.

"Imagine que vocé esta preparando um jantar complexo. O stage 'Preparacdo’ pode incluir jobs como ‘cortar
legumes’, 'marinar carne' e 'fazer o molho". Todas essas tarefas podem ser feitas ao mesmo tempo por
diferentes pessoas (ou processos, no caso do GitLab)."

Somente quando todos os jobs da "Preparacao" estiverem concluidos com sucesso, vocé pode passar para o
proximo stage, digamos, "Cozinhar". Se o job "cortar legumes" falhar (vocé cortou o dedo!), o stage "Preparacao”
falha, e vocé nao pode prosseguir para "Cozinhar" até que o problema seja resolvido.

Exemplo Pratico de Pipeline

stages:
- build
- test
- deploy

build_job:
stage: build
image: node:16
script:
- echo "Compilando o projeto..."
- npm install
- npm run build
artifacts:
paths:
- build/

test_job:
stage: test
image: node:16
script:
- echo "Executando testes..."
- npm install
- npm test

deploy_job:
stage: deploy
image: alpine/git
script:
- echo "Implantando a aplicacao..."
- echo "Simulando deploy para ambiente de producao.”

only:
- main
1 2 3
Build Test Deploy
Compila o projeto e salva Executa testes automatizados Implanta em producao (apenas
artefatos branch main)

Neste exemplo, temos trés stages: build, test e deploy. O build_job e o test_job usam a imagem node:16 para
garantir que o ambiente JavaScript esteja disponivel. O build_job compila o projeto e salva os artefatos (os arquivos

gerados) para que possam ser usados por jobs posteriores. O test_job executa os testes. Finalmente, o deploy_job
(que s6 roda na branch main) simula a implantacao. Essa estrutura garante que o codigo s6 seja implantado se

passar por todas as etapas de construcao e teste.



GitLab Runners
Os Operarios Incansaveis do Seu Pipeline

Se o .gitlab-ci.yml é o roteiro, os GitLab Runners sao os operarios que leem esse roteiro e executam as instrugoes.
Eles sao agentes que se conectam ao GitLab e executam os jobs definidos no seu arquivo CI/CD. Sem um Runner,
seu pipeline seria apenas um conjunto de instru¢cées sem ninguém para executa-las. Eles sao a forca de trabalho

por tras da automacao, garantindo que cada comando no seu script seja executado em um ambiente isolado e
controlado.

Tipos de Runners

Shared Runners Specific Runners Group Runners

Mantidos pelo GitLab Gerenciados por vocé Compartilhados no grupo

e Disponiveis para todos os e Instalados na sua e Disponiveis para projetos do
projetos infraestrutura grupo

« Otimos para comecar e Dedicados aos seus projetos e Balanceamento de recursos
rapidamente « Controle total sobre recursos o Gestdo centralizada

 Podem ter limites de uso e Maior seguranca  Flexibilidade intermediaria

e Desempenho compartilhado

[J | Ciclo de Execucéo

Quando um commit € enviado, o GitLab detecta a mudanca, 1é o .gitlab-ci.yml e envia os jobs para um
Runner disponivel. O Runner provisiona o ambiente (geralmente um contéiner Docker), executa os
comandos, coleta os resultados e os envia de volta para o GitLab.

"Imagine que vocé tem uma lista de tarefas domésticas. Os Shared Runners seriam como contratar um servico
de limpeza genérico: eles vém, fazem o trabalho, mas vocé nao tem controle sobre quem vem ou quando. Os
Specific Runners seriam como ter seu proprio robd aspirador: ele esta sempre |a, vocé o programa como quiser,
e ele so trabalha para vocé."



Construindo Seu Primeiro Pipeline Basico

Agora que entendemos os fundamentos, vamos colocar a mao ha massa (mentalmente, por enquanto!) e construir
um pipeline basico. Nosso objetivo € simples: para um projeto web estatico (HTML, CSS, JS), queremos que o
GitLab compile os arquivos, execute alguns testes basicos e, se tudo estiver ok, prepare 0s arquivos para
implantacao.

01 02 03

Crie um Repositério no Entenda o Fluxo Desejado Crie o Arquivo .gitlab-ci.yml
GitLab Nosso pipeline tera trés etapas: Na raiz do seu projeto, crie o arquivo
Crie um novo projeto vazio e Build (copiar arquivos), Test (linting  de configuragao com as definicdes
adicione alguns arquivos basicos: de JavaScript), e Deploy de stages e jobs.

index.html, style.css, script.js. (preparacao para implantacao).

Exemplo Completo de Pipeline

# Define as etapas do nosso pipeline
stages:

- build

- test

- deploy

# Job para a etapa de build
build_website:

stage: build

image: alpine/git

script:

- echo "Iniciando a etapa de build: copiando arquivos estaticos..."
- mkdir public

- cp -r ./* public/

- Is -la public/

artifacts:

paths:

- public/

expire_in: 1 week

# Job para a etapa de teste (linting de JS)
test_javascript_lint:

stage: test

image: node:16

script:

- echo "Iniciando a etapa de teste: linting de JavaScript..."
- npm init -y

- npm install eslint --save-dev

- ./node_modules/.bin/eslint script.js

allow_failure: true

# Job para a etapa de deploy (simulacao)
deploy_to_staging:

stage: deploy

image: alpine/git

script:

- echo "Iniciando a etapa de deploy: preparando para o ambiente de staging..."
- echo "Artefatos do build disponiveis aqui."

-Is -la

- echo "Simulando upload para servidor de staging..."
dependencies:

- build_website

only:

- main



Executando e Observando Seu Primeiro
Pipeline

Com o arquivo .gitlab-ci.yml criado e salvo na raiz do seu repositorio, basta fazer um git add ., git commit -m
"Adiciona pipeline CI/CD inicial" e git push origin main (ou para a branch que vocé estiver usando). Assim que o
commit for enviado para o GitLab, ele detectard a mudanca e iniciara automaticamente o pipeline.

Vocé podera acompanhar o progresso do seu pipeline na secao "CI/CD > Pipelines" do seu projeto GitLab. L3,
VOCé vera cada stage e job sendo executado, com logs detalhados de cada comando. Se um job falhar, vocé
podera clicar nele para ver exatamente onde o erro ocorreu, facilitando a depuracao.

O que Esperar em Cada Stage

— e —0o o —

Build Stage Test Stage Deploy Stage

O build_website job sera O test_javascript_lint job sera O deploy_to_staging job sera
executado. Vocé vera os executado. Ele instalara o executado. Ele tera acesso aos
comandos mkdir public e cp -r ESLint e o rodara no seu artefatos do build_website (a
/* public/ nos logs, e a lista de script.js. Se houver erros de pasta public/) e simulara a
arquivos copiados. Ao final, a linting, o job pode falhar (mas implantacao.

pasta public/ sera salva como como usamos allow_failure:

um artefato. true, o pipeline continuara).

[J <’ Transformacao no Desenvolvimento

A adocao de um pipeline CI/CD como este transforma o desenvolvimento. Em vez de esperar dias ou
semanas para saber se uma mudanca quebrou algo, vocé obtém feedback em minutos. Isso nao sé
acelera o ciclo de desenvolvimento, mas também aumenta a confianca da equipe.

Este pipeline basico é o ponto de partida. A partir daqui, vocé pode adicionar mais testes (unitarios, de integracao),
construir imagens Docker, implantar em diferentes ambientes (staging, producao) e integrar ferramentas de
seguranca. A flexibilidade do .gitlab-ci.yml permite que vocé adapte o pipeline as necessidades especificas do seu

projeto e da sua equipe.



Adocao Massiva de GitOps

O Futuro da Gestao de Infraestrutura

No mundo do DevOps, a evolucao € constante. Uma das tendéncias mais impactantes que se alinha perfeitamente
com o uso do GitLab CI/CD é a Adocao Massiva de GitOps. Imagine que, além do seu cédigo-fonte, a
configuracao da sua infraestrutura e das suas aplicacdes também esteja versionada no Git. Isso significa que o Git
se torna a "unica fonte da verdade" para tudo, desde o codigo da aplicacao até a maneira como ela € implantada e
configurada nos servidores.

Como Funciona Beneficios Principais
Com o GitOps, qualquer alteracao na infraestrutura ou e Rastreabilidade completa de todas as mudancas
na configuracao da aplicacao ¢ feita atraves de um e Facilidade de auditoria

Pull Request (ou Merge Request no GitLab). Uma vez . .
e Reversao simples de alteracoes

aprovado e mesclado, o pipeline de CI/CD é acionado
. . e Consisténcia entre ambientes
automaticamente para aplicar essa mudanca no

ambiente real.

"Pense em um maestro de orquestra. Tradicionalmente, ele daria instrucées verbais para cada musico. Com
GitOps, o maestro escreve a partitura completa (o estado desejado da infraestrutura e aplicacédo) e a entrega
aos musicos. Qualquer alteracdo na partitura (um commit no Git) é automaticamente interpretada e executada
pelos musicos (o pipeline de CI/CD e as ferramentas de automacéo).”

Isso garante que a orquestra sempre toque a musica exatamente como esta na partitura, sem desvios ou
interpretacdes erradas.



Inteligencia Artificial em DevOps (AlOps)
O Proximo Nivel de Otimizacao

Outra tendéncia que esta remodelando o cenario de DevOps é a Inteligéncia Artificial em DevOps (AlOps). A

medida que os sistemas se tornam mais complexos e geram volumes massivos de dados (logs, métricas, eventos),
torna-se humanamente impossivel monitorar e analisar tudo de forma eficaz. A AlOps entra em cena utilizando IA e
Machine Learning para automatizar e otimizar o monitoramento, a detec¢cao de anomalias, a analise de causa raiz e

a tomada de decisao em operacdes de TI.

@ Analise Preditiva ‘/’\/ Monitoramento '@ Resposta

Analisa logs de pipeline e Inteligente Automatizada
identifica padrées que Prevé problemas de Automatiza a resposta a
indicam falhas iminentes desempenho em producao incidentes, acionando
antes que elas ocorram, ou com base em métricas rollbacks ou escalando
sugere otimizagoes para coletadas durante os testes recursos de forma

jobs que estao demorando de carga do pipeline. autbnoma quando
muito. necessario.

[J € Analogia de Seguranca

Imagine um sistema de seguranca residencial. Tradicionalmente, vocé recebe um alerta quando algo da
errado. Com AlOps, o sistema nao so te alerta, mas também aprende seus padrdes, prevé possiveis
problemas (como uma falha de energia iminente) e até mesmo toma acdes preventivas (como ligar um
gerador de backup) antes que vocé perceba.

Isso torna os sistemas mais resilientes, proativos e eficientes, liberando as equipes de operacdes para se

concentrarem em tarefas mais estratégicas.



DevSecOps

Integrando Seguranca Desde o Inicio

A terceira tendéncia crucial € o DevSecOps, que representa a integracao da seguranca em todas as fases do ciclo
de vida do desenvolvimento de software, desde o planejamento até a implantacao e operacao. Em vez de tratar a
seguranca como uma etapa final (e muitas vezes tardia), o DevSecOps promove a ideia de "shift-left", ou seja,
mover as preocupacdes de seguranca para o0 mais cedo possivel ho processo.

Verificacoes de Seguranca no Pipeline

SAST Dependéncias

Analise Estatica de Cdadigo

Escaneia o cddigo-fonte em busca de
vulnerabilidades conhecidas, como injecao de SQL
ou cross-site scripting (XSS), antes mesmo de o

codigo ser compilado.

DAST

Analise Dinamica

Testa a aplicacao em execucao em busca de
vulnerabilidades, simulando ataques reais.

Analise de Bibliotecas

Verifica se as bibliotecas e pacotes que seu projeto
utiliza possuem vulnerabilidades conhecidas.

Imagens Docker

Analise de Contéineres

Escaneia suas imagens Docker em busca de
vulnerabilidades em seus componentes.

Essas verificacdes podem ser configuradas para falhar o pipeline se vulnerabilidades criticas forem encontradas,
garantindo que o codigo inseguro nao chegue a producao. O GitLab, inclusive, oferece muitas dessas ferramentas
de seguranca integradas, facilitando a adocao do DevSecOps sem a necessidade de configurar multiplas
ferramentas externas.



A Importancia de um Pipeline Robusto
Para o Sucesso do Projeto

A integracao de praticas como GitOps, AlOps e DevSecOps em seu pipeline de CI/CD, especialmente com uma
plataforma como o GitLab, ndo é apenas uma questao de "ter as ferramentas certas". E uma mudanca cultural que
capacita as equipes a entregar software de maior qualidade, com mais rapidez e seguranca. Um pipeline robusto
se torna a espinha dorsal da sua estratégia de desenvolvimento, garantindo que cada linha de cédigo contribua
para um produto final mais confiavel e inovador.

Foco em Criatividade Deteccao Precoce Transparéncia

Ao automatizar tarefas A deteccao precoce de A transparéncia e a
repetitivas e propensas a falhas, sejam elas de codigo, rastreabilidade

erros, as equipes podem configuracao ou seguranca, proporcionadas pelo CI/CD e
focar em criatividade e economiza tempo e recursos GitOps promovem uma
resolucao de problemas valiosos, evitando que cultura de responsabilidade e
complexos. pequenos problemas se colaboracao.

transformem em grandes
crises.

"Pense em um carro de corrida de Formula 1. Ndo € apenas o motor potente que o faz vencer, mas toda a
equipe de engenharia que otimiza cada componente, monitora o desempenho em tempo real e faz ajustes
precisos durante a corrida. O pipeline de CI/CD é essa equipe de engenharia para o seu software, garantindo
que ele esteja sempre na melhor forma para competir no mercado."

Ignorar a automacao e a integragao continua € como tentar vencer uma corrida com um carro que so &
inspecionado uma vez por ano.



Comparativo: CI/CD Tradicional vs. Moderno

Para solidificar o entendimento das tendéncias, vamos visualizar as diferencas entre um pipeline CI/CD mais

tradicional e um que incorpora as praticas modernas de GitOps e DevSecOps.

Caracteristica

Foco Principal

Configuracao

Seguranca

Infraestrutura

Rastreabilidade

Reversao

Feedback Loop

CI/CD Tradicional

Automacao de build, teste e deploy
de codigo

Scripts e configuracdes em
diferentes locais

Geralmente verificada no final do
ciclo (QA/Ops)

Gerenciada manualmente ou por
scripts externos

Logs de pipeline, mas pode faltar
contexto

Pode ser complexa e manual

Rapido para cddigo, lento para
seguranca/infra

CI/CD com GitOps e DevSecOps

Automacao de codigo,
infraestrutura e seguranca

Tudo (cdédigo, infra, seguranca)
versionado no Git

Integrada desde o inicio (shift-left)
com SAST, DAST, etc.

Declarada no Git, aplicada
automaticamente via pipeline (IaC)

Completa via historico do Git
(commits, PRs) para tudo

Simples: reverter um commit no Git

Rapido e continuo para codigo,
seguranca e infraestrutura



Desafios e Boas Praticas

Na Implementacao de Pipelines

A implementacao de um pipeline de CI/CD robusto, especialmente com a inclusao de GitOps e DevSecOps, nao

estd isenta de desafios. E comum encontrar resisténcia & mudanca, complexidade na configuracao inicial e a

necessidade de novas habilidades na equipe. No entanto, as boas praticas podem mitigar esses obstaculos e

garantir o sucesso da sua jornada de automacao.

I\ Desafios Comuns

e Curva de Aprendizagem: Equipes podem precisar
de tempo para se adaptar a novas ferramentas e
filosofias

o Complexidade Inicial: Configurar um pipeline
abrangente pode parecer assustador no comeco

e Manutencao: Pipelines precisam ser atualizados e
otimizados a medida que o projeto evolui

e Cultura Organizacional: A mudanca de
mentalidade de "desenvolvimento isolado" para
"colaboracao e automacao" pode ser dificil

%4 Boas Praticas

1.

ca

® N o o

Comece Pequeno: Nao tente automatizar tudo de
uma vez

Versionamento de Tudo: Mantenha configuracdes
no Git

Feedback Rapido: Otimize jobs para execucao agil

Testes Abrangentes: Integre diferentes tipos de
testes

Seguranca Integrada: Adote o DevSecOps
Monitoramento Continuo: Identifique gargalos
Documentacao Clara: Mantenha atualizada

Cultura de Colaboracao: Incentive a integracao



Otimizando seu Pipeline
Cache, Artefatos e Variaveis

Para tornar seu pipeline ainda mais eficiente e flexivel, o GitLab CI/CD oferece recursos poderosos como cache,
artefatos e variaveis. Entender como usa-los pode reduzir significativamente o tempo de execucao dos seus
pipelines e facilitar a gestao de configuracdes.

Cache

Imagine que seu job de build
sempre precisa instalar as
mesmas dependéncias (ex:
npm install). Instalé-las a cada
execucao € um desperdicio de
tempo. O cache permite que
vocé salve essas
dependéncias em um local
persistente e as reutilize em
execucoOes futuras do pipeline.

cache:
paths:
- node_modules/
key:
${CI_COMMIT_REF_SLUG}

E como ter uma despensa onde
vocé guarda ingredientes que
usa frequentemente, em vez de
ir ao supermercado toda vez.

Artefatos

Ja vimos os artefatos no nosso
pipeline basico. Eles sao
arquivos ou diretorios gerados
por um job que vocé deseja
salvar e passar para jobs
subsequentes ou disponibilizar
para download. Por exemplo, o
resultado da compilacao de um
projeto (os arquivos build/ ou
public/) € um artefato.

Eles sao essenciais para
garantir que os jobs trabalhem
com as mesmas saidas,
mantendo a consisténcia.

Variaveis

Variaveis de CI/CD sao uma
forma de armazenar
informacodes que seu pipeline
precisa, como credenciais de
acesso, URLs de ambiente ou
chaves de API, sem expd-las
diretamente no seu .gitlab-
ci.yml. Elas podem ser
definidas no proprio arquivo,
nas configuracdes do projeto
GitLab (para variaveis secretas)
ou até mesmo passadas
dinamicamente.

variables:
APP_VERSION: "1.0.0"

deploy_production:
script:

- deploy_script --version
$APP_VERSION



Conectando com o Mundo Real
Pipelines em Escala

A beleza do GitLab CI/CD nao se limita a pequenos projetos. Ele é projetado para escalar, atendendo as
necessidades de grandes empresas com centenas de desenvolvedores e multiplos projetos. Em ambientes de
producao complexos, os pipelines podem se tornar sofisticados, envolvendo microservicos, multiplos ambientes
de implantacao, testes de performance, testes de seguranca avancados e muito mais.

Recursos para Escala Empresarial

Pipelines Multi-Projeto Pipelines Pai/Filho

Permite que um pipeline em um projeto acione Um pipeline pode gerar pipelines "filho"

pipelines em outros projetos, ideal para arquiteturas dinamicamente, permitindo a orquestracao de fluxos
de microservicos. de trabalho complexos e paralelos.

Ambientes e Implantacoes Monitoramento e Métricas

Gerenciamento de diferentes ambientes Integracao com ferramentas de monitoramento para
(desenvolvimento, staging, producao) e rastreamento visualizar o desempenho das aplicacdes apds a

de implantacdes diretamente na interface do GitLab. implantacao.

[J  Exemplo Empresarial

Imagine uma grande empresa de e-commerce. Cada microservico (carrinho de compras, catalogo de
produtos, sistema de pagamentos) pode ter seu proprio pipeline de CI/CD. Um pipeline principal
orquestra a implantacao de todos esses servicos em um ambiente de staging, e depois, apds testes de
integracao, em producao. Isso garante que, mesmo com a complexidade, a entrega seja continua,
coordenada e seqgura.



A Importancia da Cultura DevOps
E a Evolucao Continua

Dominar as ferramentas como o GitLab CI/CD é apenas uma parte da equacao. O verdadeiro poder reside na
adocao de uma cultura DevOps, que promove a colaboracao, a automacao e a melhoria continua. O pipeline que
vocé constroi hoje ndo sera o mesmo daqui a um ano. Ele evoluira junto com seu projeto, suas tecnologias e as
necessidades do seu negocio.

Mentalidade de Melhoria Continua

A mentalidade de "melhoria continua" & fundamental. Apds cada @F@ @]
execucao de pipeline, analise os logs, identifique gargalos, otimize e'e
jobs e refine suas etapas. A automacao nao é um destino, mas
uma jornada. Ao abracar essa mentalidade, vocé nao apenas A
construira software melhor, mas também criara equipes mais @ Y
eficientes, engajadas e resilientes.
[~

2® pesenvolver

5§ Testar

£ Implantar

|~ Monitorar
) Melhorar

"Conectar o que aprendemos hoje com as tendéncias de GitOps, AlOps e DevSecOps nos mostra que o futuro
do desenvolvimento de software € cada vez mais automatizado, inteligente e seguro. O GitLab CI/CD € uma
porta de entrada para esse futuro, capacitando vocé a construir sistemas que nao apenas funcionam, mas
prosperam em um ambiente de constante mudanca."




Reflexao sobre o Impacto
No Mercado de Trabalho

Para estudantes universitarios e candidatos a concursos, a proficiéncia em GitLab CI/CD e a compreensao dos
principios de DevOps sao diferenciais enormes. O mercado de trabalho busca profissionais que nao apenas
saibam codificar, mas que também entendam como entregar esse codigo de forma eficiente e segura.
Certificacdes e experiéncia pratica em CI/CD sao frequentemente requisitos em vagas para desenvolvedores,
engenheiros de DevOps, e até mesmo em posicdes de gestao de projetos.

85% 3X 92%

Vagas de Desenvolvimento Salario Médio Empresas
Exigem conhecimento em CI/CD e Profissionais DevOps ganham até 3x  Estao adotando ou planejam adotar
automacao mais que desenvolvedores praticas DevOps
tradicionais

[J @ Concursos Publicos

Em concursos publicos, a demanda por profissionais com conhecimento em automacao e infraestrutura
como cdédigo esta crescendo, especialmente em érgaos que buscam modernizar seus sistemas. A
capacidade de demonstrar conhecimento em ferramentas como o GitLab e praticas como CI/CD pode ser
um critério decisivo na avaliacao de titulos ou em etapas de capacitacao.

Investir neste conhecimento é investir na sua empregabilidade e no seu futuro profissional.



Desafios Comuns e Como Supera-los

Ao trabalhar com GitLab CI/CD, é natural encontrar alguns desafios. Um dos mais comuns é a depuracao de

pipelines que falham. O log de erro pode ser extenso e, as vezes, nao tao claro. A chave aqui é a paciéncia e a
metodologia. Comece verificando o job que falhou, analise as ultimas linhas do log, e se necessario, adicione

comandos echo extras ao seu script para imprimir variaveis ou o estado do ambiente em pontos criticos.

01

02

Depuracao de Pipelines

Analise os logs do job que falhou, verifique as ultimas

linhas e adicione comandos echo para imprimir variaveis
em pontos criticos.

03

Gerenciamento de Dependéncias

Use imagens Docker especificas para cada job (como

node:16 para JavaScript ou python:3.9 para Python)
para isolar ambientes e garantir que as ferramentas
corretas estejam disponiveis.

04

Otimizacao com Cache

Para dependéncias de projeto, o cache é seu melhor
amigo, evitando reinstalacdes demoradas e acelerando
significativamente o pipeline.

Seguranca de Credenciais

Nunca coloque senhas ou chaves de API diretamente no
.gitlab-ci.yml. Use as variaveis de CI/CD secretas do
GitLab, que sao criptografadas e injetadas no ambiente
do Runner apenas durante a execucao do job.

0

./ Seguranca em Primeiro Lugar

A pratica de usar variaveis secretas € fundamental para proteger seus sistemas contra acessos nao
autorizados. Sempre priorize a seguranca das credenciais em seus pipelines.



Exemplos Praticos de Integracao

De Tendéncias

Para ilustrar como as tendéncias se encaixam, considere um projeto de microservi¢co que integra todas as praticas

modernas:

GitOps

O cddigo do microservigo e seu manifesto
Kubernetes (como ele deve ser implantado)
estao no mesmo repositério Git. Um Merge
Request para o manifesto aciona o pipeline.

Cl/CD

O pipeline constroi a imagem Docker do
microservico, executa testes unitarios e de
integracao, e se tudo estiver ok, implanta a

nova versao no ambiente de staging usando o
manifesto Kubernetes versionado.

[J -] Ciclo de Feedback Continuo

DevSecOps

O pipeline inclui um job de SAST que escaneia
0 codigo do microservico e um job de analise
de imagem Docker para a imagem que sera
construida. Se vulnerabilidades criticas forem
encontradas, o pipeline falha.

AlOps

Apds a implantacao, ferramentas de AlOps
monitoram o desempenho do microservico,
analisando logs e métricas. Se um padrao
andémalo for detectado (ex: aumento subito de
erros), um alerta é gerado e, em casos mais
avancados, uma acao corretiva automatica
pode ser sugerida ou executada.

Essa integracao completa cria um ciclo de feedback continuo e automatizado, onde o codigo &
desenvolvido, testado, protegido, implantado e monitorado de forma orquestrada, garantindo a entrega

de software de alta qualidade e resiliéncia.



A Evolucao do Desenvolvedor
Alem do Codigo

No passado, o desenvolvedor era focado quase exclusivamente em escrever codigo. Hoje, o perfil do profissional
de tecnologia € muito mais abrangente. Entender o ciclo de vida completo do software, desde a concepcao até a
operacao em producao, € um diferencial competitivo. O conhecimento em CI/CD, GitOps, DevSecOps e AlOps nao
€ mais restrito a especialistas em DevOps; ele se tornou uma habilidade essencial para qualquer desenvolvedor
gue busca construir sistemas robustos e eficientes.

Desenvolvedor Tradicional Desenvolvedor Moderno
e Foco exclusivo em codigo e Visao end-to-end do ciclo

e Entrega para QA/Ops e Responsabilidade compartilhada

e Pouco conhecimento de infraestrutura e Conhecimento de infraestrutura

e Responsabilidade limitada e Automacao e CI/CD

o Feedback tardio o Feedback continuo

"Ao dominar essas ferramentas e filosofias, vocé ndo apenas otimiza seu proprio trabalho, mas também se
torna um agente de mudanca dentro da sua equipe e organizacdo. Vocé sera capaz de propor melhorias,
identificar gargalos e contribuir para uma cultura de engenharia mais madura e eficaz."

O GitLab CI/CD é uma ferramenta poderosa nesse arsenal, e esta aula € o0 seu primeiro passo para explora-lo em
profundidade.



Em Pratica: Dicas para o Dia a Dia

Para aplicar o que vocé aprendeu, comece com um projeto pessoal. Crie um repositério no GitLab, adicione um
arquivo .gitlab-ci.yml simples para compilar seu codigo ou executar testes basicos. Experimente com diferentes
stages, jobs e images. Use 0 cache para acelerar suas builds e variaveis para gerenciar configuracoes. Explore as
secoOes de "Pipelines" e "Jobs" no GitLab para entender como seus pipelines estdo se comportando. Nao tenha
medo de errar; cada falha é uma oportunidade de aprendizado.

e Comece Simples

Crie um pipeline basico com apenas 2-3 stages e va adicionando complexidade gradualmente.

e Experimente Diferentes Images

Teste diferentes imagens Docker para entender como elas afetam o ambiente de execucao.

e Use o Cache Estrategicamente

Identifigue dependéncias que podem ser cacheadas para acelerar execucdes futuras.

e Monitore os Logs

Analise os logs de cada job para entender o que estd acontecendo e identificar oportunidades de otimizacao.

e Documente Suas Decisoes

Adicione comentarios no .gitlab-ci.yml explicando por que vocé fez determinadas escolhas.

e Compartilhe com a Comunidade

Participe de féruns e grupos para trocar experiéncias e aprender com outros profissionais.



Autoavaliacao

Teste seus conhecimentos:

1. Qual das seguintes opcoes descreve melhor a funcao principal do arquivo .gitlab-ci.yml? a) Armazenar o
codigo-fonte principal do projeto.
b) Definir as credenciais de acesso para implantacao em producao.
c) Orquestrar e configurar o pipeline de CI/CD do GitLab.
d) Gerenciar as tarefas de gerenciamento de projetos e issues.

2. No contexto do GitLab CI/CD, o que sao os "stages"? a) Sdo os comandos individuais executados dentro de
um job.
b) Representam as diferentes branches do repositério Git.
c) Sao as fases sequenciais de um pipeline, agrupando jobs relacionados.
d) Séo os servidores onde 0os Runners estdo instalados.

3. Qual o principal beneficio de utilizar a palavra-chave image em um job do .gitlab-ci.yml? a) Aumentar a
seguranca do repositorio Git.
b) Definir o ambiente de execucao isolado e consistente para o job.
c) Acelerar a clonagem do repositério para o Runner.
d) Habilitar a integracao com ferramentas de monitoramento externo.

4. A pratica de "shift-left" no DevSecOps significa: a) Mover as responsabilidades de seguranca para a equipe
de operacoes.
b) Adiar as verificacées de seguranca para o final do ciclo de desenvolvimento.
c) Integrar as preocupacoes e verificacdes de seguranca o mais cedo possivel no ciclo de vida do software.
d) Utilizar apenas ferramentas de seguranca de codigo aberto.

5. Explique como a adocao de GitOps se relaciona e complementa o uso do GitLab CI/CD para a gestao de
infraestrutura e aplicagoes. (Questao dissertativa)



Gabarito

Questao 1 Questao 2

Resposta: c) Orquestrar e configurar o pipeline de Resposta: c) Sdo as fases sequenciais de um
CI/CD do GitLab. pipeline, agrupando jobs relacionados.

Questao 3 Questao 4

Resposta: b) Definir o ambiente de execucao Resposta: c) Integrar as preocupacodes e

isolado e consistente para o job. verificacdes de seguranca o mais cedo possivel no

ciclo de vida do software.

(J . Questao 5 - Pontos-Chave

A resposta deve abordar como o GitOps versiona a infraestrutura no Git, tornando-a parte do pipeline de
CI/CD. Deve mencionar que mudangas na infraestrutura sao feitas via Merge Requests, acionando o
pipeline automaticamente, garantindo rastreabilidade, consisténcia e facilidade de reversao.



Proxima Aula

Aula 15

A Piramide de Testes e sua Importancia em DevOps

Na proxima aula, exploraremos como estruturar uma estratégia de testes eficaz para garantir a qualidade do
software, desde os testes unitarios até os de ponta a ponta, e como eles se encaixam perfeitamente no seu

pipeline de CI/CD.

Recursos Adicionais

= Documentacao L Livro Recomendado
Oficial "The DevOps Handbook" para
Documentacao Oficial do GitLab entender a cultura e os

CI/CD para aprofundar nos principios por tras da
detalhes técnicos e exemplos automacao.

de configuracao.

[ 1 NOTAIMPORTANTE

€ Artigos
Especializados

Artigos sobre GitOps e
DevSecOps para explorar as
tendéncias e melhores praticas
de mercado.

As informacgdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre

fontes oficiais para verificar alteracoes.



