Aula 14 - Funhdamentos da Gestao de
Riscos de TI

No cenario digital acelerado de hoje, onde a tecnologia permeia cada aspecto de nossas vidas e negocios, a
seguranca da informacao e a continuidade operacional tornaram-se preocupacodes centrais. Imagine sua
organizacao como um navio navegando em aguas turbulentas: sem um bom sistema de radar e um plano de
contingéncia, qualquer tempestade pode se tornar um desastre. E exatamente essa a funcao da gestao de
riscos de Tl: antecipar, entender e mitigar as "tempestades" que podem afetar seus sistemas e dados.

Este material foi cuidadosamente elaborado para guia-lo pelos fundamentos essenciais da gestao de riscos
de TI. Ao final desta aula, vocé nao apenas compreendera 0s conceitos-chave, mas tambéem sera capaz de
identificar os componentes de um risco, entender o processo de gerenciamento e reconhecer a importancia
de uma cultura proativa de seguranca. Nosso objetivo é que vocé desenvolva uma visao estratégica sobre
como proteger os ativos digitais e garantir a resiliéncia de qualquer ambiente tecnoldgico.

A relevancia pratica deste conhecimento € imensa, seja para aprimorar a governanga em sua empresa,
preparar-se para desafios de conformidade como a LGPD, ou simplesmente para fortalecer sua base de
conhecimento em um campo cada vez mais demandado. Abordaremos desde as definicdes basicas até a
importancia de uma mentalidade de risco, preparando o terreno para aprofundar em frameworks e processos
na proxima aula.



Desvendando os Elementos do Risco: Uma
Questao de Seguranca

Quando pensamos em seguranca, muitas vezes a primeira coisa que vem a mente sao os ataques
cibernéticos ou falhas de sistema. No entanto, para gerenciar efetivamente a seguranca da informacao,
precisamos ir além da superficie e entender os componentes que formam o que chamamos de "risco". E
como desmontar um reldgio para entender seu funcionamento: cada peca tem um papel crucial. Sem essa
compreensao detalhada, nossas estratégias de defesa podem ser incompletas ou mal direcionadas.

Vamos imaginar que sua casa € um sistema de TI. O risco de um assalto, por exemplo, hdo é uma entidade
unica, mas a combinacao de varios fatores. Primeiro, existe a ameaca: o ladrao, a intencao maliciosa de
invadir. Em Tl, uma ameaca pode ser um hacker, um virus, um desastre natural ou até mesmo um erro
humano. Ela representa o potencial de causar dano a um ativo.

() Ameaca: Potencial de causar dano a um ativo. Exemplos: hackers, virus, desastres naturais, erro
humano.

Em seguida, temos a vulnerabilidade: a janela aberta ou a fechadura fraca da sua casa. No contexto de TI,
uma vulnerabilidade é uma falha ou fraqueza em um sistema, processo ou controle que pode ser explorada
por uma ameaca. Isso pode ser um software desatualizado, uma senha fraca, uma configuracao incorreta ou
a falta de treinamento de um funcionario. E a porta de entrada que a ameaca procura.



A Dinamica do Risco: Ameaca +
Vulnerabilidade = Impacto

A combinacao de uma ameaca e uma vulnerabilidade cria a possibilidade de um incidente ocorrer. Se o
ladrdo (ameaca) encontra a janela aberta (vulnerabilidade), ele pode entrar. O resultado dessa entrada é o
impacto: o que acontece depois que o incidente ocorre. No caso da casa, seria o roubo de bens, a sensacao
de inseguranca, o custo de reparo. Em TI, o impacto pode ser a perda de dados, a interrupcao de servicos,
danos a reputacao da empresa ou multas por nao conformidade com regulamentacées como a LGPD.

Ameaca Vulnerabilidade Impacto

Potencial de causar dano Fraqueza exploravel Consequéncias do incidente
e Hackers o Software desatualizado e Perda de dados

e \irus e Senha fraca e Interrupcao de servicos
e Erro humano o Falta de treinamento e Danos a reputacao

Portanto, o risco é a probabilidade de que uma ameaca explore uma vulnerabilidade e cause um impacto
negativo em um ativo. Nao é apenas a existéncia de um perigo, mas a chance de que esse perigo se
materialize e as consequéncias que ele traria. Entender essa dinamica é o primeiro passo para qualquer
estratégia de gestao de riscos eficaz, permitindo-nos focar nossos esforcos onde eles realmente importam.



O Processo de Gestao de Riscos: Um Ciclo
Continuo de Protecao

Compreender os componentes do risco é fundamental, mas o verdadeiro desafio reside em como gerencia-
los de forma proativa. A gestao de riscos de Tl ndo é um evento unico, mas um ciclo continuo e iterativo, uma
jornada que exige vigilancia constante e adaptacao. Pense nisso como a manutencao de um jardim: vocé nao
planta uma vez e espera que ele floresca para sempre. E preciso regar, podar, fertilizar e proteger contra
pragas regularmente. Da mesma forma, os riscos de Tl evoluem, e nossa abordagem para eles também deve
evoluir.

[J) O Ciclo de Gestao de Riscos: Identificacdo > Analise - Avaliagcdo - Tratamento - Monitoramento
- ldentificacao...

O processo de gestao de riscos é geralmente dividido em quatro fases principais: identificacao, analise,
avaliacao e tratamento. Cada etapa é crucial e interdependente, formando uma espiral de melhoria continua.
Comecamos por saber o que pode nos atingir, depois entendemos a gravidade, decidimos o que fazer e,
finalmente, agimos, monitorando os resultados para recomecar o ciclo.

Identificacao de Riscos: Mapeando o Terreno
Desconhecido

A primeira e talvez mais critica etapa € a identificacao de riscos. Nao podemos gerenciar o que nao
conhecemos. Esta fase envolve um esforco sistematico para descobrir todas as possiveis ameacas e
vulnerabilidades que podem afetar os ativos de Tl da organizacdo. E como um detetive que busca pistas em
uma cena de crime, procurando por qualquer elemento que possa indicar um perigo.



Técnicas de Identificacao de Riscos

Para identificar riscos de forma eficaz, precisamos olhar para diversas fontes. Isso inclui a analise de
incidentes passados, a revisao de auditorias de seguranca, a consulta a especialistas, a analise de requisitos
regulatorios (como a LGPD, que impde riscos de nao conformidade), e até mesmo a observacao de
tendéncias de seguranca no mercado, como novas ameacas de ransomware ou vulnerabilidades em
tecnologias emergentes como Cloud Computing. Uma técnica comum € a realizagao de workshops com
diversas equipes, desde a Tl até as areas de negécio, para obter uma visao abrangente dos ativos e seus
potenciais pontos fracos.

01 02 03

Analise de incidentes Auditorias de seguranca Consulta a especialistas
passados Examinar relatérios e Obter insights de profissionais
Revisar historico de falhas e recomendacoes experientes

ataques

04 05

Analise regulatéria Workshops multidisciplinares

Verificar conformidade com LGPD e outras normas Reunir equipes de Tl e negocios

Um exemplo pratico seria uma empresa que adota uma nova plataforma de e-commerce na nuvem. Na fase
de identificacao, a equipe de seguranca e desenvolvimento se reuniria para listar todos os riscos potenciais:
falhas de configuracado da nuvem, vulnerabilidades no cédigo da aplicacao, riscos de acesso nao autorizado,
dependéncia de terceiros, e até mesmo a possibilidade de um ataque de negacao de servico (DDoS) que
derrube a loja virtual. Cada um desses pontos € um risco em potencial que precisa ser registrado e detalhado
para as proximas fases.



Analise e Avaliacao de Riscos: Entendendo
a Gravidade do Perigo

Uma vez que os riscos foram identificados, o proximo passo é entender sua natureza e magnitude. A analise
de riscos é o processo de compreender a probabilidade de um risco ocorrer e 0 impacto potencial que ele
teria. E aqui que comecamos a quantificar ou qualificar o perigo, movendo-nos de uma lista de possibilidades
para uma compreensao mais concreta do que realmente importa. Pense em um meédico avaliando os sintomas
de um paciente: ele nao apenas lista 0 que esta errado, mas também avalia a gravidade de cada sintoma e a
probabilidade de uma doenca especifica.

Analise Qualitativa Analise Quantitativa

e Escalas descritivas (baixa, média, alta) e Valores numéricos (custos, tempo)
e Mais rapida e subjetiva e Mais precisa e complexa

e Ideal para avaliacoes iniciais e Requer dados histéricos

Existem abordagens qualitativas e quantitativas para a analise. A analise qualitativa utiliza escalas descritivas
(baixa, média, alta) para probabilidade e impacto, sendo mais rapida e subjetiva. Ja a analise quantitativa
tenta atribuir valores numeéricos (custos financeiros, tempo de inatividade) para uma avaliacao mais precisa,
embora seja mais complexa e demorada. O importante é que, ao final desta fase, tenhamos uma compreensao
clara do "tamanho" de cada risco.

A avaliacao de riscos é a etapa em que comparamos o hivel de risco analisado com os critérios de risco
estabelecidos pela organizacao. E o momento de decidir se um risco é aceitavel ou se exige tratamento. Por
exemplo, se a analise de um risco de vazamento de dados (como os previstos pela LGPD) revela uma alta
probabilidade e um impacto financeiro e reputacional catastrofico, a avaliagao provavelmente indicara que
este é um risco inaceitavel que precisa ser mitigado com urgéncia.



Exemplo Pratico: Avaliacao de Risco de
Phishing

Para ilustrar, imagine que a equipe de Tl identificou o risco de um ataque de phishing bem-sucedido. A analise
de risco pode determinar que a probabilidade € "média" (devido a constante exposicao a e-mails e a um certo
nivel de desatencao dos usuarios) e o impacto é "alto" (potencial perda de credenciais, acesso a sistemas
criticos, multas LGPD). A avaliacao, entao, compararia esse risco "meédio-alto" com a politica de seguranca da
empresa. Se a politica estabelece que riscos com impacto "alto" devem ser tratados, independentemente da
probabilidade, entao este risco seria classificado como inaceitavel e prioritario para tratamento.

1 2
Identificacao Analise
Risco: Ataque de phishing bem-sucedido Probabilidade: Média
Impacto: Alto
3 4
Avaliacao Decisao
Nivel: Médio-Alto Acdao: Tratamento prioritario

Status: Inaceitavel

Essa fase € crucial para priorizar os esfor¢cos de seguranca. Com recursos limitados, nenhuma organizacao
pode tratar todos os riscos simultaneamente. A analise e avaliacado permitem focar nos riscos que
representam a maior ameaca aos objetivos de negocio, garantindo que os investimentos em seguranca sejam

direcionados de forma inteligente.



Tratamento de Riscos: As Estratégias de
Resposta

ApOs identificar, analisar e avaliar os riscos, chegamos a fase de tratamento de riscos. Esta é a etapa em que
decidimos e implementamos as a¢des para lidar com os riscos que foram considerados inaceitaveis. E o
momento de agir, de colocar em pratica as defesas e contramedidas. Pense em um estrategista militar que,
apos avaliar as ameacas inimigas, decide qual tatica usar: atacar, defender, recuar ou buscar reforcos.

Existem quatro estratégias principais para o tratamento de riscos, que podem ser aplicadas individualmente
ou em combinacao:

Mitigar (Reduzir) Transferir (Compartilhar)

Implementar controles para diminuir Passar responsabilidade ou impacto a terceiros

probabilidade ou impacto . Seguro cibernético

e Firewalls e antivirus « Terceirizacao de servicos

o Criptografia de dados e Provedores de nuvem

e Treinamento de usuarios



Estrategias de Tratamento: Aceitar e Evitar

Aceitar

Decidir nao agir, monitorando o risco

Evitar

e Custo de mitigacao maior que impacto .

e Risco muito baixo

e Decisao consciente e documentada .

Eliminar a fonte do risco

Cancelar projeto arriscado
Descontinuar sistema vulneravel

Opcao mais drastica

A escolha da estratégia de tratamento depende da avaliacao do risco, do custo-beneficio das contramedidas
e do apetite a risco da organizagdo. E um equilibrio delicado entre seguranca, funcionalidade e custo.

Estratégia de
Tratamento

Mitigar (Reduzir)
Transferir
(Compartilhar)

Aceitar

Evitar

Descricao

Implementar controles para
diminuir probabilidade/impacto

Passar a responsabilidade ou
impacto a terceiros

Decidir nao agir, monitorando o
risco

Eliminar a fonte do risco

Exemplo Pratico

Instalar antivirus, criptografar dados,
treinar usuarios sobre LGPD.

Contratar seguro cibernético, usar
provedor de nuvem para infraestrutura.

Risco de falha de um sistema nao
critico com baixo custo de interrupcao.

Nao lancar um produto digital devido a
riscos de seguranca insuperaveis.



Apetite e Tolerancia a Riscos: Definindo os
Limites da Organizacao

No universo da gestao de riscos, nao existe uma abordagem "tamanho unico". O que € um risco aceitavel para

uma empresa pode ser catastrofico para outra. Essa diferenca € moldada por dois conceitos cruciais: o

apetite ariscos e a tolerancia a riscos. Entender esses limites é fundamental para que a organizacao possa
tomar decisdes estratégicas alinhadas com seus objetivos e sua cultura. E como um investidor que decide o

quanto esta disposto a arriscar para obter um retorno: alguns sao mais conservadores, outros mais

agressivos.

Apetite a Riscos

O apetite ariscos é o nivel de risco que uma
organizacao esta disposta a aceitar na busca de
seus objetivos estratégicos. E uma declaracdo de
alto nivel, definida pela alta direcao, que reflete a
cultura e os valores da empresa.

[ Exemplo: Uma startup de tecnologia pode
ter apetite alto, priorizando inovacao
rapida. Um banco tera apetite baixo,
priorizando estabilidade.

Tolerancia a Riscos

A tolerancia ariscos é o desvio aceitavel em
relacao ao apetite a riscos. Enquanto o apetite é
uma declaracao geral, a tolerancia define os limites
especificos para riscos individuais ou categorias de
riscos.

[ Exemplo: Apetite baixo para vazamento de
dados, mas tolerancia maior para
interrupcao de sistema nao critico.

Essa definicao de apetite a riscos serve como um guia para todas as decisdes de gestao de riscos. Ela ajuda a

moldar as politicas de seguranca, os investimentos em tecnologia e até mesmo a forma como a empresa

aborda novos projetos.



Aplicando Apetite e Tolerancia na Pratica

Para ilustrar, imagine uma empresa de desenvolvimento de software. Seu apetite a riscos pode ser moderado,
buscando inovacao, mas com cautela em relacao a seguranca dos dados dos clientes. Sua tolerancia a riscos,
no entanto, pode ser zero para vulnerabilidades criticas em seus produtos que poderiam levar a um
vazamento de dados, exigindo correcao imediata. Para falhas menores que afetam apenas a usabilidade, a
tolerancia pode ser maior, permitindo que sejam corrigidas em uma proxima atualizacao.

N | 7/ O
@ [N aS
Apetite Moderado Tolerancia Zero Tolerancia Maior
Busca inovacao com cautela em Vulnerabilidades criticas: Falhas de usabilidade: correcao
seguranca de dados correcao imediata obrigatéria na proxima atualizacao

A definicao clara de apetite e tolerancia a riscos € vital para a governanca de Tl, pois permite que as equipes
de seguranca e gestao tomem decisdes consistentes e alinhadas com a estratégia global da empresa,
evitando tanto a paralisia por excesso de cautela quanto a imprudéncia por falta de controle.



A Importancia de uma Cultura de
Conscientizacao de Riscos: O Elo Humano
ha Seguranca

Podemos investir nos melhores firewalls, sistemas de deteccao de intrusao e criptografia de ponta, mas se as
pessoas que utilizam esses sistemas nao estiverem cientes dos riscos, todo o investimento pode ser em vao.
A verdade é que o elo mais fraco na cadeia de seguranca de Tl frequentemente é o fator humano. E por isso
que a construcao de uma cultura de conscientizacao de riscos ndo € apenas uma boa pratica, mas uma
necessidade estratégica. Pense em uma equipe de Férmula 1: o carro pode ser o mais avangcado, mas sem um
piloto e uma equipe de boxes bem treinados e conscientes de cada detalhe, a vitéria é improvavel.

() Fato: O fator humano é responsavel por mais de 80% dos incidentes de seguranca em organizacoes.

Uma cultura de conscientizacao de riscos significa que cada funcionario, do estagiario ao CEO, compreende
seu papel na protecao dos ativos da empresa. Eles nao apenas seguem as politicas de seguranca, mas
entendem o "porqué" por tras delas. Isso envolve reconhecer ameacas como e-mails de phishing, saber como
proteger dados sensiveis (conforme as diretrizes da LGPD), entender a importancia de senhas fortes e relatar
atividades suspeitas. Nao se trata de transformar todos em especialistas em seguranca, mas de incutir uma
mentalidade de vigilancia e responsabilidade coletiva.

Essa cultura é construida através de treinamento continuo, comunicacao clara e lideranca pelo exemplo. Nao
basta apenas enviar um e-mail com as politicas de seguranca; é preciso engajar os funcionarios com
simulacoes de phishing, workshops interativos e campanhas de conscientizacao que mostrem as
consequéncias reais de falhas de seguranca.



Cultura de Conscientizacao: Casos
Praticos

X Sem Cultura de "4 Com Cultura de
Conscientizacao Conscientizacao

Um funcionario clica em um link malicioso em um e- Funcionarios questionam e-mails incomuns e
mail de phishing. relatam atividades suspeitas.

Resultado: Resultado:

e Ataque de ransomware bem-sucedido e Primeira linha de defesa ativa

e Interrupcao das operacoes por dias e Reducao de incidentes

e Custo financeiro significativo e Resposta rapida a ameacas

e Danos a reputacao e Protecao de dentro para fora

Apesar de sistemas de seguranca robustos, a falta A cultura complementa e fortalece todas as defesas
de treinamento abriu a porta para o ataque. tecnologicas.

Em contraste, uma empresa com forte cultura de conscientizacao de riscos veria seus funcionarios agindo
como uma primeira linha de defesa. Eles questionariam e-mails incomuns, evitariam downloads de fontes
desconhecidas e relatariam prontamente qualquer comportamento estranho nos sistemas. Isso nao so reduz a
probabilidade de incidentes, mas também acelera a resposta caso algo aconteca. A cultura de
conscientizacao é, portanto, um investimento que protege a organizacao de dentro para fora,
complementando e fortalecendo todas as outras defesas tecnoldgicas.



Governanca de Tl na Era da
Transformacao Digital: Desafios e
Oportunidades

A transformacao digital nao € mais uma opcao, mas uma realidade para a maioria das organizacdes. A adocao
de Cloud Computing, Metodologias Ageis e DevOps revolucionou a forma como a Tl opera, trazendo
agilidade, escalabilidade e inovacao. No entanto, com essas inovacdes, surgem novos e complexos desafios
para a governanca e a gestao de riscos de TI. O que antes era um ambiente controlado dentro de quatro
paredes, agora se expande para a nuvem, para pipelines de entrega continua e para equipes multifuncionais.
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/ 0'o
Cloud Computing Metodologias Ageis DevOps
Ambientes hibridos e multinuvem Desenvolvimento rapido e iterativo  Entrega continua demanda
exigem nova abordagem de requer integracao de seguranca automacao de controles de
governanca e responsabilidade desde o inicio do ciclo de vida. seguranca e conformidade em
compartilhada com provedores. pipelines.

A Governanca de TI, que antes se concentrava em processos mais tradicionais, precisa se adaptar
rapidamente. Frameworks como o COBIT 2019 e o ITIL 4 sao cruciais nesse contexto. O COBIT 2019, por
exemplo, enfatiza a governanca de informacoées e tecnhologia em toda a empresa, integrando-se perfeitamente
com a necessidade de gerenciar riscos em ambientes hibridos e multinuvem. Ele oferece principios e um
modelo de referéncia para que as organizacdes possam criar um sistema de governanga que se adapte as
suas necessidades especificas, incluindo a gestao de riscos de seguranca e conformidade.

O ITIL 4, por sua vez, com sua énfase na criacao de valor e na integracao de praticas como Agile e DevOps,
complementa o COBIT ao fornecer diretrizes para a gestao de servicos de Tl que suportam a transformacao
digital. Ele ajuda a garantir que os processos de desenvolvimento e operacao, mesmo sendo ageis,
incorporem a seguranca e a gestao de riscos desde o inicio, evitando que a velocidade comprometa a
protecao.



LGPD e Governanca: Conformidade na Era
Digital

A LGPD no Brasil, em paralelo com a GDPR europeia, € um exemplo claro de como a transformacao digital e a
governanca de riscos se entrelacam. Com mais dados sendo processados na nuvem, em ambientes ageis, a
conformidade com essas regulamentacdes de privacidade de dados torna-se um risco critico. A nao
conformidade pode resultar em multas pesadas e danos irreparaveis a reputacao. A governanga de TI,
apoiada por frameworks modernos, deve garantir que os controles de privacidade e seguranca estejam
embutidos em cada etapa do ciclo de vida do desenvolvimento e operacao, desde a concepcao de um novo
servico até sua desativacao.

Responsabilidade Compartilhada na Desafios de Governanca

Nuvem e Gerenciar configuragbes em ambientes
Provedor: Segurancga "da" nuvem (infraestrutura dinamicos

fisica, rede, hipervisor) « Controlar acessos de qualquer lugar
Cliente: Seguranca "na" nuvem (dados, e Monitorar mudancas constantes
aplicacées, configuracdes, acessos, e Garantir conformidade continua com LGPD

identidades)

Em ambientes de Cloud Computing, por exemplo, a gestao de riscos se estende para a responsabilidade
compartilhada com o provedor de nuvem. Embora o provedor cuide da seguranca "da" nuvem (infraestrutura),
a seguranca "na" nuvem (dados, aplicacdes, configuracdes) continua sendo responsabilidade da
organizacao. Isso exige uma governanca robusta para gerenciar configuracdes, acessos e monitoramento em
um ambiente que estd em constante mudanca e que pode ser acessado de qualquer lugar.

A Governanca de TI, portanto, nao é um freio para a inovacao, mas um facilitador. Ela garante que a agilidade
e a escalabilidade da transformacao digital sejam alcancadas de forma segura e controlada, protegendo a
organizacao contra os riscos emergentes e garantindo a conformidade regulatoria.



Sintese e Aplicacao Pratica

Nesta aula, desvendamos os fundamentos da gestao de riscos de Tl, uma disciplina essencial para a
resiliéncia e a seguranca de qualquer organizacao na era digital. Comecamos compreendendo os elementos
basicos —risco, ameaca, vulnerabilidade e impacto — como pecas de um quebra-cabeca que, quando
montadas, revelam o panorama completo de um perigo potencial. Em seguida, exploramos o processo ciclico
de gestao de riscos: identificar o que pode dar errado, analisar e avaliar a gravidade, e finalmente, tratar
esses riscos com estratégias de mitigacao, transferéncia, aceitacao ou evitacao.

Elementos do Risco

Compreendemos ameaca, vulnerabilidade, impacto e risco como componentes interconectados.

Processo Ciclico

Identificacao - Analise - Avaliacao - Tratamento - Monitoramento continuo.

Apetite e Tolerancia

Definicao de limites organizacionais para decisdes estratégicas alinhadas.

Cultura de Conscientizacao

O fator humano como primeira linha de defesa eficaz.

Governanca Digital
Frameworks COBIT 2019 e ITIL 4 para ambientes Cloud, Agile e DevOps.

Vimos que a definicdo de apetite e tolerancia a riscos é crucial para alinhar as decisdées de seguran¢ga com 0s
objetivos estratégicos da organizacao, e que a construcao de uma cultura de conscientizacao de riscos € a
primeira e mais eficaz linha de defesa. Por fim, conectamos esses fundamentos com o cenario atual da
transformacao digital, destacando como frameworks como COBIT 2019 e ITIL 4, juntamente com
regulamentacdes como a LGPD, moldam a governanca de Tl e a gestao de riscos em ambientes de Cloud,
Agile e DevOps.

[J Em pratica:

Para aplicar esses conhecimentos, comece mapeando os ativos de Tl mais criticos em seu
ambiente. Em seguida, identifique as ameacas e vulnerabilidades mais provaveis para esses ativos.
Avalie o impacto potencial e a probabilidade de ocorréncia. Com base nessa analise, proponha
estratégias de tratamento que se alinhem com o apetite a riscos da sua organiza¢cao e promova a
conscientizacao sobre esses riscos entre seus colegas.



Autoavaliacao

———e——

Qual dos seguintes elementos
representa uma fraqueza em um
sistema que pode ser explorada por
uma ameaca?

a) Risco
b) Ameaca
c) Vulnerabilidade

d) Impacto

No processo de gestao de riscos, qual
etapa envolve a implementacao de
controles para diminuir a
probabilidade ou o impacto de um
risco?

a) ldentificacao
b) Analise
c) Avaliacao

d) Tratamento (Mitigacao)

R L

Uma organizacao que decide
contratar um seguro cibernético para
cobrir perdas financeiras decorrentes
de ataques esta aplicando qual
estratégia de tratamento de riscos?

a) Aceitar
b) Evitar
c) Mitigar

d) Transferir

Qual dos conceitos a seguir
representa o nivel de risco que uma
organizacao esta disposta a aceitar
ha busca de seus objetivos
estratégicos, sendo uma declaracao
de alto nivel da alta direcao?

a) Tolerancia a riscos
b) Apetite a riscos
c) Impacto residual

d) Probabilidade de risco

Gabarito

1. c) Vulnerabilidade | 2. d) Tratamento (Mitigacao) | 3. d) Transferir | 4. b) Apetite a riscos

Questao Discursiva

conscientizacao.

Explique como a implementagcao da LGPD no Brasil impacta a gestao de riscos de Tl de uma organizacgao,
considerando os conceitos de ameaca, vulnerabilidade e impacto, e a necessidade de uma cultura de



Conexao com a Proxima Aula

[J Proxima Aula: Aula 15 - Frameworks e Processos de Gestao de
Riscos

Na proxima aula, aprofundaremos nos modelos e metodologias que estruturam a gestao de riscos
de TI. Exploraremos em detalhes como frameworks como COBIT 2019 e ITIL 4 fornecem as
ferramentas e diretrizes para implementar um programa de gestao de riscos robusto e eficaz,
conectando a teoria que vimos hoje com a pratica de mercado.

Recursos Adicionais

ISACA ITIL Foundation ANPD

Information Systems Audit Axelos Autoridade Nacional de

and Control Association Para entender a gestdo de Protecao de Dados

Para aprofundar no COBIT servicos de Tl e sua Para consultas sobre a LGPD
2019 e governanca de TI. integracao com a seguranca. e suas diretrizes.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



