Aula 14 - Etica Hacker e a Cultura de Seguranca

No cenario digital atual, onde a tecnologia permeia cada aspecto de nossas vidas, a ciberseguranca deixou de
ser uma preocupacao exclusiva de especialistas para se tornar uma responsabilidade coletiva. Diariamente,
somos bombardeados por noticias de ataques cibernéticos, vazamentos de dados e novas vulnerabilidades, o
que nos leva a questionar: quem esta por tras dessas acdes? E, mais importante, como podemos nos proteger
e construir um ambiente digital mais seguro?

Esta aula mergulhara no fascinante e complexo universo da ética hacker, desmistificando a figura do "hacker"
e revelando as diferentes intencdes que podem guiar suas acdes. Compreenderemos que a seguranga nao é
apenas uma questao de ferramentas e softwares, mas fundamentalmente de comportamento humano e de
uma cultura organizacional que valorize a protecao da informacao.

Ao final desta jornada, vocé sera capaz de diferenciar os tipos de hackers, entender a importancia vital da
conscientizacao em seguranca, reconhecer como a seguranca € integrada desde o inicio no desenvolvimento
de software (DevSecOps) e explorar o papel dos programas de Bug Bounty na identificacao proativa de
falhas. Prepare-se para expandir sua visao sobre ciberseguranca, percebendo que a ética e a cultura sao
pilares tao robustos quanto qualquer firewall.



Diferenciando White Hat, Black Hat e Grey
Hat Hackers: O Cenario Etico

Quando a palavra "hacker" é mencionada, a imagem que geralmente surge € a de um individuo mal-
intencionado, escondido nas sombras, buscando explorar sistemas para ganho préprio ou causar danos. No
entanto, essa percepcao popular é, na verdade, uma simplificacao de um universo muito mais complexo e
matizado. Assim como em qualquer profissdo, o campo da ciberseguranca abriga uma gama de atores com
diferentes motivacdes e cddigos de conduta.

[ Ponto-chave: A distincdo fundamental entre os tipos de hackers reside na intencao e na legalidade
das acodes. Todos possuem conhecimento técnico aprofundado, mas o propésito final de suas acdes
€ 0 que os diferencia.

Para realmente entender a dinamica da seguranca digital, é crucial ir além do esteredtipo e reconhecer que as
habilidades de hacking podem ser empregadas tanto para o bem quanto para o mal. E aqui que entram as
categorias de "chapéus" — uma analogia simples, mas poderosa, para classificar esses profissionais e suas
éticas.

Pense nessas categorias como diferentes lados de uma mesma moeda tecnoldgica. Todos possuem um
conhecimento técnico aprofundado sobre sistemas, redes e software, mas o que os diferencia é o propdsito
final de suas acdes. Essa compreensao € vital para qualquer um que deseje atuar ou mesmo apenas havegar
com segurancga no mundo digital.

White Hat Hackers: Os Guardioes Digitais

Os White Hat Hackers, ou hackers éticos, sao os herdis anbénimos da ciberseguranca. Eles utilizam suas
habilidades avancadas para identificar vulnerabilidades em sistemas, redes e aplicacdées, mas sempre com a
permissao explicita dos proprietarios. Seu objetivo principal € proteger, fortalecer defesas e garantir a
integridade e confidencialidade das informacdes.

Imagine um engenheiro de seguranca que é contratado para testar a resisténcia de um novo cofre bancario.
Ele usara todas as suas ferramentas e conhecimentos para tentar abri-lo, ndo para roubar o conteudo, mas
para descobrir suas fraquezas e reporta-las, permitindo que o cofre seja reforcado antes de ser usado. Da
mesma forma, os White Hats realizam testes de penetracao, auditorias de seguranca e avaliacées de
vulnerabilidade, agindo como uma linha de defesa proativa contra ameacas. Eles sao essenciais para a
resiliéncia digital de qualquer organizacao.



Os Tres Chapeus da Ciberseguranca

White Hat Hackers

Em contraste direto com os
White Hats, os Black Hat
Hackers representam a face
maliciosa do hacking. Estes
individuos utilizam suas
habilidades para fins ilegais e
antiéticos, buscando explorar
vulnerabilidades para
beneficio proprio ou para
causar danos a terceiros. Suas
motivacoes podem variar
desde o ganho financeiro,
através de roubo de dados ou
ransomware, até a sabotagem,
espionagem ou simplesmente
o desejo de causar
interrupcao.

Black Hat Hackers

Pense neles como ladroes
digitais que, em vez de
arrombar portas fisicas,
exploram falhas em softwares
e sistemas para invadir, roubar
informacdes confidenciais,
instalar malwares ou desativar
servicos. Suas acdes sao nao
autorizadas e frequentemente
resultam em perdas
financeiras significativas,
danos a reputacao e violacao
da privacidade para individuos
e organizacoes. A atuacao dos
Black Hats € a principal forca
motriz por tras da necessidade
constante de aprimoramento
em ciberseguranca.

Grey Hat Hackers

Entre o preto e o branco,
existe uma area de
ambiguidade ocupada pelos
Grey Hat Hackers. Estes
individuos operam em uma
zona ética e legal incerta. Eles
podem descobrir
vulnerabilidades sem
autorizacao prévia, mas, ao
contrario dos Black Hats, suas
intencdes nem sempre sao
maliciosas. Muitas vezes, eles
buscam expor falhas para
alertar os proprietarios dos
sistemas, ou até mesmo para
ganhar reconhecimento.

Considere um vigilante que descobre uma falha de seguranca em um prédio e, em vez de reporta-la
discretamente a administracao, decide expo-la publicamente para forcar uma correcao. Embora a intencao

possa ser boa (melhorar a seguranca), a forma como a vulnerabilidade é revelada pode ser antiética ou até

ilegal, pois nao houve consentimento. Eles podem, por exemplo, invadir um sistema sem permissao, mas

depois oferecer ajuda para corrigir a falha, ou até mesmo exigir um pagamento para nao divulgar a

vulnerabilidade. A linha que separa o Grey Hat do Black Hat pode ser ténue e depende muito do contexto e

das acoes subsequentes.

Compreender essas distingdes é fundamental para navegar no complexo ecossistema da ciberseguranca. A
ética, nesse campo, nao € um luxo, mas uma necessidade que molda a seguranca e a confianca no mundo

digital.

Conceito

White Hat

Black Hat

Grey Hat

Intencao Principal

Proteger, melhorar
sistemas

Maliciosa, lucro, dano

Variavel, curiosidade,
alerta

Legalidade

Legal, autorizado

llegal, nao autorizado

Ambigua, sem
autorizacao

Exemplo de Acao

Teste de penetracao,
auditoria

Roubo de dados,
ransomware

Invasao para expor
falha, sem dano direto



A Importancia do Comportamento Seguro
e da Conscientizacao (Security
Awareness)

Em um mundo onde as defesas tecnoldgicas se tornam cada
vez mais sofisticadas, é facil cair na armadilha de acreditar que
a ciberseguranca € uma questao puramente técnica, resolvida
com firewalls, antivirus e sistemas de deteccao de intrusdo. No
entanto, a realidade dos incidentes de seguran¢ca nos mostra
uma verdade inconveniente: o elo mais fraco na cadeia de
seguranca frequentemente nao é a tecnologia, mas sim o fator
humano. Erros, desatencao ou a falta de conhecimento podem
abrir portas para ataques que nenhuma ferramenta por si so
conseguiria impedir.

E nesse ponto que a conscientizacdo em seguranca (Security
Awareness) emerge como um pilar indispensavel. Nao basta ter
as melhores ferramentas se as pessoas que as utilizam nao
compreendem 0S riscos ou nao seguem as melhores praticas. A

conscientizacao transforma cada individuo em uma linha de
defesa ativa, capaz de identificar e reagir a ameacas antes que
elas se materializem em incidentes graves.

"Imagine a sequranca no transito: ndo importa Quao sequros sejam os carros, se 0s
motoristas ndo forem treinados, ndo respeitarem as leis ou ndo estiverem atentos,
acidentes continuardo a acontecer. Da mesma forma, no ambiente digital, a
conscientizacao capacita as pessoas a tomarem decisdes seguras.”

Construindo uma Mentalidade de Seguranca

A conscientizagcdo em segurancga vai muito além de um simples treinamento anual. Ela € um processo
continuo de educacao e reforco que visa moldar o comportamento e a mentalidade das pessoas em relacao a
seguranca da informacao. Trata-se de fazer com que cada usuario entenda seu papel na protecao dos dados
e sistemas, transformando a seguranca de uma obrigacdo em um habito.

Educacao sobre Praticas Seguras Cultura de

Ataques Promover senhas fortes, Responsabilidade
Ensinar sobre phishing, autenticacao multifator e Cultivar responsabilidade
engenharia social e malware, cuidado com links e anexos. compartilhada e reduzir riscos
e como identificar sinais de de incidentes.

alerta.

A relevancia da conscientizacao é tdo grande que frameworks globais como o NIST Cybersecurity
Framework (CSF) destacam a funcao "Proteger" (Protect), que inclui a gestao de identidade e acesso, bem
como a conscientizacao e treinamento. Da mesma forma, a norma ISO/IEC 27001 aborda a seguranca de
recursos humanos, enfatizando a necessidade de treinamento e conscientizacao para todos os
colaboradores.



Construindo uma Cultura de Seguranca:
Além da Conscientizacao

Se a conscientizacao em seguranca é o ato de educar individuos sobre os riscos e as melhores praticas, a
cultura de seguranca € o resultado dessa educacao permeando toda a organizacao, transformando-se em
um conjunto de valores, atitudes e comportamentos compartilhados. Nao basta que alguns poucos saibam o
que fazer; é preciso que a seguranca seja intrinseca a forma como todos pensam e agem, do estagiario ao
CEO.

> Sem Cultura de Seguranca Com Cultura de Seguranca

e Seguranca vista como fardo e Seguranca como valor fundamental

e Regras ignoradas constantemente e Proatividade na melhoria

e Busca por atalhos perigosos e Preocupacoées reportadas abertamente
e Procedimentos nao seguidos o Exceléncia e confianca integradas

Imagine uma empresa onde a seguranca é vista como um fardo, uma série de regras chatas que atrapalham o
trabalho. Nesse cenario, mesmo com treinamentos, as pessoas tendem a buscar atalhos e ignorar
procedimentos. Agora, visualize uma organizacao onde a seguranca € percebida como um valor fundamental,
parte integrante da exceléncia e da confianca. Aqui, as pessoas nao apenas seguem as regras, mas
proativamente buscam maneiras de melhorar a seguranca e reportam preocupacoes. Essa é a diferenca entre
ter conscientizagao e ter uma cultura de seguranga robusta.

Uma cultura de seguranca forte é construida através de liderang¢a engajada, comunicagao constante,
feedback e, crucialmente, pela integracao da seguranca nos processos diarios, em vez de trata-la como um
"extra". E um ambiente onde a seguranca é discutida abertamente, erros sdo vistos como oportunidades de
aprendizado e boas praticas sao reconhecidas e recompensadas.

Elementos Chave de uma Cultura de Seguranca Eficaz

01 02
Lideranca Comprometida Comunicacao Clara e Continua
A lideranca deve demonstrar um compromisso As politicas de seguranca precisam ser

inabalavel com a seguranca, ndo apenas em palavras, compreendidas por todos, e 0os colaboradores devem
mas em acoes e investimentos. Quando os lideres se sentir a vontade para reportar incidentes ou
priorizam a seguranca, a mensagem se espalha por sugerir melhorias sem medo de retaliacao.

toda a organizacao.

03 04

Responsabilidade Distribuida Educacao Continua

Cada um é responsavel pela seguranca em sua esfera Treinamento constante garante que o conhecimento
de atuacao, criando uma rede de protecdo emtodaa esteja sempre atualizado frente as novas ameacas
organizacao. emergentes.

[)' Lembre-se: Uma cultura de seguranca bem estabelecida é um dos ativos mais valiosos de uma
organizacao, protegendo-a de dentro para fora.



Desenvolvimento Sequro de Software
(DevSecOps)

No ritmo acelerado do desenvolvimento de software moderno, onde a agilidade e a entrega continua sao
imperativos, a seguranca muitas vezes era vista como uma etapa tardia, um "check" a ser feito antes do
lancamento. Essa abordagem, conhecida como "seguranca no final", frequentemente resultava em atrasos,
retrabalho dispendioso e, pior ainda, em vulnerabilidades criticas que s6 eram descobertas apds o software ja
estar em producao, expondo usuarios e organizacoes a riscos.

A filosofia do DevSecOps surge como uma resposta a esse desafio, propondo uma mudanca fundamental:
integrar a seguranca em todas as etapas do ciclo de vida do desenvolvimento de software (SDLC), desde o
planejamento inicial até a operacado e monitoramento continuos. E a extensao natural do DevOps, que uniu
desenvolvimento (Dev) e operacdes (Ops), agora adicionando a seguranca (Sec) como um componente
intrinseco e nao um apéndice.

"Imagine construir uma casa. Em vez de erguer a estrutura e s6 depois pensar em adicionar sistemas de
seguranca, o DevSecOps € como planejar a seguranca desde a fundacao, incorporando portas e janelas
resistentes, sistemas de alarme e cameras de vigilancia ja no projeto arquiteténico."




Shifting Left: O Coracao do DevSecOps

O conceito central do DevSecOps € o "shifting left" (deslocar para a esquerda), que significa mover as
preocupacdes e as atividades de seguranca para as fases mais iniciais do SDLC. Em vez de esperar pelos
testes finais, a seguranca é considerada desde a concepcao, no design, na codificacao e nos testes
automatizados.

Isso se traduz em praticas como a analise de seguranca de codigo durante o desenvolvimento, a inclusao de
testes de seguranca automatizados nas pipelines de integracao continua e entrega continua (CI/CD), e a
colaboracao constante entre desenvolvedores, equipes de operacdes e especialistas em segurancga. Ao
identificar e corrigir vulnerabilidades cedo, o DevSecOps hao s6 economiza tempo e dinheiro, mas também
eleva a qualidade e a robustez do software, garantindo que a seguranca seja um facilitador, € nao um
obstaculo, para a inovacao.

Os Pilares do DevSecOps e Suas Ferramentas

Automacao Colaboracao e Cultura Seguranca como
Ferramentas automatizadas de Desenvolvedores, operacoes e Codigo

analise de seguranca seguranca trabalham juntos, Politicas e configuracdes de
integradas a pipeline de CI/CD, compartilhando seguranca definidas e
executando varreduras em responsabilidades e gerenciadas como parte do
tempo real e fornecendo conhecimentos como objetivo codigo-fonte, garantindo
feedback imediato. comum. consisténcia e repetibilidade.

Ferramentas e Praticas Essenciais

SAST

O\ Static Application Security Testing: Analisa o cédigo-fonte, bytecode ou binarios de uma
aplicacao para identificar vulnerabilidades sem executa-la. E como um "lint" de seguranca.

DAST

@ Dynamic Application Security Testing: Testa a aplicacao em execucao para encontrar
vulnerabilidades que podem ser exploradas por atacantes. Simula ataques externos.

IAST

@9 Interactive Application Security Testing: Combina elementos de SAST e DAST, analisando o
codigo em tempo real enquanto a aplicacao esta em execucao, oferecendo maior precisao.

SCA

@?} Software Composition Analysis: Identifica e analisa componentes de codigo aberto e
bibliotecas de terceiros usados na aplicacao, verificando vulnerabilidades conhecidas.

Analise de Configuracao

Ma Garante que os ambientes de implantacao e as configuracdes de seguranca estejam alinhados
com as politicas e padrdées (como NIST ou ISO 27001).

Monitoramento Continuo

Utiliza ferramentas de SIEM (Security Information and Event Management) e outras solucdes
para detectar atividades suspeitas em producao e responder rapidamente a incidentes.

Ao adotar esses pilares e ferramentas, as organizacdes podem construir softwares mais seguros desde o
design, reduzindo significativamente o risco de vulnerabilidades e fortalecendo sua postura de
ciberseguranca.



Programas de Bug Bounty: Cacadores de
Vulnerabilidades Eticos

Mesmo com as melhores praticas de DevSecOps e
equipes de seguranca dedicadas, a complexidade dos
sistemas modernos e a constante evolucao das ameacas
significam que nenhuma aplicacao é 100% imune a
vulnerabilidades. Falhas podem passar despercebidas por
testes internos, e € ai que a inteligéncia coletiva da
comunidade de seguranca global pode fazer uma
diferenca crucial. E nesse contexto que os Programas de
Bug Bounty ganham destaque.

Um programa de Bug Bounty € uma iniciativa onde
organizacdes convidam hackers éticos (White Hats) e
pesquisadores de seguranca a encontrar e reportar
vulnerabilidades em seus sistemas, produtos ou servicos.
Em troca, os pesquisadores recebem uma recompensa

financeira (o "bounty") por cada falha valida e inédita que
reportam.

() Analogia: Pense nisso como um programa de "recompensa por informacdes", mas em vez de
procurar criminosos, as empresas estao procurando por "bugs" - falhas de seguranca — e 0s
"cacadores" sao especialistas éticos.

E uma forma proativa e escalavel de testar a seguranca, aproveitando o conhecimento e a criatividade de
milhares de especialistas em todo o mundo. Essa abordagem permite que as organizacoes descubram e
corrijam vulnerabilidades antes que sejam exploradas por Black Hats, transformando potenciais adversarios
em aliados valiosos.

Vantagens e Funcionamento

M Maior Probabilidade Custo-Beneficio

Escala Global

Enquanto uma equipe
interna pode ter dezenas
de especialistas, um
programa de Bug Bounty
pode mobilizar centenas
ou até milhares de
pesquisadores, cada um
com diferentes
especialidades e
perspectivas, testando a
aplicacao 24 horas por
dia, 7 dias por semana.

de Deteccao

Isso aumenta
significativamente a
probabilidade de encontrar
vulnerabilidades
complexas e de dificil
deteccao que poderiam
passar despercebidas por
testes internos
convencionais.

Para as empresas, € um
investimento que se paga
ao evitar os custos muito
maiores de uma violacao
de dados. Grandes
empresas como Google,
Microsoft, Facebook e
Apple pagam milhdées em
recompensas anualmente.

Grandes empresas de tecnologia, como Google, Microsoft, Facebook e Apple, sdo pioneiras e mantém
programas de Bug Bounty robustos ha anos, pagando milhées de ddlares em recompensas anualmente. Esses
programas nao apenas fortalecem a seguranca de seus produtos, mas também fomentam uma comunidade
de pesquisa de seguranca vibrante e ética.



Implementando e Gerenciando um
Programa de Bug Bounty

Apesar dos beneficios claros, a implementacao e o gerenciamento de um programa de Bug Bounty eficaz
exigem planejamento e execucao cuidadosos. Nao se trata apenas de anunciar que vocé pagara por bugs; e
preciso estabelecer uma estrutura clara que garanta que o programa seja justo, eficiente e benéfico tanto
para a empresa quanto para os pesquisadores.

Estabelecer Regras de Engajamento

R

Definir o Escopo Como os pesquisadores devem se comportar,

Quais sistemas, aplicacdes ou ativos estao quais tipos de testes sao permitidos e quais sao
incluidos? Quais estao explicitamente fora do proibidos (por exemplo, ataques de negacao de
escopo? Essa clareza evita que os pesquisadores servigo).

percam tempo em areas nao cobertas e protege a
empresa de testes nao autorizados.

&

ot

Criar Canal de Comunicacao

Garantir Velocidade na Resposta

A velocidade na resposta e no pagamento das

A empresa precisa ter um canal claro e eficiente recompensas é crucial para manter a
para receber relatérios de vulnerabilidades, e comunidade de pesquisadores engajada e
uma equipe dedicada para triar, validar e motivada.

responder a esses relatorios.

Tipos de Programas e Melhores Praticas

& Programas Publicos 4 Programas Privados

Abertos a qualquer pesquisador de seguranca no A empresa convida um grupo seleto de

mundo. Oferecem a maior cobertura e diversidade pesquisadores de confianca para participar. Isso
de habilidades, mas exigem mais recursos para permite um controle maior, ideal para testar
gerenciar o volume de relatorios. sistemas mais sensiveis ou para empresas que

estao comecando com Bug Bounty.

Melhores Praticas para Gerenciar um Programa:

e Recompensas Justas e Consistentes: O valor da recompensa deve ser proporcional a gravidade da
vulnerabilidade e a dificuldade de sua descoberta.

e Triagem Eficiente: Uma equipe dedicada para revisar e validar rapidamente os relatérios, evitando
atrasos.

e Comunicacao Transparente: Manter os pesquisadores informados sobre o status de seus relatérios e o
processo de corregao.

e Reconhecimento: Além das recompensas financeiras, reconhecer publicamente os pesquisadores (com
sua permissao) ajuda a construir um bom relacionamento com a comunidade.

Ao integrar um programa de Bug Bounty em sua estratégia de segurancga, as organiza¢cdes nao apenas
fortalecem suas defesas, mas também demonstram um compromisso com a seguranca e a colaboragao com
a comunidade hacker ética. E uma abordagem moderna e eficaz para a gestao de riscos de ciberseguranca,
alinhada com as tendéncias de 2025 de seguranca proativa e colaborativa.



Sintese e Aplicacao Pratica

A jornada pela Etica Hacker e a Cultura de Seguranca nos revelou que a ciberseguranca
€ um campo multifacetado, onde a tecnologia se entrelaca com o comportamento
humano e a ética. Desmistificamos a figura do hacker, distinguindo entre os White,
Black e Grey Hats, e compreendemos que a intencao é o que realmente define suas
acoes. Vimos gue a conscientizacao e uma cultura de seguranca robusta sao tao
cruciais quanto qualquer ferramenta tecnoldgica, transformando cada individuo em um
guardiao digital. Exploramos o DevSecOps como a integracao da seguranca desde o
design do software, e os programas de Bug Bounty como uma forma inovadora de
alavancar a inteligéncia coletiva para encontrar e corrigir vulnerabilidades.

(J . Em pratica:

Para aplicar o que vocé aprendeu, comece a questionar a seguranca em seu dia a dia digital: qual
"chapéu" vocé estaria usando em suas interacdées online? Incentive a conscientizacao sobre
phishing em seu circulo social. Se vocé desenvolve software, pense em como a seguranga pode ser
incorporada desde o primeiro codigo. E, para os mais curiosos, explore as plataformas de Bug
Bounty para entender como funcionam na pratica.

Autoavaliacao

1. Qual das seguintes afirmacoes melhor descreve um White Hat Hacker?
o a) Invade sistemas sem permissao para causar danos.

o b) Utiliza suas habilidades para identificar vulnerabilidades com autorizacao, visando melhorar a
seguranca.

o c¢) Descobre vulnerabilidades e as vende no mercado negro.
o d) Invade sistemas para expor falhas publicamente sem prévia autorizacao.
2. O conceito de "shifting left" no DevSecOps refere-se a:
o a) Mover as atividades de seguranca para as fases finais do ciclo de desenvolvimento.
o b) Integrar a seguranca em todas as etapas do ciclo de vida do desenvolvimento de software, desde o
inicio.
o c) Delegar todas as responsabilidades de seguranca para a equipe de operacoes.
o d) Priorizar a velocidade de entrega em detrimento da seguranca.

3. Qual das opcoes a sequir € um pilar fundamental para a construcao de uma cultura de seguranca eficaz
em uma organizacao?

o a) Apenas a instalacao de softwares antivirus de ultima geracao.
o b) A lideranca demonstrando compromisso e a comunicacao continua sobre seguranca.
o ) A proibicao total do uso de dispositivos pessoais ho ambiente de trabalho.
o d) A terceirizacao completa de todas as responsabilidades de seguranca.
4. Um programa de Bug Bounty tem como principal objetivo:
o a) Pagar hackers para invadir sistemas de concorrentes.

o b) Incentivar a descoberta e o relato ético de vulnerabilidades por pesquisadores externos em troca de
recompensas.

o ) Exclusivamente testar a seguranca interna de uma empresa com sua propria equipe.
o d) Criar um banco de dados de hackers maliciosos para futuras investigacoes.

5. Explique a diferenca entre conscientizacao em seguranca e cultura de seguranca, e como uma

complementa a outra para fortalecer a postura de ciberseguranca de uma organizacao.




Proximos Passos e Recursos
= Proxima Aula

Na Aula 15 - Préximos Passos: Carreiras e Certificacoes em Ciberseguranca,
exploraremos as diversas trilhas de carreira disponiveis no campo da ciberseguranca e
as certificacoes mais valorizadas que podem impulsionar sua jornada profissional.

¢’ Recursos Adicionais

NIST Cybersecurity OWASP Top 10 HackerOne / Bugcrowd
Framework Para entender as Plataformas lideres de Bug
Para aprofundar na gestao de vulnerabilidades mais criticas Bounty para explorar

riscos e na estrutura de em aplicacées web, essencial programas reais e a
ciberseguranca. para DevSecOps. comunidade de

pesquisadores.

() 1 NOTAIMPORTANTE: As informacdes regulatdrias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracodes.



