Aula 14 - Bancos de Dados em Nuvem (Parte
2): NoSQL

Bem-vindo a segunda parte da nossa jornada pelos bancos de dados em nuvem! Na aula anterior, exploramos o
universo dos bancos de dados relacionais (SQL) gerenciados, compreendendo sua robustez e a importancia de um
esquema bem definido. Vimos como eles sao a espinha dorsal de muitas aplicagcdes que exigem consisténcia
transacional e integridade de dados. No entanto, o mundo digital evoluiu, e com ele, surgiram novos desafios que
demandam abordagens diferentes para o armazenamento e processamento de dados.

Hoje, mergulharemos em um paradigma que revolucionou a forma como lidamos com volumes massivos de dados,
flexibilidade de esquema e escalabilidade horizontal: os bancos de dados NoSQL. Entender o NoSQL nao € apenas
aprender uma nova tecnologia, mas sim expandir seu arsenal de arquiteto de sistemas, capacitando-o a tomar
decisdes estrategicas sobre qual ferramenta usar para cada problema especifico. Vocé descobrira que a escolha
do banco de dados certo pode ser o diferencial entre uma aplicacao que escala para milhées de usuarios e uma
qgue se torna um gargalo de performance e custo.

Ao final desta aula, vocé sera capaz de identificar as caracteristicas e os tipos principais de bancos de dados
NoSQL, compreender quando e por que utiliza-los em detrimento dos bancos SQL, e reconhecer 0s servicos
gerenciados mais relevantes no mercado. Além disso, abordaremos a importancia da modelagem de dados para
esses sistemas e como as disciplinas de FinOps e seguranca se integram a essa escolha. Prepare-se para
desmistificar o NoSQL e ver como ele se encaixa no cenario da arquitetura de sistemas em nuvem, um
conhecimento crucial tanto para sua carreira profissional quanto para certificacdes e concursos.



Recapitulando os Bancos SQL Gerenciados

Onde a Tradicao Encontra a Nuvem

Antes de nos aventurarmos no territorio NoSQL, é fundamental revisitarmos brevemente o que torna os bancos de
dados SQL tao valiosos e, ao mesmo tempo, entendermos seus limites em cenarios especificos. Pense nos bancos
SQL como a espinha dorsal da organiza¢cao de dados ha décadas, com sua estrutura rigida e bem definida,
garantindo que cada peca de informacao esteja em seu lugar correto, seguindo regras estritas de integridade. Na
nuvem, servigos gerenciados como Amazon RDS ou Azure SQL Database pegam essa robustez e a elevam a um
novo patamar, cuidando da infraestrutura, backups e patches para vocé.

Vantagens do SQL Limitacoes do SQL

e Alta consisténcia transacional (ACID) e Esquema rigido e pré-definido

e Integridade referencial garantida o Escalabilidade vertical cara

e l|deal para dados estruturados e Menos flexivel para dados variaveis

e Excelente para sistemas bancarios e e- o Complexidade em mudancas de estrutura
commerce

Esses sistemas sao a escolha natural para aplicacdes que exigem alta consisténcia transacional, como sistemas
bancarios, e-commerce (para transacdes de compra) ou gestao de inventario. Eles garantem as propriedades ACID
(Atomicidade, Consisténcia, Isolamento e Durabilidade), que sao cruciais para a confiabilidade dos dados. No
entanto, essa rigidez e a necessidade de um esquema pré-definido podem se tornar um desafio quando a
agilidade é primordial ou quando os dados sao altamente variaveis e nao estruturados. A escalabilidade vertical,
comum em SQL, pode se tornar cara e ter limites fisicos, um ponto de atencao para as praticas de FinOps.

[ Analogia: Imagine um sistema de biblioteca tradicional. Cada livro tem um lugar fixo, um nimero de
catalogo, um autor e um titulo bem definidos. Se vocé quiser adicionar um novo tipo de material, como um
audiolivro com metadados completamente diferentes, o sistema precisa ser reestruturado. Essa é a
esséncia do SQL: ele é excelente para dados estruturados e relacionais, mas pode ser menos flexivel para
dados que mudam rapidamente ou que ndo se encaixam em um modelo pré-definido. E exatamente nesse
ponto que o NoSQL comeca a brilhar, oferecendo alternativas para esses novos paradigmas de dados.



Introducao aos Bancos NoSQL

Uma Resposta a Era do Big Data

A explosao de dados gerados por aplicacdes web, dispositivos moveis e loT trouxe consigo um desafio sem
precedentes: como armazenar, processar e analisar volumes massivos de informacdes que muitas vezes nao se
encaixam em um modelo relacional tradicional? Foi nesse cenario que os bancos de dados NoSQL, ou "Not Only
SQL", ganharam destaque. Eles surgiram como uma alternativa flexivel e escalavel, projetada para lidar com a
diversidade e o volume dos dados modernos, priorizando a disponibilidade e a tolerancia a particdes em
detrimento da consisténcia estrita em alguns casos (conforme o Teorema CAP).

Flexibilidade Escalabilidade

Esquemas dinamicos que se adaptam as mudancas Crescimento horizontal distribuido
Performance Disponibilidade

Otimizado para grandes volumes Alta tolerancia a falhas

Ao contrario dos bancos SQL, que se baseiam em tabelas com esquemas fixos e relacdes bem definidas, os
bancos NoSQL oferecem uma variedade de modelos de dados, cada um otimizado para diferentes tipos de
problemas. Essa flexibilidade permite que desenvolvedores e arquitetos criem solu¢cdes mais ageis, adaptando o
armazenamento de dados as necessidades especificas da aplicacao, e nao o contrario. A capacidade de escalar
horizontalmente, adicionando mais servidores para distribuir a carga, € uma das suas maiores vantagens,
tornando-os ideais para aplicacdes com picos de trafego imprevisiveis e crescimento exponencial.

Exemplo Pratico: Pense em um bazar online, onde vendedores de todo o mundo podem listar produtos com
descricodes, atributos e formatos completamente diferentes. Alguns produtos podem ter cor e tamanho, outros
podem ter voltagem e poténcia, e ainda outros podem ser servicos sem atributos fisicos. Tentar encaixar tudo
isso em uma unica tabela SQL seria um pesadelo de colunas vazias e complexidade de esquema. Um banco
NoSQL, por outro lado, abraca essa diversidade, permitindo que cada "item" seja armazenado com sua propria
estrutura, tornando o sistema muito mais adaptavel e facil de evoluir.




Bancos de Dados Chave-Valor

A Simplicidade no Armazenamento

Entre os diversos tipos de bancos de dados NoSQL, o modelo
Chave-Valor é talvez o mais fundamental e intuitivo. Sua premissa
é simples: cada dado € armazenado como um par, onde uma

"chave" Unica aponta para um "valor" associado. A chave funciona 01

como um identificador, e o valor pode ser qualquer tipo de dado - oo,
. -acon TP qHalquer tipo de Chave Unica

uma string, um numero, um objeto JSON complexo, ou até mesmo

um arquivo binario. Essa simplicidade é a sua maior forga, ldentificador do dado

permitindo operacdes de leitura e escrita extremamente rapidas,

pois 0 banco de dados precisa apenas encontrar a chave para 02

recuperar o valor correspondente. .
Valor Associado

Essa estrutura minimalista torna os bancos Chave-Valor ideais )
, R . Qualquer tipo de dado
para cenarios onde vocé precisa armazenar e recuperar dados

rapidamente, sem a necessidade de consultas complexas ou 03
relacdes entre diferentes conjuntos de dados. Eles sao

frequentemente utilizados para caching, armazenamento de Acesso Direto
sessodes de usuario, perfis de usuario simples, ou como um o
repositério de configuracodes. A escalabilidade horizontal é Recuperagao rapida
inerente a esse modelo, pois é relativamente facil distribuir pares
chave-valor por multiplos servidores, garantindo alta

disponibilidade e performance.

(JJ Analogia: Imagine um armario de arquivos onde cada gaveta tem um numero (a chave) e dentro dela vocé
guarda um documento (o valor). Para encontrar um documento, vocé sé precisa saber o numero da
gaveta. Nao ha necessidade de organizar os documentos por data, autor ou assunto dentro da gaveta; o
que importa é o acesso direto. Servicos gerenciados como o Amazon DynamoDB (em sua forma mais
basica) ou Redis sao exemplos proeminentes de bancos de dados Chave-Valor, oferecendo essa
simplicidade e velocidade em escala de nuvem.
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Caching Sessoes Configuracoes
Armazenamento temporario de Gerenciamento de sessodes de Repositério de configuracdes e
dados frequentemente usuario em aplicacdées web preferéncias

acessados



Bancos de Dados de Documentos

Flexibilidade para Dados Semi-Estruturados

Avancando um passo na complexidade e flexibilidade, encontramos os bancos de dados de documentos. Este
modelo NoSQL é projetado para armazenar dados em formatos semi-estruturados, geralmente JSON (JavaScript
Object Notation), BSON (Binary JSON) ou XML. Cada "documento" é uma unidade autbnoma que contém todos os
dados relevantes para uma entidade especifica, como um produto, um perfil de usuario ou um pedido. A grande
vantagem aqui é a flexibilidade de esquema: documentos diferentes dentro da mesma colecao podem ter
estruturas distintas, sem a necessidade de um esquema rigido pré-definido.

Flexibilidade de Esquema Dados Aninhados Evolucao Agil
Documentos com estruturas Suporte a objetos complexos e Adicione campos sem migracao
diferentes na mesma colecao arrays de dados

Essa caracteristica € um divisor de dguas para aplicacdes que lidam com dados em constante evolucdo ou com
uma grande variedade de atributos. Desenvolvedores podem adicionar novos campos a documentos existentes
sem precisar migrar todo o banco de dados, acelerando o ciclo de desenvolvimento e permitindo maior agilidade.
Além disso, a forma como os dados sao armazenados — como documentos aninhados — geralmente se alinha bem
com a forma como os objetos sdo representados no codigo das aplicacées, simplificando o mapeamento entre o
banco de dados e a Idgica de negocios.

Analogia: Pense em uma pasta de arquivos digitais onde cada arquivo € um "documento". Um arquivo pode ser
um curriculo (com nome, experiéncia, habilidades), outro pode ser uma fatura (com itens, valores, data), e um
terceiro pode ser uma receita de bolo (com ingredientes, modo de preparo). Cada um tem sua propria estrutura,
mas todos sao "documentos" na mesma pasta. O Azure Cosmos DB e o MongoDB sao exemplos populares de
bancos de dados de documentos, oferecendo poderosos recursos de consulta e indexacao para esses tipos de
dados. A modelagem de dados para documentos, que veremos a seguir, foca em desnormaliza¢ao para
otimizar o acesso.
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E-commerce CMS Aplicacoes Mobile
Catalogos de produtos com Sistemas de gerenciamento de Sincronizacao de dados offline com
atributos variados e descricdes conteudo com estruturas flexiveis estruturas dinamicas

complexas



Modelagem de Dados para Documentos

Desnormalizacao Estratégica

A transicao de um modelo relacional para um modelo de documentos exige uma mudanca de mentalidade
significativa na forma como pensamos a modelagem de dados. Em bancos SQL, a normalizacao € a regra de ouro,
visando eliminar redundancias e garantir a integridade referencial. No entanto, em bancos de documentos, a
desnormalizacao é frequentemente a estratégia preferida, pois ela otimiza o desempenho de leitura ao agrupar
dados relacionados em um unico documento, minimizando a necessidade de multiplas consultas ou "joins"

complexos.
Embutir (Embedding) Referenciar (Referencing)
Incluir dados relacionados diretamente no Armazenar apenas o ID do documento relacionado

documento principal

A principal decisdo na modelagem de documentos é entre embutir (embedding) e referenciar (referencing).
Embutir significa incluir dados relacionados diretamente dentro do documento principal. Por exemplo, em vez de
ter uma tabela separada para "comentarios" de um produto, vocé pode embutir os comentarios diretamente no
documento do produto. Isso é ideal quando os dados relacionados sao acessados frequentemente junto com o
documento principal e nao crescem indefinidamente. A vantagem é a velocidade de leitura, pois todos os dados
necessarios estao em um so lugar.

Quando Embutir Quando Referenciar

o Dados acessados juntos frequentemente e Dados muito grandes ou volumosos

e Relacionamento um-para-poucos e Dados compartilhados entre documentos
e Dados nao crescem indefinidamente e Crescimento independente

e Prioridade para performance de leitura o Atualizacdes frequentes e isoladas

Por outro lado, referenciar significa armazenar apenas o ID de um documento relacionado dentro do documento
principal, mantendo os dados relacionados em sua propria colecao. Isso é mais adequado quando os dados
relacionados sao muito grandes, crescem de forma independente ou sao compartilhados entre multiplos
documentos. Por exemplo, informacdes de um "usuario" podem ser referenciadas em varios documentos de
"pedidos", evitando duplicacao. A escolha entre embutir e referenciar depende do padrao de acesso aos dados, do
volume e da frequéncia de atualizacao, sempre buscando um equilibrio entre performance e flexibilidade.



Bancos de Dados Colunares

Otimizados para Analise de Grandes Volumes

Quando o desafio é lidar com petabytes de dados e realizar analises complexas sobre eles, os bancos de dados
colunares, também conhecidos como "wide-column stores", entram em cena. Diferentemente dos bancos
relacionais que armazenam dados linha por linha, os bancos colunares organizam os dados por colunas. Isso
significa que, ao consultar apenas algumas colunas de um conjunto de dados massivo, o sistema pode ler apenas
os dados relevantes, ignorando as colunas que nao sao necessarias para a consulta. Essa otimizacao é crucial
para cargas de trabalho analiticas e de Big Data.

Analise Rapida Compressao Escalabilidade
Leitura eficiente de colunas f| IF Dados colunares @ Distribuicao massiva de dados
especificas comprimem melhor

Essa arquitetura € particularmente eficiente para cenarios onde vocé tem um grande numero de colunas, mas as
consultas geralmente acessam apenas um subconjunto delas. Pense em dados de séries temporais, logs de
aplicacdes, dados de sensores ou grandes tabelas de fatos em data warehouses. Nesses casos, a capacidade de
escanear rapidamente colunas especificas sem ter que carregar linhas inteiras (que podem ter centenas de
colunas) resulta em um desempenho de consulta significativamente superior.

() Analogia: Imagine uma planilha gigante com milhares de colunas, mas vocé so precisa analisar os dados
da coluna "vendas" e "data". Em um banco de dados tradicional, o sistema teria que ler todas as
informacdes de cada linha para chegar as colunas desejadas. Em um banco colunar, ele pode ir
diretamente para as colunas "vendas" e "data" e ler apenas esses dados, como se estivesse pegando
apenas as folhas de um fichario que contém as informacodes que vocé precisa. Apache Cassandra e
Apache HBase sao exemplos notaveis de bancos de dados colunares, oferecendo escalabilidade massiva
e alta disponibilidade para cargas de trabalho intensivas em escrita e leitura.
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Séries Temporais Logs Data Warehouses

Dados de loT, métricas e Analise de logs de aplicacdes e Tabelas de fatos com muitas
monitoramento sistemas dimensoes



Bancos de Dados de Grafo

Conectando os Pontos em Redes Complexas

Em um mundo cada vez mais interconectado, a capacidade de modelar e consultar relacionamentos complexos
entre entidades se tornou um requisito fundamental para muitas aplicacées. E aqui que os bancos de dados de
grafo se destacam. Em vez de tabelas ou documentos, eles utilizam uma estrutura de "nos" (entidades) e "arestas
(relacionamentos) para representar os dados. Cada né pode ter propriedades (atributos), e cada aresta pode ter
um tipo e também propriedades, descrevendo a natureza da conexao.

Arestas
To . .
Relacionamentos tipados
Nés 8@
Entidades com propriedades
Consultas
%%\ Navegacao por caminhos

Essa abordagem é incrivelmente poderosa para cenarios onde as conexdes entre os dados sao tao importantes
quanto os préprios dados. Pense em redes sociais, sistemas de recomendacao, deteccao de fraudes, gestao de
identidades e acessos, ou até mesmo 0 mapeamento de dependéncias em infraestruturas de TIl. Consultar
"caminhos" ou "padrées" em um grafo é muito mais eficiente do que tentar simular essas relagées complexas com
joins em um banco relacional, que rapidamente se tornaria inviavel em termos de performance.

Analogia: Imagine um mapa de metrd, onde cada estacao € um "nd" e cada linha que conecta duas estacdes é
uma "aresta". Vocé pode facilmente visualizar e encontrar a rota mais curta entre dois pontos, ou identificar
todas as estacdes que se conectam a uma linha especifica. Tentar fazer isso com tabelas relacionais seria
como tentar montar o mapa a partir de uma lista de todas as ruas e seus cruzamentos — possivel, mas
extremamente complexo e lento. O Amazon Neptune e o Neo4j sao exemplos de bancos de dados de grafo que
permitem explorar essas relacdes de forma intuitiva e eficiente.

Redes Sociais Recomendacoes Deteccao de Fraudes

Modelagem de conexdes entre Sistemas baseados em padrdes de Identificacao de padrdes suspeitos
usuarios e conteudo relacionamento em transacoes



Quando Escolher NoSQL em Vez de SQL

Escalabilidade e Flexibilidade de Esquema

A decisao entre SQL e NoSQL nao € uma questao de qual é "melhor", mas sim de qual € o "mais adequado" para

um determinado problema. Ambos tém seus pontos fortes e fracos, e a escolha ideal muitas vezes reside em

entender as necessidades especificas da sua aplicacao. Os dois pilares que frequentemente inclinam a balanca a

favor do NoSQL sao a escalabilidade horizontal e a flexibilidade de esquema.

Escalabilidade Horizontal

A escalabilidade horizontal refere-se a capacidade

de aumentar a capacidade de um sistema
adicionando mais servidores (nés) a um cluster,

distribuindo a carga de trabalho. Bancos NoSQL sao

projetados desde o inicio para essa abordagem,

permitindo que vocé lide com volumes massivos de

dados e um grande numero de usuarios simultaneos
de forma mais econémica e eficiente do que a

escalabilidade vertical (aumentar os recursos de um

unico servidor) tipica dos bancos SQL. Para

aplicacdes web em larga escala, |oT e Big Data, onde

0 crescimento é imprevisivel, a escalabilidade
horizontal do NoSQL é um diferencial crucial.

Caracteristica

Modelo de Dados

Escalabilidade

Esquema

Consisténcia

Casos de Uso

Flexibilidade de Esquema

Ja a flexibilidade de esquema ¢é a capacidade de

armazenar dados sem a necessidade de definir uma

estrutura rigida de antemao. Isso é um beneficio
enorme para o desenvolvimento agil, onde os

requisitos mudam rapidamente e a estrutura dos

dados precisa evoluir sem interrupgdes. Em um

banco de documentos, por exemplo, vocé pode

adicionar novos campos a um documento sem afetar
outros, o que seria um desafio em um banco SQL.

Essa agilidade € valiosa para prototipagem, produtos

em evolucao e dados semi-estruturados.

Bancos SQL (Relacionais)

Tabelas com linhas e colunas,
esquema fixo.

Principalmente vertical (mais
recursos em um unico servidor).

Rigido, pré-definido (schema-on-
write).

Forte (ACID), garante integridade
transacional.

Transacdes financeiras, ERP,
sistemas legados.

Bancos NoSQL (Nao Relacionais)

Variado: Chave-Valor, Documento,
Colunar, Grafo, etc.

Principalmente horizontal (adicionar
mais servidores).

Flexivel, dinamico (schema-on-
read).

Geralmente eventual, prioriza
disponibilidade e tolerancia a
particdes (BASE).

Big Data, loT, redes sociais, jogos,
catalogos de produtos.



Servicos Gerenciados NoSQL

Simplificando a Operacao na Nuvem

A nuvem nao apenas popularizou o NoSQL, mas também o tornou acessivel a um publico muito mais amplo atraves
dos servicos gerenciados. Operar um banco de dados NoSQL em larga escala pode ser complexo, exigindo
expertise em provisionamento de infraestrutura, monitoramento, backups, replicacao e escalabilidade. Os
provedores de nuvem, como AWS, Azure e Google Cloud, oferecem servicos NoSQL totalmente gerenciados que
abstraem essa complexidade, permitindo que os desenvolvedores se concentrem no que realmente importa:
construir suas aplicacoées.

B\

Manutencao Continua

Provisionamento Automatico Patches, backups e atualizacdes gerenciadas

Instalacédo e configuracao simplificadas

9,

Alta Disponibilidade

Replicacao multi-zona integrada

&[8

Escalabilidade Elastica

Ajuste automatico de capacidade

Esses servicos gerenciados cuidam de todas as tarefas operacionais, desde a instalacao e configuracao inicial até
a manutencao continua, patches de seguranca e atualizacdes de versao. Eles oferecem escalabilidade elastica, o
gue significa que o banco de dados pode aumentar ou diminuir sua capacidade automaticamente com base na
demanda, garantindo que sua aplicacao tenha sempre 0s recursos necessarios sem que vocé precise se
preocupar com o provisionamento manual. Além disso, a alta disponibilidade e a tolerancia a falhas sao geralmente
incorporadas, com replicacao de dados em multiplas zonas de disponibilidade.

(J Beneficios FinOps: A adocao de servicos gerenciados NoSQL também se alinha perfeitamente com as
praticas de FinOps. Ao eliminar a necessidade de gerenciar servidores e infraestrutura, as empresas
podem reduzir custos operacionais e pagar apenas pelos recursos que realmente utilizam (modelos pay-
per-use ou serverless). Isso permite um controle financeiro mais granular e a otimizacao de gastos, um
requisito critico em organizacdes que buscam eficiéncia. Exemplos notaveis incluem Amazon DynamoDB,
Azure Cosmos DB e Google Cloud Firestore, cada um com suas particularidades e otimizacdes.



Amazon DynamoDB

Um Exemplo Pratico de Chave-Valor/Documento

O Amazon DynamoDB € um dos servi¢cos de banco de dados NoSQL gerenciados mais populares e amplamente
utilizados na AWS. Ele oferece um modelo de dados flexivel que pode ser usado tanto como um banco de dados
chave-valor quanto como um banco de dados de documentos, dependendo de como vocé estrutura seus itens.
Sua principal proposta de valor é a performance em escala, oferecendo laténcia de milissegundos de um digito
para qualquer escala de carga de trabalho, com alta disponibilidade e durabilidade.

Performance Escalabilidade Modelo Serverless

Consistente Automatica Sem servidores para gerenciar

Laténcia de milissegundos em Ajuste dinamico de capacidade
qualquer escala

Uma das caracteristicas mais interessantes do DynamoDB é sua capacidade de escalar automaticamente. Vocé
pode escolher entre dois modos de capacidade: On-Demand ou Provisioned. No modo On-Demand, vocé paga
apenas pelas leituras e escritas que sua aplicacao realiza, sem precisar prever a carga de trabalho. Isso é ideal
para cargas de trabalho imprevisiveis ou que variam muito. No modo Provisioned, vocé especifica a capacidade de
leitura e escrita que sua aplicacao precisa, 0 que pode ser mais econdmico para cargas de trabalho previsiveis e
consistentes, permitindo um controle mais fino sobre os custos, um aspecto importante para FinOps.

Modo On-Demand Modo Provisioned

e Pagamento por requisicao e Capacidade pré-definida

e |deal para cargas imprevisiveis e Mais econémico para cargas previsiveis
e Sem planejamento de capacidade e Auto-scaling disponivel

e Escalabilidade instantanea e Capacidade reservada com desconto

O DynamoDB é amplamente utilizado em uma variedade de casos de uso, desde armazenar dados de jogos e
sessdes de usuario até gerenciar catalogos de produtos em e-commerce e coletar dados de loT. Sua natureza
serverless significa que nao ha servidores para gerenciar, o que simplifica a operacao e reduz a sobrecarga
administrativa. Além disso, ele oferece recursos como streams para processamento de eventos em tempo real,
Time To Live (TTL) para expirar itens automaticamente e backups continuos, tornando-o uma escolha robusta para
muitas aplicacdes modernas.



Azure Cosmos DB

A Abordagem Multimodelo e Globalmente Distribuida

No ecossistema Azure, o Cosmos DB se destaca como um servico de banco de dados NoSQL multimodelo e
distribuido globalmente. O que o torna unico é sua capacidade de suportar multiplas APls de banco de dados,
incluindo DocumentDB (sua API nativa para documentos), MongoDB, Cassandra, Gremlin (para grafos) e Azure
Table Storage (para chave-valor). Essa flexibilidade permite que desenvolvedores usem a APl com a qual ja estao
familiarizados ou a que melhor se adapta a sua aplicacao, sem se prender a um unico modelo de dados.

MongoDB
DocumentDB e
W Cassandra
e
Table Storage fad
Gremlin

A distribuicao global é outra caracteristica fundamental do Cosmos DB. Ele permite que vocé replique seus dados
em varias regides do Azure em todo o mundo com um unico clique, garantindo baixa laténcia para usuarios em
diferentes localiza¢cdes geograficas e alta disponibilidade em caso de falha de uma regiao. Essa capacidade de
distribuicao global, combinada com a escalabilidade elastica e a garantia de laténcia, o torna ideal para aplicacoes
globais, loT e cenarios de e-commerce que exigem desempenho consistente em qualquer lugar.

Forte 1

Consisténcia linearizavel

2 Bounded Staleness

Atraso limitado

Sessao 3

Consisténcia por sessao

4 Prefixo Consistente

Ordem garantida

Eventual 5

Maxima disponibilidade

O Cosmos DB também oferece cinco modelos de consisténcia bem definidos (forte, limitada, sessao, consistente e
eventual), permitindo que vocé escolha o equilibrio certo entre consisténcia, disponibilidade e laténcia para sua
aplicacao. Essa granularidade no controle da consisténcia € um diferencial importante para arquitetos que
precisam otimizar o desempenho e a resiliéncia de suas solucdes. Assim como o DynamoDB, o Cosmos DB é um
servico totalmente gerenciado, alinhando-se com as melhores praticas de FinOps ao oferecer um modelo de custo
baseado no consumo de Unidades de Requisicao (RUs).



Seguranca e Conformidade em NoSQL

Protegendo Seus Dados na Nuvem

A adocao de bancos de dados NoSQL na nuvem traz consigo a necessidade de um foco rigoroso em seguranca e
conformidade. Embora os provedores de nuvem oferecam uma infraestrutura segura, a responsabilidade pela
seguranca "na nuvem" (dos dados e da configuracao) recai sobre o usuario. Isso & especialmente critico em um
cenario onde a privacidade dos dados é regulamentada por leis como a LGPD (Lei Geral de Protecao de Dados) no
Brasil e padrdes internacionais como ISO 27001 e SOC 2.

Controle de Acesso Criptografia

IAM e permissdes granulares para usuarios e Protecao de dados em repouso e em transito
aplicacdes

Auditoria Conformidade

Logs e monitoramento de atividades LGPD, ISO 27001, SOC 2

A seguranca em bancos de dados NoSQL envolve varias camadas. Primeiramente, o controle de acesso ¢é
fundamental: garantir que apenas usuarios e aplicacdes autorizados possam acessar os dados, utilizando
mecanismos como |IAM (Identity and Access Management) para gerenciar permissdes. Em segundo lugar, a
criptografia é essencial, tanto para dados em repouso (armazenados ho disco) quanto para dados em transito
(durante a comunicacao entre a aplicacao e o banco de dados). Isso protege os dados contra acessos hao
autorizados, mesmo que a infraestrutura subjacente seja comprometida.

[J LGPD e Direitos dos Titulares: Para atender a regulamentacées como a LGPD, é preciso garantir que os
dados pessoais sejam armazenados de forma segura, com mecanismos para anonimizacao,
pseudonimizacao e o direito ao esquecimento, quando aplicavel. A escolha de um servi¢co gerenciado que
ja possui certificacdes como ISO 27001 e SOC 2 pode simplificar o processo de conformidade, mas a
configuracao correta e a gestao continua da seguranca ainda sao responsabilidades do arquiteto e da
equipe de operacoes.

1 Implementar IAM 2 Habilitar criptografia 3 Configurar auditoria
robusto Ative criptografia em repouso Registre todas as operacoes
Defina politicas de acesso e em transito para todos os e configure alertas para
baseadas no principio do dados sensiveis atividades suspeitas

menor privilégio

Além disso, a auditoria e o monitoramento sao cruciais para detectar atividades suspeitas e garantir a
conformidade. Registrar quem acessou o qué e quando, e ter alertas para padrdoes de acesso incomuns, sao
praticas indispensaveis.



FinOps e NoSQL

Gerenciando Custos na Nuvem com Inteligéncia

No cenario atual da nuvem, onde a flexibilidade e a escalabilidade sao vantagens, o gerenciamento de custos se
tornou uma disciplina tio critica quanto a propria arquitetura. E aqui que entra o FinOps, uma cultura e um conjunto
de praticas que unem financas, tecnologia e negocios para maximizar o valor da nuvem. Para bancos de dados
NoSQL, a aplicacao de FinOps é essencial, pois a facilidade de escalar e provisionar recursos pode levar a gastos
inesperados se nao for bem gerenciada.

40% 60% 3X

Reducao de Custos Visibilidade ROI
Potencial de economia com Organizac6es com melhor controle Retorno sobre investimento com
otimizacao de capacidade de gastos em nuvem praticas FinOps

A disciplina de FinOps em NoSQL envolve monitorar de perto o consumo de recursos, como unidades de
leitura/escrita (RUs no Cosmos DB, WCUs/RCUs no DynamoDB), armazenamento e transferéncias de dados.
Entender os padrdes de uso da sua aplicacao € fundamental para otimizar os custos. Por exemplo, no DynamoDB,
a escolha entre o modo On-Demand e Provisioned pode ter um impacto financeiro significativo. Para cargas de
trabalho previsiveis, 0 modo Provisioned com capacidade reservada pode ser mais econdmico, enquanto o On-
Demand é ideal para picos imprevisiveis.

01 02

Monitorar Consumo Analisar Padroes

Acompanhe métricas de uso em tempo real Identifique tendéncias e oportunidades de otimizacao
03 04

Otimizar Recursos Revisar Continuamente

Ajuste capacidade e escolha o modelo de cobranca Estabeleca ciclos regulares de revisao de custos
adequado

Outras estratégias FinOps incluem a utilizacao de recursos como Time To Live (TTL) para remover dados antigos
automaticamente, reduzindo o custo de armazenamento, e a escolha do tipo de banco de dados NoSQL mais
adequado para a carga de trabalho, evitando o superprovisionamento. A visibilidade dos custos, a alocacao de
recursos e a colaboracao entre equipes de engenharia e financas sao pilares do FinOps que garantem que as
decisdes de arquitetura NoSQL nao apenas atendam aos requisitos técnicos, mas também sejam economicamente
viaveis e alinhadas aos orcamentos da organizacao.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa exploragcao sobre os bancos de dados NoSQL em nuvem. Vimos que, enquanto os
bancos SQL oferecem robustez e consisténcia para dados estruturados, o NoSQL surge como uma resposta
poderosa aos desafios da era do Big Data, com sua flexibilidade de esquema e escalabilidade horizontal.
Percorremos os principais tipos — Chave-Valor, Documento, Colunar e Grafo — entendendo suas aplicacdes e
vantagens especificas. Exploramos também como servi¢cos gerenciados como Amazon DynamoDB e Azure
Cosmos DB simplificam a operacao e como a modelagem de dados para documentos exige uma nova perspectiva.

Flexibilidade Escalabilidade

Esquemas dinamicos para dados em evolucao Crescimento horizontal para grandes volumes
Performance Gestao

Otimizacao para casos de uso especificos Servicos gerenciados simplificam operacoes

Em pratica, a escolha entre SQL e NoSQL, ou mesmo a combinacao de ambos (abordagem poliglota), € uma
decisao estratégica que impacta diretamente a performance, a escalabilidade, a agilidade de desenvolvimento e,
crucialmente, os custos e a seguranca de suas aplicacdes. A incorporacao de FinOps e a atencao a seguranca e
conformidade (LGPD, ISO 27001) nao sao apenas boas praticas, mas requisitos essenciais para qualquer arquiteto
de sistemas em nuvem. Dominar esses conceitos permite que vocé construa solucées mais resilientes, eficientes e
alinhadas as necessidades do negocio.

Autoavaliacao

1 Qual das seguintes caracteristicas € uma das principais razdes para escolher um banco de dados NoSQL
em vez de um SQL para uma aplicacdo com dados altamente variaveis e crescimento imprevisivel?
a) Garantia de propriedades ACID.
b) Escalabilidade vertical.

c) Flexibilidade de esquema e escalabilidade horizontal.
d) Necessidade de joins complexos.

2 Um arquiteto precisa armazenar dados de sessdo de usuarios e caches de forma extremamente rapida. Qual
tipo de banco de dados NoSQL seria mais adequado para este cenario, priorizando a simplicidade e a
velocidade de acesso por um identificador unico?

a) Banco de Dados de Grafo.
b) Banco de Dados Colunar.

c) Banco de Dados de Documentos.
d) Banco de Dados Chave-Valor.

3 Ao modelar dados para um banco de documentos, a estratégia de "embutir" dados relacionados
diretamente no documento principal € geralmente preferida quando:
a) Os dados relacionados sao muito grandes e crescem indefinidamente.
b) Os dados relacionados sao acessados frequentemente junto com o documento principal e nao crescem indefinidamente.

c) Os dados relacionados precisam ser compartilhados entre multiplos documentos.
d) A integridade referencial estrita € uma prioridade maxima.

4 A disciplina de FinOps, aplicada a bancos de dados NoSQL em nuvem, tem como um de seus principais
objetivos:
a) Aumentar o numero de servidores para garantir a maxima performance, independentemente do custo.
b) Reduzir a flexibilidade de esquema para simplificar a modelagem de dados.

c) Otimizar os custos de nuvem através do monitoramento de uso e escolha estratégica de modos de capacidade.
d) Eliminar a necessidade de criptografia de dados em repouso.

5§ Expligue como a abordagem multimodelo do Azure Cosmos DB e a distribuicdo global contribuem para a
construcao de aplicacées modernas e resilientes, considerando os desafios de performance e
disponibilidade em escala global.

[J Gabarito:1.c|2.d|3.b|4. ¢



Proxima Aula e Recursos

Proxima Aula

Aula 15 - Redes em Nuvem: Conectividade e Seguranca

ég Na nossa proxima aula, exploraremos como a infraestrutura de rede na nuvem é construida, 0s
mecanismos de conectividade entre os servigos e, crucialmente, as estratégias para garantir a
seguranca da comunicacao e do acesso aos seus recursos. Prepare-se para entender como tudo se
conecta de forma segura e eficiente!

Recursos Adicionais

e Documentacao Oficial e Documentacao Oficial e Artigos sobre FinOps
AWS DynamoDB Azure Cosmos DB Foundation
Para aprofundar nos detalhes Para explorar as APIs Para entender melhor a cultura e
técnicos e casos de uso do multimodelo e as op¢odes de as praticas de gerenciamento de
Servico. consisténcia. custos na nuvem.

(JJ NOTAIMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



