Aula 13 - Seguranca em Tecnhologias
Emergentes

Bem-vindos a Aula 13, um mergulho essencial no universo da ciberseguranca que esta em constante
evolucao. Se vocé ja se perguntou como as inovagdes tecnologicas que tanto facilitam nosso dia a dia — como
a nuvem, os dispositivos inteligentes e a inteligéncia artificial - também abrem novas portas para ameacas,
esta aula é para vocé. Vivemos em um mundo onde a tecnologia avanca a passos largos, e com ela, a
complexidade dos desafios de seguranca. Compreender esses novos cenarios nao € apenas uma vantagem,
€ uma necessidade para qualquer profissional ou estudante que busca se destacar e proteger dados valiosos.

Nesta jornada, exploraremos 0s pontos criticos e as melhores praticas para havegar com seguranga por essas
fronteiras digitais. Nosso objetivo é que, ao final desta aula, vocé seja capaz de identificar os principais
desafios de seguranca em ambientes de Computacao em Nuvem e Internet das Coisas, compreender o
Modelo de Responsabilidade Compartilhada, e analisar o impacto da Inteligéncia Artificial e Machine Learning
tanto como ferramenta de defesa quanto como vetor de ataque. Prepare-se para conectar o que vocé ja sabe
sobre ciberseguranca com as tendéncias mais quentes do mercado, alinhando seu conhecimento com
frameworks globais como o NIST Cybersecurity Framework e a ISO/IEC 27001. Vamos desvendar juntos como
proteger o futuro digital.



Desafios de Seguranca na Computacao
em Nuvem (Cloud Computing)

Imagine que vocé esta construindo uma casa. Tradicionalmente, vocé compraria o terreno, contrataria
arquitetos, engenheiros, compraria todos os materiais e supervisionaria cada etapa. Isso seria como ter sua
propria infraestrutura de Tl no local, os famosos servidores "on-premise". Mas e se vocé pudesse
simplesmente alugar uma casa ja pronta, ou até mesmo um apartamento em um grande condominio, onde a
manutencao da estrutura basica é responsabilidade de outro? Essa € a esséncia da Computacao em Nuvem:
alugar recursos computacionais de um provedor externo.

A nuvem trouxe uma revolucao, oferecendo escalabilidade, flexibilidade e reducao de custos. Empresas de
todos os tamanhos migraram para ela, desde startups até gigantes corporativos. No entanto, essa
conveniéncia vem acompanhada de um conjunto unico de desafios de seguranca que precisam ser
compreendidos e gerenciados com rigor. Nao se trata apenas de "mover" os dados, mas de entender que o
ambiente muda, e com ele, as responsabilidades e as vulnerabilidades.

Visibilidade e Controle Complexidade de Configuracao
Quando seus dados e aplicacdes estao em A complexidade da configuracao de servicos
servidores que vocé nao gerencia fisicamente, em nuvem, que sao vastos e interconectados,
como garantir que estao seguros? A falta de frequentemente leva a erros humanos,
visibilidade sobre a infraestrutura subjacente resultando em portas abertas ou permissoes
pode dificultar a deteccao de ameacas e a excessivas que se tornam alvos faceis para
aplicacao de politicas de seguranca atacantes.

consistentes.

Um dos maiores problemas reside na visibilidade e controle. Quando seus dados e aplicacdes estdo em
servidores que vocé nao gerencia fisicamente, como garantir que estdo seguros? E como deixar seus objetos
de valor em um cofre que vocé nao vé, mas confia que o banco esta protegendo. A falta de visibilidade sobre
a infraestrutura subjacente pode dificultar a deteccao de ameacas e a aplicacao de politicas de seguranca
consistentes. Além disso, a complexidade da configuracao de servicos em nuvem, que sao vastos e
interconectados, frequentemente leva a erros humanos, resultando em portas abertas ou permissoes
excessivas que se tornam alvos faceis para atacantes.



Principais Vetores de Ataque na Nuvem

[J Alerta de Seguranca: Relatérios recentes, como os da Verizon, consistentemente apontam que
falhas humanas na configuracao de servicos em nuvem sao responsaveis por uma parcela
significativa das violagdes de dados.

A ma configuracao €, de fato, um dos principais vetores de ataque na nuvem. Relatérios recentes, como os da
Verizon, consistentemente apontam que falhas humanas na configuracao de servicos em nuvem sao
responsaveis por uma parcela significativa das violagcées de dados. Pense em um armario com varias gavetas
e fechaduras. Se vocé deixa uma gaveta aberta por engano, mesmo que o armario seja robusto, o conteudo
estara vulneravel. Na nuvem, isso se traduz em buckets de armazenamento S3 mal configurados, grupos de
seguranca com regras permissivas demais ou credenciais de acesso com privilégios excessivos.

Conformidade e Gestao de Identidade Superficie de Ataque
Governanca (IAM) Cada novo servico adicionado,
Em um ambiente on-premise, a Gerenciar quem tem acesso ao cada nova integracao,
empresa tem controle total qué, em qual servico e sob representa um potencial ponto
sobre onde os dados sao quais condicOes, exige uma de entrada para um atacante.
armazenados e como sao estratégia robusta de IAM que

processados, facilitando o se estenda por todo o

cumprimento de ecossistema da nuvem.

regulamentacdes como a
LGPD ou GDPR.

Outro desafio crucial é a conformidade e governanca. Em um ambiente on-premise, a empresa tem controle
total sobre onde os dados sao armazenados e como sao processados, facilitando o cumprimento de
regulamentacdes como a LGPD ou GDPR. Na nuvem, os dados podem ser replicados em diferentes regides
geograficas, e a responsabilidade por certas camadas da infraestrutura € do provedor. Isso cria uma camada
extra de complexidade para garantir que as politicas de seguranca e os requisitos regulatérios sejam
atendidos em todas as frentes. E preciso uma parceria ativa e um entendimento claro das obrigacdes de cada
parte.

A gestao de identidade e acesso (IAM) também se torna mais complexa. Em vez de um unico diretério de
usuarios, vocé pode ter identidades espalhadas por multiplos servicos em nuvem, provedores de identidade e
aplicacdes. Gerenciar quem tem acesso ao qué, em qual servico e sob quais condicdes, exige uma estratégia
robusta de IAM que se estenda por todo o ecossistema da nuvem. Sem isso, O risco de acesso nao autorizado
e escalonamento de privilégios aumenta exponencialmente.



Estrategias de Mitigacao e Seguranca
Proativa

A superficie de ataque expandida é outro ponto de atencao. Ao migrar para a nuvem, as organizacdes nao
apenas movem seus ativos, mas também adotam novos servicos e APIs que podem introduzir novas
vulnerabilidades. Cada novo servico adicionado, cada nova integracao, representa um potencial ponto de
entrada para um atacante. E como adicionar mais portas e janelas a uma casa: cada uma precisa ser
protegida. A complexidade e a interconexao dos servicos em nuvem exigem uma abordagem de seguranca
holistica e continua, que va além da simples protecao de perimetro.

Além disso, a seguranca da cadeia de suprimentos na nuvem € uma preocupacao crescente. Vocé nao esta
apenas confiando no seu provedor de nuvem, mas também em todos os fornecedores e servicos de terceiros
que ele utiliza, e que vocé integra as suas aplicacdées. Uma vulnerabilidade em um componente de software
de terceiros ou em uma API pode ter um efeito cascata, comprometendo toda a sua infraestrutura. E como se,
ao comprar um carro, VOceé tivesse que se preocupar nao s6 com a montadora, mas com todos o0s
fornecedores de pecas que ela utiliza. A auditoria e a avaliacao de risco de terceiros sao mais criticas do que

nunca.
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Menor Privilégio Criptografia

Implementar principios de seguranca como o "menor  Garantir criptografia de dados em transito e em
privilégio" para limitar acessos deshecessarios. repouso para proteger informacoes sensiveis.
03 04

Monitorizacao Continua Automacao

Implementar monitoramento constante para detectar ~ Automatizar politicas de seguranca para reduzir erros
anomalias e ameacas em tempo real. humanos e aumentar a eficiéncia.

Para mitigar esses desafios, as organizacdes precisam adotar uma mentalidade de "seguranca em primeiro
lugar" desde o design de suas arquiteturas em nuvem. Isso inclui a implementacao de principios de seguranca
como o "menor privilégio", a criptografia de dados em transito e em repouso, a monitorizacao continua e a
automacao de politicas de seguranca. A nuvem € uma ferramenta poderosa, mas exige uma abordagem de
seguranca igualmente poderosa e proativa.



O Modelo de Responsabilidade
Compartilhada (laaS, PaaS, SaaS)

Quando falamos de seguranca na nuvem, a primeira pergunta que surge é: "De quem é a responsabilidade
pela seguranca?". A resposta ndo é simples, e é ai que entra o Modelo de Responsabilidade Compartilhada.
Pense nele como um contrato de aluguel de imével. Se vocé aluga um apartamento (SaaS), o proprietario
(provedor de nuvem) é responsavel pela estrutura do prédio, encanamento e eletricidade. Vocé (o usuario) é
responsavel por trancar a porta, nao deixar a torneira aberta e cuidar dos seus pertences. Se vocé aluga uma
casa vazia (laaS), vocé é responsavel por mais coisas, como mobilia e seguranca interna, mas o proprietario
ainda cuida da estrutura.

Este modelo é fundamental porque define claramente as fronteiras entre o que o provedor de nuvem protege
e 0 que o cliente precisa proteger. Ignorar essa distingcao é uma das principais causas de falhas de seguranca
em ambientes de nuvem. A premissa basica é que o provedor de nuvem € responsavel pela "seguranca da
nuvem", enquanto o cliente é responsavel pela "seguranca na nuvem".

Vamos detalhar isso nos trés principais modelos de servico da nuvem: laaS, PaaS e SaaS.

Infraestrutura como Servico (laaS)

Aqui, o provedor (como AWS, Azure, Google Cloud) gerencia a infraestrutura fisica — servidores,

redes, virtualizacdo. E como alugar um terreno com a fundacao e as paredes prontas. Vocé,
como cliente, € responsavel por tudo o que esta "acima" dessa camada: sistemas operacionais,
aplicacdes, dados, configuracdes de rede e seguranca. A responsabilidade do cliente & maior
neste modelo.



Modelos de Servico: PaaS e SaaS

PaaS

Plataforma como Servico

O provedor oferece a infraestrutura e também a
plataforma de desenvolvimento — sistemas
operacionais, bancos de dados, ambientes de
execugao.

SaaS

Software como Servico

O modelo mais "pronto para uso", onde o provedor
gerencia toda a pilha de software e infraestrutura.

Plataforma como Servico (PaaS): Neste modelo, o provedor oferece a infraestrutura e também a plataforma

de desenvolvimento - sistemas operacionais, bancos de dados, ambientes de execucao. E como alugar uma
casa ja mobiliada e com alguns eletrodomeésticos. Vocé se concentra em desenvolver e implantar suas

aplicacdes e gerenciar seus dados. O provedor cuida da seguranca da plataforma subjacente, mas vocé ainda

€ responsavel pela seguranca do seu codigo, dos seus dados e das configuracdes da sua aplicacao.

Software como Servico (SaaS): Este € o modelo mais "pronto para uso", onde o provedor gerencia toda a

pilha de software e infraestrutura. Exemplos incluem Gmail, Salesforce, Microsoft 365. E como alugar um

apartamento totalmente mobiliado e com todos o0s servicos inclusos. Sua responsabilidade como cliente é
principalmente sobre o uso seguro do software — gestao de identidades e acessos, configuracao de

permissoes, e a seguranca dos dados que vocé insere na aplicacao. A maior parte da seguranca € do

provedor.

A tabela a sequir ilustra a divisao de responsabilidades:

Camada de Servico

laaS

PaaS

SaaS

Provedor de Nuvem
(Responsabilidade "DA" Nuvem)

Infraestrutura Fisica, Virtualizacao,
Rede

laaS + S.0O., Middleware, Runtime

Toda a Pilha (Infraestrutura,
Plataforma, App)

Cliente (Responsabilidade "NA"
Nuvem)

S.0., Aplicacoes, Dados,
Configuracoes

Aplicacoes, Dados, Configuracdes

Dados, Acesso de Usuarios,
Configuracoes



Gerenciando a Seguranca nha Nuvem

Entender essa divisao é crucial para evitar lacunas de seguranca. Muitas violacdes de dados na huvem
ocorrem porque os clientes presumem que o provedor é responsavel por tudo, quando na verdade, a falha
esta na sua propria gestao de configuracoes, identidades ou dados. Por exemplo, um provedor laaS garante
que o servidor fisico esteja seguro, mas se vocé instalar um sistema operacional desatualizado ou uma

aplicacao vulneravel, a falha é sua.

Para gerenciar eficazmente a seguranca na nuvem, as organizacoes devem:

1 Compreender o Contrato 2 Implementar Controles Adequados
Ler e entender o Acordo de Nivel de Servico Aplicar controles de seguranca para as
(SLA) do provedor para saber exatamente camadas sob sua responsabilidade, como
quais sao suas responsabilidades. criptografia de dados, gestao de acesso,

monitoramento de logs e backups.

3 Treinar a Equipe 4 Auditar Regularmente
Garantir que a equipe de Tl e os usuarios Realizar auditorias de seguranca e
finais compreendam suas funcdes na conformidade para verificar se as politicas
manutencao da seguranca. estdo sendo seguidas e se ha

vulnerabilidades.

"A seguranca na nuvem é uma parceria. O provedor oferece a fundagao segura, mas cabe ao cliente
construir e manter a seguranca de sua propria casa digital."




Vulnerabilidades e Protecao em Internet
das Coisas (loT)

A Internet das Coisas (loT) é outra fronteira tecnoldgica que transformou nosso cotidiano. Desde relégios

inteligentes que monitoram nossa saude até termostatos que ajustam a temperatura de casa remotamente,

passando por sensores industriais que otimizam a producao, a loT conecta o mundo fisico ao digital de
maneiras sem precedentes. E como se cada objeto ao nosso redor ganhasse uma voz e pudesse se

comunicar, coletando e trocando dados. Essa conectividade, embora revolucionaria, introduz um vasto e

complexo conjunto de vulnerabilidades de seguranca.

O grande desafio da loT reside na sua escala e diversidade. Estamos falando de bilhdes de dispositivos,

muitos deles com recursos computacionais limitados, ciclos de vida longos e, frequentemente, sem a

capacidade de receber atualizacdes de seguranca robustas. Pense em um exército de pequenos soldados,
cada um com uma pequena falha. Juntos, eles podem formar uma forca vulneravel. Essa heterogeneidade

dificulta a aplicacao de uma estratégia de seguranca unificada, tornando cada dispositivo um potencial ponto

fraco na rede.

N
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Falta de Seguranca no
Design

Muitos dispositivos loT sao
projetados com foco na
funcionalidade e no baixo custo, e
a seguranca é frequentemente
uma reflexao tardia. Isso resulta
em senhas padrao fracas e
imutaveis, interfaces de
gerenciamento expostas, falta de
criptografia de dados e firmware
desatualizado.

J
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Gestao de Atualizacoes

Muitos dispositivos loT nao
possuem um mecanismo facil para
atualizacdes, ou seus fabricantes
simplesmente param de oferecer
suporte apés um curto periodo.
Isso significa que vulnerabilidades
conhecidas permanecem sem
corregao por anos.

Privacidade dos Dados

Dispositivos loT coletam uma
quantidade enorme de
informacdes pessoais e sensiveis.
A falta de criptografia adequada,
politicas de privacidade claras e
controle do usuério sobre seus
dados pode levar a vazamentos e
uso indevido.

Uma das vulnerabilidades mais comuns € a falta de seguranca no design. Muitos dispositivos |oT sao

projetados com foco na funcionalidade e no baixo custo, e a seguranca € frequentemente uma reflexao tardia.
Isso resulta em senhas padrao fracas e imutaveis, interfaces de gerenciamento expostas, falta de criptografia
de dados e firmware desatualizado. E como construir uma casa linda, mas esquecer de colocar fechaduras
nas portas e janelas. Esses dispositivos se tornam alvos faceis para ataques, como a criacao de botnets para
realizar ataques DDoS massivos, como o notério ataque Mirai.



Estrategias de Protecao para loT

A gestao de atualizacoes e patches € outro calcanhar de Aquiles da loT. Diferente de computadores e
smartphones, que recebem atualizacdes regulares, muitos dispositivos IoT ndo possuem um mecanismo facil
para isso, ou seus fabricantes simplesmente param de oferecer suporte apds um curto periodo. Isso significa
que vulnerabilidades conhecidas permanecem sem correcao por anos, deixando milhdes de dispositivos
expostos. E como ter um carro que nunca pode ir & oficina para manutencao, acumulando problemas
mecanicos.

Além disso, a privacidade dos dados € uma preocupacao crescente. Dispositivos 10T coletam uma
quantidade enorme de informacdes pessoais e sensiveis — desde padrdes de sono e localizacao até dados de
saude e habitos de consumo. A falta de criptografia adequada, politicas de privacidade claras e controle do
usuario sobre seus dados pode levar a vazamentos e uso indevido dessas informacdes. A seguranca da loT
nao é apenas sobre proteger o dispositivo, mas também sobre proteger a privacidade do individuo.

Para proteger o ecossistema loT, € fundamental adotar uma abordagem multifacetada:

Seguranca por Design

O Fabricantes devem incorporar seguranca desde as primeiras etapas do desenvolvimento,
incluindo autenticacao forte, criptografia e mecanismos de atualizacao seguros.

Segmentacao de Rede

? Isolar dispositivos IoT em redes separadas (VLANS) para limitar o impacto de um possivel
comprometimento.

Autenticacao Forte

O= Implementar autenticacao multifator e gerenciar rigorosamente as permissdes de acesso aos
dispositivos e aos dados que eles coletam.

Monitoramento Continuo

I/"_f Utilizar ferramentas de seguranca para detectar comportamentos anémalos e atividades
suspeitas nos dispositivos loT.

Atualizacoes e Patches

Priorizar dispositivos que oferecam suporte a atualizacdes regulares e desenvolver estratégias
para gerenciar o ciclo de vida de seguranca dos dispositivos.

A protecao da loT é um esfor¢o conjunto que envolve fabricantes, desenvolvedores, usuarios e
reguladores. Somente com uma abordagem colaborativa podemos colher os beneficios da loT sem
comprometer nossa seguranga e privacidade.




O Impacto da Inteligéncia Artificial e
Machine Learning em Ciberseguranca

A Inteligéncia Artificial (IA) e o Machine Learning (ML) sdo as estrelas da tecnologia moderna, prometendo
transformar industrias e resolver problemas complexos. Na ciberseguranca, seu impacto é duplo: sao
ferramentas poderosas para a defesa, mas também podem ser exploradas por atacantes para orquestrar
ameacas mais sofisticadas. E como uma espada de dois gumes: pode ser usada para proteger ou para atacar,
dependendo de quem a empunha.

IA na Defesa IA no Ataque

Do lado da defesa, a IA e o ML sao revolucionarios. . .
Os atacantes também estao armados com IA e ML,

A quantidade de dados gerados em redes e ) 3
, ] ) ] e iSso representa uma nova geragao de ameacas. A
sistemas e colossal, tornando impossivel para

. , |IA pode ser usada para criar ataques de phishing
analistas humanos detectarem todas as anomalias e

, , mais convincentes e personalizados.
ameacas em tempo real. Aqui, a IA brilha.

Algoritmos de ML podem analisar padrdes de trafego de rede, comportamento de usuarios e logs de sistemas
em velocidades e escalas inatingiveis para humanos. Eles sao capazes de identificar atividades suspeitas,
como tentativas de login incomuns, movimentacao lateral em uma rede ou exfiltracao de dados, com uma
precisao e rapidez que superam os metodos tradicionais.

Pense em um sistema de seguranca que aprende o "normal" de uma rede. Se um usuario que sempre acessa
de um determinado local e horario, de repente tenta logar de um pais distante as 3 da manha, o sistema de IA
pode sinalizar isso como uma anomalia de alto risco. Isso € o que chamamos de deteccao de anomalias e
comportamento. Além disso, a |A pode automatizar a resposta a incidentes, bloqueando IPs maliciosos,
isolando sistemas comprometidos ou alertando equipes de seguranca, reduzindo significativamente o tempo
de resposta a ataques.



IA como Ferramenta de Defesa e
Inteligéncia

A A também é fundamental na analise de ameacas e inteligéncia de seguranca (Threat Intelligence). Ela
pode processar vastas quantidades de informacdes sobre novas vulnerabilidades, campanhas de phishing e
malwares emergentes, correlacionando dados de diversas fontes para fornecer insights acionaveis. Isso
permite que as organizacdes se antecipem a ataques e fortalecam suas defesas proativamente. E como ter
um sistema que Ié milhares de jornais e relatorios de inteligéncia por segundo, identificando tendéncias
criminosas antes que elas cheguem a sua porta.

No entanto, a histéria nao termina aqui. Os atacantes também estao armados com IA e ML, e isso representa
uma nova geracao de ameacas. A IA pode ser usada para criar ataques de phishing mais convincentes e
personalizados, gerando e-mails com linguagem natural perfeita e adaptada ao alvo (conhecido como "spear
phishing"). Isso torna muito mais dificil para os usudrios distinguirem mensagens legitimas de fraudulentas. E
como ter um falsificador que nao so6 imita a caligrafia, mas também o estilo de escrita e o vocabulario da
pessoa que ele esta tentando imitar.

Outra aplicacao maliciosa da |IA € a automacao de ataques. Ferramentas baseadas em ML podem escanear
redes em busca de vulnerabilidades, desenvolver exploits personalizados e até mesmo adaptar-se as defesas
de um alvo em tempo real. Isso acelera o processo de ataque e o torna mais evasivo. Imagine um robd que
pode testar milhares de chaves em uma fechadura em segundos, aprendendo qual funciona mais rapido. A IA
também pode ser usada para criar malwares polimoérficos, que mudam sua assinatura para evitar a deteccao
por antivirus tradicionais.



Ameacas Emergentes e Defesas com IA

(J Ameaca Emergente: A manipulacao de dados de treinamento (data poisoning) € uma ameaca
insidiosa onde atacantes injetam dados maliciosos nos conjuntos de treinamento de modelos de ML,
fazendo com que o modelo aprenda a ignorar certas ameacas.

A manipulacao de dados de treinamento (data poisoning) € uma ameaca emergente e particularmente
insidiosa. Atacantes podem injetar dados maliciosos nos conjuntos de treinamento de modelos de ML usados
para seguranca, fazendo com que o modelo aprenda a ignorar certas ameacas ou a classificar atividades
legitimas como maliciosas. Isso pode cegar um sistema de defesa ou fazé-lo gerar falsos positivos em massa,
sobrecarregando os analistas. E como sabotar a educacao de um céo de guarda, ensinando-o a ignorar
ladrées especificos.

Para combater essas ameacas e maximizar o potencial defensivo da IA, as organizacdes precisam:

|@| 8®
Investir em IA Defensiva Proteger os Modelos de IA
Utilizar solucdes de seguranca baseadas em |IA Implementar seguranca robusta para os proprios
para deteccao de anomalias, analise de modelos de ML, protegendo seus dados de
comportamento e resposta automatizada. treinamento e garantindo a integridade dos

algoritmos.

|2 far
Manter-se Atualizado Combinar IA com Expertise Humana
Acompanhar as tendéncias em IA ofensiva e A |IA é uma ferramenta poderosa, mas a
defensiva para adaptar as estratégias de supervisao e a inteligéncia humana continuam
seguranca. sendo cruciais para interpretar resultados e tomar

decisbes estratégicas.

"A IA e o ML estdo remodelando o cenario da ciberseguranca. Compreender seus usos e abusos é
essencial para construir defesas resilientes no futuro digital."




Sintese: Navegando com Seguranca has
Tecnologias Emergentes

A complexidade das tecnologias emergentes exige uma abordagem de seguranca que seja tao agil e
inteligente quanto as inovacdes que busca proteger. A nuvem, com sua flexibilidade, exige uma clara
compreensao do Modelo de Responsabilidade Compartilhada, onde a colaboracao entre provedor e cliente é
a chave para evitar brechas. A Internet das Coisas, com sua vasta rede de dispositivos, nos desafia a
repensar a seguranca desde o design, priorizando a protecao de dados e a capacidade de atualizacao. E a
Inteligéncia Artificial, essa forca transformadora, nos convida a usa-la como um escudo poderoso, enquanto
NOS preparamos para 0s hovos vetores de ataque que ela mesma pode gerar.

loT

é—{ Priorizar segurancga por design,
segmentacao de rede e gestao
rigorosa de atualizacOes e

Nuvem

Compreender o Modelo de patches
Responsabilidade D)
Compartilhada e implementar ' IA/ML
controles adequados para cada
. Utilizar IA como ferramenta
camada de servico.
@ defensiva enquanto se protege
contra ameacas baseadas em |A

e manipulagcao de dados.

Em pratica, isso significa que, como profissionais e estudantes, devemos sempre questionar: "Quem &
responsavel por qual camada de seguranca aqui?", "Este dispositivo loT tem uma senha padrao que preciso
mudar?", "Como a IA pode me ajudar a detectar ameacas, e como 0s atacantes podem usa-la contra mim?". A
ciberseguranca nao é um destino, mas uma jornada continua de aprendizado e adaptacao.



Autoavaliacao

— () —————

Modelos de Servico em Nuvem Vulnerabilidades em loT

Qual dos modelos de servigo em nuvem (laaS, Uma das principais vulnerabilidades em
PaaS, SaaS) oferece ao cliente a maior dispositivos loT frequentemente citada em
responsabilidade sobre a seguranca do sistema relatorios de seguranca é:

operacional e das aplicacoes? , .
P plicag e a) Excesso de memodria RAM

 a)laaS e b) Falta de portas USB
 b)PaaS e c) Senhas padrao fracas e falta de
e ) SaaS mecanismos de atualizacao
e d) Todos eles igualmente e d) Conectividade 5G instavel
IA Ofensiva Responsabilidade Compartilhada
No contexto da ciberseguranca, como a O conceito de "seguranca da nuvem" versus
Inteligéncia Artificial (IA) pode ser utilizada de "seguranca na nuvem" é central para qual
forma ofensiva pelos atacantes? modelo?
e a) Apenas para automatizar backups de e a) Modelo de Governanca de Tl

dados.

e b) Modelo de Responsabilidade
e b) Para criar ataques de phishing mais Compartilhada

convincentes e malwares polimorficos. « ¢) Modelo de Desenvolvimento Agil

e ) Exclusivamente para monitorar o trafego

e d) Modelo de Gerenciamento de Projetos
de rede defensivamente.

e d) Somente para gerar relatérios de
conformidade.

[ Gabarito: 1. a) laaS; 2. c) Senhas padrao fracas e falta de mecanismos de atualizacao; 3. b) Para

criar atagues de phishing mais convincentes e malwares polimoérficos; 4. b) Modelo de
Responsabilidade Compartilhada.

Questao Discursiva

Expligue como a ma configuracao de servicos em nuvem, como buckets de armazenamento ou grupos de
seguranca, pode levar a violacOes de dados, e quais medidas um cliente pode tomar para mitigar esse risco,
considerando o Modelo de Responsabilidade Compartilhada.



Proximos Passos e Recursos

Proxima Aula

Aula 14 - Etica Hacker e a Cultura de Seguranca

Exploraremos o lado humano da ciberseguranca, discutindo a mentalidade hacker, a importancia da ética
no ambiente digital e como construir uma cultura de seguranca robusta em qualquer organizacao.

Recursos Adicionais

[ % ol

NIST Cybersecurity ISO/IEC 27001 Relatorios Verizon DBIR

Framework (CSF) Para entender as melhores Para analises anuais sobre
Para aprofundar nos principios de  praticas de sistemas de gestao de  tendéncias de ataques e
gestao de risco cibernético. seguranca da informacao. vulnerabilidades.

NOTA IMPORTANTE: As informacgdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais
para verificar alteragoes.



