Aula 12 - Seguranca: Autenticacao e
Autorizacao (IAM)

Imagine que vocé esta construindo um edificio moderno e totalmente automatizado. Nao ha porteiros fixos em
cada andar, nem chaves fisicas para cada sala. Em vez disso, cada porta se abre apenas para quem tem a
permissao exata para entrar, e cada maquina so executa tarefas que lhe foram explicitamente designadas.
Essa é a esséncia da seguranca em arquiteturas serverless: um ambiente dindmico onde a protecao nao se
baseia em muros fisicos, mas em um controle de acesso rigoroso e inteligente.

No mundo da computacao serverless, onde suas aplicacées sao compostas por funcdes e servicos
gerenciados, a seguranca nao é uma preocupacao secundaria; é o alicerce sobre o qual tudo se sustenta.
Sem servidores para gerenciar no sentido tradicional, a responsabilidade se desloca para a configuracao
precisa de quem ou o0 que pode acessar seus recursos e executar suas operacoes. E um desafio que exige
uma nova mentalidade, focada em identidades e permissdes granulares.



Fundamentos de Seguranca

O Principio do Menor Privilégio: A Chave
Certa para a Porta Certa

Em qualquer sistema de seguranca, seja ele digital ou
fisico, um dos conceitos mais fundamentais é o "Principio
do Menor Privilégio". Pense na sua casa: vVocé nao
entrega a chave mestra para o entregador de pizza,
certo? Ele precisa apenas da permissao para tocar a
campainha e entregar o pedido. Da mesma forma, um
jardineiro precisa de acesso ao jardim, mas nao
necessariamente ao seu quarto. Aplicar esse principio

C e , . . [J Lembre-se: A beleza do serverless
significa conceder a cada usuario, sistema ou

L . - reside na sua granularidade. Cada
componente apenas as permissdées minimas necessarias

. . . funcao é uma unidade de trabalho
para realizar suas tarefas designadas, e nada mais.

isolada, e esse isolamento nos
No contexto serverless, onde as fungdes sao efémeras e permite aplicar o menor privilégio de
interagem com uma miriade de outros servicos, este forma muito precisa.
principio se torna ainda mais critico. Uma funcao Lambda,
por exemplo, pode precisar ler dados de um banco de
dados, mas nao escrever neles. Ou talvez precise enviar
mensagens para uma fila, mas nao ter acesso para apagar
a fila inteira. Conceder privilégios excessivos € como
deixar todas as portas do seu edificio abertas; um unico
ponto de falha pode comprometer todo o sistema.



Menor Priviléegio em Acao nho Serverless

Aplicar o principio do menor privilégio em arquiteturas serverless nao é apenas uma boa pratica; é uma
necessidade. Imagine uma funcao Lambda que processa imagens. Ela precisa de permissao para ler imagens
de um bucket S3 de entrada e escrever as imagens processadas em um bucket S3 de saida. Se, por engano,
essa funcao tiver permissao para apagar todos os buckets S3 da sua conta, um bug simples no codigo ou

uma vulnerabilidade explorada poderia resultar em uma perda catastrofica de dados.

Politicas Especificas

Em vez de usar politicas
genéricas como "acesso total
ao S3", vocé definiria algo
como "permitir s3:GetObject
no bucket meu-bucket-entrada
e s3:PutObject no bucket meu-
bucket-saida".

Auditoria Facilitada

Essa precisao garante que a
funcao so6 possa fazer
exatamente o que foi projetada
para fazer. E muito mais facil
rastrear a origem do problema
quando as permissoes sao
restritas e bem documentadas.

Protecao em Cascata

Com a crescente
complexidade das aplicacoes
serverless, 0 menor privilégio
se torna um escudo essencial
contra falhas em cascata,
protegendo a integridade de
todo o seu ecossistema na
nuvem.

Essa abordagem nao sé aumenta a seguranca, mas tambeém facilita a auditoria e a depuracao. Além disso,
com a crescente complexidade das aplicacdes serverless e a interconexao de multiplos servicos, o menor
privilégio se torna um escudo essencial contra falhas em cascata, protegendo a integridade de todo o seu
ecossistema na nuvem.



IAM na Pratica

Papéis de Execucao (Execution Roles)
para Funcoes Lambda

No universo AWS, as funcdes Lambda nao operam no vacuo. Elas precisam interagir com outros servicos da
AWS, como bancos de dados (DynamoDB), armazenamento (S3), filas de mensagens (SQS) e muitos outros.
Para que essas interacdes ocorram de forma segura e controlada, cada funcao Lambda assume uma
identidade. Essa identidade é o que chamamos de "Papel de Execucao" ou "Execution Role". Pense nele como
o cracha de identificacao que sua funcao usa, que nao apenas a identifica, mas também lista explicitamente o
que ela tem permissao para fazer.

Um Execution Role €, na verdade, um recurso do AWS Identity and Access Management (IAM). Ele define um
conjunto de permissdes que uma entidade (neste caso, sua funcao Lambda) pode assumir. Quando sua
funcado Lambda é invocada, ela assume temporariamente as permissdes definidas no seu Execution Role. Isso
significa que, se o role permitir acesso a um bucket S3 especifico, a fungao podera interagir com esse bucket.
Se o role nao permitir, a funcao sera barrada, mesmo que o codigo tente realizar a acao.

Essa separacao clara entre o cédigo da funcao e suas permissdes € uma pedra angular da seguranca
serverless. Ela evita que vocé precise embutir credenciais diretamente no seu cédigo (uma pratica perigosa) e
permite que as permissdes sejam gerenciadas centralmente e auditadas. E como ter um sistema de
seguranca que nao so verifica quem vocé €, mas também o que vocé esta autorizado a fazer, antes mesmo
de vocé tentar abrir uma porta.



Configurando Execution Roles nha Pratica

Configurar um Execution Role para uma funcdo Lambda é um processo relativamente direto, mas que exige
atencao aos detalhes para garantir o principio do menor privilégio. Primeiro, vocé cria o role no servico IAM
da AWS. Durante a criacao, vocé especifica que este role sera assumido por um servico AWS, e entao
seleciona "Lambda" como o servico confiavel. Isso estabelece uma "politica de confianca" que permite que o
servico Lambda assuma esse papel em nhome da sua funcao.
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Criar Role no IAM Anexar Politicas de Associar a Funcao Lambda
Especifique que o role sera Permissao Vincule o Execution Role a sua
assumido pelo servico Lambda, Defina documentos JSON que funcao durante a criacao ou
estabelecendo a politica de descrevem as acoOes permitidas e atualizacao. A funcao operara sob
confianca. 0S recursos especificos. Seja o essas permissdes em cada

mais especifico possivel, evitando  execucdo.
curingas (*).

Apos definir a entidade confiavel, o proximo passo é anexar politicas de permissao ao role. Estas politicas sao
documentos JSON que descrevem as acdes permitidas (ou negadas) e 0s recursos nos quais essas acoes
podem ser executadas. Por exemplo, para permitir que sua funcao Lambda leia itens de uma tabela
DynamoDB especifica, vocé anexaria uma politica que concede a acao dynamodb:Getltem no ARN (Amazon
Resource Name) daquela tabela. E crucial ser o mais especifico possivel, evitando o uso de curingas (*)
sempre que possivel.

[ Dica Profissional: Ferramentas de Infraestrutura como Codigo (laC), como o Serverless Framework e
o AWS SAM, simplificam enormemente esse processo, permitindo que vocé defina roles e politicas
diretamente no seu codigo de infraestrutura, garantindo consisténcia e automacao nos deploys.



Protegendo suas APIs

Autenticacao de APIs: Quem

Pode Entrar no

Quando vocé expde uma API serverless, seja para
um aplicativo movel, um frontend web ou outro
servico, a primeira pergunta que surge é: "Quem
pode acessar essa API?". Esta é a esséncia da
autenticacao: o processo de verificar a identidade
de um usuario ou servico que tenta acessar seu
recurso. E como o porteiro de um evento exclusivo
que verifica seu convite ou sua identidade antes de
permitir a entrada. Sem um mecanismo de
autenticacao robusto, sua API estaria aberta a
qualquer um, tornando-a um alvo facil para acessos
nao autorizados e ataques.

Em arquiteturas serverless, especialmente aquelas
que utilizam o Amazon API Gateway para expor
APls, a autenticacao é um componente vital. O API
Gateway atua como a "porta de entrada" para suas
funcdes Lambda e outros servigcos de backend. Ele
precisa saber quem esta fazendo a requisicao antes
de encaminha-la para o processamento. A escolha
do método de autenticacao depende muito do seu
publico-alvo e dos requisitos de seguranca da sua
aplicacao.

Seu Servico?

A histoéria da autenticacdo em APIs evoluiu de
chaves de API simples (que sdo como senhas
compartilhadas e menos seguras) para mecanismos
mais sofisticados baseados em tokens, como OAuth
2.0 e OpenlID Connect. Essas abordagens modernas
permitem uma gestao de identidade mais flexivel e
segura, delegando a verificacao de credenciais a
servicos especializados e garantindo que apenas
usuarios ou sistemas legitimos possam interagir
com suas APIs.



Amazon Cognito: O Guardiao da

Identidade do Usuario

Para aplicacdes que precisam gerenciar usuarios, senhas e identidades em larga escala, o Amazon Cognito
surge como uma solugao poderosa e totalmente gerenciada. Pense no Cognito como o sistema de

gerenciamento de membros de um clube exclusivo. Ele cuida de todo o ciclo de vida do usuario: registro,

login, recuperacao de senha, verificacao de e-mail e até mesmo a integracao com provedores de identidade

externos, como Google, Facebook ou Apple.

User Pools (Pools de Usuarios)

Séao diretorios de usuarios que fornecem
funcionalidades de registro e login. Eles
autenticam os usuarios e emitem tokens JWT
(JSON Web Tokens) que podem ser usados para
autorizar o acesso as suas APIs. E aqui que as
credenciais dos seus usuarios sdo armazenadas
e gerenciadas de forma segura.
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Identity Pools (Pools de Identidades)

Permitem que vocé conceda acesso temporario
a outros servicos AWS (como S3 ou DynamoDB)
para usuarios autenticados (seja via User Pools
ou provedores externos). Isso & util para
aplicacdes moveis ou web que precisam acessar
recursos da AWS diretamente, sem passar por
uma API intermediaria.

Ao integrar o Amazon Cognito com o API Gateway, vocé pode configurar sua APl para aceitar apenas

requisicoes que contenham tokens JWT validos emitidos pelo seu User Pool. Isso significa que o API
Gateway, antes mesmo de invocar sua funcado Lambda, verificara se o usuario esta autenticado e se o token é

legitimo. E uma camada de seguranca robusta que protege suas APIs e simplifica o gerenciamento de

identidade para seus desenvolvedores.



Lambda Authorizers: A Logica de
Autorizacao Personalizada

Embora o Amazon Cognito seja excelente para
autenticacao de usuarios, ha cenarios onde
vOCcé precisa de uma logica de autorizacao
mais personalizada ou complexa. Talvez vocé
precise integrar com um sistema de identidade
legado, verificar permissdes baseadas em
atributos especificos do usuario que nao sao
facilmente expressos em um token JWT
padrdo, ou até mesmo implementar um
sistema de autorizacao baseado em roles e
grupos que reside em um banco de dados
préprio. E ai que entram os Lambda
Authorizers.

Um Lambda Authorizer € uma funcao Lambda
que vocé escreve e que o API Gateway invoca
antes de encaminhar a requisicao para a sua
funcao de backend. O trabalho do Authorizer
é inspecionar o token de autenticacao (que
pode ser um token JWT, uma chave de API
personalizada, ou qualquer outra credencial
no cabecalho da requisicao) e determinar se a
requisicao deve ser permitida ou negada. Se
permitida, o Authorizer retorna uma "politica
de IAM" que especifica quais recursos da API
0 usuario pode acessar.

[ Analogia: Pense no Lambda Authorizer como um
seguranca altamente treinado que nao apenas
verifica seu convite (autenticacao), mas também
consulta uma lista complexa de regras e
atributos para decidir exatamente quais areas do
evento vocé pode acessar (autorizagao).

Essa flexibilidade permite que vocé implemente qualquer
|6gica de autorizacao que sua aplicacao exija, tornando-o
uma ferramenta poderosa para cenarios de seguranca
avancados e personalizados em suas APIs serverless.



Comparativo: Cognito vs. Lambda
Authorizers

A escolha entre Amazon Cognito e Lambda Authorizers para proteger suas APIs serverless depende muito
dos requisitos especificos da sua aplicacao. Ambos sao ferramentas poderosas, mas servem a propositos
ligeiramente diferentes, embora possam ser usados em conjunto. Compreender suas distingdes é crucial para

projetar uma arquitetura de seguranca eficaz.

Conceito Foco Principal Cenario de Uso Comum

Amazon Cognito Gerenciamento de identidades Autenticacao de usuarios finais

Lambda Authorizer Logica de autorizacao Autorizacao baseada em regras
customizada complexas

O Amazon Coghnito € a solucao ideal quando seu foco principal é o gerenciamento de identidades de
usuarios. Ele abstrai a complexidade de registro, login, recuperacao de senha e integracao com provedores
de identidade sociais. Se vocé precisa de um sistema de autenticacao robusto e escalavel para seus usuarios
finais, com suporte a tokens JWT padrao, o Cognito é a escolha natural. Ele é mais "plug-and-play" para
cenarios comuns de autenticacao.

Ja os Lambda Authorizers oferecem uma flexibilidade incomparavel para cenarios de autorizacao
personalizados. Se sua ldgica de acesso € complexa, envolve sistemas de identidade legados, ou requer
verificacdes baseadas em multiplos atributos ou regras de negdcio especificas que nao se encaixam no
modelo padrao de tokens, entdo um Authorizer é a ferramenta certa. Ele permite que vocé escreva codigo
para implementar qualquer|dgica de autorizacado que sua aplicacao possa demandar.

[ Melhor dos Dois Mundos: Em muitos casos, vocé pode usar o Cognito para autenticar seus usuarios
e emitir tokens, e entdo um Lambda Authorizer para realizar verificacdes de autorizacao mais
granulares baseadas nos dados contidos nesses tokens ou em outras fontes. Essa combinacao
oferece gerenciamento de identidade simplificado e autorizacao altamente flexivel.



O problema de gerenciar segredos vai além de simplesmente nao hardcodar. Como vocé garante que suas
funcdes serverless, que sao efémeras e podem ser executadas em diferentes ambientes, sempre acessem as
credenciais corretas e atualizadas de forma segura? Como vocé lida com a rotacao de senhas, a auditoria de
acesso a segredos e a protecao contra vazamentos? A resposta esta em utilizar servicos dedicados de
gerenciamento de segredos.



AWS Secrets Manager: O Cofre Dinamico

Para o gerenciamento de segredos altamente sensiveis, como credenciais de banco de dados, chaves de API
de terceiros e tokens de autenticacao, o AWS Secrets Manager é a solucao premium da AWS. Ele atua como
um cofre digital robusto, projetado para armazenar, gerenciar e recuperar segredos de forma segura, com
funcionalidades que vao muito além de um simples armazenamento.

Uma das caracteristicas mais poderosas do Secrets Manager € a rotacao automatica de segredos. Para
credenciais de banco de dados, por exemplo, o Secrets Manager pode se integrar com servicos como
Amazon RDS e Aurora para automaticamente gerar novas senhas em intervalos regulares, atualizando tanto o
banco de dados quanto o segredo armazenado. Isso elimina a necessidade de intervencao manual e reduz
significativamente o risco de credenciais comprometidas por longos periodos.
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@ Criptografia O Controle de Acesso Granular
Todos os segredos sao criptografados em Use politicas IAM para definir exatamente
repouso e em transito, garantindo protecao quais funcdes ou usuarios podem acessar
maxima. quais segredos.

A

Auditoria & \ Recuperacao
Integracao com AWS CloudTrail para registrar Suporte a versoes de segredos, permitindo
todas as tentativas de acesso aos segredos. reverter para versdes anteriores se

necessario.

Ao usar o Secrets Manager, suas funcdes Lambda podem recuperar as credenciais necessarias em tempo de
execucgao, garantindo que elas sempre usem as informagcdes mais atualizadas e seguras, sem que essas
credenciais jamais sejam expostas no codigo ou em variaveis de ambiente nao criptografadas.



AWS Parameter Store (SSM): Variaveis de
Ambiente Seguras

Nem todas as informacdes de configuracao sao segredos altamente sensiveis que exigem rotacao automatica
e auditoria rigorosa. Muitas vezes, vocé precisa gerenciar variaveis de ambiente, strings de conexao, URLs de
endpoints ou outros parametros de configuracao que, embora nao sejam segredos criticos, ainda precisam
ser armazenados de forma segura e acessivel pelas suas aplicacdes. Para esses cenarios, o AWS Systems
Manager Parameter Store (SSM Parameter Store) € uma excelente escolha.

Pense no Parameter Store como um armario de arquivos organizado e seguro para todas as configuracdes da
sua aplicacao. Ele permite armazenar dados de configuracao em uma hierarquia, facilitando a organizacao e a
recuperacao. Vocé pode, por exemplo, ter /minha-app/dev/database-url e /minha-app/prod/database-url,
permitindo que sua aplicacao recupere o parametro correto com base no ambiente.

String StringList SecureString
Para texto simples e Para listas de strings e Para dados sensiveis que
configuracodes gerais. multiplos valores. precisam ser criptografados

usando AWS Key
Management Service (KMS).
Embora nao tenha a rotacao
automatica do Secrets
Manager, o SecureString é
ideal para senhas ou chaves
de APl que nao mudam com
frequéncia, mas precisam de
criptografia em repouso.

A principal vantagem do Parameter Store é sua simplicidade e custo-beneficio (muitas operacdes sao
gratuitas). Ele é perfeito para gerenciar configuracées que variam entre ambientes (desenvolvimento, teste,
producao) e para armazenar pequenas quantidades de dados sensiveis que nao exigem a complexidade e os
recursos avancados de rotacdo do Secrets Manager. E uma ferramenta versatil para manter suas
configuracdes organizadas e seguras, sem a necessidade de hardcodar ou expor informacdes.



Comparativo: Secrets Manager vs.

Parameter Store

A decisao de usar AWS Secrets Manager ou AWS Parameter Store (SSM) € uma das mais comuns ao lidar
com o gerenciamento de dados de configuracao e segredos na AWS. Embora ambos 0s servicos ajudem a
evitar o hardcoding de informacodes, eles sao otimizados para diferentes tipos de dados e cenarios de uso.

Entender suas distincdes é fundamental para implementar a estratégia de seguranca correta para sua

aplicacao serverless.

Secrets Manager

Projetado para segredos de alto valor e alta
sensibilidade, como credenciais de banco de
dados, chaves de API de servicos criticos e tokens
de autenticacao que exigem rotacao regular e
auditoria detalhada.

Conceito Tipo de Dado Ideal

Credenciais de alto
valor

Secrets Manager

Parameter Store Configuracoes,

variaveis

Parameter Store

Mais adequado para dados de configuracao que
nao sao tao sensiveis ou que nao exigem rotacao
automatica. Isso inclui variaveis de ambiente, URLs
de endpoints, IDs de recursos e até mesmo
pequenas chaves de APl que mudam raramente.

Rotacao Custo/Uso Principal
Automatica
Sim Mais caro, para segredos

Nao (manual) Mais barato, para

parametros

[ Regrade Ouro: Use o Secrets Manager para tudo que for um "segredo" no sentido estrito da palavra
—algo que precisa ser mantido em sigilo absoluto e rotacionado. Use o Parameter Store para

"parametros" — configuracdes que precisam ser gerenciadas centralmente e, opcionalmente,
criptografadas, mas que nao exigem a complexidade da rotacao automatica.



O Futuro da Seguranca

Tendéncias e Boas Praticas em Seguranca
Serverless

O cenario serverless esta em constante evolucao, e com ele, as abordagens de seguranca também se
aprimoram. Manter-se atualizado com as tendéncias é crucial para garantir que suas aplicagées permanegcam
protegidas. Uma das tendéncias mais notaveis € a evolucao do FaaS (Function-as-a-Service). Funcdes
Lambda, por exemplo, estao se tornando mais robustas, com suporte a tempos de execugao mais longos e
gerenciamento de estado. Isso significa que as funcdes podem ter um ciclo de vida mais complexo, exigindo
uma atenc¢ao ainda maior as permissdes e ao principio do menor privilégio, pois um erro pode ter um impacto
mais duradouro.

Evolucao do Faa$S Infraestrutura como Cadigo

Funcdes mais robustas com ciclos de vida Frameworks como Serverless Framework e AWS

complexos exigem atencao redobrada as SAM permitem seguranca "shift-left",
permissdes e ao menor privilégio. incorporada desde as primeiras etapas do

desenvolvimento.

Serverless Containers

Tecnologias como AWS Fargate e Google Cloud
Run unem simplicidade serverless com
flexibilidade de contéineres, adicionando
camadas de seguranca de imagem e supply
chain.

Outra area de crescimento é a dos Serverless Containers, com tecnologias como AWS Fargate e Google
Cloud Run. Essas solucdes unem a simplicidade operacional do serverless com a flexibilidade dos
contéineres. A seguranca aqui se estende para a imagem do contéiner (garantindo que ndo contenha
vulnerabilidades), para as politicas de rede e para os roles de execucao que o contéiner assume. A gestao de
segredos e variaveis de ambiente continua sendo vital, mas agora com a camada adicional de seguranca da
cadeia de suprimentos de software (supply chain security) para as imagens.

Finalmente, a adocdo massiva de Frameworks e Ferramentas de Infraestrutura como Coédigo (laC), como
Serverless Framework e AWS SAM, esta redefinindo a seguranca. Ao definir sua infraestrutura e permissoes
em codigo, vocé pode aplicar revisdes de codigo, testes automatizados e pipelines de CI/CD para garantir que
as politicas de seguranca sejam consistentes, auditaveis e ndo contenham erros manuais. A seguranca se
torna "shift-left", sendo incorporada desde as primeiras etapas do desenvolvimento, em vez de ser uma
reflexao tardia.

Boas Praticas Essenciais

Automacao

Use laC para definir e gerenciar permissoes

Menor Privilégio

Aplique-o rigorosamente em todos 0s niveis

Validacao de Entrada

Sempre valide e sanitize todas as entradas

Auditoria Continua

Monitore 0 acesso a recursos e segredos

Gerenciamento Centralizado

Utilize Secrets Manager e Parameter Store

Supply Chain Security

Para contéineres, garanta a integridade das
imagens



Recapitulando

Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela seguranga em arquiteturas serverless, focando nos pilares de
autenticacao e autorizagao. Vimos que, em um mundo sem servidores tradicionais, a seguranga se torna uma
questao de identidade e permissao granular. O Principio do Menor Privilégio € a estrela-guia, garantindo que
cada componente, seja uma funcao Lambda ou um usuario, tenha apenas o acesso estritamente necessario
para sua funcao. Exploramos como os Papéis de Execucao (Execution Roles) fornecem essa identidade e
permissoes para suas funcdes, e como Amazon Cognito e Lambda Authorizers protegem suas APls,
controlando quem pode acessa-las e o que podem fazer. Por fim, mergulhamos no gerenciamento seguro de
segredos e variaveis de ambiente com AWS Secrets Manager e Parameter Store, garantindo que suas
credenciais mais sensiveis estejam sempre protegidas.

Menor Privilégio Autenticacao Robusta

Sempre comece com 0 minimo de permissoes e Use Cognito para gerenciar usuarios e Lambda
adicione apenas o estritamente necessario Authorizers para Iégica complexa

Segredos Protegidos Automacao com laC

Nunca armazene segredos no codigo; use Secrets Defina seguranca em codigo para consisténcia e
Manager e Parameter Store auditabilidade

(J Em pratica: Sempre comece com o minimo de permissdes e adicione apenas o que for estritamente
necessario. Use o Cognito para gerenciar usuarios e Lambda Authorizers para logica de autorizacao
complexa. Nunca armazene segredos diretamente no codigo; utilize Secrets Manager para
credenciais criticas e Parameter Store para configuracdes gerais. Automatize a definicao de
seguranca com laC para consisténcia e auditabilidade.



Autoavaliacao

1 Qualé o principal objetivo do Principio do Menor Privilégio em arquiteturas
serverless?

a) Aumentar a complexidade da configuracao de seguranca.

b) Conceder acesso total a todas as funcdes para facilitar o desenvolvimento.

c) Minimizar a superficie de ataque, concedendo apenas as permissées essenciais.

d) Eliminar a necessidade de autenticacao e autorizacao.

2 Uma funcao Lambda precisa ler dados de um bucket S3 e escrever em uma

tabela DynamoDB. Qual componente do AWS IAM é fundamental para conceder
essas permissoes a funcao?

e a) Amazon Cognito User Pool
e b) AWS Secrets Manager
e ) Execution Role

e d) Lambda Authorizer

3 Vocé esta desenvolvendo uma API serverless para um aplicativo mével e

precisa gerenciar o registro, login e autenticacao de milhares de usuarios. Qual
servico AWS é mais adequado para essa finalidade?

a) AWS Parameter Store
b) AWS Secrets Manager

c) Amazon Cognito

d) Lambda Authorizer

4 Qual das seguintes afirmacoes descreve corretamente a principal diferenca
entre AWS Secrets Manager e AWS Parameter Store para SecureString?

e a) Secrets Manager é para variaveis de ambiente, Parameter Store é para credenciais de banco de
dados.

e b) Secrets Manager oferece rotacao automatica de segredos, Parameter Store nao.
e ) Parameter Store é mais caro que Secrets Manager para dados sensiveis.

e d) Secrets Manager nao suporta criptografia, enquanto Parameter Store sim.

5 Explique como a adocao de ferramentas de Infraestrutura como Cédigo (laC)
como Serverless Framework ou AWS SAM contribui para a melhoria da
seguranca em arquiteturas serverless.

(Questao dissertativa - espaco para resposta)



Gabarito e Recursos

Gabarito:
Resposta: c) Resposta: c) Resposta: c) Resposta: b)

Proxima Aula

Na Aula 13, mergulharemos em "Observabilidade: Logs, Métricas e Tracing", explorando como monitorar e
entender o comportamento das suas aplicacdes serverless em tempo real, um complemento essencial para a
seguranca.

Recursos Adicionais

e Documentacao Oficial AWS IAM: Para aprofundar nos conceitos de politicas e roles.

e AWS Well-Architected Framework - Pilar de Seguranca: Boas praticas e diretrizes de seguranca na
nuvem.

e Artigos sobre Serverless Security: Insights sobre as ultimas tendéncias e desafios em seguranca
serverless.

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracoées.



