Aula 12 - Modulos: Reutilizacao e
Organizacao de Codigo - Parte 2

No universo da Infraestrutura como Cadigo (laC), a capacidade de construir sistemas complexos de forma
eficiente e sustentavel é um diferencial competitivo. Se na Aula 11 exploramos os fundamentos dos modulos, agora
€ o0 momento de aprofundar essa jornada, transformando o conhecimento basico em maestria. Imagine que vocé
esta construindo uma cidade: nao basta ter tijolos; vocé precisa de projetos para casas, predios, pontes, e a
capacidade de replica-los e adapta-los conforme a necessidade.

E exatamente essa a esséncia da segunda parte de nossa exploracdo sobre modulos: ir além da simples criagao,
focando em como gerenciar sua evolucao, combina-los de formas sofisticadas e garantir que sejam robustos e
seguros. Esta aula foi desenhada para equipa-lo com as ferramentas e 0 mindset necessarios para transformar sua
infraestrutura em um ecossistema modular, resiliente e facil de manter.

Ao final desta aula, vocé sera capaz de versionar seus modulos com confianca, aplicar boas praticas que elevam a
qualidade do seu cddigo, compor infraestruturas complexas usando multiplos modulos e gerenciar dependéncias
de forma eficaz. Prepare-se para elevar o nivel da sua atuacao em laC, integrando as tendéncias mais recentes do
mercado, como GitOps, DevSecOps e AlOps, diretamente no seu fluxo de trabalho com médulos.



Recapitulando Modulos Locais: A Base da
Reutilizacao

[) Fundamentos Essenciais

Modulos locais sao os primeiros blocos de construcao que vocé aprendeu a criar. Eles sdo a forma mais
direta de encapsular um conjunto de recursos de infraestrutura em um diretorio separado.

Antes de mergulharmos em aguas mais profundas, é fundamental solidificar nossa compreensao sobre os moédulos

locais. Pense neles como os primeiros blocos de construcao que vocé aprendeu a criar. Eles sao a forma mais
direta de encapsular um conjunto de recursos de infraestrutura em um diretorio separado, permitindo que vocé os
reutilize dentro do mesmo projeto ou em projetos proximos, simplesmente referenciando o caminho do diretério.

Essa abordagem inicial é poderosa porque resolve o problema imediato da duplicacao de codigo. Em vez de
reescrever a configuracao de uma maquina virtual ou de um banco de dados toda vez que precisar de um novo,
vocé cria um modulo. Esse mddulo se torna uma "receita" padronizada, garantindo que cada instancia criada a
partir dele siga as mesmas especificacdes. E como ter um molde para fazer biscoitos: vocé pode fazer quantos
quiser, e todos terao o mesmo formato.

Simplicidade Controle Fundacao
Desenvolvimento e manutencao Facilita iteracao e adaptacao as Ponto de partida para
direta no repositério necessidades especificas estratégias de modularizacao

A beleza dos mddulos locais reside na sua simplicidade e controle. Vocé os desenvolve e mantém diretamente no
seu repositorio, o que facilita a iteracao e a adaptacao as necessidades especificas do seu projeto. Eles sdo o
ponto de partida para qualquer estratégia de modularizacao em laC, servindo como a fundag¢ao sobre a qual
construimos sistemas mais complexos e sofisticados.



O Desafio da Evolucao: Versionamento de
Modulos

A medida que seus projetos crescem e sua equipe se expande, a simples reutilizacdo de médulos locais comeca a
apresentar um novo desafio: como gerenciar as mudancas nesses blocos de construcao? Imagine que vocé tem
um maodulo para criar servidores web, e ele é usado em dez projetos diferentes. Se vocé fizer uma alteracao nesse
modulo, como garantir que todos os projetos que o utilizam sejam atualizados de forma controlada, sem quebrar
funcionalidades existentes?

O Problema A Solucao
Modulos usados em multiplos projetos precisam Versionamento Semantico (SemVer) permite evolucao
evoluir sem quebrar funcionalidades existentes. controlada e previsivel.

E aqui que entra o versionamento de moédulos. Assim como no desenvolvimento de software tradicional, onde
bibliotecas e pacotes tém versdes (e.g., v1.0.0, v2.1.5), seus modulos de infraestrutura também precisam de um
sistema de versionamento. Isso permite que vocé evolua seus moédulos, adicione novas funcionalidades, corrija
bugs ou até mesmo introduza mudangas que alteram o comportamento, tudo isso enquanto oferece aos
consumidores do modulo a opcao de escolher qual versao desejam usar.

01 02 03
PATCH (1.2.3) MENOR (1.2.3) MAIOR (1.2.3)
Correcbes de bugs compativeis Novas funcionalidades compativeis Mudancas que podem quebrar

compatibilidade

A pratica mais comum e recomendada é o Versionamento Semantico (SemVer), que utiliza o formato
MAIOR.MENOR.PATCH (e.g., 1.2.3). Uma mudanca no PATCH indica correcées de bugs compativeis; no MENOR,
novas funcionalidades compativeis; e no MAIOR, mudancas que podem quebrar a compatibilidade. Ao adotar o
SemVer, vocé comunica claramente o impacto de cada nova versao do seu moédulo, permitindo que as equipes
atualizem suas infraestruturas com previsibilidade e seguranca.



Boas Praticas de Desenvolvimento de
Modulos: Construindo com Qualidade

Criar um moédulo € um passo importante, mas criar um bom maodulo é uma arte. Um modulo bem-projetado nao
apenas encapsula recursos, mas também promove a clareza, a manutenibilidade e a seguranca. Pense na
diferenca entre uma ferramenta artesanal e uma ferramenta industrial de alta precisao: ambas fazem o trabalho,
mas uma € mais confiavel, duravel e facil de usar.

1 2
Clareza Seguranca
Entradas e saidas bem definidas e documentadas, Principio do menor privilégio, garantindo apenas
com descricOes claras sobre tipos e valores padrao permissdes estritamente necessarias

3 4
Idempoténcia Testes
Produz o mesmo resultado independentemente de Validacao automatizada de sintaxe e funcionalidade
quantas vezes seja aplicado esperada

As boas praticas comecam com a clareza. Seus modulos devem ter entradas (variaveis) e saidas (outputs) bem
definidas e documentadas, com descricdes claras sobre o que cada uma faz e quais sao seus tipos e valores
padrado. Isso transforma seu mdédulo em uma "caixa preta" com uma interface bem desenhada, onde o usuario nao
precisa entender a complexidade interna, apenas como interagir com ela. A documentacao € crucial, explicando o
proposito do modulo, como usa-lo e exemplos praticos.

Além disso, a seguranca deve ser intrinseca. Isso significa projetar médulos com o principio do menor privilégio,
garantindo que os recursos criados tenham apenas as permissdes estritamente necessarias. A idempoténcia é
outra caracteristica vital: seu médulo deve produzir o mesmo resultado independentemente de quantas vezes seja
aplicado, evitando efeitos colaterais indesejados. Testes automatizados, mesmo que basicos, para validar a sintaxe
e a funcionalidade esperada, elevam a confianca no seu modulo.



GitOps e Modulos: A Infraestrutura como
Codigo-Fonte

GitOps eleva o Git de um simples repositorio de codigo para a unica fonte da verdade para a sua
infraestrutura.

A metodologia GitOps representa uma evolucao natural da Infraestrutura como Cédigo, elevando o Git de um
simples repositério de codigo para a unica fonte da verdade para a sua infraestrutura. Quando combinada com o
poder dos moédulos, o GitOps transforma a maneira como a infraestrutura é provisionada e gerenciada, tornando-a
mais transparente, auditavel e automatizada.

Imagine que cada alteracao na sua infraestrutura, seja a implantacao de um novo servico ou a atualizacao de um
componente existente, e representada por uma mudanca no codigo-fonte dos seus mddulos ou na forma como
eles sdo compostos. Essa mudanca é entdo submetida a um controle de versao no Git, passando por um processo
de revisao de codigo antes de ser mesclada. Uma vez mesclada, um pipeline automatizado detecta a alteracao e a
aplica ao ambiente de destino.
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Mudanc¢a no Cédigo Controle de Versao Pipeline Automatizado
Alteracao nos modulos ou Revisao e aprovacao no Git Deteccao e aplicacao automatica

composicao

Essa abordagem nao sé garante que todas as alteracdes sejam rastredveis e reversiveis, mas também que a
infraestrutura real sempre reflita o estado desejado definido no Git. Os mdodulos, nesse contexto, atuam como os
componentes padronizados que sao versionados e gerenciados dentro do repositorio Git, permitindo que as
equipes construam e operem infraestruturas complexas com a mesma disciplina e automacao que aplicam ao
desenvolvimento de software.



Estrategias de Composicao: Combinando
Multiplos Modulos

No mundo real, a infraestrutura raramente € composta por um unico servico isolado. Geralmente, precisamos de
uma rede, varias maquinas virtuais, bancos de dados, balanceadores de carga e muitos outros componentes que
precisam trabalhar juntos. E aqui que as estratégias de composicao de modulos se tornam cruciais. A composicdo
é a arte de combinar modulos menores e mais especializados para construir infraestruturas maiores e mais
complexas.

[JJ Analogia do Chef

Pense em um chef que prepara um prato sofisticado. Ele ndo cria cada ingrediente do zero; ele usa
ingredientes pré-preparados e os combina de forma harmoniosa para criar algo novo e delicioso.

Pense em um chef que prepara um prato sofisticado. Ele ndo cria cada ingrediente do zero; ele usa ingredientes
pré-preparados (como um molho base, um corte de carne especifico) e os combina de forma harmoniosa para
criar algo novo e delicioso. Da mesma forma, em laC, vocé pode ter um maodulo para criar uma rede VPC, outro
para um cluster Kubernetes e um terceiro para um banco de dados. A composicao permite que voceé junte esses
maodulos, passando as saidas de um como entradas para outro, orquestrando a criacao de uma solucao completa.

o (O 4

R
Maddulo VPC Maddulo Kubernetes Maddulo Database
Configuracao de rede e sub-redes Cluster e orquestracao de Banco de dados gerenciado
containers

Essa abordagem promove a reutilizacdo em um nivel mais elevado. Em vez de apenas reutilizar um unico servidor,
voceé pode reutilizar um "padrao de aplicacao web" que inclui a rede, os servidores, o balanceador e o banco de
dados, tudo configurado para funcionar em conjunto. Isso nao s6 acelera o desenvolvimento de novas
infraestruturas, mas também garante consisténcia e conformidade em toda a organizacao.



Padroes de Composicao: Modulos como
Blocos de Construcao Maiores

A composicao de modulos nao se limita a simplesmente chamar um maédulo apés o outro. Ela evolui para a criacao
de "padrées de composicao" ou "modulos de orquestracao”, que sdo modulos de nivel superior projetados para
encapsular uma arquitetura de infraestrutura comum. Imagine que sua organizacao frequentemente implanta
aplicacdes web de trés camadas: frontend, backend e banco de dados. Em vez de compor esses trés moédulos
manualmente toda vez, vocé pode criar um moédulo que faz essa composicao por voce.

Super-Madulo o Define interagdes entre componentes

. ) Gerencia dependéncias automaticamente
Abstrai a complexidade de ’ P

coordenar multiplos componentes « Configura padrées para arquitetura especifica

e Aceita parametros de alto nivel

Este mddulo de orquestracao se torna um "super-modulo" que abstrai a complexidade de coordenar multiplos
componentes. Ele define as interacdes, as dependéncias e as configuracdes padrao para uma arquitetura
especifica. Por exemplo, um médulo de orquestracao para uma aplicacao web pode aceitar varidveis como 0 home
da aplicacao, o numero de instancias do frontend e o tipo de banco de dados, e entao provisionar todos os
recursos necessarios, interligando-os automaticamente.

Velocidade Padronizacao
Acelera drasticamente a implantacao de novas Impde padroes e melhores praticas consistentes
instancias

A vantagem é dupla: primeiro, ele acelera drasticamente a implantacao de novas instancias dessa arquitetura, pois
a equipe so6 precisa chamar um unico médulo com alguns parametros. Segundo, ele impde padrdoes e melhores
praticas, garantindo que todas as implantacdes dessa arquitetura sejam consistentes e sigam as diretrizes da
empresa. E como ter um kit de montagem pré-fabricado para um tipo especifico de edificio, em vez de ter que
montar cada tijolo individualmente.



Modulos Aninhados: Hierarquia e Abstracao

Em cenarios de infraestrutura extremamente complexos, a composicao linear de modulos pode nao ser suficiente.
As vezes, precisamos de uma hierarquia mais profunda, onde um modulo ndo apenas chama outros médulos, mas
também os encapsula internamente, criando camadas de abstracao. E o conceito de médulos aninhados, onde um

modulo atua como um contéiner para outros submaodulos.

Pense em um sistema de pastas no seu computador. Vocé pode ter uma pasta principal para um projeto, e
dentro dela, subpastas para codigo-fonte, documentacao, testes, etc. Cada subpasta pode, por sua vez, conter

outras subpastas.

Pense em um sistema de pastas no seu computador. Vocé pode ter uma pasta principal para um projeto, e dentro
dela, subpastas para cédigo-fonte, documentacao, testes, etc. Cada subpasta pode, por sua vez, conter outras
subpastas. Da mesma forma, um médulo aninhado permite que vocé organize sua infraestrutura em uma estrutura
hierarquica logica, onde o mddulo pai gerencia a orquestracao e a configuracao dos seus modulos filhos.

Modulo Pai

Interface simplificada

<

Submodulos

<

Légica especifica

Recursos

<

Implementacao detalhada

Essa abordagem é particularmente util para gerenciar grandes projetos ou para criar médulos que oferecem
diferentes "sabores" ou configuracdes de uma infraestrutura. O mdédulo pai pode expor um conjunto simplificado
de variaveis, enquanto internamente ele decide quais submodulos chamar e como configura-los, abstraindo a
complexidade subjacente. Isso resulta em modulos mais limpos, mais faceis de entender e de manter, pois cada

camada da hierarquia tem uma responsabilidade bem definida.



Gerenciamento de Dependéncias
Complexas em Modulos Aninhados

A medida que a complexidade dos modulos aninhados aumenta, o gerenciamento de dependéncias se torna um
aspecto critico. Em uma estrutura modular, os recursos frequentemente dependem uns dos outros: um banco de
dados precisa ser criado antes que uma aplicacao possa se conectar a ele, ou uma rede precisa existir antes que
maquinas virtuais possam ser provisionadas nela. Em médulos aninhados, essas dependéncias podem se estender
por varias camadas.

() Dependéncias Automaticas vs. Explicitas

O Terraform infere muitas dependéncias automaticamente, mas em cenarios complexos pode ser
necessario usar o atributo depends_on para forgar uma ordem especifica.

O Terraform, por exemplo, é inteligente o suficiente para inferir muitas dependéncias automaticamente, analisando
como as saidas de um recurso sao usadas como entradas para outro. No entanto, em cenarios complexos ou com
maodulos aninhados, pode ser necessario explicitar essas dependéncias. Isso é feito através do atributo
depends_on, que permite forcar uma ordem de criacao ou atualizacao entre recursos ou moédulos que nao teriam
uma dependéncia implicita.

Rede VPC Aplicacao
Criacao da infraestrutura de rede Deploy conectando ao DB
1 2 3

Banco de Dados

Provisionamento do DB na rede

Gerenciar dependéncias complexas exige um entendimento claro do fluxo de provisionamento e dos
relacionamentos entre os componentes da sua infraestrutura. Uma dependéncia mal configurada pode levar a
erros de provisionamento, recursos 6rfdos ou, na pior das hipdteses, a uma infraestrutura instavel. E como montar
um motor: cada peca precisa ser encaixada na ordem correta para que o motor funcione. O uso cuidadoso de
depends_on e a estruturacao logica dos seus modulos sao essenciais para garantir implantacdes robustas e
previsiveis.



DevSecOps e Modulos: Seguranca Desde a
Concepcao

A seguranca nao é um add-on que se aplica no final do ciclo de desenvolvimento; ela precisa ser integrada desde
o inicio, especialmente na Infraestrutura como Codigo. O conceito de DevSecOps estende a filosofia DevOps para
incluir a seguranca em todas as etapas, e os médulos desempenham um papel fundamental nesse processo. Ao
criar modulos, temos a oportunidade de incorporar praticas de seguranca por design, garantindo que a
infraestrutura provisionada seja segura por padrao.

Seguranca por Design Varredura Automatizada Gerenciamento de
Configuracdes de rede Ferramentas como Checkov ou Segredos

restritivas, politicas de menor Terrascan integradas ao CI/CD Uso de solugdes dedicadas
privilégio, criptografia em para analise de como HashiCorp Vault ou AWS
repouso e em transito vulnerabilidades Secrets Manager

Imagine que cada modulo que vocé cria € um modelo para um componente da sua infraestrutura. Se esse modelo
ja incorpora as melhores praticas de seguranca — como configuracdes de rede restritivas, politicas de acesso de
menor privilégio, criptografia em repouso e em transito —, entao toda a infraestrutura construida a partir desses
modulos herdara essas caracteristicas de seguranca. Isso € muito mais eficaz do que tentar "remediar" a
seguranca apos a infraestrutura ja estar em producao.

Ferramentas de varredura de codigo laC, como Checkov ou Terrascan, podem ser integradas ao seu pipeline de
CI/CD para analisar seus médulos em busca de vulnerabilidades ou nao conformidades com politicas de seguranca
antes mesmo de serem implantados. Além disso, 0 gerenciamento de segredos (senhas, chaves de API) deve ser
feito através de solucdes dedicadas, como HashiCorp Vault ou AWS Secrets Manager, e nunca codificado
diretamente nos modulos. Ao adotar DevSecOps com modulos, vocé constréi uma fundacao de infraestrutura nao
apenas eficiente, mas também inerentemente segura.



AlOps e Automacao Inteligente com
Modulos

AlOps, ou Inteligéncia Artificial para Operacdes de TI, representa a proxima fronteira na gestao de infraestrutura,
utilizando machine learning e big data para otimizar operacodes, prever falhas e automatizar a remediacao. Mas
como 0s modulos se encaixam nesse cenario de automacao inteligente? A resposta reside na padronizacao e na
previsibilidade que os médulos trazem para a infraestrutura.

Padronizacao Automacao Dinamica
Modulos bem-definidos criam componentes com Sistemas de AlOps podem acionar atualizacdes de
comportamentos previsiveis, facilitando analise por IA maodulos para otimizar recursos automaticamente

Modulos bem-definidos e versionados criam componentes de infraestrutura padronizados e com comportamentos
previsiveis. Essa uniformidade é um terreno fértil para sistemas de AlOps. Quando todos 0s seus servidores web
sao provisionados a partir do mesmo moédulo, por exemplo, os dados de monitoramento coletados desses
servidores se tornam mais consistentes e faceis de analisar por algoritmos de IA. Anomalias podem ser detectadas
mais rapidamente, e as causas raiz podem ser identificadas com maior precisao, pois o sistema de IA "entende" a
estrutura subjacente.

Monitoramento [—;J Analise IA

Otimizacao R4 Automacao

Além disso, a automacao inteligente pode se beneficiar da capacidade dos modulos de serem parametrizados. Um
sistema de AlOps pode, por exemplo, detectar um gargalo de desempenho e, em vez de apenas alertar, acionar
automaticamente uma atualizacao de um modulo para provisionar mais recursos ou escalar horizontalmente um
servico. Os moddulos, nesse sentido, nao sao apenas blocos de construcao estaticos, mas componentes dinamicos
que podem ser manipulados e orquestrados por sistemas inteligentes para manter a infraestrutura otimizada e
resiliente.



Modulos e o Ecossistema Terraform Registry

Até agora, focamos principalmente em médulos locais, mas o ecossistema de laC oferece muito mais. O Terraform

Registry, por exemplo, é um repositério centralizado de mddulos que podem ser facilmente descobertos e
utilizados. Ele funciona como uma "loja de aplicativos" para componentes de infraestrutura, onde desenvolvedores

e equipes podem compartilhar e consumir modulos de forma eficiente.

Madulos Publicos

Desenvolvidos pela comunidade e provedores de

nuvem, cobrem vasta gama de recursos e servigos

Private Registries

Para organizacdes com necessidades especificas de
governanca e modulos proprietarios internos

O Terraform Registry hospeda modulos publicos, desenvolvidos pela comunidade e por provedores de nuvem, que

cobrem uma vasta gama de recursos e servicos. Usar esses moédulos acelera o desenvolvimento, pois vocé nao

precisa reinventar a roda para componentes comuns. Além disso, muitos desses moédulos sao mantidos por

especialistas e seguem boas praticas, o que adiciona um nivel de confianca e qualidade.

Para organizacdes com necessidades especificas de governanca ou que desenvolvem modulos internos

proprietarios, existem também as opcdes de private registries. Plataformas como Terraform Cloud/Enterprise ou

solugdes como Artifactory permitem que vocé crie seu proprio registro de modulos, garantindo que apenas
modulos aprovados e auditados sejam utilizados internamente. Isso promove a reutilizacao, a padronizacao e a

conformidade em toda a empresa, transformando seus modulos em ativos de infraestrutura compartilhaveis e

gerenciaveis.

Conceito

Modulo Local

Modulo Remoto

Modulo Aninhado

Modulo de Composicao

Ambito/Aplicacao

Reutilizacao interna ao
projeto/repositorio

Reutilizacao entre
projetos/equipes/comun
idade

Organizacao hierarquica
e abstracao de
complexidade

Orquestracao de
multiplos modulos para
um padrao

Base/Origem

Diretorio no sistema de
arquivos

Git, Terraform Registry,
S3, GCS, HTTP

Modulo chamando outro
modulo internamente

Modulo que agrupa e
interliga outros modulos

Exemplo

source =

"./modules/minha_vm"

source =
"hashicorp/aws/ec2" ou
source =
"github.com/org/repo//
modules/vpc"

Um modulo app_stack
que chama
internamente
vpc_module e
db_module

Um maodulo
web_app_pattern que
provisiona rede,
servidores e LB.



Desafios Comuns e Solucoes em Modulos
Avancados

Apesar de todos os beneficios, trabalhar com mddulos avancados, especialmente em cenarios de composicao e
aninhamento, pode apresentar seus proprios desafios. Um dos mais comuns € o gerenciamento do estado do
Terraform, que pode se tornar complexo quando multiplos médulos interagem e modificam recursos. Outro desafio
€ a depuracao: quando algo da errado em uma infraestrutura composta por dezenas de modulos, identificar a
causa raiz pode ser como procurar uma agulha num palheiro.

— o — — o —

Gerenciamento de Organizacao Depuracao

Estado Organize estado em arquivos Use terraform console,

Use backend remoto (S3, Azure separados por ambiente ou terraform plan -detailed-

Blob, GCS, Terraform Cloud) componente usando exitcode e documentacao clara
para armazenar estado com workspaces ou diretorios de mddulos

bloqueio e histérico distintos

Para o gerenciamento de estado, a melhor pratica € sempre usar um backend remoto (como S3, Azure Blob
Storage, GCS ou Terraform Cloud) para armazenar o arquivo de estado. Isso ndo apenas permite o trabalho em
equipe, mas também oferece bloqueio de estado para evitar conflitos e histérico de versdes para recuperacao. Em
projetos com muitos modulos, pode ser util organizar o estado em arquivos separados por ambiente ou por
componente principal, usando o conceito de "workspaces" ou diretérios de configuracao distintos.

Na depuracao, o Terraform oferece algumas ferramentas uteis. O comando terraform console permite inspecionar
o valor de variaveis, outputs e recursos em tempo real. O terraform plan com a opcao -detailed-exitcode pode
ajudar a identificar mudancas inesperadas. Além disso, a boa documentacao dos moédulos e a clareza nas entradas
e saidas sao seus maiores aliados. Quando um erro ocorre, comece verificando as saidas dos modulos de nivel
inferior e as entradas dos modulos de nivel superior, seguindo o fluxo de dependéncias.



Revisao e Preparacao para o Proximo Nivel

Chegamos ao final de nossa jornada aprofundada pelos modulos em Infraestrutura como Cédigo. Recapitulamos a
importancia dos modulos locais como base, exploramos a necessidade critica do versionamento para gerenciar a
evolucao da sua infraestrutura e mergulhamos nas boas praticas que transformam um simples modulo em um
componente de alta qualidade. Vimos como a composicao e os modulos aninhados permitem construir sistemas
complexos de forma organizada e escalavel, e como o gerenciamento de dependéncias é fundamental para a
robustez.

Qualidade
Versionamento 2
Ya
L Composicao
Automacao B
Seguranca

Integrando as tendéncias mais quentes do mercado, discutimos como GitOps, DevSecOps e AlOps se beneficiam
enormemente de uma estratégia modular bem implementada, elevando a automacao, a seguranca € a inteligéncia
das suas operacoes. Exploramos o ecossistema do Terraform Registry e os desafios comuns, munindo vocé com
solucodes praticas.

Dominar os médulos é mais do que apenas saber a sintaxe; é adotar um mindset de engenharia que prioriza a
reutilizacao, a padronizacao e a manutenibilidade.

Dominar os mddulos é mais do que apenas saber a sintaxe; € adotar um mindset de engenharia que prioriza a
reutilizacao, a padronizacao e a manutenibilidade. Essas habilidades sao a espinha dorsal para construir e
gerenciar infraestruturas modernas e resilientes. Com essa base sélida, vocé esta pronto para explorar conceitos
ainda mais avancados, que permitirao adicionar légica e dinamismo as suas configuracdes de laC.



Consolidacao e Autoavaliacao

Nesta aula, desvendamos as camadas mais profundas dos modulos, transformando-os de meros agrupadores de
codigo em ferramentas poderosas para a construcao de infraestruturas complexas, seguras e automatizadas. A
capacidade de versionar, compor e aninhar médulos, aliada as boas praticas e a integracao com GitOps,
DevSecOps e AlOps, é o que diferencia um operador de |laC de um arquiteto de infraestrutura de alto nivel.

[J Em pratica:

—
.

Sempre versionar seus modulos usando SemVer para comunicar claramente as mudancas.

orquestrar a criacao de uma rede VPC, um
cluster Kubernetes e um banco de dados, qual
estratégia de modulo seria mais adequada para
agrupar e interligar esses componentes de
forma padronizada?

a) Utilizar apenas moédulos locais independentes
para cada componente.

b) Criar um modulo aninhado que encapsule a
|I6gica de cada um desses componentes e suas
interacoes.

c) Desenvolver um moédulo de composicao que
agrupe e configure os modulos de VPC,
Kubernetes e banco de dados.

d) Publicar cada componente separadamente no
Terraform Registry e chama-los individualmente.

2. Documentar exaustivamente as entradas e saidas de cada médulo.
3. Utilizar mdédulos de composicao para encapsular padrdes de arquitetura comuns.
4. Integrar varreduras de seguranca em seus pipelines de CI/CD para maddulos.
5. Explorar o Terraform Registry para moédulos publicos e considerar um private registry para médulos
internos.

Autoavaliacao
Qual das seguintes opcoes descreve melhor a 2 Ao aplicar o conceito de DevSecOps no
principal vantagem do versionamento de desenvolvimento de mddulos, qual pratica é
modulos usando Versionamento Semantico fundamental para garantir a seguranca por
(SemVer)? design?
a) Aumenta a velocidade de provisionamento da a) Adicionar varreduras de seguranca apenas
infraestrutura. apos a implantacao em producao.
b) Permite que os consumidores do moédulo b) Codificar segredos diretamente nas variaveis
escolham a versao desejada, gerenciando o dos moédulos para facilitar o acesso.
impacto de mudancas. c) Projetar mddulos com o principio do menor
c) Reduz a necessidade de documentacao para privilégio e integrar varreduras de cédigo laC.
0S modulos. d) Desativar a criptografia de dados para
d) Elimina completamente a ocorréncia de bugs melhorar o desempenho.
em modulos.
Em um cenario onde uma equipe precisa 4 AlOps se beneficia de médulos bem-definidos e

versionados principalmente porque:

a) Modulos eliminam a necessidade de
monitoramento da infraestrutura.

b) A padronizacao e previsibilidade dos modulos
tornam os dados de monitoramento mais
consistentes para analise de IA.

c) Médulos permitem que a IA escreva codigo de
infraestrutura automaticamente.

d) AlOps so funciona com infraestrutura
monolitica, ndo modular.

Gabarito:
1.b) | 2.¢)|3.¢c)| 4. b)
Questao Discursiva:

Expliqgue como a metodologia GitOps, quando aplicada ao gerenciamento de mddulos, contribui para a
auditabilidade e a automacao do ciclo de vida da infraestrutura.



Recursos e Proximos Passos

Proxima Aula

D

Aula 13 - Funcodes, Condicionais e Lacos no Terraform

Recursos Adicionais

Documentacao Oficial Terraform Registry

do Terraform Para explorar médulos publicos

Para aprofundar em sintaxe e e entender padrdes de design
conceitos

Artigos sobre GitOps e
DevSecOps

Para contextualizar a aplicacao
de modulos em metodologias
modernas

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracodes.



