Aula 12 - Gestao de Incidentes e
Continuidade de Negocios
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No mundo digital de hoje, onde a tecnhologia permeia cada aspecto de nossas vidas e negocios, a ideia de que
"nada de ruim vai acontecer" €, na melhor das hipéteses, ingénua. Pelo contrario, a realidade € que incidentes
de seguranca cibernética ndo sdo uma questao de "se", mas de "quando". Imagine sua empresa cComo um
navio em alto mar: por mais robusto que seja, ele precisa de um plano para tempestades inesperadas e, se
algo der errado, um protocolo para garantir que a viagem continue, ou que 0s passageiros e a carga sejam
salvos. E exatamente essa mentalidade que nos traz ao cerne da gestao de incidentes e da continuidade de
negocios.

Esta aula foi cuidadosamente elaborada para equipa-lo com o conhecimento essencial para navegar por
essas aguas turbulentas. Ao final, vocé sera capaz de compreender o ciclo de vida completo da resposta a
incidentes, desde a preparacao até a recuperacao, e a importancia de um Plano de Resposta a Incidentes
(PRI) bem estruturado. Além disso, desvendaremos as diferencas cruciais entre um Plano de Continuidade de
Negocios (PCN) e um Plano de Recuperacao de Desastres (PRD), e por que a pratica regular de backups e
testes de restauracao € a sua rede de seguranga mais confiavel. Prepare-se para mergulhar em conceitos que
sao a espinha dorsal da resiliéncia cibernética moderna, fundamentais para qualquer profissional que busca
se destacar na area.



A Inevitabilidade dos Incidentes e a
Necessidade de Preparacao

No cenario atual da ciberseguranca, a
pergunta nao € se sua organizacao sofrera um
incidente, mas quando. Ataques cibernéticos,
falhas de hardware, erros humanos ou
desastres naturais sao eventos que podem
interromper operacdes, comprometer dados e
manchar a reputacao de uma empresa em
questao de horas. Sem um plano claro, o caos
pode se instalar rapidamente, transformando
um problema gerenciavel em uma crise
existencial. E como um bombeiro que chega a
um incéndio sem mangueira ou treinamento: a
boa intencao nao sera suficiente para conter o
desastre.

E por isso que a Gestao de Incidentes ndo é apenas uma

boa pratica, mas uma necessidade estratégica. Ela
representa a capacidade de uma organizacao de

identificar, analisar, conter e se recuperar de eventos de
seguranca. Pense nisso como o sistema imunologico de
uma empresa: ele precisa estar sempre vigilante, pronto
para detectar e combater ameacas internas e externas,
minimizando danos e garantindo que as funcodes vitais
continuem operando. A proatividade na preparacao € o
que diferencia as empresas que sobrevivem e prosperam
daqguelas que sucumbem sob pressao.



O Ciclo de Vida da Resposta a Incidentes:
Uma Jornada Organizada

[) Conceito-chave: O Ciclo de Vida da Resposta a Incidentes transforma o caos em processo
estruturado.

Lidar com um incidente de seguranca pode parecer uma tarefa caotica, mas a verdade
e que existe uma metodologia estruturada para isso. O Ciclo de Vida da Resposta a
Incidentes € um roteiro que guia as equipes de seguranca através de cada etapa,
desde a antecipacao de problemas até a restauracao completa das operacoes e o
aprendizado com a experiéncia. Ele nos ajuda a transformar o panico em um processo,
garantindo que nenhuma etapa critica seja esquecida.

Este ciclo & frequentemente dividido em fases distintas, mas interconectadas, que funcionam como
engrenagens de um reldgio. Cada fase tem seu propdsito especifico e contribui para a eficacia geral da
resposta. Ignorar uma fase ou executa-la de forma inadequada pode comprometer todo o esforc¢o,
prolongando o tempo de inatividade e aumentando os custos. Vamos explorar cada uma dessas fases,
comecando pela base de tudo: a preparacao.

071 02 03

Preparacao Deteccao e Analise Contencao
Construindo a fortaleza antes da Identificando o inimigo silencioso Isolando a infeccao
batalha

04 05

Erradicacao Recuperacao

Eliminando a raiz do problema Restaurando a normalidade



Fase 1: Preparacao - Construindo a
Fortaleza Antes da Batalha

A preparacao €, sem duvida, a fase mais critica do ciclo de vida da resposta a

incidentes, embora muitas vezes seja a mais negligenciada. E aqui que a organizacao
estabelece as bases para lidar eficazmente com qualquer eventualidade. Imagine um
time de futebol que treina incansavelmente antes de um jogo: eles estudam o
adversario, praticam jogadas, definem posicoes e estratégias. Sem essa preparacao, o
time entraria em campo sem rumo, a mercé dos acontecimentos.

Politicas e Procedimentos Formacao de Equipe

Criacao de diretrizes claras para resposta a Estabelecimento de CSIRT ou CERT com papéis
incidentes definidos

Ferramentas de Seguranca Treinamento Regular

Implementacao de firewalls, antivirus, SIEM e Capacitacao continua da equipe em resposta a
outras tecnologias incidentes

No contexto da ciberseguranca, a preparacao envolve a criacao de politicas e procedimentos claros, a
formacao de uma equipe de resposta a incidentes (CSIRT ou CERT), a implementacao de ferramentas de
seguranca (firewalls, antivirus, SIEM), a realizacao de treinamentos regulares para a equipe e, crucialmente, a
elaboracdo de um Plano de Resposta a Incidentes (PRI). E também nesta fase que se define o que constitui
um incidente, quais sao os niveis de prioridade e quem é responsavel por cada acdo. Uma preparacao robusta
nao impede que incidentes ocorram, mas minimiza drasticamente seu impacto e acelera a recuperacao.



Fase 2: Deteccao e Analise - Identificando
o Inimigo Silencioso

Uma vez que a fase de preparacao esta
estabelecida, o proximo passo € a
deteccao e analise de incidentes. Esta
fase € como o sistema de alarme de uma
casa: ele precisa ser sensivel o suficiente
para identificar uma intrusao, mas
inteligente para nao disparar com um
gato passando. A capacidade de detectar
um incidente rapidamente € fundamental,
pois quanto mais cedo um ataque é
identificado, menor o dano potencial.

Fontes de Deteccao

e Alertas de sistemas de seguranca
e Relatorios de usuarios
e Auditorias de logs

e Fontes externas (noticias sobre vulnerabilidades)

A deteccao pode vir de diversas fontes: alertas de sistemas de seguranca, relatorios de usuarios, auditorias
de logs, ou até mesmo de fontes externas, como noticias sobre vulnerabilidades. Apds a deteccao, a equipe
de resposta precisa analisar o incidente para entender sua natureza, escopo, impacto e origem. Isso envolve
coletar evidéncias, correlacionar eventos e determinar a gravidade da situacao. Uma analise precisa ¢ vital
para decidir a melhor estratégia de contencao e erradicacao, evitando acdes precipitadas que poderiam
agravar o problema ou destruir provas importantes.



Fase 3: Contencao - Isolando a Infeccao

Com o incidente detectado e analisado, a proxima acao é a contencao. Esta fase é
analoga a um médico que isola um paciente com uma doenca contagiosa para evitar
que a infeccao se espalhe para outros. O objetivo principal é limitar o dano e impedir
que o incidente se propague para outras partes da rede ou sistemas, minimizando o
impacto geral sobre a organizacao.
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Desconexao de Sistemas Bloqueio de IPs

Isolar sistemas comprometidos da rede Bloquear enderecos maliciosos no firewall
& A

Desativacao de Contas Isolamento de Segmentos

Desativar contas comprometidas Isolar segmentos de rede afetados

As estratégias de contencao variam dependendo do tipo de incidente. Pode envolver desconectar sistemas
comprometidos da rede, bloquear enderecos IP maliciosos no firewall, desativar contas de usuario
comprometidas ou isolar segmentos de rede. A decisao sobre qual método usar deve ser rapida e baseada na
analise prévia, ponderando o impacto da contencao (por exemplo, tempo de inatividade) contra o risco de
permitir que o incidente continue. Uma contencao eficaz € um passo crucial para retomar o controle da
situacao e preparar o terreno para a erradicacao.



Fase 4: Erradicacao - Eliminando a Raiz do
Problema
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[ Importante: A erradicacao vai além de "apagar o fogo" — é sobre remover o combustivel
completamente.

Apobs a contencao, a equipe de resposta avanca para a fase de erradicacao. Se a
contencao foi como isolar o paciente, a erradicacao € o tratamento que elimina a
doenca. O objetivo aqui € remover completamente a causa raiz do incidente do
ambiente, garantindo que a ameaca nao possa ressurgir. Isso vai além de simplesmente
"apagar o fogo"; € sobre remover o combustivel.

Remocao de Malwares Correcao de Vulnerabilidades

Eliminacdao completa de codigos maliciosos Aplicacao de patches e atualizacdes de
seguranca

Reconstrucao de Sistemas Redefinicao de Credenciais

Restauracao a partir de backups limpos Reset de senhas e chaves de acesso

As acdes de erradicacao podem incluir a remocao de malwares, a correcao de vulnerabilidades que foram
exploradas, a reconstrucao de sistemas comprometidos a partir de backups limpos, a redefinicao de senhas e
a aplicacao de patches de seguranca. E essencial que esta fase seja minuciosa, pois qualquer vestigio do
ataque pode ser usado para reincidéncia. A erradicacao bem-sucedida € um sinal de que a organizacao esta
no caminho certo para restaurar a normalidade e fortalecer suas defesas contra futuros ataques.



Fase 5: Recuperacao — Restaurando a
Normalidade e Fortalecendo as Defesas

Com a ameaca erradicada, a organizacao
entra na fase de recuperacao. Esta é a etapa
em que os sistemas e servicos sao
restaurados a sua operacao normal, ou a um

bl estado seguro e funcional. Pense em uma

1.

cidade apdés uma tempestade: uma vez que o
perigo passou e os danos foram avaliados, o
foco se volta para a reconstrucao da
infraestrutura e o retorno a vida cotidiana.

Atividades de Recuperacao

Restaurar dados e sistemas a partir de backups

. Verificar a integridade dos sistemas
. Monitorar o ambiente continuamente

2
3
4.
S

Trazer servigos de volta online gradualmente

Implementar medidas de seguranca adicionais

A recuperacao envolve restaurar dados e sistemas a partir de backups, verificar a integridade dos sistemas,

monitorar o ambiente para garantir que o incidente nao retorne e, gradualmente, trazer os servicos de volta

online. E crucial que a recuperacao seja feita de forma controlada e verificada, para evitar a reintroducéo de

vulnerabilidades ou malwares. Além disso, esta fase inclui a implementacao de medidas de seguranca

adicionais ou aprimoradas, com base nas licdes aprendidas com o incidente. A recuperagcao nao € apenas
sobre voltar ao que era, mas sobre voltar mais forte e mais resiliente.



O Plano de Resposta a Incidentes (PRI):
Seu Guia em Tempos de Crise

Ter um Plano de Resposta a Incidentes (PRI) € como ter um manual de instrucdes
detalhado para lidar com emergéncias. Sem ele, cada incidente seria uma experiéncia
nova e desorganizada, levando a decisdes improvisadas e, muitas vezes, ineficazes.
Um PRI bem elaborado € um documento vivo que descreve os procedimentos, as
responsabilidades e as ferramentas necessarias para gerenciar um incidente de
seguranca cibernética de forma eficaz, do inicio ao fim.
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Estratégia Abrangente Papéis Definidos Resposta Rapida

Alinha tecnologia, processos e Define quem faz o qué, quando e Permite acao coordenada que
pessoas em uma estrutura coesa como durante uma crise minimiza impacto e acelera
de resposta recuperacao

O PRI ndo é apenas uma lista de tarefas; € uma estratégia abrangente que alinha tecnologia, processos e
pessoas. Ele define quem faz o qué, quando e como, garantindo que todos na organizacao saibam seu papel
em uma crise. A auséncia de um PRI pode resultar em panico, comunicacao ineficaz, perda de dados e danos
financeiros e reputacionais significativos. Por outro lado, um PRI robusto permite uma resposta rapida e
coordenada, minimizando o impacto e acelerando a recuperacao.



Elementos Chave de um PRI e sua
Implementacao Pratica

Um PRI eficaz € composto por varios elementos essenciais que trabalham em conjunto
para formar uma estrutura de resposta coesa. Primeiramente, ele deve definir
claramente os papéis e responsabilidades da equipe de resposta a incidentes,
incluindo um lider, analistas, especialistas em comunicacao e representantes legais. Em
segundo lugar, deve conter procedimentos detalhados para cada fase do ciclo de vida
da resposta, desde a deteccao até a recuperacao, com checklists e fluxogramas.
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Papéis e Procedimentos Ferramentas e
Responsabilidades Detalhados Tecnologias

Definicao clara da equipe: Checklists e fluxogramas para IDS, SIEM e plataformas de
lider, analistas, comunicacao e cada fase do ciclo de resposta orquestracao de seguranca

representantes legais

L

Plano de Comunicacao Testes e Revisoes
Protocolos internos e externos (clientes, Programa regular de simulacdes e atualizacdes
reguladores, midia) do plano

Além disso, o PRI deve especificar as ferramentas e techologias a serem utilizadas, como sistemas de
deteccao de intrusao (IDS), sistemas de gerenciamento de informacdes e eventos de seguranca (SIEM) e
plataformas de orquestracao de seguranca. A comunicacao é outro pilar: o plano deve detalhar como e com
gquem se comunicar (interna e externamente, como clientes, reguladores e a midia) durante um incidente. Por
fim, o PRI deve incluir um plano para testes e revisoes regulares, garantindo que ele permaneca atualizado e
eficaz. Implementar um PRI significa ndo apenas documenta-lo, mas também treina-lo e testa-lo
constantemente, como um ensaio de incéndio que se pratica regularmente.



Continuidade de Negocios: Garantindo a
Sobrevivéncia da Organizacao
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(J Analogia: A Continuidade de Negocios € como o seguro de vida da sua empresa — Vocé espera
nunca precisar, mas garante que a vida continue.

Enquanto a gestao de incidentes foca em responder a um evento especifico, a
Continuidade de Negodcios (BC, do inglés Business Continuity) tem uma visao mais
ampla. Ela se preocupa em garantir que as funcoes criticas de uma organizacao
possam continuar operando, mesmo diante de interrupcoes significativas, sejam elas
causadas por um incidente cibernético, um desastre natural ou uma falha de
infraestrutura. Pense na Continuidade de Negdcios como o seguro de vida da sua
empresa: VOCé espera nunca precisar usa-lo, mas se o pior acontecer, ele garante que a
vida continue.

Objetivo Principal Identificacao de Processos

Minimizar impacto de interrupcoes e proteger Mapear processos de negocios criticos e suas
reputacao, ativos e receita dependéncias

Avaliacao de Riscos Estratégias de Resiliéncia

Analisar riscos que podem afetar operacdes Desenvolver planos para manter ou restaurar
criticas funcdes rapidamente

O objetivo principal da Continuidade de Negdcios é minimizar o impacto de interrupcoées, protegendo a
reputacao, os ativos e a capacidade de gerar receita da organizacao. Isso envolve identificar os processos de
negoécios mais criticos, avaliar os riscos que podem afeta-los e desenvolver estratégias para manter esses
processos funcionando ou restaura-los rapidamente. E uma abordagem proativa que visa a resiliéncia
organizacional em sua totalidade, olhando para além da tecnologia e abrangendo pessoas, processos e
instalacoes.



Diferenca Crucial: Plano de Continuidade
de Negocios (PCN) vs. Plano de
Recuperacao de Desastres (PRD)

E comum que os termos Plano de Continuidade de Negocios (PCN) e Plano de
Recuperacao de Desastres (PRD) sejam usados de forma intercambiavel, mas eles
representam conceitos distintos, embora complementares. Imagine que sua casa pegou
fogo: o PCN seria o plano para vocé e sua familia terem um lugar para morar, acesso a
roupas e comida, e como as criancas continuarao a ir a escola, mantendo a "vida"
funcionando. O PRD, por outro lado, seria o plano para reconstruir a casa, restaurar a
estrutura e os bens perdidos.

PCN - Plano de Continuidade de
Negoécios

Foco: Continuidade das operacdes de negocio

Escopo: Pessoas, processos, instalacdes e
tecnologia

Objetivo: Manter funcdes criticas operando

PRD - Plano de Recuperacao de
Desastres

Foco: Recuperacao da infraestrutura de Tl
Escopo: Sistemas, redes e dados

Objetivo: Restaurar tecnologia apés desastre

Conceito Ambito/Aplicacao Base/Origem

PCN Manutencao das funcodes criticas de
negocio (pessoas, processos,
tecnologia, instalagcdes) - Andlise de
Impacto no Negocio (BIA)

PRD Recuperacao da infraestrutura de TI

e dados apos um desastre -
Avaliacao de Riscos de Tl

Exemplo

Transferir operacdes para um local
alternativo, usar processos manuais
temporarios.

Restaurar servidores a partir de
backups, ativar data center de
contingéncia.

O PCN foca na continuidade das operacées de negocio em um sentido mais amplo, garantindo que as

funcdes criticas da organizacao possam ser mantidas, mesmo que em um modo degradado, durante e apds
uma interrupcao. Ele abrange pessoas, processos, instalacoes e tecnologia. Ja o PRD é um subconjunto do
PCN, especificamente focado na recuperacdo da infraestrutura de Tl e dos dados apds um desastre. Ele
detalha como restaurar sistemas, redes e dados para um estado operacional. Ambos sao vitais, mas o PCN é
o guarda-chuva estratégico, e o PRD é a tatica para a recuperacgao tecnologica.



A Importancia Vital dos Backups e Testes
de Restauracao

No coracao de qualquer estratégia de
recuperacao de desastres e, por extensao, de
continuidade de negdcios, estao os backups

e os testes de restauracao. Ter backups &
como ter copias de seguranca de todos o0s
seus documentos importantes: se o original
for perdido ou danificado, vocé tem uma coépia
para usar. No entanto, ter backups nao é
suficiente; é preciso garantir que eles
funcionem. De que adianta ter uma coépia se
ela estiver corrompida ou se vocé nao souber
como usa-la?

Tipos de Backup

e Completo: Copia total de todos os dados

e Incremental: Apenas dados alterados desde ultimo
backup

o Diferencial: Dados alterados desde ultimo backup
completo

3-2-1 RTO RPO

Regra de Ouro Recovery Time Objective Recovery Point Objective
3 cépias, 2 midias diferentes, 1 Tempo maximo aceitavel de Perda maxima aceitavel de dados
offsite inatividade

Os backups sao copias de dados e sistemas que sao armazenadas em um local seguro, separadas dos dados
originais. Eles sao a ultima linha de defesa contra perda de dados devido a ataques cibernéticos, falhas de
hardware, erros humanos ou desastres. A frequéncia e o tipo de backup (completo, incremental, diferencial)
devem ser definidos com base na criticidade dos dados e nos objetivos de tempo de recuperacao (RTO) e
ponto de recuperacao (RPO) da organizacao. Mais importante ainda, os testes de restauracao sao a prova de
fogo. Eles envolvem a simulacao de uma falha e a tentativa de restaurar os dados e sistemas a partir dos
backups. Sem testes regulares, nao ha garantia de que os backups serao utilizaveis quando mais necessarios,
transformando uma medida de seguranca em uma falsa sensacao de seguranca.



Integrando Frameworks e Tendéncias para
uma Ciberseguranca Robusta

Para garantir que a gestao de incidentes e a continuidade de negocios sejam eficazes,
as organizacdes frequentemente se apoiam em frameworks de referéncia
reconhecidos globalmente. O NIST Cybersecurity Framework (CSF), por exemplo,
oferece uma estrutura flexivel e voluntaria para gerenciar riscos de ciberseguranca,
com funcoes como ldentificar, Proteger, Detectar, Responder e Recuperar. A horma
ISO/IEC 27001, por sua vez, estabelece os requisitos para um Sistema de Gestao de
Seguranca da Informacao (SGSI), fornecendo uma abordagem sistematica para
gerenciar informacoes sensiveis da empresa. A integracao desses frameworks ajuda a
construir uma postura de seguranca mais madura e alinhada com as melhores praticas.

NIST CSF ISO/IEC 27001

Framework flexivel com funcées: Identificar, Proteger, Requisitos para Sistema de Gestao de Seguranca da

Detectar, Responder e Recuperar Informacao (SGSI)

Tendéncias para 2025 e Além

& B
IA e Machine Learning Seguranca da Cadeia de Suprimentos
Uso crescente para defesa e deteccao de Complexidade crescente exige maior vigilancia
ameacas

¢ W
Automacao de Resposta Cultura de Seguranca
Resposta automatizada e analise preditiva Seguranca permeando toda a organizacao

Olhando para 2025 e além, as tendéncias em ciberseguranca continuam a moldar a forma como abordamos
esses temas. A ascensao da inteligéncia artificial (IA) e do aprendizado de maquina (ML) tanto para defesa
quanto para ataque, a crescente complexidade das cadeias de suprimentos e a hecessidade de resiliéncia
cibernética em um mundo cada vez mais conectado sao fatores cruciais. A gestao de incidentes e a
continuidade de negdcios precisarao evoluir para incorporar essas novas tecnologias e ameacas, com foco
em automacao da resposta, analise preditiva e uma cultura de seguranca que permeie toda a organizacao. A
capacidade de se adaptar rapidamente a essas mudancas sera um diferencial competitivo.



Consolidacao e Proximos Passos

Chegamos ao final de uma jornada essencial para a resiliéncia de qualquer organizacao
no cenario digital. Nesta aula, desvendamos o ciclo de vida da resposta a incidentes,
desde a preparacao meticulosa até a recuperacao estratégica, e compreendemos a
importancia de um Plano de Resposta a Incidentes (PRI) bem estruturado. Exploramos
as nuances entre o Plano de Continuidade de Negocios (PCN) e o Plano de
Recuperacao de Desastres (PRD), reconhecendo que ambos sao pilares para a
sobrevivéncia e prosperidade em tempos de crise. Finalmente, reforcamos a verdade
inegavel: backups e testes de restauracao nao sao opcionais, mas sim a sua apolice de
seguro mais valiosa.

() Em pratica: Lembre-se de que a teoria s6 ganha vida com a aplicacdo. Comece a pensar em como
esses conceitos se aplicam ao seu ambiente de trabalho ou a cenarios que vocé conhece. Pergunte-
se: "Minha organizacao esta preparada para um incidente? Temos um PRI? Nossos backups sao
testados regularmente?". A ciberseguranca € uma responsabilidade continua, ndo um destino.

Autoavaliacao

1. Qual das seguintes fases do Ciclo de Vida da Resposta a Incidentes tem como objetivo principal limitar o
dano e impedir a propagacao de um incidente? a) Preparacao b) Deteccao c) Contencao d) Recuperacao

2. Um Plano de Recuperacao de Desastres (PRD) é primariamente focado em: a) Garantir que as funcodes
criticas de negocio continuem operando em um local alternativo. b) Definir os papéis e responsabilidades
da equipe de comunicacao em uma crise. c) Restaurar a infraestrutura de Tl e os dados apds uma
interrupcao. d) Realizar treinamentos de conscientizacao para todos os funcionarios.

3. Qual a principal razao pela qual os testes de restauracao de backups sao considerados tao importantes
quanto a propria realizacao dos backups? a) Para economizar espaco de armazenamento. b) Para garantir
que os backups sejam compativeis com sistemas legados. c) Para verificar a integridade e a usabilidade
dos dados copiados. d) Para cumprir regulamentacdes de privacidade de dados.

4. A fase de "Erradicacao" no Ciclo de Vida da Resposta a Incidentes envolve: a) Identificar a origem do
incidente. b) Remover completamente a causa raiz do incidente do ambiente. c) Restaurar os sistemas a
operacao normal. d) Comunicar o incidente as partes interessadas.

5. Explique a diferenca fundamental entre um Plano de Continuidade de Negocios (PCN) e um Plano de
Resposta a Incidentes (PRI), e como eles se complementam na estratégia de resiliéncia de uma
organizacgao.

Gabarito
1.¢)|2.¢)|3.¢c)| 4. b)

Proxima Aula

Na Aula 13, mergulharemos no fascinante mundo da Seguranca em Techologias Emergentes. Prepare-se
para explorar os desafios e as oportunidades que a IA, loT, 5G e computacao quantica trazem para o cenario
da ciberseguranca.

Recursos Adicionais

e NIST Cybersecurity Framework: Para aprofundar nos pilares da gestao de riscos cibernéticos.
e ISO/IEC 27001: Para entender os requisitos de um sistema de gestao de seguranca da informacao.

o Relatérios Verizon Data Breach Investigations Report (DBIR): Para andlises de ameacas e tendéncias
recentes.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




