Aula 12 - Funhdamentos de APIs REST

Bem-vindo(a) a Aula 12 do Curso de Desenvolvimento Backend! Se vocé ja se perguntou como diferentes
aplicativos e sistemas conversam entre si, ou como seu celular consegue acessar informacdes de um servidor
distante para mostrar o clima, as noticias ou seus posts favoritos, vocé esta no lugar certo. As APIs (Application
Programming Interfaces) sao a espinha dorsal dessa comunicacao digital, e entender seus fundamentos é um
passo crucial para qualquer desenvolvedor moderno.

Nesta aula, vamos desvendar os mistérios por tras das APIs REST, uma arquitetura que revolucionou a forma como
construimos e interagimos com servigos web. Nao importa se vocé busca aprimorar suas habilidades para o
mercado de trabalho, complementar suas horas universitarias ou se preparar para um concurso publico, o dominio
desses conceitos € um diferencial valioso. As APls sao a linguagem universal da internet de hoje, e domina-las
significa abrir portas para criar sistemas mais robustos, escalaveis e seguros.

Ao final desta jornada, vocé sera capaz de compreender 0s principios da arquitetura REST, identificar seus
componentes essenciais como recursos e URIs, aplicar as operacdées CRUD com métodos HTTP, entender
conceitos avancados como stateless e idempoténcia, e aplicar boas praticas para o design de endpoints. Prepare-
se para uma imersao que transformara sua visao sobre a interconexao de sistemas e o desenvolvimento backend.



O Que Sao APIs e Por Que Elas Importam?

Imagine que vocé esta em um restaurante. Vocé nao vai
diretamente a cozinha para preparar seu prato, certo? Em
vez disso, vocé interage com um garcom, que recebe seu
pedido, o leva a cozinha, e depois traz o prato pronto para
sua mesa. O garcom atua como um intermediario, traduzindo
suas necessidades para a cozinha e vice-versa, sem que
VOCeé precise saber os detalhes complexos de como a
comida é preparada.

No mundo da tecnologia, as APIs funcionam de maneira
muito similar. Elas sao como "garcons digitais" que permitem
gue diferentes softwares se comuniquem entre si. Uma API
define um conjunto de regras e protocolos que um software
deve sequir para interagir com outro. Ela especifica os tipos

de requisicées que podem ser feitas, os formatos de dados
que devem ser usados e os tipos de respostas esperadas.
Sem as APls, cada aplicativo teria que entender a
complexidade interna de todos os outros sistemas com 0s
quais precisa interagir, 0 que seria impraticavel e ineficiente.

[J) A importancia das APIs cresceu exponencialmente com a proliferacdo de dispositivos, aplicativos e
servicos online. Elas sao a base para a integracao de sistemas, permitindo que seu aplicativo de banco se
conecte com o sistema de pagamentos, que seu app de delivery acesse a localizacao de restaurantes, ou
que um sistema governamental troque dados com outro. Em um cenario de arquiteturas modernas como
microsservicos e serverless, as APIs sao ainda mais cruciais, atuando como as fronteiras bem definidas
entre componentes independentes, garantindo escalabilidade, resiliéncia e a capacidade de evoluir
rapidamente.



Desvendando a Arquitetura REST: Um
Padrao para a Web

Antes da popularizacao de arquiteturas como REST, a comunicacao entre sistemas web era frequentemente mais
acrilica e menos padronizada. Cada desenvolvedor ou equipe poderia criar suas proprias formas de expor
funcionalidades, resultando em sistemas dificeis de integrar e manter. A necessidade de uma abordagem mais
uniforme e eficiente para a comunicacao na web se tornou evidente a medida que a internet crescia e a demanda
por servicos interconectados aumentava.

2000 Estilo Arquitetural Padrao Web
Roy Fielding formaliza REST em REST ndo é um protocolo, mas Tornou-se o idioma comum da
sua tese de doutorado um conjunto de principios internet moderna

Foi nesse contexto que Roy Fielding, em sua tese de doutorado em 2000, formalizou os principios da arquitetura
REST (Representational State Transfer). E fundamental entender que REST ndo é um protocolo, mas sim um estilo
arquitetural — um conjunto de restricdes e principios que, quando aplicados, resultam em sistemas web mais
escalaveis, flexiveis e faceis de usar. Pense no REST como um "idioma comum" que a web adotou para que
diferentes sistemas pudessem conversar de forma compreensivel e eficiente, sem a necessidade de um dicionario
complexo para cada nova interacao.

Ao seguir os principios REST, os desenvolvedores criam APIs que se comportam de maneira previsivel e
consistente, facilitando a vida de quem as consome. Essa padronizacao € um dos motivos pelos quais as APIs
REST se tornaram o padrao de fato para a construcao de servicos web, desde pequenas aplicacdes até grandes
sistemas corporativos e governamentais. Ela permite que um desenvolvedor, ao se deparar com uma nova API
REST, ja tenha uma boa ideia de como interagir com ela, acelerando o desenvolvimento e a integracao.



Os Pilares do REST: Cliente-Servidor e
Stateless

Separacao Cliente-Servidor

Para entender a robustez e a popularidade do REST, precisamos mergulhar em seus principios fundamentais. O
primeiro deles é a separacao Cliente-Servidor. Este principio estabelece que a interface do usuario (o cliente,
como um navegador ou aplicativo mével) e o armazenamento de dados (o servidor) devem ser entidades
separadas e independentes. O cliente nao precisa se preocupar com a légica de negdcio ou armazenamento de
dados do servidor, e 0 servidor ndo precisa se preocupar com a interface do usuario.

Essa separacao traz uma série de beneficios. Ela permite que o cliente e o servidor evoluam de forma
independente, sem que as mudancas em um afetem diretamente o outro. Por exemplo, vocé pode atualizar o layout
do seu aplicativo movel (cliente) sem precisar alterar a Iégica do servidor, ou vice-versa. Essa flexibilidade é crucial
para a manutencao e evolucao de sistemas complexos, especialmente em ambientes de microsservicos onde
diferentes equipes podem trabalhar em partes distintas do sistema.

Stateless (Sem Estado)

Outro pilar essencial é o principio Stateless (Sem Estado). Isso significa que cada requisicao do cliente para o
servidor deve conter todas as informacdes necessarias para que o servidor a entenda e a processe, sem depender
de qualquer contexto armazenado no servidor de requisicdes anteriores. Imagine um caixa eletrénico: cada vez
que voceé insere seu cartao e faz uma operacao, a maquina nao "lembra" da sua operacao anterior. Ela processa
cada transacao de forma independente. Da mesma forma, em uma API REST, o servidor ndo guarda informacdes
sobre o estado do cliente entre as requisicoes.

A natureza stateless simplifica o design do servidor, pois ele ndo precisa gerenciar sessées complexas para cada
cliente. Isso também melhora a escalabilidade, pois qualquer servidor disponivel pode lidar com qualquer
requisicao, facilitando a distribuicado de carga e a resiliéncia do sistema. Se um servidor falhar, outro pode assumir
sem perda de contexto, pois o0 estado da aplicacao esta no cliente ou na propria requisicao.

Caracteristica Stateful (Com Estado) Stateless (Sem Estado)

Contexto Servidor mantém informacodes da Cada requisicao contém todo o
sessao do cliente. contexto necessario.

Escalabilidade Mais dificil de escalar Mais facil de escalar, pois qualquer
horizontalmente. servidor pode atender.

Resiliéncia Falha de servidor pode resultar em Mais resiliente a falhas de servidor.

perda de sessao.

Complexidade Maior complexidade no servidor para Menor complexidade no servidor.
gerenciar estado.



Os Pilares do REST: Cacheable e Layered

System

Cacheable (Cacheavel)

Continuando nossa exploracao dos principios
REST, o conceito de Cacheable (Cacheavel) é
fundamental para otimizar o desempenho e a
eficiéncia das APlIs. Este principio permite que as
respostas de uma requisicao sejam armazenadas
em cache, seja pelo cliente, por um proxy ou por
outro intermediario. Se uma requisicao idéntica for
feita novamente, o cliente pode usar a resposta em
cache em vez de fazer uma nova chamada ao
servidor, economizando tempo e recursos de rede
e servidor.

Pense em como seu navegador web funciona: ele
armazena imagens, folhas de estilo (CSS) e scripts
(JavaScript) de sites que vocé visita
frequentemente. Quando vocé retorna a esses
sites, 0 navegador carrega esses recursos do seu
cache local, tornando a experiéncia de navegagao
muito mais rapida. Da mesma forma, as APIs REST
podem indicar se suas respostas sao cacheaveis e
por quanto tempo, permitindo que os clientes e
intermediarios armazenem esses dados. Isso &
especialmente util para dados que hao mudam
com frequéncia, reduzindo a carga sobre 0
servidor e melhorando a velocidade de resposta
para o usuario final.

Layered System (Sistema em
Camadas)

O ultimo principio que abordaremos € o Layered
System (Sistema em Camadas). Este principio
estabelece que um cliente nao precisa saber se
esta conectado diretamente ao servidor final ou a
um intermediario (proxy, load balancer, gateway de
APIl). Cada camada pode adicionar funcionalidades
como seguranca, balanceamento de carga ou
cache, sem afetar a comunicacao entre o cliente e
o servidor.

Essa arquitetura em camadas oferece uma grande
flexibilidade. Por exemplo, uma camada de
seguranca pode ser adicionada para proteger o
servidor de ataques, ou um balanceador de carga
pode distribuir as requisicdes entre varios
servidores para garantir alta disponibilidade e
desempenho. Para o cliente, a interacao
permanece a mesma, independentemente das
camadas intermediarias. Isso é crucial para a
construcao de sistemas governamentais e
corporativos que exigem alta seguranca e
resiliéncia, permitindo que a infraestrutura
subjacente seja otimizada e protegida sem
impactar a légica de negdcio da aplicacao.




Os Pilares do REST: Uniform Interface
(Recursos e URIs)

Interface Uniforme: O Coracao
do REST

Chegamos a um dos principios mais distintivos e poderosos do REST: a Uniform Interface (Interface Uniforme).
Este € o0 coracao da simplicidade e da escalabilidade das APIs RESTful, pois define como os clientes interagem
com os recursos do servidor de uma maneira padronizada. Sem uma interface uniforme, cada API seria um
universo a parte, exigindo um aprendizado especifico para cada nova integracao.

Recursos: Os "Substantivos" da URIs: Os "Enderecos" dos

API Recursos

A interface uniforme é composta por quatro restricdes Para identificar esses recursos de forma unica,
principais, mas as mais visiveis e impactantes para o utilizamos as URIs (Uniform Resource Identifiers).
desenvolvedor sao a identificacao de recursos e a Uma URI é o "endereco" de um recurso ha web, como
manipulacao de recursos atraveés de representacoes. um CEP para uma casa ou um ISBN para um livro. Ela
No mundo REST, tudo é um recurso. Um usuario, um fornece um caminho claro e inequivoco para localizar
produto, um pedido, um documento — qualquer e interagir com um recurso especifico. Por exemplo,
informacao ou servico que possa ser nomeado e /usuarios pode representar a colecao de todos os
acessado é considerado um recurso. Pense nos usuarios, e /usuarios/123 pode representar um usuario
recursos como os "substantivos" da sua aplicacao, as especifico com o ID 123. A clareza e a previsibilidade
entidades sobre as quais vocé deseja operar. das URIs sao cruciais para que os clientes possam

construir requisicdes de forma intuitiva.

() A beleza dainterface uniforme reside em sua simplicidade. Ao padronizar como o0s recursos sao
identificados e como as acdes sao realizadas sobre eles (que veremos em breve com os métodos HTTP),
o REST facilita enormemente a interoperabilidade. Um desenvolvedor que entende os principios REST
pode rapidamente comecar a interagir com qualquer APl RESTful, pois a estrutura basica de comunicagao
€ sempre a mesma.



Representacoes e Metodos HTTP: A
Linguagem da Interacao

Representacoes: Como os Recursos Sao Apresentados

Com os recursos identificados por URIs, a préxima pergunta natural é: como interagimos com esses recursos?
Como os "vemos" e como realizamos "acdes" sobre eles? E aqui que entram as Representacgdes e os Métodos
HTTP.

Uma Representacao é a forma como um recurso é apresentado ou "renderizado" para o cliente. Um mesmo
recurso pode ter diferentes representacdes. Por exemplo, um recurso "usuario" pode ser representado como um
objeto JSON (JavaScript Object Notation), um documento XML (Extensible Markup Language), ou até mesmo um
HTML. O cliente especifica qual formato de representacao ele prefere (geralmente através do cabecalho Accept na
requisicao), e o servidor responde com a representacao apropriada. Pense na representacao como o "formato" de
um arquivo: um documento de texto pode ser um .doc, um .pdf ou um .txt, mas o conteudo subjacente € o mesmo.
O JSON se tornou o formato de representacao mais comum em APIs REST devido a sua leveza e facilidade de uso
com JavaScript.

Metodos HTTP: Os "Verbos" da API

Para realizar acdes sobre esses recursos, as APIs REST utilizam os Métodos HTTP (Hypertext Transfer Protocol),
também conhecidos como verbos HTTP. Estes métodos definem a intencao da requisicao do cliente. Eles sao
como os "verbos" da nossa linguagem de API, indicando o que o cliente deseja fazer com o recurso identificado
pela URIL. Os métodos mais comuns sao:

@! O

GET POST PUT

Usado para ler ou recuperar uma Usado para criar um novo recurso. Usado para atualizar (substituir

representacao de um recurso. completamente) um recurso
existente.

&

DELETE PATCH

Usado para excluir um recurso. Usado para atualizar (modificar parcialmente) um

recurso existente.

A combinacao de uma URI (o "substantivo" ou recurso) com um Método HTTP (o "verbo" ou acao) forma a base de
toda interagcdo em uma API REST. Por exemplo, GET /produtos/123 significa "recuperar a representacao do produto
com ID 123", enquanto DELETE /produtos/123 significa "excluir o produto com ID 123". Essa clareza e semantica
sao cruciais para o design de APIs intuitivas e eficientes.

{

"id": 123,

"nome": "Smartphone X",

"descricao": "Um smartphone de ultima geracdao com camera avancada.",
"preco": 2500.00,

"categoria": "Eletrénicos"

}



Operacoes CRUD com Métodos HTTP

A maioria das aplicacdes de software lida com a manipulacao de dados, e essa manipulacao pode ser categorizada
em quatro operacdes basicas: Criar, Ler, Atualizar e Excluir. Este conjunto de operacdes é universalmente
conhecido como CRUD (Create, Read, Update, Delete). A beleza da arquitetura REST € que ela mapeia essas
operacoes fundamentais de forma elegante e intuitiva para os métodos HTTP que acabamos de conhecer.

B

Create (Criar)
Método POST

Para criar um novo recurso no servidor. O corpo da requisicao
contém os dados do novo recurso.

Exemplo: POST /usuarios com JSON {"nome": "Joao", "email":
"joao@example.com"}

Update (Atualizar)
Métodos PUT e PATCH

PUT: Substituir completamente. PATCH: Modificar parcialmente.

Exemplo: PUT /usuarios/123 ou PATCH /usuarios/123

Operacao CRUD Método Descricao
HTTP
Create POST Cria um novo recurso.
Read GET
Update PUT Substitui completamente um
recurso existente.
Update PATCH
existente.
Delete DELETE Remove um recurso.

Recupera um ou mais recursos.

Modifica parcialmente um recurso

Gite}

Read (Ler)
Método GET

Para ler ou recuperar a representagao de um ou mais recursos.
Operacao mais comum e segura.

Exemplo: GET /usuarios ou GET /usuarios/123

&

Delete (Excluir)
Método DELETE

Para remover um recurso do servidor.

Exemplo: DELETE /usuarios/123

Exemplo de Uso

Cadastrar um novo produto.

Listar todos os pedidos, ver
detalhes de um item.

Atualizar todos os dados de
um perfil de usuario.

pedido.

Excluir um comentario.

Alterar apenas o status de um



A Profundidade do GET e POST: Quando
Usar Cada Um?

Embora o mapeamento entre CRUD e métodos HTTP pareca direto, a escolha entre GET e POST, em particular,
pode gerar algumas duvidas e, se feita incorretamente, levar a problemas de seguranca e desempenho. Entender
as nuances desses dois métodos e crucial para projetar APIs robustas e seguras.

GET: Recuperar Dados POST: Enviar Dados

e Projetado para recuperar dados o Utilizado para criar recursos ou realizar operacoes

e Considerado "seguro" (nao causa efeitos e Nao é idempotente (pode criar multiplos recursos)
colaterais)

e Nao é cacheavel
o ldempotente (mesma requisicao = mesmo

resultado)

e Possui corpo de requisicao com os dados

e Pode modificar o estado do servidor
e Cacheavel por padrao
Analogia: "Fazer" um pedido, resultando em uma nova entrada no

e Parametros passados na URL (query parameters) sistema.

e Nao possui corpo de requisicao

Analogia: "Olhar" um cardapio para ver as opcoes disponiveis.

() 1 Erro Comum

Usar GET para enviar dados sensiveis ou para iniciar acées que modificam o estado do servidor. Por
exemplo, GET /usuarios/deletar?id=123 € uma pratica ruim. Primeiro, porque dados sensiveis na URL
podem ser facilmente logados ou expostos. Segundo, porque um GET nao deve alterar o estado do
servidor. Se um robd de busca ou um proxy cachear essa URL e acessa-la novamente, o usuario 123
poderia ser deletado multiplas vezes ou sem intencao. Para deletar, o correto seria usar DELETE
/usuarios/123.

A escolha correta do método HTTP nao é apenas uma questao de convencao, mas de seguir os principios REST
para garantir que sua API seja previsivel, segura e eficiente.



Idempoténcia: A Seguranca das Repeticoes

O que é [dempoténcia?

No universo das APIs, especialmente em sistemas distribuidos e com alta concorréncia, € comum que requisicoes
sejam enviadas mais de uma vez, seja por falhas de rede, timeouts ou retentativas automaticas. E nesse cenario
que o conceito de idempoténcia se torna crucial. Uma operacao € considerada idempotente se, ao ser executada
multiplas vezes com 0s mesmos parametros, ela produzir o mesmo resultado final que teria produzido se
executada apenas uma vez.

Exemplo: Lampada (ldempotente) Exemplo: Carrinho (Nao Idempotente)
Pense em uma lampada com um interruptor de Agora, imagine um botao "adicionar ao carrinho" em
ligar/desligar. Se a lampada esta desligada e vocé uma loja online. Se vocé clicar nele uma vez, um item é
aperta o botao "ligar" uma vez, ela acende. Se vocé adicionado. Se clicar dez vezes, dez itens sao

apertar o botao "ligar" dez vezes seguidas, ela adicionados. Essa nao € uma operacao idempotente.

continuara acesa, sem mudar seu estado final apds a

primeira acao. Essa é uma operacao idempotente.

A importancia da idempoténcia reside na capacidade de construir sistemas mais robustos e tolerantes a falhas. Em
um ambiente onde a comunicacao pode ser instavel, saber que uma requisicao pode ser retentada com seguranca,
sem causar efeitos colaterais indesejados, simplifica muito o tratamento de erros e a I6gica de recuperacao. Isso &
especialmente relevante em arquiteturas de microsservicos, onde a comunicacao entre servicos € constante e a
resiliéncia € uma prioridade.



Boas Praticas para o Design de Endpoints

(Parte 1)

Projetar endpoints de API eficazes € uma arte que combina clareza, consisténcia e usabilidade. Uma APl bem

projetada é intuitiva para os desenvolvedores que a consomem, facil de manter e escalar. Vamos explorar algumas

das melhores praticas para garantir que seus endpoints RESTful sejam de alta qualidade.

N S

Use Substantivos no Plural

A primeira regra de ouro é usar substantivos no
plural para nomear recursos. Em vez de /usuario
para representar a colecao de usuarios, use
/usuarios. Isso torna a URI mais natural e alinhada
com a ideia de que vocé esta interagindo com uma
colecao de itens. Para um item especifico dentro da
colecao, vocé adiciona seu identificador, como
/usuarios/123. Essa convencao é amplamente
aceita e facilita a compreensao da estrutura da API.

Hierarquia de Recursos

A hierarquia de recursos também é fundamental.
Se um recurso esta logicamente aninhado dentro
de outro, sua URI deve refletir essa relacao. Por
exemplo, se um usuario tem varios pedidos, a URI
para os pedidos de um usuario especifico pode ser
/usuarios/123/pedidos. Isso cria uma estrutura
l6gica e navegavel, onde o cliente pode inferir a
relacao entre os recursos apenas olhando para a
URI. Evite aninhamentos muito profundos, que
podem tornar as URIs longas e dificeis de ler.

. sl a——

Verbos HTTP Corretos

A utilizacao correta dos verbos HTTP €, como ja
vimos, um pilar do REST. Use GET para leitura,
POST para criacao, PUT para substituicao
completa, PATCH para atualizacao parcial e

DELETE para exclusao. Desviar-se dessa semantica

pode confundir os consumidores da API e levar a
comportamentos inesperados. Por exemplo, usar
POST /usuarios/123/deletar € uma ma pratica; o
correto seria DELETE /usuarios/123.

Status Codes HTTP

Por fim, o uso adequado dos Status Codes HTTP ¢é
vital para uma comunicacao eficaz. O servidor deve
sempre retornar um codigo de status que indique o
resultado da requisicao. 200 OK para sucesso, 201
Created para um novo recurso criado, 204 No
Content para uma requisicao bem-sucedida sem
corpo de resposta (como um DELETE), 400 Bad
Request para requisicées malformadas, 401
Unauthorized para falta de autenticacao, 403
Forbidden para falta de autorizacao, 404 Not
Found para recurso inexistente, e 500 Internal
Server Error para erros no servidor. Esses codigos
fornecem feedback imediato e padronizado ao
cliente sobre 0 que aconteceu com sua requisicao.



Boas Praticas para o Design de Endpoints
(Parte 2) e Versionamento

Filtragem, Paginacao e Ordenacao

Continuando com as boas praticas, uma API RESTful eficaz precisa oferecer mecanismos para que os clientes
possam refinar suas requisicdes e lidar com a evolucao do sistema ao longo do tempo.

Para colecdes de recursos, € comum que os clientes precisem de funcionalidades como filtragem, paginacao e
ordenacao. Em vez de criar endpoints separados para cada combinacao possivel, a pratica recomendada é usar
parametros de query na URI. Por exemplo:

o Filtragem: GET /produtos?categoria=eletronicos&marca=samsung
o Paginacao: GET /produtos?page=2&Iimit=10

e Ordenacao: GET /produtos?sort=preco_desc

Esses parametros permitem que o cliente personalize a resposta sem alterar a estrutura fundamental do endpoint,
tornando a API mais flexivel e poderosa.

Versionamento de APIs

Um desafio inevitavel no ciclo de vida de qualquer API é a evolucdo. A medida que os requisitos mudam, novos
campos sao adicionados, campos existentes sdo modificados ou removidos, e a l6égica de negocio pode ser
alterada. Como garantir que as mudancas na APl ndo quebrem os clientes existentes? A resposta € o
versionamento.

Versionamento na URI

1 E a abordagem mais comum e clara. A versao da API é incluida diretamente na URI, como /v1/usuarios e

/v2/usuarios. Isso permite que diferentes versdes da API coexistam e que os clientes escolham qual
versao usar.

Versionamento via Header

2 A versao é especificada em um cabecalho HTTP personalizado (ex: X-API-Version: 1). Menos visivel, mas
mantém a URI mais limpa.

Versionamento via Query Parameter

3 A versao é passada como um parametro de query (ex: /usuarios?version=1). Geralmente menos
recomendado, pois pode ser confundido com outros parametros de filtragem.

A escolha da estratégia depende do contexto, mas o versionamento na URI é frequentemente preferido por sua
clareza e por ser facilmente cacheavel. O versionamento é crucial para a manutencao de sistemas governamentais
e corporativos, onde a compatibilidade retroativa € essencial e a quebra de clientes pode ter impactos
significativos. Ao planejar sua API, pense em como ela evoluira e incorpore uma estratégia de versionamento
desde o inicio.



Seqguranca em APIs REST: Um Pilar Essencial

Security-by-Design

No cenario digital atual, a seguranca nao € um luxo, mas uma necessidade absoluta. Para APIs REST, isso significa
adotar uma abordagem de Security-by-Design, onde a seguranca € pensada e incorporada desde as primeiras
etapas do desenvolvimento, e nao como um adendo posterior. A negligéncia da seguranca pode levar a
vazamentos de dados, interrupcdes de servico e danos irreparaveis a reputacao.

Autenticacao

E o processo de verificar a identidade de um cliente
(quem vocé é7?). Isso pode ser feito através de
chaves de API, tokens de sessao, OAuth2 (um
protocolo de autorizacao amplamente usado) ou
JSON Web Tokens (JWTs).

Validacao de Entrada

Todas as entradas recebidas pela APl (parametros
de query, corpo da requisicao, cabecalhos) devem
ser rigorosamente validadas para garantir que
estejam no formato esperado e nao contenham
dados maliciosos. Isso ajuda a prevenir ataques
comuns como SQL Injection, Cross-Site Scripting
(XSS) e injecao de comandos.

[ OWASP API Security Top 10

Autorizacao

E o processo de determinar quais acées um cliente
autenticado tem permissao para realizar (o que
vocé pode fazer?). Um usuario pode ser
autenticado, mas nao ter autorizacao para acessar
dados confidenciais ou realizar operacoes
administrativas.

HTTPS Obrigatério

O uso de HTTPS (Hypertext Transfer Protocol
Secure) é obrigatorio. O HTTPS criptografa a
comunicacao entre o cliente e o servidor,
protegendo os dados em transito contra
interceptacao e adulteracao. Sem HTTPS,
informacdes sensiveis como credenciais de login ou
dados pessoais podem ser facilmente capturadas
por atacantes.

Organizacdes como o OWASP (Open Web Application Security Project) fornecem diretrizes e recursos
valiosos para a seguranca de APls. O OWASP API Security Top 10, por exemplo, lista as dez

vulnerabilidades de seguranca mais criticas em APIs, servindo como um guia essencial para

desenvolvedores e arquitetos. Para sistemas governamentais e corporativos, seguir essas diretrizes nao

€ apenas uma boa pratica, mas muitas vezes um requisito regulatério. A seguranca da APl € um processo
continuo que exige monitoramento, auditoria e atualizacdes constantes.



APIs Modernas: Microsservicos e

Serverless

A arquitetura REST, com seus principios de interface uniforme e stateless, provou ser incrivelmente adaptavel e se

tornou a base para as arquiteturas de software mais modernas e escalaveis. Duas dessas tendéncias que se

destacam sao os Microsservicos e o Serverless.

Microsservicos

Em uma arquitetura de Microsservicos, uma aplicacao
monolitica (onde todas as funcionalidades estao em
um unico bloco de codigo) é dividida em um conjunto
de pequenos servicos independentes, cada um
responsavel por uma funcionalidade especifica. Cada
Microsservigo se comunica com 0s outros
microsservicos (e com os clientes externos) através de
APls bem definidas, geralmente APIs RESTful. Pense
em uma orquestra: cada musico (microsservico) é
especialista em seu instrumento e toca sua parte, mas
todos se comunicam e coordenam através de uma
partitura (API) para criar uma sinfonia completa.

Vantagens dos Microsservicos:

o Escalabilidade: Cada servico pode ser escalado
independentemente

e Resiliéncia: A falha de um servico nao derruba a
aplicacao inteira
e Agilidade: Equipes menores desenvolvem e

implantam mais rapido

e Tecnologias Diversas: Diferentes servicos podem
usar diferentes tecnologias

Serverless

A arquitetura Serverless leva a abstracao um passo
adiante. Em vez de gerenciar servidores, 0s
desenvolvedores escrevem funcdes que sao
executadas em resposta a eventos (como uma
requisicao HTTP, upload de arquivo, etc.). O provedor
de nuvem (AWS Lambda, Google Cloud Functions,
Azure Functions) gerencia toda a infraestrutura
subjacente. As APIs REST sao o principal meio de
expor essas funcdes serverless ao mundo externo.
Uma funcao pode ser um endpoint de API que
processa um pedido, autentica um usuario ou busca
dados.

Vantagens do Serverless:

o Custo-beneficio: Vocé paga apenas pelo tempo de
execucao do codigo
o Escalabilidade Automatica: A plataforma escala

automaticamente

e Foco no Codigo: Desenvolvedores se concentram
na légica de negocio

Tanto microsservi¢cos quanto serverless dependem fortemente de APIs REST para sua interconexao e exposicao. A
compreensao profunda dos fundamentos de APIs REST ¢, portanto, um conhecimento base para qualquer

profissional que deseje atuar com arquiteturas modernas e escalaveis, seja no setor privado ou em sistemas

governamentais que buscam otimizacao e eficiéncia.



Consolidacao e Proximos Passos

Sua Jornada pelos
Fundamentos REST

Chegamos ao fim de nossa jornada pelos fundamentos das APIs REST. Vimos que as APIs sao a linguagem
universal da comunicacao entre sistemas, e que a arquitetura REST, com seus principios de cliente-servidor,
stateless, cacheable, layered system e interface uniforme, oferece um modelo robusto e escalavel para construir
servicos web. Exploramos como recursos e URIs identificam as "coisas" na web, e como os métodos HTTP (GET,
POST, PUT, PATCH, DELETE) nos permitem realizar operacées CRUD sobre elas. Aprofundamos em conceitos
como idempoténcia e na importancia das boas praticas de design de endpoints, incluindo versionamento e o uso
correto de status codes. Por fim, conectamos esses fundamentos com as tendéncias atuais de microsservicos e
serverless, ressaltando a importancia da seguranca desde o design.

Principios REST
P Recursos e URIs
Cliente-Servidor, Stateless, e . .
Identificacao clara e padronizada
Cacheable, Layered System, E] 69

] de recursos na web
Interface Uniforme

Arquiteturas Modernas o 0,0 Métodos HTTP
? x
Microsservicos e Serverless oo GET, POST, PUT, PATCH,
baseados em APIs REST DELETE para operacdes CRUD
rae !
Boas Praticas Ny Q Seguranca
Design de endpoints, Autenticacao, Autorizacao,
versionamento, status codes Validacao, HTTPS

[J . Em pratica

O conhecimento adquirido nesta aula é a base para construir qualquer aplicacao moderna que precise
interagir com outros sistemas. Ao projetar sua proxima API, lembre-se de usar substantivos no plural para
recursos, verbos HTTP para acdes, e sempre pensar na seguranca e na experiéncia do desenvolvedor
que ird consumir sua API.



Autoavaliacao

Questao 1

Qual dos principios da arquitetura REST garante que cada requisicao do cliente para o servidor
contenha todas as informacdes necessarias para ser compreendida, sem depender de contexto
armazenado de requisi¢cdes anteriores?

a) Cliente-Servidor
b) Cacheable

c) Stateless

d) Layered System

Questao 2

Para criar um novo recurso em uma APIl RESTful, qual método HTTP deve ser utilizado?

2  a)GET
b) PUT
c) DELETE
d) POST

Questao 3

Uma operacao € considerada idempotente se:

a) Ela sempre retorna o mesmo tipo de dado, independentemente da entrada.
3 b) Ela pode ser executada multiplas vezes com 0os mesmos parametros e produzir o mesmo resultado
final que teria produzido se executada apenas uma vez.
c) Ela é executada apenas uma vez, mesmo que a requisicao seja enviada varias vezes.
d) Ela é segura e nao causa efeitos colaterais no servidor.

Questao 4

Qual das seguintes URIs segue uma boa pratica de design REST para acessar a colecao de produtos?

4 a) /produto
b) /getProdutos
c) /produtos
d) /api/v1/produtoList

[(J  Gabarito

1. c) Stateless | 2. d) POST | 3. b) Ela pode ser executada multiplas vezes com 0s mesmos parametros e
produzir o mesmo resultado final que teria produzido se executada apenas uma vez. | 4. c) [produtos

Questao Discursiva

Explique a importancia do versionamento de APls em um contexto de desenvolvimento de sistemas
governamentais, abordando os desafios que o versionamento busca resolver e as vantagens de sua
implementacao.




Proxima Aula e Recursos Adicionais

Proxima Aula Recursos Adicionais

Na Aula 13, daremos um passo adiante e exploraremos o Documentacao Oficial HTTP: Para aprofundar nos
como aplicar esses fundamentos na pratica com a metodos e status codes.

"Introducao ao Django REST Framework (DRF)", uma « OWASP API Security Top 10: Para entender as
ferramenta poderosa para construir APIs RESTful em principais vulnerabilidades e como mitiga-las.
Python.

e Livro "RESTful Web Services" de Leonard
Richardson e Sam Ruby: Uma referéncia classica
para o design de APIs REST.

() 1 NOTAIMPORTANTE

As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre
fontes oficiais para verificar alteracoes.

Obrigado por participar! %’



