Aula 11 - Criptografia de Dados em Repouso
(At-Rest)

Imagine que vocé esta construindo uma casa e, depois de todo o trabalho, precisa guardar seus bens mais
valiosos. Vocé os deixaria expostos no quintal, a vista de todos? Provavelmente ndao. Da mesma forma, no mundo
digital, os dados sao os bens mais preciosos de qualquer organizacao, e eles precisam ser protegidos nao apenas
enquanto estdo sendo transportados, mas também quando estdo "parados", guardados em algum lugar. E
exatamente sobre essa protecao, a criptografia de dados em repouso, que vamos falar hoje.

Nesta aula, vamos desvendar os mistérios por tras da seguranca dos seus dados quando eles nao estao em
movimento, ou seja, quando estdao armazenados em servidores, bancos de dados ou volumes de disco na nuvem.
Compreender a criptografia de dados em repouso € fundamental para qualquer profissional que lida com
infraestrutura ou desenvolvimento em ambientes de nuvem, garantindo a conformidade, a privacidade e a
integridade das informacdes. Ao final, vocé sera capaz de identificar as principais técnicas de criptografia,
entender suas aplicacdes e escolher a abordagem mais adequada para proteger diferentes tipos de dados
armazenados. Prepare-se para fortalecer a seguranca dos seus conhecimentos!



O Desafio Invisivel: Protegendo Dados
Parados

No cenario atual da computagcao em nuvem, a agilidade e a escalabilidade sao vantagens inegaveis. No entanto,
com a crescente quantidade de informacdes armazenadas digitalmente, surge um desafio crucial: como garantir
que esses dados, quando nao estado em uso ativo ou em transito, permanecam seguros contra acessos nao
autorizados, vazamentos ou adulteracdes? Pense nos seus documentos mais importantes, nas fotos da sua familia
ou nas informacodes financeiras da sua empresa. Vocé espera que eles estejam seguros, certo?

O Problema O Risco As Consequéncias

A atencao se volta para a Dados armazenados em discos Multas regulatérias pesadas e
seguranca da rede ou das rigidos, bancos de dados, perda irreparavel da confianca
aplicacoes, e a protecao dos storages de objetos ou backups dos clientes.

dados "em repouso" acaba podem ser alvos faceis para

sendo subestimada. cibercriminosos.

E aqui que a criptografia entra como uma ferramenta indispenséavel. Ela age como um cadeado digital,
transformando seus dados legiveis em um formato ilegivel, que sé pode ser decifrado por quem possui a chave
correta. Sem essa chave, os dados se tornam um emaranhado de caracteres sem sentido, inutil para qualquer
invasor. Essa camada de protecao € a ultima linha de defesa para suas informacdes mais sensiveis, garantindo
que, mesmo que um atacante consiga acessar o local de armazenamento, ele ndo consiga ler o conteudo.



Desvendando a Criptografia: Simeétrica e

Assimetrica

Para entender como protegemos dados em repouso, precisamos primeiro compreender os dois pilares da
criptografia moderna: a simétrica e a assimétrica. Imagine que vocé quer enviar uma mensagem secreta para um

amigo. Como vocé garantiria que s6 ele pudesse Ié-la? A forma como vocé escolhe "trancar" essa mensagem

define o tipo de criptografia.

Criptografia Simétrica

Criptografia Assimétrica

E como ter uma Unica chave que serve tanto para
trancar quanto para destrancar uma caixa. Vocé e seu
amigo precisam ter uma copia exata dessa chave. Se
VOCEé usa essa chave para criptografar a mensagem,
seu amigo usara a mesma chave para descriptografa-
la.

[J Vantagem: Rapido e eficiente para grandes
volumes de dados.

Desafio: Como compartilhar a chave secreta
de forma segura?

E um sistema de correio com duas chaves: uma "chave
publica" que vocé pode distribuir livremente, e uma
"chave privada" que vocé guarda em segredo. Se
alguém quiser enviar uma mensagem secreta para
VOCEé, usa sua chave publica para criptografar. Uma
vez criptografada, s6 pode ser descriptografada com
sua chave privada.

[JJ Vantagem: Resolve o problema do
compartilhamento da chave.

Caracteristica: A chave publica pode ser
amplamente divulgada sem comprometer a
seguranca.



Criptografia Simétrica: A Chave Unica para
Seus Segredos

A criptografia simétrica é a base de muitos sistemas de seguranca que usamos diariamente, mesmo sem perceber.
Ela se destaca pela sua eficiéncia e velocidade, sendo a escolha preferencial para criptografar grandes volumes de
dados. O principio & simples: uma unica chave secreta é utilizada tanto para transformar os dados legiveis (texto
puro) em dados ilegiveis (cifrado) quanto para reverter esse processo.

01 02

Dados Originais Aplicacao da Chave

Informacdes em formato legivel (texto puro) Algoritmo como AES mistura os dados usando a chave
secreta

03 04

Dados Cifrados Descriptografia

Versao ilegivel e protegida dos dados Mesma chave reverte 0 processo para acessar o

conteudo original

Pense em um diario que vocé mantém trancado com um cadeado. A chave que abre e fecha esse cadeado € unica.
Se vocé quiser que alguém leia seu diario, precisa dar a essa pessoa uma copia exata da sua chave. No contexto
digital, algoritmos como AES (Advanced Encryption Standard) sao exemplos robustos de criptografia simétrica.
Eles pegam seus dados, misturam-nos de forma complexa usando a chave e produzem uma versao cifrada. Para
acessar o conteudo original, a mesma chave precisa ser aplicada no processo inverso.

A grande vantagem da criptografia simétrica é sua performance. Ela exige menos poder computacional do
que a assimétrica, tornando-a ideal para proteger arquivos grandes, volumes de disco ou bancos de dados
inteiros. No entanto, o calcanhar de Aquiles desse método é a gestao da chave. Como garantir que a chave
secreta seja compartilhada de forma segura apenas com as partes autorizadas? Se a chave cair em maos
erradas, toda a protecao € comprometida. Por isso, a seguranca da chave simétrica € tao critica quanto a
propria criptografia.




Criptografia Assimétrica: A Dupla Chave da
Confianca

Enquanto a criptografia simétrica brilha pela velocidade, a criptografia assimétrica, ou de chave publica, resolve o
complexo problema da distribuicdo segura de chaves. Ela introduz um conceito revolucionario: cada usuario possui
um par de chaves matematicamente relacionadas, mas distintas — uma chave publica e uma chave privada.

(s & Y

Chave Publica Chave Privada Seguranca

Distribuida livremente para Mantida em segredo pelo Mesmo que a chave publica seja
qualquer pessoa. Usada para proprietario. Unica capaz de conhecida, os dados
criptografar mensagens. descriptografar as mensagens. permanecem protegidos.

Imagine que vocé tem uma caixa de correio especial. Essa caixa tem uma fenda para qualquer pessoa depositar
cartas (sua chave publica), mas apenas vocé tem a chave para abrir a caixa e retirar as cartas (sua chave privada).
Qualquer um pode usar sua chave publica para "trancar" uma mensagem para VOCé, mas somente vocé&, com sua
chave privada, pode "destrancar" e ler essa mensagem. Isso significa que vocé pode divulgar sua chave publica
sem preocupacoes, pois ela sé serve para criptografar, ndo para descriptografar.

Algoritmos como RSA (Rivest-Shamir-Adleman) sao exemplos classicos de criptografia assimétrica. Eles sao mais
lentos que os algoritmos simétricos e, por isso, geralmente nao sdo usados para criptografar grandes volumes de
dados diretamente. Em vez disso, a criptografia assimétrica é frequentemente empregada para tarefas como a
troca segura de chaves simétricas (o que chamamos de "handshake"), a assinatura digital de documentos ou a
autenticacao de identidades. Sua principal forca reside na capacidade de estabelecer um canal de comunicacao
seguro sem a necessidade de um canal pré-existente para a troca de segredos, um pilar fundamental para a
segurancga na internet e em ambientes de nuvem.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Criptografia Simétrica Criptografia de grandes Uma unica chave para AES (Advanced
volumes de dados, criptografar e Encryption Standard)
armazenamento descriptografar

Criptografia Troca segura de Par de chaves (publica RSA (Rivest-Shamir-

Assimétrica chaves, assinaturas e privada) Adleman)

digitais, autenticacao



Criptografia do Lado do Servidor (Server-
Side Encryption - SSE)

Agora que entendemos os fundamentos da criptografia, vamos aplica-los ao contexto da nuvem. A Criptografia do
Lado do Servidor (SSE) € um mecanismo onde o provedor de servicos em nuvem (como AWS, Azure, GCP) é
responsavel por criptografar os dados no momento em que eles sao recebidos e armazenados, e por
descriptografa-los quando sdo acessados. E como se vocé entregasse seus objetos valiosos a um cofre de banco,
e 0 banco se encarregasse de tranca-los e destranca-los para vocé, usando suas proprias chaves e
procedimentos de seguranca.

Simplicidade Conformidade Flexibilidade

O provedor de nuvem cuida de Util para organizacdes que Diferentes opcdes de

toda a complexidade da gestao buscam atender gerenciamento de chaves,

de chaves e do processo de regulamentacoes que exigem desde chaves gerenciadas pelo

criptografia. criptografia de dados em provedor até chaves fornecidas
repouso. pelo cliente.

Essa abordagem simplifica muito a vida do usuario, pois a complexidade da gestao de chaves e do processo de
criptografia é abstraida. O provedor de nuvem cuida de tudo, garantindo que os dados sejam armazenados em um
formato criptografado. Isso é particularmente util para organizacdes que buscam conformidade com
regulamentacdes que exigem criptografia de dados em repouso, mas que nao querem ou nao podem gerenciar a
infraestrutura de criptografia por conta propria.

Existem diferentes sabores de SSE, dependendo de como as chaves de criptografia sdo gerenciadas. Alguns
provedores oferecem chaves gerenciadas por eles mesmos, outros permitem que vocé use suas proprias chaves
(mas ainda gerenciadas pelo servico de nuvem), e ha até opcdes onde vocé fornece a chave diretamente ao
provedor para cada operacao. A escolha depende do nivel de controle e responsabilidade que sua organizacao
deseja ter sobre as chaves de criptografia, um aspecto crucial para a estratégia de seguranca Zero Trust, onde a
confianca nunca é presumida, nem mesmo no provedor de nuvem.



Tipos de Server-Side Encryption (SSE) na
Pratica

A Criptografia do Lado do Servidor (SSE) ndo é uma solucao unica, mas sim uma familia de abordagens que
oferecem diferentes niveis de controle sobre as chaves de criptografia. Entender essas variacdes € crucial para
escolher a estratégia de seguranca mais adequada para seus dados em repouso na nuvem.

Vamos considerar um exemplo pratico com o Amazon S3, um servico de armazenamento de objetos amplamente
utilizado. O S3 oferece trés tipos principais de SSE:

SSE-S3

Server-Side Encryption with
S3-Managed Keys

Esta é a opcao mais simples. O
Amazon S3 gerencia as chaves
de criptografia e descriptografia
para vocé. Vocé nao precisa
fazer nada além de ativar a
opcao. E como se o banco
guardasse seus objetos em um
cofre e também gerenciasse a
chave do cofre para vocé. E
facil de usar, mas o controle
sobre a chave é totalmente do
provedor.

SSE-KMS

Server-Side Encryption with
AWS Key Management Service

Aqui, o AWS KMS (Key
Management Service) gerencia
as chaves. Vocé pode usar
chaves que o KMS gera para
VOCE€, ou importar suas proprias
chaves para o KMS. Isso
oferece um nivel maior de
controle e auditoria sobre o uso
das chaves, pois o0 KMS registra
todas as operacdes de chave. E
como se o0 banco ainda
guardasse seus objetos, mas a
chave do cofre fosse
gerenciada por um servico de
seguranca especializado dentro
do banco, com relatorios
detalhados sobre quem
acessou a chave e quando.

SSE-C

Server-Side Encryption with
Customer-Provided Keys

Nesta modalidade, vocé
fornece sua prépria chave de
criptografia para o S3 em cada
requisicao de upload e
download. O S3 usa essa chave
para
criptografar/descriptografar
seus dados e depois a descarta
da memoria. E o maior nivel de
controle sobre a chave, pois ela
nunca € armazenada pelo
provedor de nuvem. E como se
vocé levasse sua propria chave
para o banco, usasse-a para
trancar e destrancar seu cofre,
e depois levasse a chave de
volta com vocé.

[ Escolhendo a opcao certa: A escolha entre esses tipos depende da sua necessidade de conformidade,

do seu apetite por risco e do nivel de controle que vocé deseja ter sobre as chaves de criptografia.



Criptografia do Lado do Cliente (Client-Side
Encryption - CSE)

Enquanto a Criptografia do Lado do Servidor (SSE) delega a responsabilidade da criptografia ao provedor de
nuvem, a Criptografia do Lado do Cliente (CSE) inverte essa légica, colocando o controle diretamente nas maos do
usuario. Com o CSE, os dados sao criptografados antes mesmo de sairem do seu ambiente local e serem enviados

para a nuvem. E como se vocé trancasse seus objetos valiosos em uma caixa com seu préprio cadeado e sua
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propria chave, antes de entregar a caixa para o servico de transporte.

Vantagens do CSE

e Seguranca Maxima: Os dados nunca chegam ao provedor de
nuvem em formato legivel.

o Controle Total: A chave de criptografia permanece
exclusivamente sob seu controle, no seu ambiente.

e Zero Trust: Pilar fundamental da arquitetura Zero Trust, onde a
confianca nao é depositada em nenhum componente da
infraestrutura.

e Protecao Contra Interceptacao: Mesmo que um atacante
intercepte os dados em transito ou acesse o0 armazenamento,
encontrara apenas informacdes cifradas.

Essa abordagem oferece um nivel de seguranca e controle inigualavel, pois os dados nunca chegam ao provedor
de nuvem em formato legivel. Mesmo que um atacante consiga interceptar os dados em transito ou acessa-los no
armazenamento em repouso na nuvem, ele s6 encontrara informacodes cifradas, sem a chave para descriptografa-
las. A chave de criptografia permanece exclusivamente sob seu controle, no seu ambiente.

Importante: A principal vantagem do CSE é a garantia de que o provedor de huvem nao tem acesso as suas
chaves de criptografia e, consequentemente, ndo pode descriptografar seus dados. No entanto, essa maior
seguranca vem com uma contrapartida: a complexidade. A gestao das chaves de criptografia, a implementacao
dos algoritmos e a integracao com as aplicacoes se tornam responsabilidade do cliente, exigindo um
planejamento cuidadoso e expertise técnica.




Implementando CSE: Desafios e Beneficios
do Controle Total

A implementacao da Criptografia do Lado do Cliente (CSE) é uma estratégia poderosa para organizagdes que
buscam o maximo controle sobre a seguranca de seus dados na nuvem. Ela garante que os dados sejam
criptografados na origem, antes de serem enviados para qualquer servico de armazenamento em nuvem, e que as
chaves de criptografia permanecam sob a custddia exclusiva do cliente.

Desafios

e Gestao complexa de chaves

e Necessidade de HSMs ou KMS on-premises
e Integracao com aplicacdes

e Possivel impacto no desempenho

e Requer expertise técnica

Os beneficios sao claros: a confidencialidade dos dados é maximizada, pois nem mesmo o provedor de huvem
pode acessa-los em texto claro. Isso é crucial para atender a requisitos regulatérios rigorosos, como GDPR, LGPD
ou HIPAA, que exigem controle estrito sobre dados sensiveis. Além disso, o CSE reforca a postura de seguranca
Zero Trust, onde a confianca nao é concedida automaticamente a nenhum servico ou entidade, exigindo
verificacao continua.

No entanto, a implementacao do CSE nao é trivial e apresenta seus proprios desafios. O principal deles € a gestao
de chaves. O cliente é totalmente responsavel por gerar, armazenar, rotacionar e revogar as chaves de
criptografia. Isso geralmente envolve o uso de Hardware Security Modules (HSMs) ou servicos de gerenciamento
de chaves (KMS) que podem ser on-premises ou em nuvem, mas com as chaves mestras sob controle do cliente.
Outro desafio é a integracao. As aplicacdes precisam ser modificadas para realizar a criptografia e descriptografia
antes de interagir com os servicos de nuvem. Isso pode exigir desenvolvimento personalizado e um planejamento
cuidadoso para evitar impactos no desempenho e na experiéncia do usuario. Apesar da complexidade, para dados
de altissima sensibilidade, o CSE é a escolha que oferece a maior soberania sobre a seguranca da informacao.



Protecao de Bancos de Dados e Storage de
Objetos

A criptografia de dados em repouso € uma necessidade universal, mas sua aplicacao varia conforme o tipo de
armazenamento. Bancos de dados e storage de objetos sdo dois dos pilares da infraestrutura de nuvem e exigem
abordagens especificas para garantir a seguranca.

Bancos de Dados Storage de Objetos

e Transparent Data Encryption (TDE) e Server-Side Encryption (SSE)
Servicos gerenciados (Amazon RDS, Azure SQL Amazon S3, Azure Blob Storage, Google Cloud
Database, Google Cloud SQL) oferecem Storage oferecem SSE com chaves préprias ou
criptografia automatica antes de gravar no disco e gerenciadas via KMS.

descriptografia ao ler, sem modificar a aplicacao.

e Client-Side Encryption (CSE)

e Criptografia de Colunas - )
Para dados de alta sensibilidade, os dados sao

Para dados extremamente sensiveis, é possivel criptografados antes de serem enviados para o
criptografar colunas especificas usando storage de objetos.
criptografia do lado do cliente ou funcdes nativas

do banco de dados. e Flexibilidade

- Escolha o nivel de controle e responsabilidade que
e Camadas de Protecao ‘ _
melhor se adapta as necessidades de seguranca e

Combinacao de TDE com criptografia de colunas conformidade.

especificas adiciona camadas extras de seguranca.

Para bancos de dados, a protecao pode ser implementada em varias camadas. Muitos servicos de banco de dados
gerenciados na nuvem (como Amazon RDS, Azure SQL Database, Google Cloud SQL) oferecem criptografia
transparente de dados (TDE - Transparent Data Encryption). Isso significa que os dados sao criptografados
automaticamente antes de serem gravados no disco e descriptografados ao serem lidos, sem que a aplicacao
precise ser modificada. E uma forma de SSE, onde o provedor de nuvem gerencia a criptografia para vocé. Além
disso, € possivel criptografar colunas especificas dentro do banco de dados para dados extremamente sensiveis,
usando criptografia do lado do cliente ou fungdes de criptografia nativas do banco de dados, adicionando uma
camada extra de protecao.

Ja para storage de objetos, como Amazon S3, Azure Blob Storage ou Google Cloud Storage, a criptografia é
fundamental devido a natureza distribuida e a vasta quantidade de dados que esses servicos podem armazenar.
Conforme vimos, as opcdes de SSE (Server-Side Encryption) sdo amplamente utilizadas, permitindo que o
provedor de nuvem gerencie a criptografia com chaves préprias ou chaves gerenciadas pelo cliente via KMS. Para
dados de alta sensibilidade, o CSE (Client-Side Encryption) € a escolha, onde os dados sao criptografados antes
de serem enviados para o storage de objetos. Essa flexibilidade permite que as organizacées escolham o nivel de
controle e responsabilidade que melhor se adapta as suas necessidades de seguranca e conformidade.



Protecao de Volumes de Disco e a
Importancia da Automacao

Além de bancos de dados e storage de objetos, os volumes de disco persistentes, como os Amazon EBS (Elastic
Block Store), Azure Managed Disks ou Google Persistent Disks, sao componentes cruciais que também precisam
de criptografia em repouso. Esses volumes sao a base para maquinas virtuais e contéineres, armazenando
sistemas operacionais, aplicacdes e dados.

Volume Criptografado Snapshot Criptografado
Criacao de volume com Snapshots herdam a criptografia
criptografia ativada @ do volume
Cadeia de Seguranca O Restauracao Segura
Protecao continua em todo o ciclo G Volumes restaurados mantém a
de vida criptografia

A criptografia de volumes de disco garante que, mesmo que um disco seja desanexado de uma instancia e
acessado por meios nao autorizados, seus dados permanecam protegidos. Na nuvem, essa criptografia é
geralmente implementada de forma transparente pelo provedor, utilizando chaves gerenciadas por um servico de
KMS. Por exemplo, ao criar um volume EBS criptografado, todos os snapshots criados a partir dele e todos os
volumes restaurados a partir desses snapshots também serao criptografados, garantindo uma cadeia de
seguranca continua. Essa funcionalidade é um exemplo de Cloud-Native Security, onde a seguranca € integrada e

automatizada na proépria infraestrutura da nuvem.

DevSecOps em Acao: A integracao da seguranca em processos automatizados, conhecida como DevSecOps, &
vital aqui. Em vez de adicionar a criptografia como um passo manual e propenso a erros, ela deve ser parte
integrante do pipeline de provisionamento de recursos. Ferramentas de Infrastructure as Code (laC) como
Terraform ou CloudFormation podem ser configuradas para garantir que todos os volumes de disco sejam
criados com criptografia ativada por padrao. Isso ndo apenas acelera o desenvolvimento seguro, mas também
reduz significativamente o risco de configuracées incorretas que poderiam expor dados. A automacao garante
que a politica de criptografia seja aplicada de forma consistente em todo 0 ambiente, sem depender de
intervencao manual.




Gerenciamento de Chaves: O Coracao da
Criptografia

Independentemente de vocé usar criptografia simétrica ou assimétrica, do lado do servidor ou do cliente, o
elemento mais critico para a seguranca € o gerenciamento de chaves. Pense nas chaves como a alma da sua
criptografia; se elas forem comprometidas, toda a protecao se desfaz. Um sistema de gerenciamento de chaves
robusto &, portanto, essencial para qualquer estratégia de seguranca de dados em repouso.

O=

Criacao e Armazenamento Auditoria
Local centralizado e seguro para criar e armazenar Registro detalhado de todas as operacdes com chaves,
chaves de criptografia, geralmente utilizando HSMs permitindo rastreamento completo de uso e acesso.

certificados.

a? &

Controle de Acesso Rotacao Automatica

Politicas granulares definindo quem pode usar qual Substituicao periddica de chaves antigas por novas
chave e para qual finalidade especifica. para reduzir o risco de comprometimento a longo prazo.
Importacao de Chaves Integracao CSPM

Capacidade de importar suas proprias chaves para Monitoramento continuo para garantir que politicas de
maior controle sobre o material criptografico. criptografia estejam configuradas corretamente.

Os servicos de gerenciamento de chaves (KMS - Key Management Service) oferecidos pelos provedores de
nuvem, como AWS KMS, Azure Key Vault e Google Cloud KMS, sao projetados para simplificar e fortalecer essa
tarefa complexa. Eles fornecem um local centralizado e seguro para criar, armazenar, gerenciar e controlar o
acesso a chaves de criptografia. Esses servigcos geralmente utilizam Hardware Security Modules (HSMs)
certificados, que sao dispositivos fisicos projetados para proteger chaves criptograficas, tornando-as
extremamente dificeis de serem extraidas ou comprometidas.

A importancia do KMS vai além do simples armazenamento. Ele permite auditar o uso das chaves, definir politicas
de acesso granulares (quem pode usar qual chave e para qual finalidade), rotacionar chaves automaticamente
(substituindo chaves antigas por novas para reduzir o risco de comprometimento a longo prazo) e até mesmo
importar suas proprias chaves para maior controle. A integracao de um KMS com ferramentas de Gestao de
Postura de Seguranca na Nuvem (CSPM) é fundamental. As ferramentas CSPM podem identificar se os recursos
de armazenamento estdo usando chaves de criptografia de forma adequada e se as politicas de KMS estao
configuradas corretamente, alertando sobre configuracdes de risco e ajudando a manter uma postura de
seguranca robusta.



Tendéncias e o Futuro da Criptografia em

Repouso

O cenario da seguranca cibernética esta em constante evolucao, e a criptografia de dados em repouso nao é

excecao. Novas abordagens e tecnologias surgem para enfrentar ameacas cada vez mais sofisticadas e requisitos

de conformidade mais rigorosos.

D

Zero Trust Architecture
(ZTA)

No contexto da criptografia em
repouso, Zero Trust significa
gue a confianca nunca é
presumida, mesmo para os
servicos internos ou para o
proprio provedor de nuvem. Isso
impulsiona a adogao de
criptografia do lado do cliente
(CSE) e a gestao rigorosa de
chaves, garantindo que os
dados permanecam ilegiveis
para qualquer entidade que nao
seja explicitamente autorizada
pelo proprietario dos dados. A
verificagcado continua e o menor
privilégio sao aplicados a cada
acesso, mesmo aos dados
armazenados.

3¢

Inteligéncia Artificial (1A)
em Seguranca

A |A pode ser utilizada para
monitorar padroes de acesso a
dados criptografados,
detectando anomalias que
poderiam indicar uma tentativa
de acesso nao autorizado ou
comprometimento de chaves.
Por exemplo, se um padrao de
acesso incomum a um volume
de dados criptografados for
detectado, a IA pode acionar
alertas ou até mesmo revogar
temporariamente o acesso a
chaves. Além disso, a IA pode

otimizar a rotacao de chaves e a

aplicacao de politicas de
seguranca, tornando o
gerenciamento de criptografia
mais proativo e eficiente.

Automacao Avancada

A automacao, ja mencionada, &
a espinha dorsal dessas
inovacoées, permitindo que a
seguranca seja escalavel e
adaptavel as demandas
dindmicas dos ambientes de
nuvem. Politicas de criptografia
codificadas e aplicadas
automaticamente durante o
provisionamento de recursos
garantem que a seguranca seja
"built-in" e ndo um "add-on".

() O Futuro é Proativo: A combinacao de Zero Trust, IA e automacao esta transformando a criptografia de

dados em repouso de uma medida reativa para uma estratégia proativa e adaptativa, capaz de responder
dinamicamente as ameacas emergentes.



Criptografia Homomorfica e Computacao
Multipartidaria Segura (SMC)

A medida que a demanda por privacidade e andlise de dados cresce, novas fronteiras na criptografia estdo sendo

exploradas. Duas dessas inovacoes, a Criptografia Homomaorfica e a Computacao Multipartidaria Segura (SMC),

prometem revolucionar como interagimos com dados sensiveis, mesmo quando eles estao em repouso.

Criptografia Homomaorfica

A Criptografia Homomarfica é um conceito fascinante
que permite realizar operacdes computacionais
diretamente sobre dados criptografados, sem a
necessidade de descriptografa-los primeiro. Imagine
que vocé tem um conjunto de numeros criptografados
e precisa soma-los. Com a criptografia homomorfica,
vocé pode realizar a soma dos numeros cifrados e o
resultado ainda estara criptografado. Ao
descriptografar o resultado, vocé obtera a soma
correta dos numeros originais.

[J Aplicacoes: Analises de saude, dados
financeiros, permitindo que provedores de
nuvem realizem calculos sem nunca ter
acesso aos dados em texto claro.

Computacao Multipartidaria
Segura (SMC)

A Computacao Multipartidaria Segura (SMC), por sua
vez, permite que varias partes colaborem para
computar uma funcao sobre suas entradas privadas,
sem que nenhuma parte revele suas entradas para as
outras. Pense em varias empresas que querem
calcular a média salarial de seus funcionarios sem
revelar os salarios individuais. A SMC possibilita isso.

[ Beneficio: Informacdes sensiveis podem ser
combinadas e analisadas de forma
colaborativa, mantendo a confidencialidade
de cada conjunto de dados individual.

No contexto de dados em repouso, isso significa que informacdes sensiveis podem ser combinadas e analisadas

de forma colaborativa, mantendo a confidencialidade de cada conjunto de dados individual. Embora ainda estejam

em fase de pesquisa e desenvolvimento para aplicacdes em larga escala, essas tecnologias representam o futuro

da protecao de dados, oferecendo um novo paradigma onde a utilidade dos dados pode ser explorada sem

comprometer a privacidade.



Em Pratica: Escolhendo a Estrategia de
Criptografia Certa

A escolha da estratégia de criptografia de dados em repouso nao € uma decisao unica, mas sim um processo
continuo que depende de diversos fatores, como a sensibilidade dos dados, os requisitos regulatérios, o
orcamento e a expertise técnica disponivel. Nao existe uma solucao "tamanho unico", e a abordagem ideal
geralmente envolve uma combinacao de técnicas.

1 2 3
Dados de Menor Dados Criticos Soberania Maxima
Sensibilidade SSE-KMS: SSE com servico de CSE: Criptografia do Lado do
SSE-S3: Criptografia do Lado do gerenciamento de chaves. Cliente. Garante que os dados
Servidor com chaves gerenciadas Proporciona maior controle sobre nunca cheguem a nuvem em
pelo provedor. Oferece as chaves, auditoria detalhada e texto claro e que as chaves
simplicidade e é facil de capacidade de usar chaves permaneg¢am sob seu controle
implementar. geradas por vocé. exclusivo.

Para dados de menor sensibilidade ou onde a conformidade exige apenas uma camada basica de protecao, a
Criptografia do Lado do Servidor (SSE) com chaves gerenciadas pelo provedor (SSE-S3) pode ser suficiente. Ela
oferece simplicidade e é facil de implementar. No entanto, para dados mais criticos, como informacdes de clientes
ou dados financeiros, a utilizacao de SSE com um servico de gerenciamento de chaves (SSE-KMS) ¢é altamente
recomendada. Isso proporciona maior controle sobre as chaves, auditoria detalhada e a capacidade de usar
chaves geradas por vocé ou importadas.

Quando a soberania sobre os dados e as chaves é uma exigéncia maxima, ou quando a arquitetura Zero Trust é um
pilar fundamental, a Criptografia do Lado do Cliente (CSE) se torna indispensavel. Embora mais complexa de
implementar e gerenciar, ela garante que os dados nunca cheguem a nuvem em texto claro e que as chaves
permanecam sob seu controle exclusivo. A integracao dessas estratégias com ferramentas de Gestao de Postura
de Seguranca na Nuvem (CSPM) é vital para monitorar e garantir que as politicas de criptografia estejam sendo
aplicadas corretamente em todo o ambiente, identificando e corrigindo desvios de configuracao.



Conectando como Zero Trust e Cloud-
Native Security

A criptografia de dados em repouso € um pilar fundamental para a implementacao de uma Arquitetura Zero Trust
(ZTA) em ambientes de nuvem. No modelo Zero Trust, a premissa € "nunca confie, sempre verifique". Isso significa
que cada solicitacao de acesso a um dado, mesmo que ele esteja parado em um armazenamento, deve ser
autenticada e autorizada, e o dado em si deve ser protegido contra acesso nao autorizado. A criptografia em
repouso garante que, mesmo que um atacante consiga burlar as defesas de rede e autenticacao, os dados que ele
encontrar estarao ilegiveis.

Essa abordagem se alinha perfeitamente com os principios da Cloud-Native Security, que foca em proteger
aplicacdes e servicos projetados especificamente para a nuvem. Em um ambiente cloud-native, onde contéineres,
funcdes serverless e microsservicos sao a norma, os dados podem estar distribuidos em diversos tipos de
armazenamento. A criptografia em repouso precisa ser aplicada de forma consistente e automatizada em todos
esses componentes, desde volumes de disco de contéineres até buckets de armazenamento de objetos usados
por funcdes serverless.

Cloud-Native
Zero Trust D

Automacao

IA em Seguranca Uﬂﬂ
CSPM

A integracao da criptografia com a Automacao e DevSecOps é crucial para a Cloud-Native Security. As politicas
de criptografia devem ser codificadas e aplicadas automaticamente durante o provisionamento de recursos,
garantindo que a seguranca seja "built-in" e nao um "add-on". Ferramentas de Gestao de Postura de Seguranca
na Nuvem (CSPM) desempenham um papel vital aqui, monitorando continuamente as configuracdes de
criptografia em todos os servi¢gos de nuvem, identificando lacunas e garantindo a conformidade com as politicas
de seguranca e os principios Zero Trust. A Inteligéncia Artificial (IA) em Seguranca pode aprimorar ainda mais
essa capacidade, detectando padrdes de acesso anormais a dados criptografados e automatizando respostas a
ameacas.



Criptografia de Dados em Repouso: Um
Resumo Essencial

Chegamos ao fim de nossa jornada pela criptografia de dados em repouso. Vimos que proteger os dados quando
eles estao parados é tao crucial quanto protegé-los em transito. A escolha entre criptografia simétrica e
assimétrica, e entre abordagens do lado do servidor (SSE) e do lado do cliente (CSE), depende da sensibilidade
dos dados, dos requisitos de conformidade e do nivel de controle que sua organizacao deseja exercer sobre as
chaves de criptografia.

SSE - Conveniéncia CSE - Controle

Provedor de nuvem gerencia a complexidade da Cliente mantém posse exclusiva das chaves de
criptografia criptografia

KMS - Coracao Automacao - Futuro

Gerenciamento seguro e auditavel das chaves DevSecOps, CSPM e |A fortalecem a protecao

A criptografia do lado do servidor (SSE) oferece conveniéncia, com o provedor de nuvem gerenciando a
complexidade, enquanto a criptografia do lado do cliente (CSE) proporciona o maximo controle, com o cliente
mantendo a posse exclusiva das chaves. Independentemente da escolha, a protecao de bancos de dados, storage
de objetos e volumes de disco € fundamental, e a automacao via DevSecOps garante que a criptografia seja
aplicada de forma consistente.

O gerenciamento de chaves, através de servicos KMS, é o coracao de qualquer estratégia de criptografia,
garantindo a seguranca e a auditoria das chaves. E, olhando para o futuro, a integracao com a Arquitetura Zero
Trust, a Cloud-Native Security, a Automacao, as ferramentas CSPM e a Inteligéncia Artificial em Seguranca
continuara a fortalecer a protecao dos seus dados em repouso, tornando-os resilientes contra as ameacas em
constante evolucao.



Em Pratica

Avalie a Sensibilidade

Sempre avalie a sensibilidade dos dados antes de
escolher a estratégia de criptografia.

Integre com CI/CD

Integre a criptografia nos seus pipelines de CI/CD
usando laC para garantir automacao e
consisténcia.

Utilize KMS

Use os servicos de KMS do seu provedor de
nuvem para gerenciar chaves de forma segura e
auditavel.

Monitore com CSPM

Monitore a postura de seguranca da sua nuvem
com ferramentas CSPM para identificar e corrigir
configuracdes inadequadas.

Autoavaliacao

1. Qual a principal diferenca entre criptografia simétrica e assimétrica em termos de chaves?

o a) A criptografia simétrica usa duas chaves diferentes, enquanto a assimétrica usa uma unica chave.

o b) A criptografia simétrica usa uma unica chave para criptografar e descriptografar, enquanto a assimétrica

usa um par de chaves (publica e privada).

o c) A criptografia assimétrica é mais rapida para grandes volumes de dados.

o d) A criptografia simétrica ndo requer gerenciamento de chaves.

2. Qual das seguintes opcoes de Criptografia do Lado do Servidor (SSE) oferece o maior controle sobre a chave

de criptografia para o cliente?
) SSE-S3

o b) SSE-KMS

o c¢) SSE-C

o d) SSE-Managed

o 4

3. A Criptografia do Lado do Cliente (CSE) é mais adequada para qual cenario?

o a) Quando o cliente deseja que o provedor de nuvem gerencie todas as chaves de criptografia.

o b) Quando a prioridade é a simplicidade e a velocidade de implementacao.

)
)

o ¢) Quando a soberania dos dados e o controle exclusivo das chaves sao requisitos maximos.
)

o d) Quando os dados nao sao considerados sensiveis.

4. Qual das seguintes tecnologias é fundamental para centralizar e proteger o ciclo de vida das chaves de

criptografia em ambientes de huvem?
o a) Server-Side Encryption (SSE)

o b) Client-Side Encryption (CSE)

o ¢) Key Management Service (KMS)

o d) Transparent Data Encryption (TDE)

5. Explique como a criptografia de dados em repouso contribui para a implementacao de uma Arquitetura Zero

Trust (ZTA) em ambientes de nuvem.

0 Gabarito: 1.b) | 2.¢) | 3.¢) | 4. ¢)



Proxima Aula

Aula 12
Criptografia de Dados em Transito (In-Transit)

Exploraremos como proteger seus dados enquanto eles se movem entre diferentes sistemas e redes,
complementando a seguranca dos dados em repouso que estudamos hoje.

Recursos Adicionais

o Documentacao oficial dos provedores de nuvem (AWS, Azure, GCP) sobre criptografia: Para detalhes
técnicos e guias de implementacao.

e NIST Special Publication 800-57 Part 1 Revision 5: Recommendation for Key Management: Para aprofundar-
se nas melhores praticas de gerenciamento de chaves.

e Artigos sobre Zero Trust Architecture: Para entender a integracao da criptografia com essa abordagem de
segurang¢a moderna.

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



