
Aula 11 3 Construindo um Pipeline de CI com 
GitHub Actions - Parte 2
Bem-vindo(a) à segunda parte da nossa jornada sobre a construção de pipelines de Integração Contínua (CI) 
utilizando GitHub Actions. Na aula anterior, exploramos os fundamentos e montamos a estrutura básica do nosso 
fluxo de trabalho. Agora, vamos aprofundar ainda mais, adicionando camadas essenciais que transformam um 
simples pipeline em uma máquina robusta de garantia de qualidade e segurança.

Imagine que você está construindo um edifício. A primeira parte foi sobre a fundação e a estrutura principal. Agora, 
é hora de instalar os sistemas elétricos, hidráulicos, de segurança e fazer os acabamentos que garantem não 
apenas a funcionalidade, mas também a segurança e a durabilidade da construção. No mundo do desenvolvimento 
de software, esses "sistemas" são os testes automatizados, a análise de código, a gestão de segredos e a 
reutilização inteligente de componentes.

Nesta aula, nosso objetivo é capacitar você a ir além do básico, integrando práticas que são o padrão da indústria 
para pipelines de CI/CD modernos. Ao final, você será capaz de configurar seu pipeline para executar testes de 
forma eficiente, analisar a qualidade do seu código automaticamente, proteger informações sensíveis e otimizar 
seu fluxo de trabalho com recursos da comunidade. Prepare-se para elevar o nível dos seus projetos e garantir 
entregas mais rápidas, seguras e confiáveis.



Executando Testes Automatizados no 
Pipeline
No universo do desenvolvimento de software, a confiança é a moeda mais valiosa. Como podemos ter certeza de 
que cada nova funcionalidade adicionada ou cada correção de bug não introduziu novos problemas ou quebrou 
algo que já funcionava? A resposta reside nos testes automatizados, que atuam como uma rede de segurança 
incansável, verificando o comportamento do seu código a cada alteração.

Pense nos testes automatizados como um controle de qualidade rigoroso em uma linha de produção. Cada peça 
que sai da esteira é inspecionada para garantir que atende aos padrões. Se uma peça falha, a produção é 
interrompida e a causa é investigada antes que o defeito se propague. No nosso pipeline de CI, os testes 
automatizados desempenham exatamente esse papel, validando o código em cada commit ou pull request, antes 
que ele chegue aos usuários finais.

Integrar testes automatizados ao seu pipeline de CI com GitHub Actions significa que, a cada modificação no 
código, um conjunto predefinido de verificações é executado automaticamente. Isso não só acelera o ciclo de 
feedback para os desenvolvedores, mas também reduz significativamente a chance de erros chegarem ao 
ambiente de produção, economizando tempo e recursos valiosos.

Rede de Segurança
Testes automatizados protegem 
contra regressões e bugs

Feedback Rápido
Identificação imediata de 
problemas a cada commit

Qualidade Garantida
Validação contínua antes da 
produção

Testes Unitários: A Base da Confiança

Os testes unitários são a primeira linha de defesa do seu código. Eles se concentram em verificar as menores 
unidades de código isoladamente 3 funções, métodos ou classes 3 para garantir que cada uma delas se comporta 
exatamente como esperado. É como testar cada parafuso e porca individualmente antes de montar a máquina 
inteira.

No contexto de um pipeline de CI, a execução de testes unitários é geralmente o primeiro passo após a compilação 
ou instalação de dependências. Eles são rápidos e fornecem feedback imediato sobre a saúde das partes mais 
granulares do seu software. Se um teste unitário falha, você sabe exatamente qual componente está com 
problema, facilitando a depuração.

Para integrar testes unitários com GitHub Actions, você precisará de um runner de testes (como Jest para 
JavaScript, JUnit para Java, Pytest para Python, etc.) e um comando para executá-lo. O GitHub Actions 
simplesmente executa esses comandos dentro do ambiente do workflow.

name: CI Pipeline com Testes
on: [push, pull_request]

jobs:
  build-and-test:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      
      - name: Configurar Node.js
        uses: actions/setup-node@v4
        with:
          node-version: '18'
      
      - name: Instalar dependências
        run: npm install
      
      - name: Executar testes unitários
        run: npm test
        # Ou 'pytest' para Python, 'mvn test' para Java, etc.

Exemplo de Workflow com Testes Unitários

Este trecho de código demonstra como um passo simples pode invocar seu runner de testes. A beleza do GitHub 
Actions é que ele é agnóstico à linguagem, permitindo que você use as ferramentas de teste que já conhece e 
confia.



Testes de Integração: Conectando as Peças
Enquanto os testes unitários garantem que cada componente funciona isoladamente, os testes de integração 
verificam se esses componentes trabalham bem juntos. Eles simulam interações entre diferentes partes do seu 
sistema, como a comunicação entre um serviço de backend e um banco de dados, ou entre módulos distintos de 
uma aplicação. É como testar se o motor, a transmissão e os freios de um carro funcionam em harmonia.

Os testes de integração são cruciais porque muitos problemas surgem nas interfaces entre os componentes, não 
dentro deles. Um módulo pode funcionar perfeitamente sozinho, mas falhar ao tentar se comunicar com outro. 
Identificar esses problemas cedo no pipeline evita dores de cabeça maiores no futuro.

A execução de testes de integração em um pipeline de CI pode ser mais complexa, pois frequentemente exige que 
serviços externos (como bancos de dados, filas de mensagens ou outras APIs) estejam disponíveis. O GitHub 
Actions oferece recursos poderosos para gerenciar esses cenários, como a capacidade de definir serviços 
dependentes que são iniciados junto com seu job.
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Componentes Isolados
Testes unitários validam cada peça 
individualmente

02

Interfaces de Comunicação
Testes de integração verificam as 
conexões entre módulos

03

Sistema Completo
Garantia de que tudo funciona em 
conjunto harmoniosamente

Orquestrando Serviços para Testes de Integração

Para simular um ambiente de integração, você pode usar a seção services dentro do seu job no GitHub Actions. 
Isso permite que você inicie contêineres Docker para bancos de dados, caches ou outros serviços que sua 
aplicação precisa para rodar os testes de integração.

name: CI Pipeline com Testes de Integração
on: [push, pull_request]

jobs:
  integration-test:
    runs-on: ubuntu-latest
    
    services:
      postgres:
        image: postgres:13
        env:
          POSTGRES_DB: testdb
          POSTGRES_USER: user
          POSTGRES_PASSWORD: password
        ports:
          - 5432:5432
        options: >-
          --health-cmd pg_isready
          --health-interval 10s
          --health-timeout 5s
          --health-retries 5
    
    steps:
      - uses: actions/checkout@v4
      
      - name: Configurar Node.js
        uses: actions/setup-node@v4
        with:
          node-version: '18'
      
      - name: Instalar dependências
        run: npm install
      
      - name: Esperar pelo PostgreSQL
        run: sleep 10
      
      - name: Executar testes de integração
        run: npm run test:integration
        env:
          DATABASE_URL: postgres://user:password@localhost:5432/testdb

Exemplo com PostgreSQL

Neste exemplo, um contêiner PostgreSQL é iniciado e exposto na porta 5432. Seu aplicativo de teste pode então 
se conectar a ele usando a variável de ambiente DATABASE_URL. A seção options com --health-cmd é uma boa 
prática para garantir que o serviço esteja realmente pronto antes que os testes tentem se conectar. A integração de 
testes, sejam eles unitários ou de integração, é um pilar fundamental para a entrega contínua de software de alta 
qualidade.



Análise Estática de Código (Linting): 
Garantindo a Qualidade
Depois de garantir que o código funciona corretamente com testes, o próximo passo é assegurar que ele está bem 
escrito, legível e segue os padrões estabelecidos pela equipe. É aqui que entra a análise estática de código, ou 
linting. Pense nisso como um revisor gramatical e de estilo para o seu código. Ele não verifica o que o código faz, 
mas sim como ele está escrito.

A análise estática é uma ferramenta poderosa para manter a consistência, identificar potenciais erros antes mesmo 
da execução e reforçar as melhores práticas de codificação. Ela pode apontar desde erros de sintaxe e variáveis 
não utilizadas até problemas de complexidade e violações de padrões de estilo. Isso é crucial para a 
manutenibilidade do projeto, especialmente em equipes grandes, onde a consistência do código é vital para a 
colaboração.

Integrar linting ao seu pipeline de CI significa que cada nova alteração de código é automaticamente verificada 
contra um conjunto de regras predefinidas. Se o código não atender a esses padrões, o pipeline pode falhar, 
impedindo que código "mal formatado" ou com potenciais problemas chegue ao repositório principal. Isso eleva a 
barra de qualidade e reduz o débito técnico a longo prazo.

Consistência
Mantém padrões uniformes em toda a base de 
código

Detecção Precoce
Identifica problemas antes da execução do código

Melhores Práticas
Reforça convenções e padrões da indústria

Manutenibilidade
Facilita a colaboração e reduz débito técnico

Configurando o Linting com GitHub Actions

Diversas ferramentas de linting estão disponíveis para diferentes linguagens (ESLint para JavaScript, Pylint ou 
Flake8 para Python, RuboCop para Ruby, etc.). A integração com GitHub Actions é direta: basta instalar a 
ferramenta e executá-la como um passo no seu workflow.

name: CI Pipeline com Linting
on: [push, pull_request]

jobs:
  lint:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      
      - name: Configurar Node.js
        uses: actions/setup-node@v4
        with:
          node-version: '18'
      
      - name: Instalar dependências
        run: npm install
      
      - name: Executar Linting com ESLint
        run: npm run lint

Exemplo com ESLint

Neste exemplo, após a instalação das dependências, o comando npm run lint é executado. Se o ESLint encontrar 
quaisquer violações de regras configuradas como erros, o comando retornará um código de saída diferente de 
zero, fazendo com que o job falhe. Isso garante que apenas código que atende aos padrões de qualidade definidos 
seja integrado. O linting é uma prática de DevSecOps, pois "shift-left" a detecção de problemas, incluindo 
potenciais vulnerabilidades de estilo que podem levar a bugs.



Gerenciando Segredos e Variáveis de 
Ambiente de Forma Segura
Um dos aspectos mais críticos de qualquer pipeline de CI/CD é a segurança, especialmente quando se lida com 
informações sensíveis como chaves de API, senhas de banco de dados ou credenciais de acesso a serviços 
externos. Expor esses "segredos" diretamente no código-fonte ou em arquivos de configuração públicos é uma 
receita para desastres. É como deixar a chave da sua casa debaixo do tapete.

A gestão segura de segredos é fundamental para proteger seus sistemas contra acessos não autorizados e 
vazamentos de dados. Em um ambiente automatizado como o GitHub Actions, onde o código é executado em 
servidores remotos, é ainda mais importante garantir que essas informações nunca sejam expostas.

O GitHub Actions oferece um mecanismo robusto para gerenciar segredos, permitindo que você armazene 
informações confidenciais de forma criptografada e as injete no seu workflow apenas quando necessário, sem que 
elas sejam visíveis nos logs ou no código do repositório. Isso garante que seu pipeline possa interagir com 
serviços externos de forma segura, mantendo suas credenciais protegidas.

¹  Criptografia
Segredos armazenados de 
forma criptografada no GitHub

\  Logs Protegidos
Valores sensíveis nunca 
aparecem nos logs de execução

'  Acesso Controlado
Injeção segura apenas quando 
necessário

Utilizando GitHub Secrets no seu Pipeline

Para adicionar um segredo ao seu repositório, vá para Settings ³ Secrets and variables ³ Actions no seu 
repositório GitHub. Lá, você pode adicionar novos segredos, que serão criptografados e disponibilizados para seus 
workflows.

Uma vez que um segredo é definido, você pode acessá-lo em seu workflow usando a sintaxe secrets.
<NOME_DO_SECRETO>. O GitHub Actions garante que o valor do segredo não seja impresso nos logs, mesmo que 
você tente explicitamente.

name: CI Pipeline com Segredos
on: [push]

jobs:
  deploy-dev:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      
      - name: Configurar ambiente
        run: echo "Configurando ambiente de desenvolvimento..."
      
      - name: Usar segredo para autenticação
        run: |
          echo "Autenticando com API Key..."
          echo "API_KEY=${{ secrets.MY_API_KEY }}" >> $GITHUB_ENV
      
      - name: Exemplo de uso de variável de ambiente
        run: |
          echo "A chave da API foi carregada com sucesso."
          # Note: Não imprima o valor do segredo diretamente nos logs!
          # echo "Minha API Key é: $API_KEY" # ISSO É UMA MÁ PRÁTICA!

Exemplo de Uso de Segredos

Neste exemplo, secrets.MY_API_KEY é um segredo armazenado no GitHub. Ele é acessado e injetado como uma 
variável de ambiente (API_KEY) para os passos subsequentes. A prática de DevSecOps, que busca integrar 
segurança em todas as fases do ciclo de vida do desenvolvimento, é fortemente suportada por essa 
funcionalidade, garantindo que a segurança seja "shift-left" para o pipeline de CI.



Utilizando a GitHub Actions Marketplace 
para Reutilizar Ações
No mundo do desenvolvimento de software, a eficiência é a chave. Por que reinventar a roda quando alguém já 
criou uma solução robusta e testada para um problema comum? É exatamente essa a filosofia por trás do GitHub 
Actions Marketplace. Ele é um vasto ecossistema de ações pré-construídas que você pode usar para estender a 
funcionalidade dos seus workflows sem precisar escrever código do zero.

Pense no Marketplace como uma loja de aplicativos para o seu pipeline de CI/CD. Em vez de construir cada 
funcionalidade (como configurar uma linguagem, fazer deploy em um serviço de nuvem ou enviar notificações) do 
zero, você pode simplesmente "baixar" e integrar uma ação existente. Isso economiza tempo, reduz a 
complexidade e permite que você se concentre no que realmente importa: o código da sua aplicação.

A reutilização de ações do Marketplace não só acelera o desenvolvimento do seu pipeline, mas também promove a 
padronização e a adoção de melhores práticas. Muitas ações são mantidas pela comunidade ou por fornecedores 
de serviços, garantindo que estejam atualizadas e seguras. É uma forma poderosa de alavancar o conhecimento 
coletivo da comunidade GitHub.

Velocidade
Acelere o desenvolvimento usando soluções prontas e 
testadas

Integração Fácil
Conecte-se com serviços externos sem esforço 
adicional

Comunidade
Aproveite o conhecimento coletivo de milhares de 
desenvolvedores

Confiabilidade
Use ações mantidas e atualizadas regularmente

Explorando e Integrando Ações do Marketplace

O GitHub Actions Marketplace está repleto de ações para as mais diversas finalidades: configurar ambientes de 
desenvolvimento, interagir com serviços de nuvem (AWS, Azure, GCP), publicar pacotes, enviar notificações, e 
muito mais. Para usar uma ação, você geralmente precisa apenas do nome do criador e do nome da ação, seguido 
da versão.

name: CI Pipeline com Marketplace Actions
on: [push]

jobs:
  build-and-deploy:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v4
      
      - name: Configurar Node.js
        uses: actions/setup-node@v4
        with:
          node-version: '18'
      
      - name: Instalar dependências
        run: npm install
      
      - name: Construir aplicação
        run: npm run build
      
      - name: Fazer deploy no Netlify
        uses: nwtgck/actions-netlify@v2.0.0
        with:
          publish-dir: './build'
          production-branch: main
          github-token: ${{ secrets.GITHUB_TOKEN }}
          netlify-auth-token: ${{ secrets.NETLIFY_AUTH_TOKEN }}

Exemplo com Ações do Marketplace

Neste exemplo, actions/checkout@v4 e actions/setup-node@v4 são ações oficiais do GitHub, amplamente utilizadas 
para tarefas comuns. A ação nwtgck/actions-netlify@v2.0.0 é um exemplo de uma ação da comunidade que 
simplifica o processo de deploy para o Netlify. Ao usar ações do Marketplace, você pode construir pipelines 
complexos com poucas linhas de código, aproveitando o trabalho de outros e focando na lógica de negócio da sua 
aplicação.



Conectando os Pontos: Tendências e o 
Futuro do CI/CD
Até agora, exploramos os pilares de um pipeline de CI robusto: testes automatizados, análise de qualidade de 
código, segurança de segredos e a eficiência da reutilização de ações. Mas o mundo do DevOps está em 
constante evolução, e é crucial entender como essas práticas se encaixam nas tendências emergentes que 
moldarão o futuro da entrega de software.

A adoção massiva de GitOps, por exemplo, eleva o conceito de "código como única fonte da verdade" para a 
infraestrutura e as operações. Seus pipelines de CI, agora enriquecidos com testes e linting, se tornam a porta de 
entrada para um ambiente onde as mudanças na infraestrutura são versionadas e auditáveis como qualquer outro 
código. A automação acionada por pull requests que você implementou para seu código de aplicação é a mesma 
que impulsionará as mudanças na infraestrutura, garantindo rastreabilidade e consistência.

Outra tendência poderosa é a Inteligência Artificial em DevOps (AIOps). Imagine um pipeline que não apenas 
executa testes, mas também aprende com os resultados, prevê falhas antes que aconteçam, otimiza a alocação de 
recursos durante a execução dos testes e até sugere melhorias no código com base em padrões de desempenho. 
Embora ainda em desenvolvimento, a AIOps promete tornar os sistemas mais resilientes e os pipelines ainda mais 
inteligentes e autônomos.

GitOps
Infraestrutura como código 
versionado e auditável

AIOps
Inteligência artificial otimizando 
pipelines e prevendo falhas

DevSecOps
Segurança integrada desde o 
início do desenvolvimento

DevSecOps: Segurança em Primeiro Lugar, Sempre

A tendência de DevSecOps, ou "Shift-Left Security", é talvez a mais diretamente impactada pelas práticas que 
abordamos. Ao integrar análise estática de código (que pode incluir verificações de segurança), testes de 
segurança automatizados (SAST/DAST) e gerenciamento seguro de segredos diretamente no pipeline de CI, 
estamos movendo a responsabilidade pela segurança para as fases iniciais do desenvolvimento.

Isso significa que vulnerabilidades são identificadas e corrigidas muito antes de chegarem à produção, onde o 
custo e o impacto são exponencialmente maiores. Seu pipeline de CI com GitHub Actions se torna um guardião da 
segurança, verificando cada alteração de código não apenas por sua funcionalidade e qualidade, mas também por 
sua postura de segurança.

A combinação dessas tendências 3 GitOps para consistência, AIOps para inteligência e DevSecOps para segurança 
3 aponta para um futuro onde os pipelines de CI/CD são não apenas ferramentas de automação, mas verdadeiros 
orquestradores inteligentes e seguros de todo o ciclo de vida do software. Dominar as práticas que vimos hoje é o 
primeiro passo para construir e operar esses sistemas do futuro.



Consolidação e Prática
Chegamos ao fim da segunda parte da nossa aula sobre a construção de pipelines de CI com GitHub Actions. 
Cobrimos tópicos essenciais que transformam um pipeline básico em uma ferramenta poderosa para entrega de 
software de alta qualidade e segurança. Desde a execução de testes automatizados (unitários e de integração) que 
garantem a funcionalidade, passando pela análise estática de código (linting) que assegura a qualidade e 
consistência, até a gestão segura de segredos e a reutilização inteligente de ações do GitHub Actions Marketplace, 
você agora tem um arsenal de ferramentas e conhecimentos.

Em prática, isso significa que você pode configurar seus projetos para que cada alteração de código seja 
automaticamente testada, verificada quanto à qualidade, protegida contra vazamento de credenciais e construída 
de forma eficiente, tudo isso antes mesmo de ser revisada por um colega. Essa automação não apenas acelera o 
desenvolvimento, mas também eleva a confiança na entrega, permitindo que as equipes se concentrem em inovar, 
em vez de corrigir problemas repetidamente.

4
Pilares Fundamentais
Testes, Linting, Segredos e 

Marketplace

100%
Automação

Verificação completa a cada commit

3
Tendências Chave

GitOps, AIOps e DevSecOps

Autoavaliação

Qual é a principal diferença entre testes unitários e testes de integração em um pipeline de CI?1.

a) Testes unitários verificam a performance, enquanto testes de integração verificam a segurança.

b) Testes unitários focam em componentes isolados, e testes de integração verificam a interação entre 
componentes.

c) Testes unitários são executados manualmente, e testes de integração são automatizados.

d) Testes unitários são para frontend, e testes de integração são para backend.

Por que a análise estática de código (linting) é importante em um pipeline de CI?2.

a) Para garantir que o código seja executado mais rapidamente em produção.

b) Para verificar a funcionalidade do código em diferentes navegadores.

c) Para manter a consistência do estilo de código e identificar potenciais erros antes da execução.

d) Para automatizar o processo de deploy em ambientes de nuvem.

Qual é a principal vantagem de usar GitHub Secrets para gerenciar informações sensíveis?3.

a) Permite que os segredos sejam facilmente compartilhados publicamente com a equipe.

b) Armazena segredos de forma criptografada e os injeta no workflow sem expô-los nos logs.

c) Reduz o tempo de execução do pipeline ao pré-carregar todas as variáveis de ambiente.

d) Facilita a depuração de problemas relacionados a credenciais em produção.

A utilização do GitHub Actions Marketplace contribui principalmente para qual aspecto do desenvolvimento 
de pipelines?

4.

a) Aumentar a complexidade dos workflows para maior controle.

b) Reduzir a necessidade de testes automatizados.

c) Promover a reutilização de código e acelerar a construção de workflows.

d) Limitar as opções de integração com serviços externos.

Explique como a integração de testes automatizados e a gestão de segredos no pipeline de CI contribuem para 
a prática de DevSecOps.

5.



Gabarito

1

Resposta: b)
Testes unitários focam em componentes isolados, e 
testes de integração verificam a interação entre 
componentes.

2

Resposta: c)
Para manter a consistência do estilo de código e 
identificar potenciais erros antes da execução.

3

Resposta: b)
Armazena segredos de forma criptografada e os 
injeta no workflow sem expô-los nos logs.

4

Resposta: c)
Promover a reutilização de código e acelerar a 
construção de workflows.

Questão 5 - Resposta Dissertativa

A integração de testes automatizados e a gestão de segredos no pipeline de CI são práticas 
fundamentais do DevSecOps porque implementam o conceito de "shift-left security" - movendo a 
segurança para as fases iniciais do desenvolvimento.

Testes automatizados garantem que vulnerabilidades e bugs sejam detectados imediatamente após 
cada commit, antes que o código chegue à produção. Isso reduz drasticamente o custo de correção e o 
risco de exposição.

A gestão segura de segredos protege credenciais e informações sensíveis, impedindo vazamentos 
acidentais em logs ou repositórios públicos. Ao criptografar e controlar o acesso a essas informações, o 
pipeline se torna um guardião da segurança.

Juntas, essas práticas criam uma cultura onde a segurança não é uma etapa final, mas sim uma 
responsabilidade contínua integrada em todo o ciclo de vida do desenvolvimento.



Próximos Passos

Próxima Aula
Na Aula 12 3 Jenkins: Visão Geral e Arquitetura, 
exploraremos outra ferramenta fundamental no 
universo de CI/CD. Veremos como o Jenkins, um 
servidor de automação de código aberto, funciona, 
sua arquitetura e como ele se compara e complementa 
outras soluções de pipeline.

Recursos Adicionais
Documentação oficial do GitHub Actions: Para 
aprofundar nos detalhes de cada funcionalidade e 
explorar mais exemplos.

GitHub Actions Marketplace: Para descobrir novas 
ações e otimizar seus workflows.

Artigos sobre DevSecOps: Para entender melhor 
como integrar segurança em todo o ciclo de vida 
do desenvolvimento.

¦  NOTA IMPORTANTE

As informações técnicas desta aula estão atualizadas até 2025. Consulte sempre as documentações 
oficiais do GitHub Actions e das ferramentas de terceiros para verificar alterações e as versões mais 
recentes.

'  Conclusão
Você agora domina os fundamentos para construir pipelines de CI robustos, seguros e eficientes com GitHub 
Actions!


