Aula 11 - Computacao em Nuvem: Maquinas
Virtuais e Escalabilidade

Imagine que vocé esta construindo um edificio. No modelo tradicional de Tl, vocé precisaria comprar o terreno,
erguer as paredes, instalar toda a infraestrutura elétrica e hidraulica antes mesmo de pensar em quem vai morar la.
E um processo demorado, caro e, muitas vezes, inflexivel. Se a demanda por apartamentos aumentar, vocé tera
gue construir mais, do zero. Se diminuir, terd um preédio vazio e custos de manutencao.

A computacao em nuvem, e especificamente as maquinas virtuais, mudam completamente essa perspectiva. Em
vez de construir, vocé aluga. E como ter acesso a um vasto complexo de edificios prontos, onde vocé pode
solicitar um apartamento (uma maquina virtual) sob medida, com a quantidade exata de quartos (CPU), espaco
(RAM) e até a mobilia (sistema operacional e software) que precisa, em questao de minutos. E o melhor: se a
demanda crescer, vocé pode alugar mais apartamentos instantaneamente; se diminuir, pode devolver os que nao
usa, pagando apenas pelo tempo de uso.

() Objetivo da Aula: Compreender ndo apenas o que sdo Maquinas Virtuais e Escalabilidade, mas como
configura-los, gerencia-los e otimizar seu uso para construir arquiteturas robustas, eficientes e
economicamente viaveis.

Nesta aula, vamos desvendar o universo das Maquinas Virtuais (VMs) e da Escalabilidade na nuvem, pilares
fundamentais para qualquer arquiteto de sistemas moderno. Ao final, vocé seré capaz de identificar os servigos de
laaS mais relevantes, planejar a configuracao de instancias para diferentes cenarios e implementar estratégias de
escalabilidade e balanceamento de carga, sempre com um olhar atento para as tendéncias de FinOps e seguranca.



A Revolucao da Infraestrutura como Servico
(laa$S)

Por muito tempo, a gestao de infraestrutura de Tl foi sinbnimo de grandes investimentos iniciais e complexidade
operacional. Empresas precisavam adquirir servidores fisicos, montar data centers, gerenciar redes e sistemas de
armazenamento, além de se preocupar com a manutencao e a obsolescéncia desses equipamentos. Essa

abordagem, embora funcional, limitava a agilidade e a capacidade de resposta das organizacdes as rapidas
mudancas do mercado.

Modelo Tradicional Modelo laaS

e Grandes investimentos iniciais e Aluguel de recursos

e Complexidade operacional e Agilidade e flexibilidade

e Manutencao constante e Foco no negdcio principal
e Obsolescéncia de equipamentos e Pagamento por uso

Foi nesse cenario que a Infraestrutura como Servico (laaS) emergiu como uma verdadeira revolucao. Em vez de
possuir e manter toda a infraestrutura fisica, as empresas passaram a "alugar" esses recursos de provedores de
nuvem, como Amazon Web Services (AWS), Microsoft Azure e Google Cloud Platform (GCP). Essa mudanca de
paradigma permitiu que as organizacdes se concentrassem em suas aplicacdées e no seu negaocio principal,
delegando a complexidade da infraestrutura subjacente a especialistas.

Pense na laaS como um servico de aluguel de carros de luxo. Vocé nao precisa comprar o carro, se preocupar
com a manutencao, seguro ou onde estaciona-lo. Vocé simplesmente escolhe o modelo que atende as suas
necessidades, usa pelo tempo que precisar e devolve.

Na nuvem, a laaS oferece essa mesma flexibilidade para recursos computacionais, permitindo que vocé provisione
maquinas virtuais, redes e armazenamento sob demanda, pagando apenas pelo que realmente utiliza. Essa

agilidade e economia de capital sao razdes pelas quais a laaS se tornou a base para a maioria das arquiteturas
modernas em nuvem.



Maquinas Virtuais: O Coracao Pulsante da
Nuvem

O que sao Maquinas Virtuais?

No centro da oferta de laaS estdo as Maquinas Virtuais (VMs). Para entender o que sao, imagine que vocé tem um
computador fisico muito potente. A virtualizacao permite que vocé divida esse unico computador fisico em varios
"computadores" menores e independentes, cada um com seu préprio sistema operacional, memaoria, CPU e
armazenamento virtualizados. Cada um desses "computadores" independentes € uma maquina virtual.

Essa tecnologia € a espinha dorsal da computagcao em nuvem, pois permite que os provedores de nuvem
maximizem o uso de seu hardware fisico, enquanto oferecem aos clientes a ilusao de ter servidores dedicados e
isolados. Para o usuario, uma VM se comporta exatamente como um servidor fisico tradicional, mas com a
vantagem de ser facilmente provisionada, configurada e escalada sem a necessidade de intervir fisicamente em

hardware.
Isolamento Flexibilidade Eficiéncia de Custos
Problemas em uma VM nao Escolha o sistema operacional Pague apenas pelos recursos
afetam outras no mesmo e o software que desejar virtualizados que consome

hardware fisico

Por exemplo, uma empresa pode rapidamente provisionar uma VM com Linux para hospedar um servidor web e
outra VM com Windows para um servidor de banco de dados, tudo isso em minutos e sem comprar nenhum

hardware.



Mergulhando nos Servicos de laaS: Amazon
EC2

Quando falamos em laaS e maquinas virtuais, € quase impossivel nao mencionar a Amazon Web Services (AWS) e
seu servico Elastic Compute Cloud (EC2). A AWS foi pioneira e continua sendo uma das lideres de mercado,
oferecendo uma vasta gama de opc¢des para quem precisa de poder computacional na nuvem. O EC2 é, em
esséncia, o servigco que permite alugar maquinas virtuais na AWS.

[JJ Amazon EC2 - Elastic Compute Cloud

Elasticidade: Capacidade de aumentar ou diminuir recursos computacionais de forma rapida e
automatica, conforme a demanda.

O EC2 se destaca pela sua elasticidade, ou seja, a capacidade de aumentar ou diminuir recursos computacionais
de forma rapida e automatica, conforme a demanda. Isso significa que vocé pode provisionar centenas de
servidores em minutos para lidar com um pico de trafego e, em seguida, reduzi-los quando a demanda diminuir,
otimizando custos. A flexibilidade do EC2 é imensa, oferecendo diversos tipos de instancias (otimizadas para CPU,
memoaria, armazenamento, etc.), Imagens de Maquina Amazon (AMiIs) pré-configuradas com sistemas
operacionais e softwares, e grupos de seguranca para controlar o trafego de rede.

01 02

Escolha o tipo de instancia Configure a AMI

Selecione recursos de CPU, memoria e armazenamento  Defina o sistema operacional e software base

03 04
Ajuste a escalabilidade Monitore e otimize
Configure Auto Scaling para demanda variavel Acompanhe performance e custos em tempo real

Imagine que vocé esta lancando um novo produto e espera um grande volume de acessos ao seu site. Com o EC2,
vocé pode configurar um ambiente que automaticamente adiciona mais servidores web (instancias EC2) quando o
trafego aumenta e os remove quando a onda de acessos passa. Essa capacidade de adaptacao € crucial para
manter a performance e a disponibilidade da sua aplicacao, evitando gargalos e garantindo uma experiéncia fluida
para o usuario.



Azure VMs e Google Compute Engine:
Alternativas Poderosas

Embora a AWS seja um gigante, o cenario da computacao em nuvem é vibrante e competitivo, com outros

provedores oferecendo solucdes robustas e inovadoras. Microsoft Azure e Google Cloud Platform (GCP) sao dois

desses players que merecem destaque, cada um com suas particularidades e pontos fortes, que podem ser
decisivos dependendo das necessidades da sua arquitetura.

Azure Virtual Machines

O Azure Virtual Machines (VMs), da Microsoft, € uma
escolha natural para empresas que ja possuem um
ecossistema Microsoft robusto, como Windows Server,
SQL Server e Active Directory. A integracao com esses
produtos é fluida, facilitando a migracao de cargas de
trabalho existentes para a nuvem. O Azure oferece
uma gama similar de tipos de instancias e imagens,
com forte foco em solucdes hibridas, permitindo que
as empresas estendam seus data centers locais para a
nuvem de forma transparente.

Comparacao dos Principais Provedores

Conceito Ambito/Aplicacao

AWS EC2 Ampla gama de
workloads, pioneiro,
maduro

Azure VMs Empresas com

ecossistema Microsoft,
hibrido
Google Compute HPC, Big Data, Machine

Engine Learning, escalabilidade

Google Compute Engine

Por outro lado, o Google Compute Engine (GCE), do
Google, é conhecido por sua infraestrutura de rede
global de alta performance e por ser a base de muitos
dos servicos internos do Google. O GCE se destaca
em cenarios que exigem processamento intensivo de
dados, machine learning e escalabilidade massiva,
aproveitando a expertise do Google em gerenciar
cargas de trabalho em escala planetaria. Sua
abordagem de precificacao flexivel e o foco em
contéineres e tecnologias de codigo aberto também
sao diferenciais importantes.

Base/Origem Exemplo

Infraestrutura global da Servidor web, banco de

Amazon dados, processamento

Infraestrutura global da Migracao de Active

Microsoft Directory, SQL Server

Infraestrutura global do Andlise de dados em

Google tempo real, treinamento

de |A

Para ilustrar as diferencas e ajudar na escolha, podemos pensar em cada provedor como uma ferramenta

especializada. A AWS é um canivete suico completo, com uma vasta gama de servicos para quase tudo. O Azure é

uma caixa de ferramentas otimizada para quem ja trabalha com ferramentas Microsoft. E o GCE é uma ferramenta

de alta performance, ideal para tarefas que exigem velocidade e escala massiva, especialmente em dados.



Configurando sua Instancia: Tipos e
Imagens

A escolha da maquina virtual certa € um passo crucial para o sucesso de qualquer arquitetura em nuvem. Nao se
trata apenas de ligar um servidor, mas de selecionar os recursos ideais que atendam as necessidades especificas
da sua aplicacao, sem desperdicio e com performance otimizada. Essa decisao envolve principalmente a definicao
do tipo de instancia e da imagem a ser utilizada.

Tipos de Instancias Imagens (AMis/VHDs)
Pré-definidos com diferentes combinacdes de CPU, Snapshots pré-configurados de sistemas
RAM, armazenamento e capacidade de rede operacionais e software base

e Otimizadas para computacao e Imagens dos provedores

e Otimizadas para memoria e Imagens da comunidade

e Otimizadas para armazenamento e Imagens personalizadas

e Uso geral e Sistemas operacionais variados

e Com GPUs e Software pré-instalado

Os tipos de instancias sao como modelos de carros com diferentes configuracdes: alguns sdo compactos e
econdmicos, outros sao esportivos e potentes, e ha os utilitarios para cargas pesadas. Na nuvem, os tipos de
instancias sao pré-definidos com diferentes combinacdes de CPU (processadores), RAM (memoria),
armazenamento e capacidade de rede. Existem instancias otimizadas para computacao intensiva, para memoria,
para armazenamento, para uso geral e até para cargas de trabalho com GPUs. Escolher o tipo certo significa

garantir que sua aplicacao tenha os recursos necessarios para rodar eficientemente, sem pagar por excesso de
capacidade que nao sera utilizada.

As imagens (como as AMIs da AWS, VHDs do Azure ou imagens do GCE) sdo como os "moldes" do seu sistema
operacional e software base. Elas sdo um snapshot pré-configurado de um sistema operacional (Linux, Windows
Server, etc.) e, opcionalmente, de outros softwares e configuracdées. Usar uma imagem permite que vocé lance
uma nova instancia ja com todo o ambiente pronto, economizando tempo e garantindo consisténcia. Vocé pode
usar imagens fornecidas pelos provedores de nuvem, imagens da comunidade ou criar suas proprias imagens
personalizadas com seu software e configuracdes especificas. Por exemplo, para um servidor web, vocé pode
escolher uma imagem com Ubuntu e Nginx pré-instalados, agilizando o deploy.



Armazenamento para Maquinas Virtuais

Uma maquina virtual, por si s6, € um ambiente computacional. No entanto, para ser util, ela precisa de um local
para armazenar dados — seja o sistema operacional, arquivos de aplicacao ou bancos de dados. A forma como o
armazenamento é anexado e gerenciado é fundamental para a performance, durabilidade e custo da sua
arquitetura em nuvem.

Tipos de Armazenamento

Armazenamento Efémero Armazenamento Persistente
Instance Store EBS, Managed Disks, Persistent Disks
e Disco fisico conectado ao host e Volumes virtuais anexaveis

e Alta performance e Dados replicados e duraveis

e Dados perdidos ao desligar a VM e Sobrevivem ao ciclo da VM

e I|deal para caches e buffers e Tipos SSD e HDD

e Dados temporarios e |deal para bancos de dados

Existem basicamente dois tipos de armazenamento associados as VMs: 0 armazenamento efémero e o
armazenamento persistente. O armazenamento efémero, também conhecido como "instance store" na AWS, € um
disco fisico que esta diretamente conectado ao hardware do host onde a VM esta rodando. Ele oferece alta
performance, mas seus dados sdo perdidos se a VM for desligada ou realocada. E ideal para caches, buffers ou
dados temporarios que nao precisam ser duraveis.

Ja o armazenamento persistente € a escolha para dados que precisam sobreviver ao ciclo de vida da VM.
Exemplos incluem Amazon EBS (Elastic Block Store), Azure Managed Disks e Google Persistent Disks. Esses
volumes sao como discos rigidos virtuais que podem ser anexados e desanexados de VMs, e seus dados sao
replicados para garantir durabilidade. Eles vém em diferentes tipos (SSD para alta performance, HDD para custo-
beneficio) e tamanhos, permitindo que vocé escolha a opcao que melhor se adapta as suas necessidades de IOPS
(operacdes de entrada/saida por segundo) e throughput. Por exemplo, um banco de dados critico exigira um
volume SSD de alta performance, enquanto um servidor de arquivos pode se contentar com um HDD mais
econémico.



O Desafio da Demanda Variavel: Introducao
a Escalabilidade

No mundo digital de hoje, a demanda por aplicacdes e servicos € raramente estatica. Picos de acesso durante
promocodes, eventos sazonais ou até mesmo em horarios de pico podem sobrecarregar servidores, levando a
lentidao ou, pior, a indisponibilidade do servico. Por outro lado, manter uma infraestrutura superdimensionada para
lidar com esses picos significa desperdicar recursos e dinheiro durante os periodos de baixa demanda.

[J O Dilema da Demanda Variavel

Como garantir que sua aplicacao esteja sempre disponivel e performatica, independentemente do volume
de usuarios, sem explodir o orcamento?

Esse é o dilema da demanda variavel, um dos maiores desafios para arquitetos de sistemas. A resposta reside na
escalabilidade, a capacidade de um sistema de lidar com um aumento na carga de trabalho, seja adicionando mais
recursos ou otimizando os existentes.

"\ i

Escalabilidade Vertical Escalabilidade Horizontal

Scale-Up Scale-Out

Aumenta os recursos de uma unica maquina virtual Adiciona mais maquinas virtuais idénticas para
(mais CPU, RAM, armazenamento) distribuir a carga de trabalho

e Simples de implementar o Flexibilidade quase ilimitada

e Tem limite fisico e Mais resiliente a falhas

e Pode ser mais cara e Abordagem preferida na nuvem

Existem duas abordagens principais para a escalabilidade: vertical e horizontal. A escalabilidade vertical (scale-
up) € como trocar um carro por um modelo mais potente: vocé aumenta os recursos de uma unica maquina virtual,
adicionando mais CPU, RAM ou armazenamento. E simples, mas tem um limite fisico e pode ser mais cara. A
escalabilidade horizontal (scale-out), por sua vez, € como adicionar mais carros a sua frota: vocé adiciona mais
maquinas virtuais idénticas para distribuir a carga de trabalho. Essa é a abordagem preferida na nuvem, pois
oferece flexibilidade quase ilimitada e é mais resiliente a falhas, ja que a carga e distribuida entre varias instancias.



Escalabilidade Automatica (Auto Scaling): A
Resposta Inteligente

Lidar com a demanda variavel manualmente, adicionando ou removendo servidores conforme a necessidade, é
uma tarefa invicavel e propensa a erros. E como ter que contratar e demitir funcionarios a cada hora, dependendo
do numero de clientes na sua loja. Felizmente, a nuvem oferece uma solucao elegante e automatizada para esse
problema: a Escalabilidade Automatica (Auto Scaling).

Defina Métricas Monitore em Tempo Real Ajuste Automatico
Configure limites de CPU, O sistema acompanha Adiciona ou remove VMs
memaoria ou outras métricas de continuamente o uso dos conforme a demanda, sem
desempenho recursos intervencao manual

O Auto Scaling permite que vocé configure grupos de maquinas virtuais que automaticamente ajustam seu
tamanho em resposta a métricas de desempenho definidas. Por exemplo, vocé pode instruir o sistema a adicionar
uma nova VM se a utilizacao da CPU de suas instancias atuais exceder 70% por mais de cinco minutos, e a
remover uma VM se a utilizacao cair abaixo de 30%. Isso garante que sua aplicagcao tenha sempre os recursos
necessarios para operar de forma eficiente, sem intervencao manual.

Otimizacao de Custos @ Alta Disponibilidade |/\7'ﬁ Melhor Desempenho

Vocé paga apenas pelos Sua aplicacao permanece A capacidade é sempre
recursos que realmente online mesmo em picos de ajustada para atender a
utiliza, eliminando demanda inesperados carga atual

desperdicios

Os beneficios do Auto Scaling sao claros: otimizacao de custos, pois vocé paga apenas pelos recursos que
realmente utiliza; alta disponibilidade, garantindo que sua aplicacao permaneca online mesmo em picos de
demanda; e melhor desempenho, pois a capacidade é sempre ajustada para atender & carga. E como ter um
gerente de trafego inteligente que abre novas pistas na estrada quando o fluxo de carros aumenta e as fecha
quando o trafego diminui, mantendo tudo fluindo suavemente e evitando congestionamentos.



Balanceamento de Carga (Load Balancing):
Distribuindo o Trafego

Ter varias maquinas virtuais rodando para lidar com a demanda é um grande passo em direcao a escalabilidade.
No entanto, como garantir que o trafego de usuarios seja distribuido de forma equitativa entre todas essas
instancias? Se todos os usuarios tentarem acessar a mesma VM, as outras ficarao ociosas e aquela unica VM
sobrecarregada, anulando os beneficios da escalabilidade horizontal. E aqui que entra o Balanceamento de Carga
(Load Balancing).

Como Funciona o Load Balancer

01 02

Recebe Requisicoes Distribui Inteligentemente

O Load Balancer atua como ponto de entrada unico para Encaminha cada requisicao para uma VM disponivel e
todo o trafego saudavel

03 04

Monitora Saude Redireciona Trafego

Verifica constantemente o status de cada VM Remove VMs com problemas da rotacao

automaticamente

Um balanceador de carga atua como um "porteiro" inteligente na frente de suas maquinas virtuais. Ele recebe
todas as requisicdes de entrada e as distribui entre as instancias disponiveis, garantindo que nenhuma VM fique
sobrecarregada e que o trafego seja processado de forma eficiente. Além de distribuir a carga, os balanceadores
também monitoram a saude das VMs, direcionando o trafego apenas para as instancias que estao funcionando
corretamente e removendo as que apresentam problemas.

Application Load Balancer (ALB) Network Load Balancer (NLB)

e Opera na camada de aplicacao (HTTP/HTTPS) e Opera na camada de rede (TCP/UDP)
e Roteamento baseado em regras complexas e Otimizado para performance extrema
e Pode direcionar para diferentes servicos e Laténcia minima

e Ideal para aplicacdes web modernas e |deal para cargas de alto volume

Existem diferentes tipos de balanceadores de carga, como o Application Load Balancer (ALB), que opera ha
camada de aplicacao (HTTP/HTTPS) e pode rotear o trafego com base em regras mais complexas (por exemplo,
para diferentes servicos em diferentes VMs), e o Network Load Balancer (NLB), que opera nha camada de rede
(TCP/UDP) e é otimizado para performance extrema e laténcia minima. A combinacao de Auto Scaling com Load
Balancing € uma arquitetura poderosa e resiliente, fundamental para qualquer aplicacdo moderna em nuvem.



Casos de Uso para Arquiteturas Baseadas
em Maquinas Virtuais

Com tantas opcdes de servigcos em nuvem, como fungdes sem servidor (serverless) e contéineres, pode parecer
que as maquinas virtuais estao perdendo espaco. No entanto, as VMs continuam sendo uma escolha robusta e, em
muitos cenarios, a mais adequada, especialmente quando se trata de flexibilidade e compatibilidade com sistemas

existentes.
Migracao "Lift-and-Shift" Requisitos Especificos de SO
Mover aplicacdes legadas do ambiente local para a Aplicacdes com necessidades muito especificas de
nuvem sem grandes refatoracoes, replicando o sistema operacional ou software que nao podem
ambiente original ser facilmente empacotadas
Ambientes de Dev/Test Computacao de Alto Desempenho
Provisionar e desprovisionar ambientes de Cargas de trabalho HPC que exigem grande poder
desenvolvimento e teste rapidamente, com de processamento, memoria e recursos
agilidade e economia especializados

Um dos casos de uso mais comuns para VMs é a migracao "lift-and-shift". Muitas empresas possuem aplicacdes
legadas que foram desenvolvidas para rodar em servidores fisicos especificos e que seriam complexas ou caras
demais para serem reescritas para um ambiente nativo da nuvem. Nesses casos, a estratégia mais eficiente é
"levantar" a aplicacao do ambiente local e "mover" (shift) para uma VM na nuvem, replicando o ambiente original.
Isso permite que a empresa aproveite os beneficios da nuvem (escalabilidade, disponibilidade) sem a necessidade
de grandes refatoracoes.

Além disso, VMs sao ideais para aplicacoes com requisitos de sistema operacional ou software muito
especificos, que ndao podem ser facilmente empacotados em contéineres ou executados em ambientes serverless.
Ambientes de desenvolvimento e teste também se beneficiam enormemente da agilidade das VMs, permitindo
que equipes provisionem e desprovisionem ambientes rapidamente. Finalmente, cargas de trabalho de
computacao de alto desempenho (HPC), que exigem grande poder de processamento e memoria, frequentemente
utilizam VMs otimizadas para essas tarefas.



FinOps: Gerenciando Custos na Nuvem com
Inteligéncia

A flexibilidade e a escalabilidade da nuvem sao inegaveis, mas vém com um desafio: o gerenciamento de custos.
Sem uma disciplina rigorosa, 0s gastos com a nuvem podem rapidamente sair do controle, transformando a
promessa de economia em um pesadelo financeiro. E nesse contexto que surge o FinOps, uma disciplina
operacional que combina financas e operacdes para trazer responsabilidade financeira para o modelo de custo
variavel da nuvem.

[J O que éFinOps?

FinOps nao € apenas sobre economizar dinheiro; € sobre maximizar o valor de cada dodlar gasto na
nuvem.

FinOps promove uma cultura de colaboracao entre equipes de engenharia, financas e negocios, garantindo que as
decisdes de arquitetura e operacao sejam tomadas com uma visao clara do impacto financeiro.

Otimizacao
m Encontrar maneiras de reduzir
custos sem comprometer a

Visibilidade performance

Saber onde o dinheiro esta
sendo gasto

Colaboracao

oN Trabalhar juntos para atingir
metas financeiras

Imagine que vocé esta gerenciando o orcamento de uma grande obra. Sem FinOps, cada equipe compraria
materiais sem coordenacao, resultando em desperdicio. Com FinOps, ha uma comunicacao constante,
monitoramento de gastos em tempo real e decisdes conjuntas para garantir que o projeto seja entregue dentro do

orcamento.
Ferramentas de Custo e Faturamento Tags e Categorizacao
Utilize dashboards dos provedores para Implemente tags para categorizar recursos por
monitorar gastos em tempo real projeto, departamento ou ambiente
Rightsizing Planos de Economia
Dimensione corretamente as instancias para Utilize instancias reservadas ou planos de
evitar desperdicio de recursos economia para reduzir custos

Na nuvem, isso se traduz em praticas como o uso de ferramentas de custo e faturamento dos provedores, a
implementacao de tags para categorizar recursos, o dimensionamento correto das instancias (rightsizing) e a
utilizacao de planos de economia como instancias reservadas ou planos de economia.



Seguranca e Conformidade (Compliance)
em Arquiteturas de VM

A migracao para a nuvem traz consigo uma responsabilidade compartilhada pela seguranca. Embora os
provedores de nuvem invistam pesadamente na seguranca de sua infraestrutura fisica, a seguranca "na" nuvem &,
em grande parte, responsabilidade do cliente. Para arquiteturas baseadas em maquinas virtuais, isso significa um
foco rigoroso em proteger os dados, as aplicacdes e a propria infraestrutura virtual contra ameacas e garantir a
conformidade com regulamentacgoes.

Modelo de Responsabilidade Compartilhada

Provedor de Nuvem Cliente

Seguranca DA Nuvem Seguranca NA Nuvem

e Hardware fisico e Sistemas operacionais

e Rede fisica e Aplicacoes

o Data centers e Dados

e Infraestrutura de virtualizacao e Configuragobes de rede

e Seguranca fisica e Gerenciamento de identidade

O Modelo de Responsabilidade Compartilhada € um conceito fundamental: o provedor de nuvem é responsavel
pela "seguranca da nuvem" (hardware, rede fisica, data centers), enquanto o cliente é responsavel pela
"seguranca na nuvem" (sistemas operacionais, aplicacoées, dados, configuracdes de rede e identidade).

Grupos de Seguranca e Firewalls

Configure regras para controlar o trafego de rede de
entrada e saida

IAM (Identity and Access Management)

Garanta que apenas usuarios autorizados acessem
0S recursos

Criptografia

Proteja dados em transito (TLS/SSL) e em repouso
(volumes criptografados)

Além da seguranca, a conformidade (compliance) € um pilar essencial, especialmente para organizacdes que
lidam com dados sensiveis ou operam em setores regulados. Regulamentagdées como a LGPD (Lei Geral de
Protecao de Dados) no Brasil, o GDPR na Europa, e padrées internacionais como ISO 27001 (gestao de seguranca
da informacao) e SOC 2 (controles de seguranca para servicos) exigem que as empresas implementem controles
especificos. Ao projetar arquiteturas de VM, é crucial incorporar essas exigéncias desde o inicio, garantindo que as
configuracdes de seguranca e 0S processos operacionais estejam alinhados com as normas aplicaveis.



Desafios e Boas Praticas em VMs e

Escalabilidade

Embora as maquinas virtuais e a escalabilidade automatica oferecam enormes vantagens, a jornada para uma

arquitetura em nuvem otimizada nao esta isenta de desafios. Ignorar esses pontos pode levar a problemas de

performance, seguranca e, principalmente, a custos inesperados. Compreender as armadilhas comuns e adotar

boas praticas € fundamental para o sucesso.

Desafios Comuns

Superdimensionamento

VMs provisionadas com mais recursos do que o
necessario, resultando em desperdicio financeiro

Complexidade de Gerenciamento

Grande numero de VMs dificulta a identificacao e
resolucao de problemas

Boas Praticas Essenciais

Rightsizing

Monitore o uso de CPU e memoria e ajuste os tipos
de instancia para corresponder a carga de trabalho
real

&

Seguranca em Camadas

Implemente firewalls, IAM rigoroso e criptografia em

todos os niveis

Seguranca Mal Configurada

Grupos de seguranca abertos demais ou politicas
de IAM permissivas expdem dados a ataques

Falta de Monitoramento

Auséncia de visibilidade sobre saude e
desempenho das VMs

Automacao

Utilize Infrastructure as Code (laC) para provisionar
VMs e gerenciar a escalabilidade de forma
consistente

AL

Monitoramento e Alertas

Tenha visibilidade sobre a saude e o desempenho
de suas VMs, permitindo resposta proativa

Um dos desafios mais frequentes é o superdimensionamento de instancias, onde VMs sao provisionadas com
mais recursos do que o realmente necessario, resultando em desperdicio financeiro. Outro ponto critico € a

seguranca mal configurada, como grupos de seguranca abertos demais ou politicas de IAM permissivas, que
podem expor dados e aplicacdes a ataques. A complexidade de gerenciamento de um grande numero de VMs e a

falta de monitoramento adequado também podem dificultar a identificacao e resolucao de problemas.

Para mitigar esses desafios, algumas boas praticas sao indispensaveis. Primeiramente, o dimensionamento
correto (rightsizing) das instancias é crucial: monitore o uso de CPU e memoria e ajuste os tipos de instancia para
corresponder a carga de trabalho real. Utilize a automacao sempre que possivel, seja para provisionar VMs com

Infrastructure as Code (laC) ou para gerenciar a escalabilidade. Implemente uma estratégia de seguranca em

camadas, com firewalls, IAM e criptografia. Por fim, invista em monitoramento e alertas para ter visibilidade sobre

a saude e o desempenho de suas VMs, permitindo uma resposta proativa a qualquer anomalia. A nuvem é uma

ferramenta poderosa, mas exige disciplina e conhecimento para ser utilizada em todo o seu potencial.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela Computacao em Nuvem, focando nas Maquinas Virtuais e na
Escalabilidade. Vimos como as VMs sao a base da Infraestrutura como Servico (laaS), permitindo que empresas
aluguem poder computacional de provedores como AWS, Azure e Google Cloud, em vez de investir em hardware
fisico. Exploramos a importancia de escolher o tipo de instancia e a imagem corretos, e como o0 armazenamento
persistente é vital para a durabilidade dos dados.

Maquinas Virtuais Escalabilidade

Base da laaS, oferecendo flexibilidade, isolamento e Auto Scaling e Load Balancing garantem
eficiéncia de custos performance e disponibilidade

FinOps Seguranca

Gerenciamento inteligente de custos maximiza o Responsabilidade compartilhada e conformidade
valor dos investimentos protegem seus ativos

Compreendemos que a demanda variavel € uma realidade e que a escalabilidade, especialmente a horizontal com
Auto Scaling e Load Balancing, € a chave para manter a performance e a disponibilidade de forma eficiente. Por
fim, mergulhamos em duas disciplinas criticas para o sucesso na nuvem: FinOps, para gerenciar custos de forma
inteligente, e Seguranca e Conformidade, para proteger seus ativos e atender as regulamentacoes.

[J Em Pratica

Ao projetar sua proxima arquitetura em nuvem, lembre-se de comecar com a escolha da VM certa para a
carga de trabalho, planeje sua estratégia de escalabilidade desde o inicio, e integre FinOps e seguranca
como parte integrante do processo, ndao como um afterthought. Monitore constantemente e ajuste
conforme necessario.



Autoavaliacao

Qual dos seqguintes servicos € um exemplo de Infraestrutura como Servico
(laaS) que oferece maquinas virtuais?

1. Amazon S3

1 2. AWS Lambda
3. Google Compute Engine
4. Azure Functions
A principal diferenca entre escalabilidade vertical e horizontal é que a
escalabilidade horizontal:
1. Aumenta os recursos (CPU, RAM) de uma unica maquina virtual.
2 2. Adiciona mais maquinas virtuais idénticas para distribuir a carga.
3. Reduz os custos de armazenamento de dados.
4. Otimiza a seguranca da rede.
Qual é o papel fundamental de um Balanceador de Carga (Load Balancer) em
uma arquitetura com Auto Scaling?
1. Gerenciar o faturamento das instancias.
3 2. Distribuir o trafego de entrada entre as maquinas virtuais disponiveis.
3. Criar novas imagens de maquina virtual.
4. Monitorar a utilizagao da CPU de uma unica instancia.
A disciplina de FinOps é essencial na huvem porque ela:
1. Garante que todas as aplicacdes sejam desenvolvidas em linguagens de programacao de codigo
aberto.
4 2. Foca exclusivamente na reducao de custos, mesmo que isso comprometa a performance.
3. Promove a responsabilidade financeira e a colaboracao entre equipes para otimizar o valor dos
gastos na nuvem.
4. E responsavel por configurar as politicas de seguranca de todas as maquinas virtuais.
Gabarito

1. c) Google Compute Engine | 2. b) Adiciona mais maquinas virtuais idénticas para distribuir a carga. | 3. b)
Distribuir o trafego de entrada entre as maquinas virtuais disponiveis. | 4. c) Promove a responsabilidade financeira
e a colaboracao entre equipes para otimizar o valor dos gastos na nuvem.

Questao Discursiva

Explique como a combinacao de Auto Scaling e Load Balancing contribui para a alta disponibilidade e
otimizacao de custos de uma aplicacao web em nuvem, considerando os principios de FinOps e seguranca.




Proximos Passos e Recursos

[J Proxima Aula

Aula 12: Exploraremos o universo do Armazenamento em Nuvem, abordando os diferentes tipos como
objetos, blocos e arquivos, e como escolher a solucao ideal para suas necessidades.

Recursos Adicionais

e Documentacao oficial dos ¢ Artigos e blogs e Cursos e certificacoes
provedores de nuvem especializados em em seguranca em huvem
(AWS, Azure, GCP) FInOps Para fortalecer seus
Para detalhes técnicos e guias Para aprofundar nas praticas de conhecimentos em compliance e
de configuracao gestao financeira ha nuvem protecao de dados

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracées.



