Aula 11 - Armazenamento de Objetos com
AWS S3

Imagine que vocé esta construindo uma casa digital, um aplicativo ou um sistema que precisa guardar uma
infinidade de coisas: fotos de usuarios, documentos importantes, videos, logs de atividades, e muito mais.
Onde vocé colocaria tudo isso de forma segura, acessivel e, acima de tudo, escalavel? A resposta para muitos
desenvolvedores e arquitetos de software hoje € o armazenamento de objetos, e no universo da computacao
em nuvem, o Amazon S3 (Simple Storage Service) da AWS é o grande protagonista. Ele ndo é apenas um
lugar para guardar arquivos; € uma fundacao robusta para diversas arquiteturas serverless e aplicacoes
modernas.

Nesta aula, vamos desvendar os segredos do AWS S3, explorando como ele se tornou um pilar essencial para
quem busca construir solugdes ageis e eficientes na nuvem. Entenderemos nao s6 como ele funciona, mas
também como podemos utiliza-lo para otimizar custos, garantir a seguranca dos dados e até mesmo
automatizar processos complexos. Prepare-se para uma jornada que transformara sua percepc¢ao sobre o
armazenamento de dados, mostrando que ele pode ser muito mais do que um simples disco rigido na nuvem.

[ Objetivos de Aprendizagem

Ao final desta aula, vocé sera capaz de compreender os fundamentos do Amazon S3, incluindo a
distincao entre buckets e objetos, e as diferentes classes de armazenamento disponiveis. Vocé
também aprendera a configurar gatilhos do S3 para invocar funcdées Lambda, a aplicar politicas de
seguranca e controle de acesso, e a gerenciar o ciclo de vida de objetos para otimizacao de custos.
Além disso, abordaremos as tendéncias atuais que conectam o S3 a tecnologias como FaaS,
Serverless Containers e Infraestrutura como Codigo, preparando vocé para os desafios e
oportunidades do mercado.



Funhdamentos do Amazon S3: O Armazém
Infinito da Nuvem

No mundo digital de hoje, a quantidade de dados que geramos e consumimos € colossal e cresce
exponencialmente a cada segundo. Pense em todas as fotos que vocé tira, os documentos que cria, 0s videos
que assiste. Agora, multiplique isso por milhdes de usuarios e empresas. O desafio nao é apenas guardar
esses dados, mas garantir que eles estejam sempre disponiveis, seguros e que o custo de armazenamento
seja razoavel, independentemente do volume. E aqui que o conceito de armazenamento de objetos, e
especificamente o Amazon S3, entra em cena.

Capacidade llimitada Durabilidade Extrema Disponibilidade Global
Escala automaticamente para 99,999999999% (onze Acesso rapido de qualquer
atender as suas necessidades noves!) de durabilidade para lugar do mundo através de
sem preocupagao com seus dados regioes AWS

infraestrutura

O Amazon S3 pode ser imaginado como um armazém digital gigantesco, com capacidade praticamente
ilimitada, onde vocé pode guardar qualquer tipo de "coisa" — de um pequeno arquivo de texto a um video de
alta definicdo. A beleza do S3 reside na sua simplicidade e na sua capacidade de escalar automaticamente
para atender as suas necessidades, sem que vocé precise se preocupar com a infraestrutura subjacente. Ele
€ projetado para oferecer durabilidade de 99,999999999% (onze noves!), o que significa que seus dados
estarao incrivelmente seguros contra perdas.

A forma como o S3 organiza os dados é através de dois conceitos principais: buckets e objetos. Um
bucket € como um contéiner de nivel superior, um diretorio raiz, onde vocé armazena seus dados. Cada
bucket tem um nome unico globalmente e esta associado a uma regiao da AWS. Dentro desses buckets,
VOCé armazena seus objetos, que sao 0s arquivos propriamente ditos.

Um objeto é composto pelos dados do arquivo e por metadados (informacdes sobre o arquivo, como tipo,
tamanho, data de upload). Essa estrutura simples, mas poderosa, permite uma flexibilidade enorme na
organizacgao e acesso aos seus dados.



Mergulhando nos Buckets e Objetos: A
Estrutura Essencial

Buckets Objetos

Compreender a dinamica entre buckets e Dentro de cada bucket, residem os objetos. Um objeto no
objetos € o primeiro passo para dominar o S3 é essencialmente um arquivo, mas com uma diferenca
Amazon S3. Pense nos buckets como pastas fundamental: ele é tratado como uma entidade completa,
de nivel superior em um sistema de arquivos, com seus proprios dados e um conjunto de metadados.

mas com superpoderes. Cada bucket que )
A . . e Arquivo completo com dados e metadados
voceé cria na AWS precisa ter um nome unico

em todo o mundo, ndo apenas dentro da sua * Tipo de conteudo (MIME type)

conta. e Tamanho e data de modificacao

i Tags personalizadas para organizacao
¢ Nome unico globalmente y gsp P g G

e Associado a uma regiao AWS especifica
e Contéiner de nivel superior para objetos

e Crucial para laténcia e conformidade

[J Versionamento de Objetos

Uma funcionalidade poderosa dos objetos é o versionamento. Ao habilitar o versionamento em um
bucket, 0 S3 mantém multiplas versdées de um objeto sempre que ele é modificado ou excluido. Isso
€ como ter um histérico completo de todas as alteracdes de um arquivo, permitindo que vocé
recupere versdes anteriores ou até mesmo objetos excluidos acidentalmente. Imagine que vocé esta
trabalhando em um projeto colaborativo e alguém sobrescreve um documento importante; com o
versionamento, vocé pode facilmente reverter para uma versao anterior, salvando o dia. Essa

capacidade é vital para a recuperacao de desastres e para a manutencao da integridade dos dados
em ambientes dinamicos.



Classes de Armazenamento do S3:
Escolhendo o Certo para Cada
Necessidade

Nem todos os dados sao criados iguais, e nem todos precisam ser acessados com a mesma frequéncia ou

urgéncia. Guardar um arquivo que vocé acessa centenas de vezes por dia no mesmo tipo de armazenamento

que um backup anual pode ser ineficiente e caro. O Amazon S3 entende essa realidade e oferece uma gama

de classes de armazenamento, cada uma otimizada para diferentes casos de uso em termos de custo,

durabilidade e disponibilidade. A escolha da classe certa € um dos pilares da otimizacao de custos na nuvem.

S3 Standard

O "deposito de acesso rapido", ideal para dados
acessados frequentemente, com baixa laténcia e
alta taxa de transferéncia. E a escolha padrao
para a maioria das aplicacoes.

Casos de uso: Conteudo de sites, aplicativos moveis, big
data

S3 Glacier

Para arquivamento de longo prazo, onde a
recuperacao pode levar minutos ou horas. Uma
das opcdes mais econdémicas para dados que
raramente sao acessados.

Casos de uso: Arquivos regulatérios, dados de
conformidade, backups histéricos

2

S3 Standard-IA

Para dados que sao acessados com menos
frequéncia, mas que ainda exigem recuperacao
rapida quando necessario. Oferece custos de
armazenamento mais baixos em troca de uma
pequena taxa de recuperacao.

Casos de uso: Backups de longo prazo, dados de log,
arquivos de midia raramente usados

4

S3 Intelligent-Tiering

Otimizacao automatica de custos para dados
com padrdes de acesso desconhecidos ou
variaveis. Move automaticamente os dados entre
camadas de acesso.

Casos de uso: Dados de usuarios, logs de aplicacdes, dados
de loT

Conceito

S3 Standard

S3 Standard-I1A

S3 Glacier

S3 Intelligent-Tiering

Ambito/Aplicacao

Dados frequentemente
acessados, baixa
laténcia

Dados acessados com
pouca frequéncia,
recuperacao rapida

Arquivamento de
longo prazo,
recuperacao em
minutos/horas

Dados com padroes de
acesso
desconhecidos/variav
eis

Base/Origem

Alta disponibilidade e
durabilidade

Menor custo de
armazenamento, custo
de recuperacao

Custo muito baixo,
recuperacao
assincrona

Otimizacao automatica
de custos

Exemplo

Conteudo de sites,
aplicativos méveis, big
data

Backups de longo
prazo, dados de log,
arquivos de midia
raramente usados

Arquivos regulatorios,
dados de
conformidade,
backups historicos

Dados de usuarios,
logs de aplicacoes,
dados de loT



Configurando Triggers do S3 para
Funcoes Lambda: Automatizando
Processos

O Amazon S3 nao € apenas um local passivo para armazenar seus dados; ele pode ser um motor ativo em
suas arquiteturas serverless, reagindo a eventos e automatizando fluxos de trabalho. A verdadeira magia
acontece quando vocé conecta o S3 a outras ferramentas da AWS, como o AWS Lambda. Essa integracao
permite que o S3 atue como um "gatilho" para funcdes Lambda, transformando o upload, a modificacao ou a
exclusao de um objeto em um evento que inicia um processo automatizado.

& £

Upload de Imagem Evento Detectado
Usuario faz upload de uma imagem de alta S3 detecta o0 novo objeto e dispara um evento
resolucao para o bucket S3 automaticamente

0,0

0'"o %
Lambda Invocada Resultado Final
Funcao Lambda é executada para processar a Imagem redimensionada, otimizada e pronta para
imagem uso

Imagine a seguinte situacao: sua aplicacao permite que usuarios facam upload de imagens. Essas
imagens podem ser de alta resolucao e precisam ser redimensionadas para diferentes tamanhos
(miniaturas, versbées para web, etc.) antes de serem exibidas. Fazer isso manualmente ou em um servidor
dedicado seria custoso e ineficiente. Com os triggers do S3, o processo se torna elegante e serverless.

Assim que uma imagem é carregada para um bucket S3 especifico, o S3 detecta o evento e invoca
automaticamente uma funcao Lambda. Essa funcao Lambda, por sua vez, pode conter o codigo para
redimensionar a imagem, adicionar uma marca d'agua, analisar o conteudo da imagem com inteligéncia
artificial, ou qualquer outra tarefa que vocé precise. O resultado é um fluxo de trabalho completamente
automatizado, escalavel e pago apenas pelo tempo de execucao da funcdo Lambda. E como ter um assistente
digital que esta sempre de olho no seu armazem, pronto para agir assim que algo novo chega. Essa
capacidade de criar arquiteturas orientadas a eventos € um dos pilares da computacao serverless moderna,
permitindo que as aplicacdes respondam dinamicamente as mudancas nos dados.



Politicas de Seguranca e Controle de
Acesso em Buckets: Mantendo seus
Dados Seguros

A seguranca dos dados €, sem duvida, uma das maiores preocupacdes em qualquer sistema, e na nuvem hao
é diferente. Com o Amazon S3, vocé esta armazenando informacdes que podem ser criticas para o seu
negocio ou para a privacidade dos seus usuarios. Portanto, garantir que apenas as pessoas e 0s sistemas
autorizados possam acessar, modificar ou excluir seus objetos é de suma importancia. O S3 oferece um
conjunto robusto de ferramentas para controle de acesso, permitindo que vocé defina permissdes de forma

granular.

[)' Melhores Praticas de Seguranca

Pense no seu bucket S3 como um cofre digital. Vocé ndo quer que qualquer um tenha a chave,
certo? Vocé quer controlar quem pode abrir o cofre, quem pode colocar coisas dentro, quem pode
tirar e quem pode simplesmente olhar o que esta Ia. As ferramentas de seguranca do S3 funcionam
de maneira similar. As principais sao as Politicas de Bucket, as Listas de Controle de Acesso
(ACLs) e o AWS Identity and Access Management (IAM). Juntas, elas formam uma camada de
protecdo que garante que seus dados estejam seguros e em conformidade com as
regulamentacgoes.

As Politicas de Bucket sdo documentos JSON que vocé anexa diretamente ao seu bucket. Elas definem
permissoes para o bucket e seus objetos, especificando quem (um usuario IAM, uma conta AWS, um servico
AWS) pode realizar quais acdes (ler, escrever, excluir) em quais recursos (o bucket inteiro, pastas especificas,
objetos com prefixos). Ja as ACLs sao um mecanismo de controle de acesso mais antigo e menos granular,
que permite definir permissdes basicas para usuarios ou grupos especificos. No entanto, a pratica
recomendada hoje € usar as Politicas de Bucket e o IAM, que oferecem um controle mais detalhado e flexivel.
O IAM permite criar usuarios, grupos e perfis (roles) com permissées especificas, que podem ser aplicadas a
qualquer recurso da AWS, incluindo o S3.



Gerenciamento do Ciclo de Vida de
Objetos: Otimizando Custos e
Conformidade

Os dados, assim como muitas coisas nha vida, tém um ciclo de vida. Eles nascem (sao criados), sao ativos por
um tempo (acessados frequentemente), depois se tornam menos relevantes (acessados com pouca
frequéncia) e, eventualmente, podem ser arquivados ou até mesmo excluidos. Manter dados antigos e
raramente acessados em classes de armazenamento caras € um desperdicio de recursos. O Amazon S3
oferece uma funcionalidade poderosa chamada Gerenciamento do Ciclo de Vida de Objetos, que permite
automatizar a transicao de objetos entre diferentes classes de armazenamento ou até mesmo sua exclusao,

com base em regras predefinidas.
DiaO Dia 90

S3 Standard S3 Glacier

Objeto criado e armazenado para Movido para arquivamento de longo
acesso frequente prazo

Dia 30 Dia 365
S3 Standard-1A Exclusao

Transicao automatica para acesso Objeto removido permanentemente
infrequente

Imagine que vocé é o gerente de uma biblioteca. Livros recém-lancados ficam na secao de novidades, de
facil acesso. Livros mais antigos, mas ainda populares, ficam nas prateleiras principais. Livros muito
antigos ou raramente consultados sao enviados para um arquivo ou depdsito de baixo custo, e alguns,
apds um certo tempo, podem ser descartados. O gerenciamento do ciclo de vida do S3 funciona
exatamente assim, mas para seus dados digitais.

Por exemplo, vocé pode configurar uma regra para que todos os logs de aplicacao sejam movidos do S3
Standard para o S3 Standard-IA apos 30 dias, e depois para o S3 Glacier apds 90 dias, e finalmente excluidos
apos 365 dias. Essa automacao nao so otimiza significativamente os custos de armazenamento, mas também
ajuda a garantir a conformidade com politicas de retencao de dados. Ao definir essas regras, vocé garante
que seus dados estejam sempre na classe de armazenamento mais adequada para sua fase atual do ciclo de
vida, sem intervencao manual, liberando vocé para focar no que realmente importa: construir e inovar.



Tendéncias em Serverless e S3: FaaS e
Serverless Containers

O ecossistema serverless esta em constante evolucao, e o Amazon S3 continua a ser um componente central
nessa transformacao. As tendéncias atuais mostram uma expansao das capacidades do Function-as-a-
Service (FaaS) e o surgimento de novas abordagens como os Serverless Containers, que ampliam ainda mais
as possibilidades de arquiteturas sem servidor. O S3 se integra perfeitamente a essas inovacdes, atuando

como o armazenamento duravel e escalavel que sustenta essas novas formas de computacao.

Evolucao do Faa$S

A evolucao do FaaS, exemplificada pelo AWS
Lambda, tem sido notavel. Inicialmente, as funcdes
Lambda eram ideais para tarefas curtas e sem
estado. No entanto, a demanda por tempos de
execugao mais longos e a necessidade de gerenciar
algum tipo de estado entre invocacdes levaram a
melhorias significativas.

e Tempos de execucao mais extensos
e Integracao com AWS Step Functions
e Gerenciamento de estado aprimorado

e S3 como repositorio de dados

Serverless Containers

Outra tendéncia marcante sao os Serverless
Containers, com tecnologias como AWS Fargate e
Google Cloud Run. Essas solugdoes unem a
simplicidade operacional do serverless com a
flexibilidade dos contéineres.

e Execucao sem gestao de servidores
o Escalabilidade automatica

e S3 para artefatos e configuracdes

e Armazenamento persistente e escalavel

[ Agora, é possivel executar funcdes Lambda por periodos mais extensos e integrar com servicos que
permitem o gerenciamento de estado, como o AWS Step Functions ou bancos de dados serverless.

O S3, nesse contexto, serve como um repositorio de dados para essas funcodes, seja para entrada,
saida ou para persistir estados intermediarios de forma eficiente.

Elas permitem que vocé execute suas aplicacdes conteinerizadas sem se preocupar com a gestao de
servidores subjacentes, escalando automaticamente conforme a demanda. O S3 desempenha um papel

crucial aqui, fornecendo armazenamento para artefatos de contéineres, dados de configuracao, logs e

qualquer outro dado que as aplicacdes conteinerizadas precisem acessar de forma persistente e escalavel.
Essa combinacao de S3 com FaaS e Serverless Containers abre portas para arquiteturas ainda mais robustas

e eficientes, permitindo que os desenvolvedores se concentrem exclusivamente no codigo da aplicacao.



Infraestrutura como Codigo (laC) com S3:
Serverless Framework e AWS SAM

Construir e gerenciar infraestruturas na nuvem pode ser complexo, especialmente quando se trata de
multiplos servicos e configuracées. E por isso que a Infraestrutura como Cédigo (laC) se tornou uma pratica
essencial. laC permite que vocé defina e provisione recursos de infraestrutura usando arquivos de
configuracao legiveis por maquina, em vez de processos manuais ou scripts ad-hoc. Isso traz consisténcia,
repetibilidade e a capacidade de versionar sua infraestrutura como se fosse cdédigo de aplicacao. O Amazon
S3, sendo um servico fundamental, é frequentemente provisionado e gerenciado através de ferramentas de
laC.

> QU £

O 0
Consisténcia Versionamento Automacao
Elimina erros manuais e garante Infraestrutura versionada em Deploys automatizados e
que ambientes de sistemas como Git, permitindo capacidade de recriar ambientes
desenvolvimento, teste e revisao por pares e rastreamento rapidamente quando necessario
producao sejam idénticos de mudancas

Pense na laC como a criacao de um "projeto" detalhado para sua infraestrutura de nuvem. Em vez de
clicar em botdes no console da AWS para criar um bucket S3, configurar suas politicas e definir regras de
ciclo de vida, vocé escreve tudo isso em um arquivo de texto. Esse arquivo pode ser versionado em um
sistema como o Git, revisado por pares e implantado de forma automatizada.

Serverless Framework AWS SAM

Framework popular para desenvolvimento AWS Serverless Application Model é uma
serverless que permite definir recursos AWS extensao do CloudFormation otimizada para
usando arquivos YAML. Suporta multiplos aplicacoes serverless. Oferece sintaxe
provedores de nuvem e oferece plugins simplificada e integracao nativa com servicos
extensiveis. AWS.

Duas ferramentas populares para implementar laC no contexto serverless da AWS sao o Serverless
Framework e o AWS Serverless Application Model (SAM). Ambas permitem que vocé defina seus recursos
serverless, incluindo buckets S3, funcées Lambda, APIs Gateway e muito mais, usando arquivos de
configuracao YAML ou JSON. Com elas, vocé pode especificar a criacao de um bucket S3, suas politicas de
segurancga, as classes de armazenamento padrao e até mesmo os triggers para funcdes Lambda, tudo em um
unico template. Essa abordagem nao apenas simplifica a gestao de recursos, mas também promove as
melhores praticas de desenvolvimento, como a automacao de deploys e a facilidade de recriar ambientes.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada pelo Amazon S3, um servi¢co que, embora pareca simples a primeira vista,
revela-se um pilar fundamental para qualquer arquitetura moderna na nuvem. Vimos que o S3 vai muito além
de um mero "disco rigido online"; ele € um ecossistema completo para armazenamento de objetos,
oferecendo durabilidade, escalabilidade e uma gama de funcionalidades que permitem desde a otimizacao de
custos até a automacao de fluxos de trabalho complexos.

Estrutura Fundamental

Compreendemos a estrutura de buckets e objetos, a base de toda organizacao no S3

Classes de Armazenamento

Exploramos as diversas classes para diferentes necessidades de acesso e otimizacao de custos

Automacao com Lambda

Vimos como os triggers do S3 podem invocar funcdes Lambda para criar aplicacdes reativas

Seguranca Robusta

Exploramos as camadas de seguranca com politicas de bucket e IAM

Ciclode Vida

Aprendemos sobre o gerenciamento inteligente do ciclo de vida de objetos

Tendéncias Serverless

Conectamos o S3 as tendéncias mais recentes em FaaS e Serverless Containers

[J Em pratica: Seu Proximo Passo

Para aplicar o que vocé aprendeu, comece criando seu proprio bucket S3 na AWS. Experimente
fazer upload de diferentes tipos de arquivos, configure uma politica de bucket simples para acesso
publico limitado e, se possivel, crie uma funcdo Lambda basica que seja acionada quando um novo
objeto for adicionado ao seu bucket. Isso solidificara seu entendimento e o preparara para desafios
mais complexos.



Autoavaliacao

— () —————

Buckets vs Objetos Classes de Armazenamento

Qual das seguintes opcoes descreve Para otimizar custos de armazenamento de
corretamente a principal diferenca entre um dados que sao acessados com pouca

"bucket" e um "objeto" no Amazon S3? frequéncia, mas que ainda exigem recuperacao

. . . . rapida quando necessario, qual classe de
e a) Um bucket é um arquivo, e um objeto é pidaq 4

armazenamento S3 seria mais adequada?

uma pasta.

e b) Um bucket é um contéiner de nivel * a) S3 Glacier Deep Archive
superior, € um objeto é o arquivo armazenado e b) S3 Standard
dentro dele. e c) S3 Standard-IA

e C) Um bucket € uma regiao da AWS, e um o d) S3 Intelligent-Tiering (sem regras de

objeto é um servico. transic&o)

e d) Um bucket é um tipo de classe de
armazenamento, e um objeto € um metadado.

R L

Seguranca e Acesso Triggers e Automacao

Qual mecanismo de seguranca é o mais Um desenvolvedor precisa que uma funcao
recomendado para definir permissdes granulares Lambda seja executada automaticamente
de acesso a um bucket S3 e seus objetos, sempre que um novo arquivo de imagem for
especialmente para usuarios e servicos AWS? carregado para um bucket S3. Qual

funcionalidade do S3 ele deve configurar para
alcancar esse objetivo?

e a) Listas de Controle de Acesso (ACLSs)

e D) Politicas de Bucket e AWS IAM
e a) Gerenciamento do Ciclo de Vida de

Objetos

e c) Criptografia de lado do cliente

o d) Autenticacao de dois fatores apenas . .
e b) Versionamento de Objetos

e c) Triggers de Eventos do S3

e d) S3 Transfer Acceleration

[J Questao Dissertativa

5. Explique como a Infraestrutura como Cdédigo (laC) pode beneficiar o gerenciamento de recursos
S3 em um ambiente de desenvolvimento e producao, citando um exemplo de ferramenta.



Gabarito

Questao 1 Questao 2

b) Um bucket € um contéiner de nivel superior, e c) S3 Standard-1A
um objeto € o arquivo armazenado dentro dele.

Questao 3 Questao 4
b) Politicas de Bucket e AWS IAM c) Triggers de Eventos do S3

Proxima Aula

Na Aula 12 - Seguranca: Autenticacao e Autorizacao (IAM), aprofundaremos ainda mais nos conceitos de
seguranca na AWS, focando no AWS Identity and Access Management (IAM), que é fundamental para
controlar quem pode acessar seus recursos, incluindo os buckets S3 que exploramos hoje.

Recursos Adicionais

« Documentacao Oficial do AWS S3: Para detalhes técnicos e guias de configuracao.

o« AWS Well-Architected Framework: Para entender as melhores praticas de seguranca e otimizacao de
custos.

e Tutoriais do Serverless Framework e AWS SAM: Para exemplos praticos de laC com S3.

NOTA IMPORTANTE: As informacgdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais
para verificar alteragdes.



