
Aula 10 3 State Locking: Garantindo a 
Integridade em Equipe
Bem-vindos à Aula 10 do nosso curso de Infraestrutura como Código! Hoje, vamos mergulhar em um dos pilares da 
colaboração eficiente em equipes que gerenciam infraestrutura: o State Locking. Se você já trabalhou em projetos 
onde várias pessoas precisam acessar e modificar os mesmos recursos, sabe que a coordenação é fundamental 
para evitar o caos. No mundo da IaC, onde o "estado" da sua infraestrutura é um arquivo crucial, essa 
coordenação se torna ainda mais vital.

Imagine a sua infraestrutura como um grande projeto de construção. Cada peça, cada parede, cada viga está 
registrada em um plano mestre. Se várias equipes tentam modificar o mesmo pedaço do plano ao mesmo tempo, 
sem um sistema para coordenar essas mudanças, o resultado pode ser desastroso: paredes no lugar errado, 
fundações comprometidas, e um projeto que não faz sentido. No Terraform, esse "plano mestre" é o arquivo de 
estado, e sua integridade é a chave para o sucesso.

Nesta aula, nosso objetivo é desvendar os mistérios do State Locking. Ao final, você será capaz de compreender 
os riscos de trabalhar com o estado do Terraform em equipe sem mecanismos de proteção, entender como o 
bloqueio de estado previne a corrupção, configurar soluções de bloqueio (como com o DynamoDB da AWS) e 
manipular o estado de forma segura utilizando comandos essenciais do Terraform. Prepare-se para fortalecer suas 
habilidades e garantir que sua infraestrutura seja sempre um exemplo de ordem e consistência, mesmo em 
ambientes de alta colaboração.



O Problema das "Corridas" de Apply em 
Times
Trabalhar em equipe é essencial para projetos de infraestrutura modernos, mas também introduz desafios 
complexos, especialmente quando se trata de gerenciar o estado da infraestrutura. Pense em um cenário onde 
dois ou mais desenvolvedores estão trabalhando simultaneamente no mesmo ambiente, cada um tentando aplicar 
suas próprias mudanças usando o Terraform. Sem um mecanismo de coordenação, eles podem tentar modificar o 
mesmo recurso ou, pior, o mesmo arquivo de estado ao mesmo tempo.

¦  Condição de Corrida (Race Condition)

É como se duas pessoas tentassem escrever no mesmo quadro branco ao mesmo tempo, sem se 
comunicar: as informações se sobrepõem, partes são apagadas e o resultado final é uma bagunça 
ilegível.

Essa situação é conhecida como "condição de corrida" (race condition). No contexto do Terraform, uma condição 
de corrida pode levar à corrupção do arquivo de estado, resultando em uma infraestrutura inconsistente, recursos 
órfãos ou até mesmo a destruição acidental de componentes críticos.

Consequências Severas
Infraestrutura real não corresponde ao estado 
do Terraform

Erros difíceis de depurar

Falhas de implantação

Tempo de inatividade do serviço

Impacto no GitOps
Em ambientes que adotam práticas como GitOps, 
onde o estado do Git é a única fonte da verdade, 
garantir a integridade do estado do Terraform é 
não apenas uma boa prática, mas uma 
necessidade absoluta.



Como o "State Locking" Previne Corrupção 
do Arquivo de Estado
A boa notícia é que o problema das condições de corrida não é novo no mundo da computação, e existem 
soluções robustas para ele. No Terraform, essa solução é o "State Locking", ou bloqueio de estado. Imagine que o 
arquivo de estado do Terraform é um livro muito importante que todos na equipe precisam ler e, ocasionalmente, 
atualizar. Se várias pessoas tentarem escrever nele ao mesmo tempo, o livro será danificado.

¹  O Bibliotecário Rigoroso
O State Locking atua como um bibliotecário rigoroso 
que garante que apenas uma pessoa por vez possa 
"pegar emprestado" o livro para fazer anotações. 
Enquanto uma pessoa está com o livro, as outras 
precisam esperar sua vez.

¿  Como Funciona
Quando um terraform apply é executado, o Terraform 
tenta adquirir um bloqueio no arquivo de estado. Se o 
bloqueio for bem-sucedido, a operação prossegue; 
caso contrário, a operação é pausada ou falha.

01

Operação Iniciada
Terraform tenta adquirir bloqueio no estado

02

Verificação de Bloqueio
Sistema verifica se o estado já está bloqueado

03

Execução Segura
Se livre, operação prossegue com bloqueio ativo

04

Liberação
Ao concluir, bloqueio é removido para próxima operação

Essa funcionalidade é crucial para manter a consistência entre o estado real da sua infraestrutura e o que está 
registrado no arquivo de estado do Terraform. Sem ela, a promessa da Infraestrutura como Código 3 de ter uma 
representação exata e versionada da sua infraestrutura 3 seria facilmente quebrada em ambientes de equipe. O 
bloqueio de estado é, portanto, um guardião silencioso que protege a fundação da sua IaC, permitindo que as 
equipes trabalhem de forma colaborativa e segura.



Configurando o Bloqueio de Estado com 
DynamoDB (AWS) ou Similar
Para que o State Locking funcione de forma eficaz em um ambiente de equipe, o arquivo de estado precisa estar 
armazenado em um local centralizado e acessível a todos, conhecido como "backend remoto". O Terraform 
suporta diversos backends, e um dos mais populares e robustos, especialmente no ecossistema AWS, é a 
combinação de um bucket S3 para armazenar o arquivo de estado e uma tabela DynamoDB para gerenciar o 
bloqueio.

�  Amazon S3
Oferece alta durabilidade e disponibilidade para o 
arquivo de estado

·  DynamoDB
Serviço de banco de dados NoSQL da AWS 
utilizado para gerenciar os bloqueios de forma 
atômica e consistente

Exemplo de Configuração

A configuração é relativamente simples e é definida no bloco backend do seu arquivo main.tf ou similar. Veja um 
exemplo prático de como configurar um backend S3 com bloqueio de estado via DynamoDB:

terraform {
  backend "s3" {
    bucket         = "meu-bucket-terraform-state-12345"  # Nome único do bucket S3
    key            = "producao/terraform.tfstate"        # Caminho do arquivo de estado dentro do bucket
    region         = "us-east-1"                         # Região do bucket S3
    dynamodb_table = "terraform-state-lock"              # Nome da tabela DynamoDB para bloqueio
    encrypt        = true                                # Criptografa o estado em repouso no S3
  }
}

¿  Pré-requisitos Importantes

Antes de aplicar essa configuração, você precisará criar manualmente o bucket S3 e a tabela DynamoDB. 
A tabela DynamoDB deve ter uma chave primária chamada LockID do tipo String.

Essa configuração garante que, ao executar terraform init, o Terraform configure o backend remoto e o 
mecanismo de bloqueio, protegendo suas operações futuras.



Detalhes da Configuração e Alternativas
A configuração do backend S3 com DynamoDB, como vimos, é fundamental para o State Locking. O parâmetro 
dynamodb_table especifica o nome da tabela que será usada para gerenciar os bloqueios. É crucial que esta tabela 
exista e tenha uma chave primária chamada LockID (sensível a maiúsculas e minúsculas) do tipo String. Sem essa 
tabela, o Terraform não conseguirá aplicar o bloqueio e suas operações estarão vulneráveis a condições de 
corrida. O parâmetro encrypt = true é uma boa prática de segurança, garantindo que seu arquivo de estado seja 
criptografado em repouso no S3.

Alternativas Multi-Cloud

Embora o S3 e DynamoDB sejam uma combinação poderosa para a AWS, outros provedores de nuvem oferecem 
soluções análogas para o gerenciamento de estado e bloqueio:

Azure
Azure Blob Storage para armazenar o estado e 
Azure Storage Account Blob Leases para o 
bloqueio de estado

Google Cloud Platform
Google Cloud Storage é usado para o estado, e o 
bloqueio é gerenciado internamente pelo próprio 
GCS

Essa abordagem de backend remoto com bloqueio de estado é um pilar para a implementação de metodologias 
como o GitOps. No GitOps, o repositório Git é a única fonte de verdade para a infraestrutura. O State Locking 
garante que as operações de terraform apply reflitam fielmente o que está no Git, evitando que intervenções 
manuais ou concorrentes corrompam essa verdade. É a garantia de que o plano no Git é o que realmente está 
construído na nuvem, sem surpresas indesejadas.

Comparação de Backends

Conceito Âmbito/Aplicação Base/Origem Exemplo de Bloqueio

AWS Backend Infraestrutura na AWS S3 (estado) + 
DynamoDB (bloqueio)

Tabela DynamoDB com 
LockID

Azure Backend Infraestrutura no Azure Azure Blob Storage 
(estado e bloqueio)

Blob Leases em Storage 
Account

GCP Backend Infraestrutura no GCP Google Cloud Storage 
(estado e bloqueio)

Bloqueio interno do 
GCS

Consul Backend Multi-cloud, on-
premise, ambientes 
híbridos

HashiCorp Consul 
(estado e bloqueio)

Chave/Valor no Consul



Comandos de Manipulação de Estado: 
terraform state list e show
Mesmo com o State Locking ativo, há momentos em que precisamos inspecionar ou manipular o arquivo de estado 
diretamente. O Terraform oferece um conjunto de comandos poderosos para isso, mas que devem ser usados com 
extrema cautela, pois alterações diretas no estado podem causar inconsistências se não forem bem 
compreendidas. Vamos começar com os comandos mais seguros para inspeção.

terraform state list
É como um inventário da sua infraestrutura 
gerenciada pelo Terraform. Ele exibe uma lista de 
todos os recursos que o Terraform está 
gerenciando no seu arquivo de estado atual.

terraform state show
Permite que você visualize os detalhes de um 
recurso específico conforme ele está registrado no 
arquivo de estado, incluindo seus atributos, IDs e 
configurações.

Exemplo: terraform state list

$ terraform state list
data.aws_ami.ubuntu
aws_instance.web
aws_security_group.web_sg
aws_s3_bucket.my_bucket

Exemplo: terraform state show

$ terraform state show aws_instance.web
# aws_instance.web:
resource "aws_instance" "web" {
  ami                         = "ami-0abcdef1234567890"
  arn                         = "arn:aws:ec2:us-east-1:123456789012:instance/i-0abcdef1234567890"
  associate_public_ip_address = true
  availability_zone           = "us-east-1a"
  ... (outros atributos) ...
}

D  Ferramentas de Diagnóstico

Esses comandos são ferramentas de diagnóstico valiosas que permitem que você entenda o que o 
Terraform "sabe" sobre sua infraestrutura sem fazer alterações. Eles são o ponto de partida para 
qualquer investigação sobre o estado e devem ser parte do seu kit de ferramentas diário ao trabalhar 
com IaC.



Comandos de Manipulação de Estado: 
terraform state rm e mv
Embora os comandos list e show sejam para inspeção, o Terraform também oferece comandos para modificar o 
arquivo de estado diretamente. Estes são os comandos terraform state rm e terraform state mv. Eles são 
ferramentas poderosas, mas que exigem um entendimento profundo e cautela extrema, pois um uso incorreto 
pode levar a sérias inconsistências entre o estado real da sua infraestrutura e o que o Terraform gerencia.

$ terraform state rm aws_instance.old_web
Removed aws_instance.old_web
Successfully removed 1 resource instance from the 
state.

I  terraform state rm
O comando terraform state rm [endereço_do_recurso] 
remove um recurso do arquivo de estado do 
Terraform.

¦  ATENÇÃO: Este comando não destrói o 
recurso na infraestrutura real. Ele apenas 
remove o registro desse recurso do controle 
do Terraform.

Quando usar:

Quando você deseja que o Terraform pare de 
gerenciar um recurso existente

Para gerenciar o recurso manualmente ou com 
outra ferramenta

Exemplo: $ terraform state mv 'aws_instance.web[0]' 
'aws_instance.new_web'
Successfully moved 1 object(s) into the state.

µ  terraform state mv
O comando terraform state mv [endereço_origem] 

[endereço_destino] move um recurso dentro do 
arquivo de estado.

Quando usar:

Ao refatorar seu código Terraform

Quando você renomeia um recurso

Ao mover recursos para um módulo diferente

Em vez de destruir o recurso antigo e criar um novo (o 
que causaria tempo de inatividade), o mv atualiza o 
registro no estado para refletir a nova localização ou 
nome no seu código.

Exemplo:

Î  Cirurgia de Estado

Ambos os comandos são ferramentas de cirurgia de estado. Antes de usá-los, certifique-se de ter um 
backup do seu estado e de compreender completamente as implicações. Em um contexto de 
DevSecOps, a manipulação cuidadosa do estado é uma prática de segurança, pois evita que recursos 
críticos sejam inadvertidamente removidos do controle ou que configurações sensíveis sejam expostas 
devido a um gerenciamento de estado inadequado.



Boas Práticas e Desafios no Gerenciamento 
de Estado
Gerenciar o estado do Terraform de forma eficaz é tão importante quanto escrever um bom código IaC. Em 
ambientes de equipe, a adoção de boas práticas é fundamental para evitar dores de cabeça e garantir a 
estabilidade da sua infraestrutura.

'  Boas Práticas Essenciais

1 Backend Remoto com 
State Locking
Sempre utilize um backend 
remoto com State Locking 
ativado. Isso centraliza o 
estado e previne condições 
de corrida, sendo a base 
para qualquer colaboração 
segura.

2 Versionamento do 
Estado
Muitos backends remotos, 
como o S3, oferecem 
versionamento de objetos, o 
que significa que cada 
alteração no arquivo de 
estado cria uma nova versão. 
Isso permite que você reverta 
para uma versão anterior do 
estado em caso de 
corrupção ou erro.

3 Princípio do Menor 
Privilégio
A aplicação do princípio do 
menor privilégio (least 
privilege) para as credenciais 
que acessam o backend de 
estado é vital para a 
segurança, limitando quem 
pode ler ou escrever no 
estado.

¦  Desafios Comuns

Arquivos de Estado 
Grandes
Podem se tornar lentos para 
processar e difíceis de depurar. 
A modularização da sua 
infraestrutura em vários 
estados menores (um por 
módulo ou por ambiente) pode 
ser uma solução.

Dados Sensíveis no 
Estado
Embora o Terraform permita o 
uso de ferramentas como o 
Terraform Cloud ou Vault para 
gerenciar segredos, é uma boa 
prática evitar que informações 
confidenciais sejam 
armazenadas diretamente no 
estado sempre que possível.

Drift de Estado
Quando a infraestrutura real 
difere do que está no estado 3 é 
um desafio constante que exige 
monitoramento e reconciliação.

�  AIOps: O Futuro do Gerenciamento de Estado

A integração de AIOps (Inteligência Artificial para Operações de TI) pode oferecer uma nova camada de proteção. 
Ferramentas de AIOps podem monitorar o estado do Terraform e a infraestrutura provisionada, detectando 
automaticamente desvios (drift), prevendo falhas com base em padrões históricos e até mesmo sugerindo ou 
automatizando a remediação. Isso eleva o gerenciamento de estado de uma tarefa manual para um processo 
inteligente e proativo.



Integrando State Locking com GitOps e 
DevSecOps
O State Locking não é apenas uma funcionalidade isolada do Terraform; ele é um componente vital que se encaixa 
perfeitamente nas metodologias modernas de gerenciamento de infraestrutura, como GitOps e DevSecOps. Sua 
capacidade de garantir a integridade e a consistência do estado é fundamental para o sucesso dessas 
abordagens, que buscam automação, segurança e confiabilidade.

GitOps
No contexto do GitOps, onde o repositório Git é a 
única fonte de verdade declarativa para a 
infraestrutura, o State Locking atua como um 
guardião.

Assegura que qualquer terraform apply seja 
serializado

Impede que múltiplas operações concorrentes 
corrompam o estado

Garante correspondência exata entre Git e 
ambiente real

Elimina desvios causados por intervenções não 
coordenadas

DevSecOps
Para o DevSecOps, a integridade do estado é uma 
preocupação de segurança primária.

Previne vulnerabilidades causadas por estado 
corrompido

Evita recursos não gerenciados que ficam 
expostos

Protege configurações de segurança contra 
sobrescritas

Garante aplicação consistente de políticas de 
segurança

Mantém histórico de alterações auditável

�  Facilitador de Práticas Robustas

Em suma, o State Locking é um facilitador para a adoção de práticas robustas de IaC. Ele permite que as 
equipes colaborem de forma eficiente e segura, mantendo a integridade da infraestrutura e alinhando-se 
com as tendências de automação e segurança que definem o cenário de TI em 2025.



Consolidação e Autoavaliação
Chegamos ao fim de nossa jornada sobre State Locking. Vimos que, em um mundo de Infraestrutura como Código, 
especialmente em equipes, o gerenciamento do estado é tão crítico quanto o próprio código. O State Locking 
emerge como a solução indispensável para prevenir condições de corrida, garantindo que o arquivo de estado do 
Terraform permaneça íntegro e consistente, refletindo fielmente a sua infraestrutura. Exploramos como configurar 
essa proteção usando serviços como o DynamoDB da AWS e como comandos como terraform state list, show, rm 
e mv nos permitem interagir com o estado de forma controlada.

s  Principais Aprendizados
State Locking previne condições de corrida

Backend remoto é essencial para equipes

DynamoDB + S3 é uma solução robusta na AWS

Comandos de estado devem ser usados com 
cautela

Integração com GitOps e DevSecOps é 
fundamental

�  Em Prática
Lembre-se sempre de configurar um backend 
remoto com State Locking para qualquer projeto 
Terraform em equipe. Utilize os comandos de 
inspeção de estado para entender sua 
infraestrutura e, se precisar manipular o estado, 
faça-o com extrema cautela e backups. Adote as 
boas práticas de modularização e segurança para 
garantir a longevidade e a confiabilidade da sua IaC.



Autoavaliação
Questões de Múltipla Escolha

01

Qual é o principal problema que o State 
Locking do Terraform busca resolver em 
ambientes de equipe?

Aumento da velocidade de execução do terraform 
apply.

1.

Prevenção de condições de corrida e corrupção do 
arquivo de estado.

2.

Redução do custo de armazenamento do arquivo de 
estado.

3.

Automação da criação de recursos na nuvem.4.

02

Ao configurar um backend S3 para o 
Terraform na AWS, qual serviço é 
comumente utilizado para implementar o 
State Locking?

AWS EC21.

AWS Lambda2.

AWS DynamoDB3.

AWS CloudWatch4.

03

O comando terraform state rm 
aws_instance.web tem qual efeito 
principal?

Destrói a instância EC2 aws_instance.web na AWS.1.

Remove a instância aws_instance.web do arquivo 
de estado do Terraform, mas não a destrói na 
nuvem.

2.

Renomeia a instância aws_instance.web para outro 
nome no estado.

3.

Bloqueia o arquivo de estado para que ninguém mais 
possa modificá-lo.

4.

04

Em um contexto de GitOps, como o State 
Locking contribui para a metodologia?

Ele permite que o Git seja usado como um 
repositório de código-fonte para o Terraform.

1.

Garante que a infraestrutura real sempre 
corresponda ao que está declarado no Git, 
prevenindo desvios causados por operações 
concorrentes.

2.

Facilita a integração contínua (CI) de pipelines de 
Terraform.

3.

Automatiza a criação de branches no Git para cada 
nova alteração de infraestrutura.

4.

Questão Discursiva

�  Reflexão

Explique a importância do versionamento do arquivo de estado e como ele se relaciona com a 
recuperação de desastres em projetos de Infraestrutura como Código.



Gabarito

1
Questão 1

Resposta: b) Prevenção de 
condições de corrida e 

corrupção do arquivo de 
estado.

2
Questão 2

Resposta: c) AWS 
DynamoDB

3
Questão 3

Resposta: b) Remove a 
instância 

aws_instance.web do 
arquivo de estado do 
Terraform, mas não a 

destrói na nuvem.

4
Questão 4

Resposta: b) Garante que 
a infraestrutura real 

sempre corresponda ao 
que está declarado no Git, 

prevenindo desvios 
causados por operações 

concorrentes.



Próximos Passos

Próxima Aula
Na Aula 11, daremos um passo adiante na organização e reutilização do seu código Terraform, explorando o 
conceito de Módulos: Reutilização e Organização de Código - Parte 1. Você aprenderá a encapsular blocos 
de infraestrutura, tornando seu código mais limpo, escalável e fácil de manter.

�  Recursos Adicionais

Documentação Oficial do 
Terraform sobre 
Backends
Para explorar outras opções de 
backend e detalhes de 
configuração.

Artigos sobre GitOps e 
DevSecOps
Para aprofundar a compreensão 
de como o State Locking se 
integra a essas metodologias.

Tutoriais de AWS 
DynamoDB
Para entender melhor como criar 
e gerenciar tabelas DynamoDB 
para o bloqueio de estado.

¶  NOTA IMPORTANTE

As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre 
fontes oficiais para verificar alterações.


