
Aula 7 3 Verificação de Vídeos e a 
Ameaça dos Deepfakes

Vivemos em uma era onde a imagem em movimento se tornou a linguagem universal. De notícias urgentes a 
momentos de lazer, os vídeos moldam nossa percepção da realidade, influenciam opiniões e, muitas vezes, 
servem como prova irrefutável de eventos. No entanto, essa mesma onipresência e poder tornaram os vídeos um 
alvo primário para a manipulação e a desinformação. A capacidade de alterar, fabricar ou distorcer o que vemos e 
ouvimos nunca foi tão acessível, e as consequências para a verdade e a confiança social são imensas.

Aprender a verificar vídeos não é apenas uma habilidade técnica; é uma forma de navegar com segurança no 
complexo cenário digital de hoje. É sobre desenvolver um olhar crítico que vai além da superfície, buscando as 
pistas que revelam a autenticidade ou a falsidade de um conteúdo. Em um mundo onde a linha entre o real e o 
sintético se torna cada vez mais tênue, dominar essas técnicas é essencial para qualquer profissional que lida com 
informação, especialmente no jornalismo e na comunicação.

Ao final desta aula, você estará apto a utilizar ferramentas e técnicas para analisar a origem e a autenticidade de 
vídeos, identificar pistas visuais e sonoras para geolocalização e cronolocalização, e reconhecer os sinais 
reveladores de deepfakes e outras mídias sintéticas. Prepare-se para desvendar os segredos por trás das imagens 
e sons que nos cercam, transformando sua capacidade de discernimento e sua contribuição para um ambiente 
informacional mais íntegro.



O Desafio

A Imagem em Movimento na Era Digital

Imagine-se diante de um vídeo viral que circula nas redes sociais, mostrando um evento chocante ou uma 
declaração polêmica de uma figura pública. Sua primeira reação pode ser de surpresa, indignação ou até mesmo 
de aceitação imediata, afinal, "ver para crer", certo? No entanto, essa máxima antiga se tornou perigosamente 
ingênua na era digital. A facilidade com que vídeos podem ser editados, descontextualizados ou até mesmo 
completamente fabricados representa um dos maiores desafios para a checagem de fatos e para a manutenção de 
um debate público saudável.

Atenção: O problema não se limita apenas a vídeos obviamente falsos. Muitas vezes, a manipulação é 
sutil: um corte estratégico, uma legenda enganosa, ou a apresentação de um vídeo antigo como se fosse 
atual.

Essas distorções podem alterar completamente a narrativa, gerando pânico, polarização ou disseminando 
informações falsas com grande rapidez. É por isso que, antes de compartilhar ou acreditar cegamente em qualquer 
conteúdo em vídeo, precisamos desenvolver um conjunto de habilidades e ferramentas que nos permitam 
questionar e verificar sua autenticidade.

Neste cenário, a verificação de vídeos se assemelha a montar um quebra-cabeça complexo, onde cada pixel, cada 
som e cada detalhe visual pode ser uma peça-chave. Não se trata de desconfiar de tudo, mas de aplicar um 
método rigoroso para separar o joio do trigo, garantindo que a informação que consumimos e compartilhamos seja 
baseada em fatos e não em fabricações.



Ferramentas Essenciais para Análise de 
Vídeos
Desvendando Camadas
Você já se perguntou como os checadores de fatos conseguem analisar vídeos que parecem autênticos em 
questão de minutos? A resposta está em ferramentas especializadas que transformam a tarefa de verificação, que 
seria exaustiva se feita manualmente, em um processo mais ágil e eficiente. Uma das mais conhecidas e 
amplamente utilizadas é a suíte InVID/WeVerify, um conjunto de ferramentas desenvolvidas para auxiliar jornalistas 
e pesquisadores na análise forense de vídeos e imagens.

Pense no InVID/WeVerify como um "canivete suíço" digital para a verificação de mídia. Ele não apenas permite que 
você assista a um vídeo, mas o desmembra em seus componentes essenciais, revelando informações que 
estariam ocultas a olho nu. Sua principal função é a capacidade de fragmentar vídeos em imagens-chave, ou 
"keyframes", que são como fotografias instantâneas tiradas em momentos cruciais do vídeo.

Essas keyframes se tornam a base para uma investigação mais aprofundada, permitindo que você explore cada 
detalhe sem a distração do movimento contínuo.

Ao extrair essas imagens-chave, o InVID/WeVerify nos oferece uma vantagem estratégica. Em vez de tentar pausar 
o vídeo repetidamente para capturar um detalhe fugaz, a ferramenta automatiza esse processo, apresentando uma 
galeria de quadros estáticos que podem ser analisados individualmente. Isso acelera significativamente a fase 
inicial de avaliação, permitindo que os verificadores identifiquem rapidamente elementos suspeitos ou pontos de 
interesse para uma investigação mais aprofundada.



InVID/WeVerify em Ação
Fragmentando a Realidade
01

Extração de Keyframes
A ferramenta transforma 30 segundos de vídeo em 10-
20 imagens estáticas analisáveis

02

Busca Reversa
Cada keyframe pode ser pesquisada no Google 
Imagens, TinEye ou Yandex

03

Análise de Contexto
Descubra se a imagem apareceu em outro contexto, 
data ou vídeo diferente

04

Detecção de Detalhes
Identifique alterações sutis em iluminação, objetos ou 
logotipos suspeitos

A extração de keyframes pelo InVID/WeVerify é um passo fundamental na verificação de vídeos. Imagine que você 
tem um vídeo de 30 segundos. Tentar analisar cada segundo, procurando por inconsistências ou pistas, seria 
como procurar uma agulha num palheiro em movimento. Ao fragmentar o vídeo em, digamos, 10 ou 20 keyframes, 
a ferramenta transforma o palheiro em uma série de pequenos montes de feno estáticos, muito mais fáceis de 
inspecionar.

Essas imagens-chave são cruciais por várias razões. Primeiramente, elas permitem a realização de buscas 
reversas de imagem em plataformas como Google Imagens, TinEye ou Yandex. Ao pegar uma keyframe e 
pesquisar por ela, você pode descobrir se aquela imagem já apareceu em outro contexto, em outra data, ou se faz 
parte de um vídeo diferente. Isso é vital para identificar se um vídeo está sendo descontextualizado 3 por exemplo, 
um evento antigo sendo apresentado como se fosse atual.

Dica Profissional: Uma pequena alteração na iluminação, um objeto fora do lugar, ou até mesmo a 
presença de um logotipo que não deveria estar ali, podem ser detectados com mais facilidade em uma 
imagem estática de alta resolução.

Essa capacidade de "congelar" o tempo e examinar cada detalhe é uma defesa poderosa contra a manipulação 
visual, ajudando a combater a tendência humana de aceitar informações rapidamente, especialmente quando elas 
ativam vieses cognitivos ou gatilhos emocionais.



Geolocalização e Cronolocalização
Onde e Quando Aconteceu?
Um dos pilares da verificação de vídeos é responder a duas perguntas cruciais: "Onde este vídeo foi gravado?" e 
"Quando ele foi gravado?". A geolocalização e a cronolocalização são técnicas que transformam o verificador em 
um verdadeiro detetive digital, buscando pistas visuais e sonoras que o próprio vídeo, muitas vezes sem querer, 
entrega. É como se o cenário e os elementos presentes na gravação fossem testemunhas silenciosas, prontas para 
revelar a verdade sobre sua origem.

Geolocalização
Análise de placas de rua, arquitetura, vegetação, 
monumentos, lojas e design urbano

Cronolocalização
Posição de sombras, eventos climáticos, cartazes, 
roupas, modelos de carros e floração de plantas

A geolocalização se baseia na análise minuciosa de elementos visuais que são únicos ou característicos de um 
determinado local. Pense em placas de rua, arquitetura de edifícios, tipos de vegetação, monumentos, lojas 
específicas, ou até mesmo o design de lixeiras e postes de luz. Cada um desses detalhes pode ser uma peça do 
quebra-cabeça que, quando comparada com imagens de satélite (Google Maps, Google Earth), fotos de bancos de 
dados (Street View, Flickr) ou até mesmo buscas em redes sociais, pode levar à identificação exata do local da 
gravação.

Já a cronolocalização busca determinar o período em que o vídeo foi capturado. Aqui, as pistas podem ser mais 
sutis, mas igualmente reveladoras. A posição das sombras, por exemplo, pode indicar a hora do dia e a estação do 
ano. Eventos climáticos específicos, como uma nevasca ou uma enchente, podem ser correlacionados com 
registros históricos. Cartazes de eventos, roupas das pessoas, modelos de carros ou até mesmo a floração de 
certas plantas podem apontar para uma data específica. É uma arte de observação e cruzamento de dados, onde 
cada detalhe conta uma parte da história.



A Arte de Ler o Cenário e o Relógio
Detalhes Mundanos
Tipo de asfalto, cor de 
faixas de pedestres, grafites 
específicos e disposição de 
fios elétricos revelam 
localização precisa

Análise de Sombras
Direção e comprimento das 
sombras estimam hora do 
dia e mês do ano com 
ferramentas de simulação 
solar

Eventos Sazonais
Festivais, decorações de 
feriados e ausência de 
folhas em árvores fornecem 
indícios temporais fortes

Aprofundando nas técnicas de geolocalização e cronolocalização, percebemos que a verificação de vídeos é uma 
verdadeira caça ao tesouro de informações. Para a geolocalização, não se trata apenas de identificar um ponto 
turístico famoso. Muitas vezes, as pistas mais valiosas são os detalhes mundanos: o tipo de asfalto, a cor de uma 
faixa de pedestres, a presença de um grafite específico, ou até mesmo a forma como os fios elétricos estão 
dispostos. Esses elementos, quando comparados com imagens de satélite ou fotos de rua, podem fixar o vídeo em 
um local com precisão surpreendente.

Para a cronolocalização, a análise das sombras é uma das técnicas mais poderosas. A direção e o comprimento 
das sombras de objetos fixos (prédios, postes) podem ser usados para estimar a hora do dia e, em conjunto com a 
posição do sol em diferentes estações, até mesmo o mês do ano. Ferramentas online que simulam a posição do sol 
em qualquer lugar do mundo em qualquer data podem ser aliadas valiosas. Além disso, a presença de eventos 
sazonais, como festivais, decorações de feriados ou até mesmo a ausência de folhas em árvores caducifólias, 
fornecem fortes indícios temporais.

Integração de Pistas: Um sotaque regional, o som de um veículo específico, ou o alarme de uma sirene 
particular podem complementar as informações visuais, restringindo ainda mais as possibilidades de 
localização e tempo.

Ao dominar essas técnicas, você não apenas verifica a autenticidade de um vídeo, mas também desmascara 
tentativas de criar falsos contextos, onde um vídeo real é usado para contar uma história completamente diferente, 
explorando a forma como os algoritmos de plataformas digitais podem amplificar narrativas enganosas.



Introdução aos Deepfakes

A Nova Fronteira da 
Manipulação

Se a edição de vídeos tradicionais já representava um desafio, a ascensão dos deepfakes elevou a manipulação de 
mídia a um patamar completamente novo. Deepfakes são mídias sintéticas 3 vídeos, áudios ou imagens 3 criadas 
ou alteradas por inteligência artificial (IA) de forma tão convincente que se tornam quase indistinguíveis da 
realidade. Eles representam uma ameaça emergente e sofisticada, capaz de colocar palavras na boca de pessoas 
que nunca as disseram ou de criar cenas que jamais aconteceram, com implicações profundas para a confiança, a 
política e a segurança.

Tecnologia GAN
Redes Neurais Generativas 
Adversariais: uma rede 
"geradora" cria conteúdo falso 
enquanto uma "discriminadora" 
tenta identificá-lo

Aprendizado Contínuo
Como um falsificador que 
aprende e melhora a cada 
tentativa, produzindo resultados 
cada vez mais realistas

Impacto Profundo
Difamação, influência eleitoral, 
extorsão e criação de 
evidências falsas em processos 
judiciais

A tecnologia por trás dos deepfakes é fascinante e assustadora ao mesmo tempo. Geralmente, eles são criados 
usando redes neurais generativas adversariais (GANs), um tipo de IA onde duas redes competem entre si: uma 
"geradora" tenta criar conteúdo falso que pareça real, e uma "discriminadora" tenta identificar se o conteúdo é real 
ou falso. Através desse processo de tentativa e erro, a rede geradora se aprimora continuamente, produzindo 
resultados cada vez mais realistas. É como ter um artista falsificador que aprende e melhora a cada tentativa, 
tornando suas obras cada vez mais perfeitas.

O impacto dos deepfakes vai muito além da simples desinformação. Eles podem ser usados para difamar pessoas, 
influenciar eleições, extorquir indivíduos ou até mesmo criar evidências falsas em processos judiciais. A 
capacidade de fabricar provas visuais e auditivas com tamanha verossimilhança exige que desenvolvamos um 
novo conjunto de habilidades de detecção, pois os sinais de manipulação não são mais os cortes bruscos ou as 
edições óbvias do passado. Estamos lidando com uma forma de "fantoche digital" que imita pessoas reais com 
uma precisão assustadora.



Sinais de Alerta
Como Identificar um Deepfake
Apesar da sofisticação crescente dos deepfakes, a boa notícia é que eles ainda não são perfeitos. Como um 
falsificador de arte que, por mais talentoso que seja, sempre deixa pequenas falhas, os deepfakes frequentemente 
apresentam inconsistências sutis que podem ser detectadas por um olhar treinado. A chave é desenvolver uma 
observação aguçada e saber exatamente o que procurar, focando em detalhes que a IA ainda tem dificuldade em 
replicar com total naturalidade.

1

Sincronia Labial
A boca pode não se mover de 
forma perfeitamente alinhada 
com o áudio, ou os movimentos 
podem parecer robóticos e 
pouco naturais

2

Piscar de Olhos
Frequência irregular ou ausente. 
Deepfakes antigos mostravam 
pessoas piscando com pouca 
frequência ou de forma 
artificialmente rápida

3

Detalhes Faciais
Textura da pele excessivamente 
lisa ou com texturas estranhas, 
cabelo com aspecto "colado" 
ou sem movimento natural

Um dos primeiros pontos a observar é a sincronia labial. Em muitos deepfakes, a boca da pessoa pode não se 
mover de forma perfeitamente alinhada com o áudio, ou os movimentos podem parecer robóticos e pouco naturais. 
A IA pode ter dificuldade em replicar a complexidade dos músculos faciais envolvidos na fala, resultando em uma 
dicção que parece "descolada" da voz.

Outro sinal comum está no piscar de olhos. Pessoas piscam em intervalos irregulares e de forma natural. 
Deepfakes mais antigos frequentemente mostravam pessoas piscando com pouca frequência, ou com um piscar 
que parecia artificialmente rápido ou lento. Embora os modelos mais recentes tenham melhorado, ainda é um 
detalhe a ser observado. Além disso, preste atenção aos detalhes no rosto e na pele, como a textura, a presença 
de rugas, poros, ou até mesmo a forma como o cabelo se move. Muitas vezes, a pele pode parecer 
excessivamente lisa ou, ao contrário, com texturas estranhas, e o cabelo pode ter um aspecto "colado" ou sem 
movimento natural.



Desvendando as Inconsistências
Olhos, Boca e Pele
Para aprofundar na identificação de deepfakes, precisamos ir além da observação geral e focar em inconsistências 
específicas que a tecnologia de IA ainda luta para replicar com perfeição. Essas falhas são como as digitais do 
algoritmo, revelando a natureza sintética do vídeo.

Sincronia Labial

Observe atentamente se os movimentos da boca 
correspondem de forma fluida e natural às palavras 
que estão sendo ditas. Pequenos atrasos, movimentos 
repetitivos ou uma falta de expressividade nos lábios e 
na mandíbula podem ser sinais de manipulação. A IA 
pode ter dificuldade em modelar a complexidade da 
articulação humana, especialmente em palavras com 
sons mais complexos ou em transições rápidas de fala.

Piscar de Olhos

Pessoas piscam em média a cada 2 a 10 segundos, e a 
duração do piscar é geralmente de 0,1 a 0,4 segundos. 
Em deepfakes, a frequência pode ser irregular (muito 
pouca ou muita), ou o piscar pode parecer 
artificialmente rápido, lento, ou até mesmo com as 
pálpebras se fundindo de maneira estranha. Além 
disso, a área ao redor dos olhos, como as 
sobrancelhas e as rugas de expressão, pode parecer 
estática ou inconsistente com o resto do rosto.

Finalmente, os detalhes no rosto e na iluminação são reveladores. A textura da pele em deepfakes pode parecer 
excessivamente lisa, "plástica", ou, inversamente, com artefatos digitais visíveis. A iluminação pode ser 
inconsistente com o ambiente, com sombras que não se comportam de forma natural ou que mudam de direção 
abruptamente. Detalhes como brincos, óculos, ou até mesmo a forma como o cabelo interage com o rosto podem 
apresentar falhas, como objetos que desaparecem ou mudam de forma.

Sinal de Deepfake Característica 
Observada

O que Observar Por que Acontece

Sincronia Labial Movimentos da boca 
desalinhados ou 
robóticos com o áudio

Atrasos, falta de fluidez, 
pouca expressividade 
labial

Dificuldade da IA em 
modelar a complexidade 
da articulação humana 
em tempo real

Piscar de Olhos Frequência ou duração 
anormal do piscar

Piscar muito 
raro/frequente, 
pálpebras estranhas, 
falta de naturalidade

IA ainda não replica 
perfeitamente a 
fisiologia complexa do 
olho humano

Detalhes no Rosto Textura da pele, 
iluminação, objetos 
acessórios

Pele "plástica" ou com 
artefatos, sombras 
inconsistentes, objetos 
que falham

Imperfeições na 
renderização de alta 
fidelidade e na 
consistência 3D

Expressões Faciais Expressões rígidas ou 
desproporcionais

Rosto pouco 
expressivo, emoções 
que não condizem com 
o contexto

IA tem dificuldade em 
gerar emoções 
autênticas e variadas



Ameaças Emergentes e o Futuro da 
Desinformação

Áudios Deepfake
Clonagem de voz para criar 
mensagens falsas convincentes

Textos Sintéticos
IA gerando narrativas que 
imitam estilos de escrita 
humanos

Vídeos Sintéticos
Criação de "realidades 
alternativas" convincentes

A paisagem da desinformação está em constante evolução, e os deepfakes são apenas a ponta do iceberg das 
mídias sintéticas. À medida que a tecnologia avança, surgem novas ameaças que desafiam ainda mais nossa 
capacidade de discernimento. Não estamos falando apenas de vídeos, mas também de áudios deepfake, onde a 
voz de uma pessoa pode ser clonada e usada para criar mensagens falsas, e de textos sintéticos gerados por IA 
que podem imitar estilos de escrita humanos com grande precisão, inundando o ambiente digital com narrativas 
fabricadas.

Essas mídias sintéticas, ou "synthetic media", representam um desafio multifacetado. Elas não apenas enganam os 
olhos e os ouvidos, mas também exploram a confiança que depositamos na autenticidade do que vemos e 
ouvimos. A capacidade de criar uma "realidade alternativa" convincente tem implicações sérias para a reputação 
de indivíduos, a integridade de processos democráticos e a estabilidade social. A velocidade com que essas mídias 
podem ser produzidas e disseminadas, muitas vezes antes que qualquer verificação possa ser feita, amplifica seu 
potencial de dano.

Corrida Tecnológica: A batalha entre a criação de mídias sintéticas e as ferramentas de detecção é 
incessante. Novas técnicas de identificação, muitas delas também baseadas em IA, estão sendo 
desenvolvidas para tentar acompanhar o ritmo.

Diante desse cenário, a corrida entre a criação de mídias sintéticas e as ferramentas de detecção é incessante. 
Novas técnicas de identificação, muitas delas também baseadas em IA, estão sendo desenvolvidas para tentar 
acompanhar o ritmo. No entanto, a batalha não é puramente tecnológica; ela também envolve a discussão sobre 
regulamentação e ética. Governos e organizações ao redor do mundo estão debatendo as mais recentes iniciativas 
para lidar com a proliferação de deepfakes, buscando um equilíbrio entre a liberdade de expressão e a proteção 
contra a manipulação e o dano.



O Papel da Psicologia 
Cognitiva
Na Percepção de Deepfakes
Entender a tecnologia por trás dos deepfakes é crucial, mas 
não é o suficiente. Para combater eficazmente a 
desinformação, precisamos também compreender por que as 
pessoas acreditam e compartilham esses conteúdos, mesmo 
quando há sinais de alerta. É aqui que a psicologia cognitiva 
entra em jogo, revelando como nossos próprios vieses e 
gatilhos emocionais podem nos tornar vulneráveis à 
manipulação, especialmente por mídias sintéticas.

Viés de Confirmação
Aceitamos informações que confirmam nossas 
crenças pré-existentes

Viés de Disponibilidade
Acreditamos em informações facilmente 
acessíveis ou repetidas com frequência

Gatilhos Emocionais
Raiva, medo e surpresa levam ao 
compartilhamento rápido sem reflexão crítica

Pense nos deepfakes como um mágico habilidoso. Ele não 
apenas realiza truques, mas também manipula sua percepção 
e atenção para que você não veja as falhas. Da mesma forma, 
os deepfakes e a desinformação em geral exploram vieses 
cognitivos inerentes à mente humana. O viés de confirmação, 
por exemplo, nos leva a aceitar mais facilmente informações 
que confirmam nossas crenças pré-existentes, tornando-nos 
menos críticos a um deepfake que valida nossa visão de 
mundo. O viés de disponibilidade faz com que acreditemos 
mais facilmente em informações que são facilmente 
acessíveis ou que nos são repetidas com frequência.

Além disso, os deepfakes são frequentemente projetados para 
ativar gatilhos emocionais poderosos, como raiva, medo, 
surpresa ou indignação. Conteúdos que provocam emoções 
fortes tendem a ser compartilhados mais rapidamente e com 
menos reflexão crítica. A IA pode ser usada não apenas para 
criar a imagem ou o som, mas também para otimizar o 
conteúdo para explorar essas vulnerabilidades psicológicas, 
tornando a desinformação mais "pegajosa" e viral. 
Reconhecer esses mecanismos é o primeiro passo para 
construir uma defesa mental contra a manipulação.



O Ecossistema Digital e a Viralização
Da Desinformação
Um deepfake, por mais convincente que seja, não se espalha no vácuo. Ele é lançado em um ecossistema digital 
complexo, onde algoritmos, bots e a própria economia da atenção desempenham papéis cruciais na sua 
viralização. Compreender esse ambiente é tão importante quanto saber identificar a mídia sintética em si, pois ele 
explica por que a desinformação, incluindo os deepfakes, pode se tornar tão onipresente e influente.

Os algoritmos das plataformas de redes sociais, por exemplo, são projetados para maximizar o engajamento. Isso 
significa que conteúdos que geram fortes reações 3 sejam elas positivas ou negativas 3 tendem a ser priorizados e 
exibidos para um público maior. Deepfakes, por sua natureza chocante ou polêmica, são perfeitos para explorar 
essa lógica algorítmica, ganhando tração rapidamente e alcançando milhões de pessoas antes que a verificação 
humana possa intervir.

Além disso, a proliferação de bots e fazendas de cliques amplifica artificialmente o alcance da desinformação. 
Redes de contas automatizadas ou operadas por humanos em massa podem curtir, comentar e compartilhar 
deepfakes, criando a ilusão de que o conteúdo é popular e confiável. Por trás disso, muitas vezes existe uma 
economia da desinformação, onde atores maliciosos 3 sejam eles políticos, econômicos ou ideológicos 3 investem 
recursos para criar e disseminar narrativas falsas, visando lucros financeiros, influência política ou 
desestabilização social. Entender essa dinâmica é fundamental para combater a desinformação em sua raiz, e não 
apenas em suas manifestações.

Algoritmos
Priorizam conteúdos que geram 

fortes reações e engajamento

Bots
Amplificam artificialmente o 
alcance criando ilusão de 
popularidade

Economia da 
Desinformação
Investimentos para criar 
narrativas falsas visando lucro ou 
influência

Viralização
Alcance de milhões antes da 

verificação humana intervir



Consolidação e Próximos Passos
Nesta aula, mergulhamos no complexo universo da verificação de vídeos e na crescente ameaça dos deepfakes. 
Vimos que, em um cenário digital saturado de informações visuais, a capacidade de discernir a autenticidade de 
um vídeo é uma habilidade indispensável. Exploramos ferramentas como o InVID/WeVerify, que nos permitem 
fragmentar vídeos em imagens-chave para uma análise detalhada, e aprendemos a usar pistas visuais e sonoras 
para geolocalizar e cronolocalizar eventos, desvendando o "onde" e o "quando" de uma gravação.

Avançamos para a fronteira da manipulação, compreendendo como os deepfakes são criados por inteligência 
artificial e, mais importante, como identificar suas inconsistências sutis na sincronia labial, no piscar de olhos e nos 
detalhes faciais. Reconhecemos que a luta contra a desinformação não é apenas tecnológica, mas também 
psicológica, com os deepfakes explorando nossos vieses cognitivos e gatilhos emocionais. Finalmente, analisamos 
o ecossistema digital, entendendo como algoritmos, bots e a economia da desinformação amplificam a viralização 
de mídias sintéticas.

Em prática:
Aja como um detetive digital. Antes de compartilhar 

um vídeo, questione sua origem. Use ferramentas de 
busca reversa de imagem com keyframes. Procure 
por inconsistências visuais e sonoras. Esteja ciente 

de seus próprios vieses e da forma como as 
plataformas digitais operam. Sua vigilância é a 

primeira linha de defesa contra a desinformação.



Autoavaliação
01

Questão 1
Qual das seguintes ferramentas é mais adequada para 
fragmentar vídeos em imagens-chave para análise 
forense?

a) Photoshop

b) InVID/WeVerify

c) Google Docs

d) Microsoft Excel

02

Questão 2
Ao tentar cronolocalizar um vídeo, qual elemento visual 
é mais útil para estimar a hora do dia e a estação do 
ano?

a) A cor da roupa das pessoas

b) A posição das sombras de objetos fixos

c) O número de carros na rua

d) A qualidade da gravação

03

Questão 3
Qual das seguintes inconsistências é um sinal comum 
de um deepfake?

a) Áudio de baixa qualidade

b) Sincronia labial perfeita e natural

c) Piscar de olhos excessivamente regular ou 
ausente

d) Cenário com muitos detalhes

04

Questão 4
O viés de confirmação contribui para a disseminação de 
deepfakes porque:

a) Faz com que as pessoas busquem ativamente por 
deepfakes

b) Leva as pessoas a aceitar informações que 
confirmam suas crenças pré-existentes

c) Garante que os algoritmos de redes sociais 
priorizem deepfakes

d) Ajuda a identificar as falhas técnicas em mídias 
sintéticas

Gabarito: 1. b) | 2. b) | 3. c) | 4. b)

Questão Discursiva

Discuta como a combinação de técnicas de verificação de vídeos (como geolocalização e cronolocalização) 
com a compreensão dos vieses cognitivos e do ecossistema digital pode fortalecer a capacidade de um 
profissional de comunicação no combate à desinformação, especialmente no contexto das ameaças 
emergentes de mídias sintéticas.

Próxima Aula

Na Aula 8 3 Checagem de Dados e Estatísticas: Como Não Ser Enganado por Números, exploraremos a 
importância da verificação de dados numéricos e estatísticas, desvendando como eles podem ser manipulados e 
apresentados de forma enganosa.

Recursos Adicionais

First Draft News: Oferece guias e ferramentas para verificação de mídias digitais.

Amnesty International's Digital Verification Corps: Exemplos práticos de como usar técnicas de verificação 
para direitos humanos.

Artigos sobre Deepfakes: Pesquise por artigos recentes sobre detecção e impacto de deepfakes em 
plataformas acadêmicas.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


