
Aula 94: LGPD (Lei Geral de Proteção de 
Dados) na Escola
1. Introdução e Objetivos de Aprendizagem
Bem-vindo à Aula 94. Chegamos a um momento crucial na formação do coordenador pedagógico contemporâneo: 
a interseção entre o direito digital, a ética e a gestão escolar. A Lei Geral de Proteção de Dados (Lei nº 
13.709/2018), plenamente vigente e com sanções ativas, transformou a maneira como as instituições de ensino 
devem coletar, armazenar e utilizar as informações de sua comunidade.

Não se trata apenas de burocracia ou de evitar multas; trata-se da segurança e da integridade dos alunos, 
especialmente em uma era de superexposição digital e inteligência artificial. Nesta aula, transcenderemos o 
"juridiquês" para entender a aplicação prática da lei no chão da escola.



Objetivos de Aprendizagem

Interpretar
Os fundamentos da LGPD aplicados 
especificamente ao contexto educacional e ao 
tratamento de dados de crianças e adolescentes.

Implementar
Processos seguros de gestão de imagens e 
consentimento para uso em redes sociais e 
publicidade institucional.

Desenvolver
Estratégias de cultura digital que integrem 
segurança de dados e respeito à privacidade no 
cotidiano escolar.

Analisar
Os riscos associados ao uso de plataformas digitais 
e tecnologias educacionais sob a ótica da 
conformidade legal.



Mapa da Aula
Nossa jornada percorrerá desde os conceitos fundamentais até a gestão de crises, estruturada da seguinte forma:
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Fundamentos da LGPD e o Princípio do 
Melhor Interesse
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Dados Sensíveis e a Vida Escolar
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Gestão de Imagens: O Dilema das Redes 
Sociais
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Termos de Consentimento e Autorização
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Segurança Digital e Terceirização 
(EdTechs)
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O Papel do Coordenador na Cultura de 
Proteção de Dados

NOTA IMPORTANTE: As informações regulatórias e legais contidas nesta aula baseiam-se na legislação 
vigente e interpretações da ANPD (Autoridade Nacional de Proteção de Dados) atualizadas até 2025. 
Consulte sempre as fontes oficiais para verificar possíveis alterações na legislação ou normas aplicáveis.

A relevância deste tema é imediata. Em 2025, com a ascensão de sistemas de IA generativa nas escolas e a 
digitalização de diários de classe, o dado do aluno tornou-se um ativo valioso e vulnerável. O coordenador 
pedagógico atua como o guardião ético dessas informações, garantindo que a inovação não comprometa a 
segurança. Vamos iniciar nossa imersão neste universo de responsabilidade digital.



A Mudança de Paradigma: Do "Arquivo 
Morto" ao Dado Vivo

Historicamente, as escolas sempre foram grandes repositórios de informações. Pense nas salas de arquivo com 
armários de aço, abarrotadas de pastas suspensas contendo históricos escolares, fichas de saúde, ocorrências 
disciplinares e dados financeiros das famílias. Durante décadas, a preocupação central era física: evitar que o 
papel mofasse, fosse roubado ou perdido em um incêndio. A privacidade era garantida, em grande parte, pela 
dificuldade de acesso físico a esses documentos. Ninguém conseguia roubar mil históricos escolares em 
segundos sem ser notado.

Antes da LGPD
Coleta máxima de dados "por precaução"

Arquivo físico como principal preocupação

Escola como "dona" das informações

Privacidade por dificuldade de acesso

Depois da LGPD
Princípio da necessidade e minimização

Segurança digital como prioridade

Escola como "guardiã" temporária

Autodeterminação informativa

Com a digitalização e a chegada da LGPD, o cenário mudou drasticamente. A lei não veio para impedir a escola de 
trabalhar, mas para estabelecer regras claras sobre o ciclo de vida da informação. O conceito central que você 
deve absorver é a autodeterminação informativa. Isso significa que o dado pertence ao titular (o aluno ou seu 
responsável), e não à escola. A instituição é apenas a controladora temporária dessas informações para fins 
específicos.

A LGPD introduz uma mudança cultural profunda. Antes, coletávamos o máximo de dados possível "para o caso 
de precisar um dia". Hoje, impera o princípio da necessidade e da minimização.

O coordenador deve se perguntar: "Eu realmente preciso saber a religião deste aluno para efetuar a matrícula?". Se 
a resposta for sim (por exemplo, para respeitar restrições alimentares na merenda ou datas sagradas), o dado pode 
ser coletado. Se for apenas curiosidade estatística sem finalidade pedagógica clara, a coleta torna-se um risco 
desnecessário.

Entender essa mudança é vital para a gestão escolar moderna. A escola deixa de ser "dona" da ficha do aluno e 
passa a ser uma "guardiã" com responsabilidades civis e penais. Cada dado coletado é um passivo de segurança. 
Se você armazena dados que não usa, está apenas guardando riscos. Portanto, a primeira lição da LGPD na escola 
é o desapego do excesso de informação e o foco na finalidade pedagógica e administrativa estrita.

Além disso, a lei exige transparência. Não basta guardar o dado com segurança; é preciso informar claramente aos 
pais o que está sendo guardado, por quanto tempo, com quem será compartilhado (governo, sistemas de gestão, 
editoras) e como será descartado. Essa transparência constrói confiança, um pilar fundamental na relação família-
escola.

Ao compreendermos que o dado é um empréstimo de confiança que a família faz à escola, a coordenação 
pedagógica assume um novo papel: o de auditora dos processos de fluxo de informação, garantindo que cada 
formulário preenchido tenha uma razão de existir legal e pedagógica.



O Artigo 14 e o Princípio do Melhor Interesse

Quando tratamos de dados de crianças e adolescentes, a LGPD se torna ainda mais rigorosa. O Artigo 14 da lei 
estabelece que o tratamento de dados pessoais de menores deverá ser realizado em seu melhor interesse. Este é 
um conceito jurídico indeterminado que, na prática escolar, funciona como uma bússola moral e legal: entre o 
interesse comercial da escola e a proteção do aluno, o aluno sempre prevalece.

O que significa "Melhor 
Interesse"?
Não é uma frase vazia. Ele 
implica que qualquer uso de 
dados que possa expor a 
criança a riscos físicos, 
psicológicos ou discriminação 
é vetado. Por exemplo, divulgar 
a lista de aprovados e 
reprovados no mural do pátio 
ou no site da escola, prática 
comum no passado, hoje fere 
frontalmente a LGPD e o 
Estatuto da Criança e do 
Adolescente (ECA).

Consentimento para 
Crianças
Para o tratamento de dados de 
crianças (até 12 anos 
incompletos), a lei exige o 
consentimento específico e em 
destaque dado por pelo menos 
um dos pais ou pelo 
responsável legal. Note a 
ênfase em "específico" e "em 
destaque". Não é aceitável 
esconder a autorização de uso 
de dados em uma cláusula 
minúscula no meio do contrato 
de prestação de serviços 
educacionais.

Adolescentes e 
Proteção
Já para adolescentes (entre 12 
e 18 anos), embora a lei não 
exija explicitamente o 
consentimento dos pais da 
mesma forma rígida que para 
crianças em todos os casos 
(há debates jurídicos sobre 
isso, mas a cautela recomenda 
manter o consentimento 
parental), o princípio do melhor 
interesse continua soberano.

A aplicação prática disso na coordenação envolve rever todos os formulários. Imagine uma ficha de saúde que 
pergunta sobre o uso de medicamentos controlados. Essa informação é vital para a segurança do aluno (melhor 
interesse). Porém, se essa ficha fica exposta na mesa da secretaria onde outros pais podem ver, a escola falhou na 
proteção. O dado foi coletado legitimamente, mas armazenado ou manuseado de forma negligente.

Outro ponto crítico é a transferência de dados. Quando a escola contrata uma plataforma de matemática 
gamificada, ela precisa enviar os dados dos alunos para essa empresa (nome, turma, às vezes e-mail). A escola 
deve garantir que essa empresa parceira também respeite o melhor interesse da criança, não utilizando esses 
dados para criar perfis de consumo ou vender publicidade direcionada ao menor.

Pergunta norteadora: "Isso atende ao melhor interesse do aluno ou apenas facilita a vida da escola?". Se a 
resposta pender apenas para a escola, o processo deve ser revisto.

Portanto, o coordenador deve atuar como um filtro. Diante de qualquer nova tecnologia ou procedimento 
administrativo, a pergunta norteadora deve ser: "Isso atende ao melhor interesse do aluno ou apenas facilita a vida 
da escola?". Se a resposta pender apenas para a escola, o processo deve ser revisto.



Dados Sensíveis: Saúde, Religião e Inclusão

A LGPD classifica certos tipos de informações como dados sensíveis, conferindo a eles uma camada extra de 
proteção. No contexto escolar, lidamos diariamente com esses dados: origem racial ou étnica, convicção religiosa, 
dados referentes à saúde ou à vida sexual (no caso de adolescentes, por exemplo), e dados genéticos ou 
biométricos. O vazamento ou uso indevido dessas informações pode gerar discriminação grave.

Dados de Saúde
Para atender adequadamente um aluno com 
Transtorno do Espectro Autista (TEA) ou TDAH, 
a escola precisa de laudos médicos, relatórios 
psicológicos e informações detalhadas sobre o 
comportamento da criança. Esses são dados 
sensíveis de saúde. A escola tem base legal 
para coletá-los, mas o rigor no armazenamento 
deve ser máximo.

Biometria
Muitas escolas adotaram catracas biométricas 
(digital ou reconhecimento facial) para controle 
de acesso. A biometria é um dado sensível 
inalterável 4 você pode mudar uma senha 
vazada, mas não pode mudar seu rosto ou sua 
impressão digital. O uso dessa tecnologia em 
menores exige uma justificativa robusta de 
segurança e consentimento inequívoco.

Raça e Etnia
No que tange à educação antirracista (Lei 
10.639/03), a coleta de dados sobre raça e etnia 
é fundamental para o censo escolar e para 
políticas públicas de inclusão. No entanto, o 
coordenador deve garantir que essa coleta seja 
feita de forma autodeclaratória e respeitosa, 
explicando às famílias a finalidade estatística e 
de política afirmativa.

Religião
Saber a religião do aluno é importante para 
respeitar feriados (como o Sabá para judeus ou 
adventistas) ou restrições alimentares. Contudo, 
essa informação não pode ser usada para 
proselitismo religioso dentro da escola ou para 
expor o aluno perante a turma. O tratamento 
desse dado deve ser estritamente funcional.

Quem Deve Ter Acesso?

Quem tem acesso a esses laudos? Apenas a coordenação, a direção e os professores diretos do aluno deveriam 
ter. Se um monitor de pátio ou um funcionário administrativo sem relação com o processo pedagógico acessa 
esses documentos, há uma violação da privacidade. A coordenação pedagógica precisa estabelecer hierarquias 
de acesso.

O professor de Educação Física precisa saber que o aluno tem uma cardiopatia (dado de saúde), mas talvez não 
precise saber detalhes sobre a dinâmica familiar do aluno descrita em um relatório psicossocial.

Lembre-se: Dados sensíveis são nitroglicerina informacional. São necessários para a educação 
personalizada e inclusiva, mas exigem manuseio cirúrgico. O erro no tratamento desses dados não gera 
apenas multas, mas danos morais profundos e irreparáveis à reputação do estudante e da instituição.



Atores da LGPD: Controlador, Operador e 
Encarregado

Para organizar a responsabilidade, a lei define papéis claros que devem ser compreendidos por qualquer gestor 
escolar. Confundir esses papéis pode levar a erros graves na hora de contratar serviços ou responder a incidentes. 
Vamos traduzir esses termos jurídicos para a realidade da sala de professores e da secretaria.

Controlador
É a escola (CNPJ). É a 
instituição de ensino que toma 
as decisões sobre quais dados 
coletar, para que usá-los e por 
quanto tempo guardá-los. A 
responsabilidade final perante 
as famílias e a ANPD é sempre 
do Controlador. Se uma empresa 
terceirizada vazar os dados dos 
alunos, a escola (Controladora) 
responderá solidariamente, pois 
foi ela quem escolheu o 
fornecedor e entregou os dados 
a ele.

Operador
É quem realiza o tratamento de 
dados em nome do Controlador. 
No ecossistema escolar, os 
operadores são muitos: a 
empresa do sistema de gestão 
acadêmica, a plataforma de 
aulas online, a empresa de 
contabilidade que processa os 
boletos, a agência de turismo 
que organiza a viagem de 
formatura. O Operador deve 
seguir estritamente as ordens da 
escola.

Encarregado (DPO)
A lei exige que o Controlador 
indique um Encarregado de 
Dados (ou DPO - Data 
Protection Officer). Nas escolas, 
essa figura atua como o canal 
de comunicação entre a 
instituição, os titulares dos 
dados (pais/alunos) e a 
Autoridade Nacional (ANPD). O 
DPO não precisa ser 
necessariamente um funcionário 
interno; pode ser um serviço 
terceirizado.

Aplicação Prática para o Coordenador

Para o Coordenador Pedagógico, entender essa tríade é essencial para a gestão de contratos. Ao sugerir a adoção 
de um novo aplicativo educacional "gratuito" para os professores, o coordenador deve parar e analisar:

"Quem será o Operador desses dados?"

"Onde esses dados ficarão hospedados?"

"Esse 'gratuito' significa que eles estão lucrando com os dados dos meus alunos?"

Lembre-se: Na economia digital, se o produto é grátis, o produto é o usuário. No caso da escola, o "produto" 
seria a criança, o que é inaceitável.

A relação entre Controlador e Operador deve ser regida por contratos rigorosos. Não basta aceitar os "Termos de 
Uso" padrão de um software. A escola deve exigir cláusulas de confidencialidade, segurança da informação e 
compromisso de não uso dos dados para fins publicitários. O coordenador, muitas vezes, é quem faz a ponte 
técnica-pedagógica nessa contratação, avaliando se a ferramenta é segura para uso em sala de aula.

Além disso, o DPO deve ser uma figura conhecida pela coordenação. Dúvidas sobre "posso tirar foto deste 
evento?" ou "podemos criar um grupo de WhatsApp com os pais?" devem ser consultadas com o Encarregado. Ele 
é o suporte técnico-legal para que a pedagogia flua sem riscos jurídicos.

A gestão baseada em dados, tendência forte para 2025, depende dessa estrutura. Para usar dados para melhorar 
o aprendizado, precisamos primeiro garantir que a cadeia de comando (Controlador-Operador-DPO) esteja 
funcionando perfeitamente, garantindo integridade e confiança.



Uso de Imagem e Redes Sociais: O Cenário 
de Risco

A imagem é um dado pessoal sensível por contexto, pois permite a identificação inequívoca do indivíduo. Na era 
do Instagram, TikTok e YouTube, a escola tornou-se um estúdio de produção de conteúdo constante. Festas 
juninas, feiras de ciências, momentos de recreio e atividades em sala são registrados freneticamente. Contudo, 
sob a ótica da LGPD, essa prática requer uma revisão urgente e profunda.

A Questão da Finalidade

'  Finalidade Pedagógica

Quando a escola tira uma foto de um aluno realizando 
uma atividade pedagógica para colocar no portfólio 
individual dele (acesso restrito à família), a finalidade é 
pedagógica e legítima.

¦  Finalidade Publicitária

Quando a mesma foto é postada no Instagram da 
escola para atrair novas matrículas, a finalidade muda 
para marketing e publicidade. Para esta segunda 
finalidade, é necessário consentimento específico para 
uso publicitário de imagem.

Riscos da Exposição

Segurança Física
A exposição de uniformes, 
rotinas e localização em tempo 
real nas redes sociais (os 
famosos stories) pode 
comprometer a segurança física 
dos alunos, facilitando a ação 
de criminosos ou assediadores. 
O coordenador deve orientar os 
professores a evitar postagens 
que revelem a localização exata 
dos alunos em tempo real 
durante passeios externos.

Direito de Não Ser 
Exposto
Existem famílias que, por 
motivos diversos (segurança, 
religião, proteção de 
testemunha, disputas de guarda 
ou simples preferência por 
privacidade), não querem a 
imagem de seus filhos na 
internet. A escola precisa ter um 
sistema eficaz para identificar 
esses alunos.

Moderação de 
Comentários
Ao postar a foto de uma 
criança, a escola abre espaço 
para comentários de terceiros. 
Comentários ofensivos, 
cyberbullying ou interações de 
predadores sexuais devem ser 
monitorados em tempo real. Se 
a escola não tem braço para 
moderar os comentários, ela 
deve desativá-los.

Soluções Práticas

Isso exige logística. Algumas escolas adotam o sistema de "pulseiras" ou marcações discretas em dias de evento 
para que os fotógrafos saibam quem não deve ser fotografado em close-up. Em fotos de grande angular 
(multidão), onde o aluno não é o foco principal e não pode ser facilmente identificado individualmente, a regra é 
mais flexível, mas a cautela deve prevalecer.

Manual de Conduta Digital: O coordenador pedagógico deve liderar a construção de um "Manual de 
Conduta Digital" para a equipe. Regras claras sobre o que pode ser postado, em quais canais e em quais 
horários protegem tanto a instituição quanto os professores, que muitas vezes usam seus celulares 
pessoais para registrar atividades escolares, misturando esferas privadas e profissionais indevidamente.



Sharenting e Marketing Institucional: Limites 
Éticos
O termo Sharenting (união de share + parenting) refere-se à prática de pais compartilharem excessivamente a vida 
dos filhos online. Embora a escola não possa proibir os pais de postarem fotos de seus próprios filhos, ela deve 
educar a comunidade sobre os riscos de postar fotos que incluam outros alunos. Em eventos escolares, é comum 
que um pai filme a apresentação e poste nas redes, expondo dezenas de outras crianças sem o consentimento das 
respectivas famílias.

O Papel Educativo da Coordenação

O papel da coordenação pedagógica aqui é educativo e preventivo. Nas reuniões de pais e nos comunicados de 
eventos, deve-se incluir orientações sobre a "etiqueta digital" e o respeito à privacidade alheia. Frases como "Ao 
fotografar seu filho, cuide para não expor os colegas sem autorização" ajudam a criar uma cultura de respeito 
mútuo. A escola não pode controlar o celular dos pais, mas pode e deve estabelecer normas de conduta dentro de 
suas dependências.

Marketing Institucional

Uso de Imagem
A LGPD não proíbe o uso de 
alunos reais em campanhas, mas 
exige formalização. O uso de 
imagem para campanhas 
externas (outdoors, folhetos, 
anúncios pagos na web) exige um 
Contrato de Uso de Imagem 
específico, preferencialmente 
com prazo determinado.

Renovação
Um erro comum é usar imagens 
de ex-alunos sem renovar a 
autorização. O consentimento 
dado há 5 anos para a matrícula 
não vale necessariamente para o 
outdoor da campanha de 2025, 
especialmente se a aparência da 
criança mudou drasticamente ou 
se ela já saiu da escola.

Proteção
O princípio da boa-fé exige que a 
escola renove periodicamente 
essas autorizações ou pare de 
usar as imagens antigas. A 
escola, como educadora, deve ter 
um filtro ético mais rigoroso que o 
das redes sociais comuns, 
priorizando a dignidade do aluno 
sobre os likes.

Professores Influenciadores

Além disso, a coordenação deve estar atenta aos professores "influenciadores". Muitos docentes criam perfis 
profissionais para compartilhar práticas pedagógicas. Isso é excelente para a valorização docente, mas perigoso 
se expor alunos. O coordenador deve orientar que o foco das postagens seja a atividade, o material ou a 
metodologia, e não o rosto do aluno. Fotos de mãos trabalhando, de costas ou com ângulos que preservem a 
identidade são alternativas criativas e seguras.

Regra de Ouro: Na dúvida, não poste. A segurança e a confiança das famílias valem mais do que o engajamento 
momentâneo em uma rede social.

A escola também deve ter cuidado com a "viralização". Um vídeo engraçadinho de um aluno pode parecer 
inofensivo, mas se viralizar, a criança perde o controle sobre sua própria imagem globalmente. O que é engraçado 
hoje pode ser motivo de vergonha no futuro profissional desse aluno.

O equilíbrio entre mostrar o trabalho pedagógico vivo da escola e proteger a privacidade é delicado. A regra de 
ouro é: na dúvida, não poste. A segurança e a confiança das famílias valem mais do que o engajamento 
momentâneo em uma rede social.



Termos de Consentimento: Como Elaborar e 
Gerir

O consentimento é uma das bases legais mais utilizadas pelas escolas, mas também é a mais frágil, pois pode ser 
revogado a qualquer momento. Para que o consentimento seja válido sob a LGPD, ele deve ser: livre, informado e 
inequívoco. Isso significa que a escola não pode condicionar a matrícula à assinatura da autorização de uso de 
imagem para publicidade. São coisas distintas. A educação é o serviço essencial; a publicidade é acessória.

Evolução dos Termos de Consentimento

o  Antigamente

Era um parágrafo único: "Autorizo o uso da 
imagem do meu filho para quaisquer fins". Hoje, 
isso é considerado nulo por ser excessivamente 
genérico.

'  Hoje

A gestão documental moderna exige granularidade. O termo 
deve oferecer opções (checkboxes) para que o pai decida o 
nível de exposição.

Estrutura Moderna de Consentimento

1

Uso Interno
Autorizo para uso interno (mural da sala, portfólio).

2

Área Restrita
Autorizo para área restrita do site/app (acesso com 
senha).

3

Redes Sociais
Autorizo para redes sociais da escola.

4

Campanhas Externas
Autorizo para campanhas publicitárias externas 
(outdoors, revistas).

Gestão Prática

Essa granularidade dá trabalho administrativo? Sim. Exige que a secretaria tenha um controle rigoroso de quem 
marcou o quê. Porém, é a única forma de garantir conformidade real. O coordenador pedagógico precisa ter 
acesso fácil a essa lista de restrições. Se a turma vai fazer um vídeo para o YouTube, o coordenador precisa saber 
imediatamente quais alunos não têm a opção 3 marcada.

A gestão desses termos deve ser digitalizada. Manter papéis em pastas dificulta a consulta rápida. Sistemas de 
gestão escolar já estão incorporando "flags" (marcadores) nos perfis dos alunos. Ao gerar a lista de chamada, por 
exemplo, pode haver um ícone indicando "Sem autorização de imagem". Isso facilita a vida do professor em sala 
de aula e em eventos externos.

Revogação e Renovação

Outro aspecto é a revogação. A família pode autorizar hoje e mudar de ideia amanhã, por qualquer motivo pessoal. 
A escola deve fornecer um canal fácil e gratuito para essa revogação. Uma vez revogado, a escola deve cessar o 
uso para novas publicações e, dentro do razoável e tecnicamente possível, remover as antigas (especialmente do 
site oficial).

É importante também renovar o consentimento em marcos de transição. A autorização dada no Infantil não deve 
ser presumida válida para o Ensino Médio. O adolescente, à medida que cresce, ganha autonomia progressiva e 
deve ser consultado sobre sua própria imagem, ainda que a assinatura legal seja dos pais. Envolver o aluno do 
Ensino Médio nessa decisão é uma prática pedagógica de cidadania digital.

Importante: O termo de consentimento não é um escudo mágico. Mesmo com autorização assinada, a 
escola não pode usar a imagem de forma vexatória ou que fira a dignidade do aluno. O princípio do 
melhor interesse continua sendo a camada superior de proteção, independentemente do que foi assinado.



Segurança Digital e Cibercultura Escolar

A LGPD não trata apenas de papéis e autorizações; ela exige Segurança da Informação. As escolas são alvos 
frequentes de ataques cibernéticos, especialmente ransomware (sequestro de dados), devido à riqueza de dados 
pessoais que possuem e, muitas vezes, à baixa infraestrutura de defesa. O coordenador pedagógico, embora não 
seja um técnico de TI, é um agente fundamental na criação de uma cultura de segurança (cibercultura).

O Elo Mais Fraco: O Humano

Senhas Fracas
Senhas como "escola123" ou datas de nascimento 

são portas abertas para vazamentos. O coordenador 
deve instigar práticas básicas de higiene digital: 

senhas fortes, autenticação em dois fatores (2FA) 
nos sistemas escolares e o hábito de fazer logoff ao 

sair da máquina.

Dispositivos Pessoais (BYOD)
Professores usam seus próprios celulares para falar 
com pais no WhatsApp ou lançar notas. Isso mistura 
dados institucionais com dados pessoais. Se o 
celular do professor for roubado e estiver sem 
senha, dados dos alunos são expostos. A escola 
deve fornecer diretrizes ou, idealmente, dispositivos 
corporativos/ferramentas corporativas que separem 
esses ambientes.

Segurança Física
Provas, diários de classe em papel e relatórios 

médicos não podem ficar esquecidos sobre mesas 
ou em armários sem chave. A política de "Mesa 

Limpa" deve ser incentivada: ao sair da sala, guarde 
documentos sensíveis. Parece básico, mas é onde 
ocorrem muitos incidentes de privacidade interna.

Integração com Neurociência e Psicologia

A integração com a neurociência e a psicologia é pertinente aqui. Um ambiente onde os dados são inseguros gera 
desconfiança. Quando o adolescente sabe que suas notas ou ocorrências podem vazar, ele se fecha, prejudicando 
o vínculo pedagógico. A segurança digital é, portanto, um componente da segurança emocional da escola. Garantir 
a privacidade é garantir um espaço seguro para o erro e para o aprendizado.

Treinamento Constante

O treinamento deve ser constante. Ataques de phishing (e-mails falsos tentando roubar senhas) ficam cada vez 
mais sofisticados com o uso de IA. Professores e funcionários administrativos devem ser treinados para 
reconhecer e reportar atividades suspeitas. O coordenador pode incluir "pílulas de segurança digital" nas reuniões 
pedagógicas, mantendo o tema sempre fresco.

Lembre-se: A segurança digital não é um produto que se compra, é um processo que se vive. O coordenador é 
o líder que traduz a necessidade técnica para a rotina pedagógica, garantindo que a tecnologia sirva à 
educação sem comprometer a integridade dos envolvidos.



Gestão Baseada em Dados e Avaliações 
Externas

A "Gestão Baseada em Dados" é uma tendência irreversível na educação. Utilizar indicadores de desempenho, 
frequência e comportamento para replanejar o ensino é fundamental para a qualidade pedagógica. No entanto, 
como conciliar o Big Data educacional com a LGPD? A resposta está na anonimização e na pseudonimização.

Anonimização para Análises Macro

Análises Estatísticas

Para análises estatísticas macro (ex: "qual a média da 
turma em matemática?", "qual a taxa de evasão do 2º 
ano?"), não precisamos identificar o aluno 
individualmente. Os dados podem ser anonimizados, 
ou seja, desvinculados da pessoa de forma 
irreversível.

Intervenção Personalizada

Porém, para a intervenção pedagógica personalizada 
(ex: "o aluno João precisa de reforço"), precisamos da 
identificação. Aqui entra a necessidade de segurança 
no acesso. O acesso deve ser segmentado por perfil e 
necessidade ("Need to Know").

Avaliações Externas e Compartilhamento

As avaliações externas (SaaS, ENEM, provas de sistemas de ensino) exigem o compartilhamento de dados com o 
governo ou empresas privadas. A base legal para isso geralmente é o cumprimento de obrigação legal ou a 
execução de contrato. Contudo, a escola deve informar aos pais que esse compartilhamento ocorrerá. 
Transparência é a chave. "Seus dados serão enviados ao INEP para fins de Censo Escolar" é uma comunicação 
necessária.

Inteligência Artificial e Análise Preditiva

Cautela Ética
O uso de Inteligência Artificial para análise preditiva (ex: prever quais alunos têm risco de reprovação) 
requer cautela ética. Algoritmos podem ser enviesados. Se a IA sugere que alunos de determinado 
CEP têm pior desempenho, isso pode gerar estigmatização prévia por parte dos professores.

Mediação Humana
O coordenador deve ser o mediador humano que interpreta os dados da máquina, garantindo que o 
dado sirva para apoiar o aluno, não para rotulá-lo.

Direito de Acesso e Correção

A LGPD garante também o direito de acesso e correção. Os pais têm o direito de ver as notas e relatórios 
armazenados sobre seus filhos e pedir correções se houver erros. Sistemas que impedem ou dificultam esse 
acesso violam a lei. A escola deve ter processos ágeis para fornecer esses "extratos de dados" quando 
solicitados.

Conclusão: A gestão baseada em dados e a LGPD não são inimigas. Pelo contrário, a LGPD melhora a 
qualidade dos dados ao exigir atualização e correção constantes. Uma base de dados "limpa" e conforme 
a lei gera insights pedagógicos muito mais precisos e valiosos.



Inclusão e LGPD: Protegendo Grupos 
Vulneráveis

A intersecção entre a LGPD e a educação inclusiva e antirracista é um campo de extrema relevância social. A lei 
protege a não discriminação. Isso significa que dados sensíveis (raça, saúde, deficiência) jamais podem ser 
usados para negar matrícula, segregar alunos ou criar barreiras de acesso. Pelo contrário, a coleta desses dados 
deve ter como única finalidade a promoção de políticas de equidade e o atendimento adequado às necessidades 
específicas.

Alunos com Deficiência
No caso de alunos com deficiência, 
o Plano de Ensino Individualizado 
(PEI) contém informações profundas 
sobre a cognição e saúde da 
criança. O compartilhamento desse 
PEI entre a equipe multidisciplinar 
(psicólogos, fonoaudiólogos 
externos, professores) deve ser 
feito via canais seguros. Enviar um 
PEI por e-mail comum ou WhatsApp 
é um risco alto.

Identidade de Gênero
A LGPD também protege a 
identidade de gênero. No caso de 
alunos transgêneros, o uso do nome 
social é um direito garantido. O 
sistema da escola deve estar 
preparado para registrar o nome 
civil (para fins de documentação 
oficial obrigatória) e o nome social 
(para diários de classe, chamadas e 
interações cotidianas). Expor o 
nome civil de um aluno trans contra 
a sua vontade (conhecido como 
deadnaming) pode ser considerado 
um vazamento de dado pessoal que 
gera dano moral e psicológico 
grave.

Educação Antirracista
Em relação à educação antirracista, 
a coleta do quesito raça/cor é vital 
para monitorar se a escola está 
sendo inclusiva. Se a escola não 
coleta esse dado, ela não consegue 
diagnosticar se há evasão maior 
entre alunos negros, por exemplo. O 
coordenador deve explicar às 
famílias a importância pedagógica e 
social desse dado, combatendo o 
medo de que a informação seja 
usada para discriminação.

Proteção da Vulnerabilidade Social

O sigilo é a ferramenta de proteção. Casos de vulnerabilidade social, onde a família recebe auxílios governamentais 
ou passa por dificuldades extremas, são dados que, se vazados, geram bullying imediato. A coordenação deve 
blindar essas informações, garantindo que apenas a assistência social e a direção tenham acesso aos detalhes, 
enquanto o professor recebe apenas as orientações pedagógicas necessárias decorrentes dessa situação, sem a 
exposição do motivo financeiro.

A LGPD como Ferramenta de Direitos Humanos: Neste contexto, funciona como uma ferramenta de Direitos 
Humanos. Ela instrumentaliza a escola para proteger a dignidade dos grupos historicamente vulnerabilizados, 
impedindo que a tecnologia ou a burocracia ampliem as desigualdades.



O Papel do Coordenador: Treinamento e 
Cultura

O Coordenador Pedagógico é o maestro da cultura escolar. A implementação da LGPD não acontece por decreto, 
mas por educação contínua. O coordenador deve assumir a responsabilidade de traduzir as normas legais para a 
prática pedagógica diária, retirando o medo e inserindo o cuidado.

Letramento Digital da Equipe

O primeiro passo é o letramento digital da equipe. Muitos professores violam a LGPD não por maldade, mas por 
desconhecimento. Criar grupos de WhatsApp com alunos, usar dados pessoais de alunos como exemplos em 
provas, deixar diários abertos 3 são hábitos arraigados. O coordenador deve promover oficinas práticas:

Como se comunicar 
com pais de forma 
segura

Como arquivar 
documentos 
corretamente

O que postar e o que 
não postar

Criação de Protocolos Claros

A criação de protocolos claros é essencial. Em vez de apenas dizer "cuidado", o coordenador deve criar 
fluxogramas: "Se um pai pedir o telefone de outro pai, o que a secretária deve fazer?". A resposta (não fornecer e 
se oferecer para passar o recado) deve estar padronizada. Quando todos sabem como agir, a ansiedade diminui e 
a segurança aumenta.

Fiscal Pedagógico dos Fornecedores

O coordenador também atua como fiscal pedagógico dos fornecedores. Ao receber uma proposta de uma editora 
ou sistema de ensino, o coordenador deve perguntar sobre a privacidade dos dados dos alunos. Essa postura 
exigente do coordenador pressiona o mercado educacional a elevar seus padrões de segurança.

Cidadania Digital no Currículo

Além disso, é vital incluir o tema no currículo dos alunos. A cidadania digital e a proteção de dados são temas 
transversais da BNCC (Cultura Digital). O coordenador pode incentivar projetos onde os alunos aprendam sobre 
seus próprios direitos digitais, criando uma comunidade escolar consciente. Quando o aluno entende o valor da 
sua privacidade, ele se torna um aliado na proteção dos dados da escola.

Gestão de Conflitos

A gestão de conflitos também passa por aqui. Quando ocorre um vazamento ou uma exposição indevida (um pai 
que posta foto de outro aluno), o coordenador é quem costuma mediar. Ter conhecimento da lei dá segurança 
argumentativa para solicitar a remoção do conteúdo de forma diplomática, mas firme, baseando-se na proteção do 
menor.

Em resumo: O coordenador não precisa ser um advogado, mas precisa ser um embaixador da privacidade. Ele 
é quem garante que a "alma" da lei 3 o respeito à pessoa humana 3 permeie todas as relações escolares.



Gerenciando Terceiros: Softwares, Apps e IA

A escola moderna é um hub de serviços conectados. Cantina terceirizada, transporte escolar, aplicativos de 
comunicação, plataformas de matemática, sistemas de biblioteca, ferramentas de IA generativa (como ChatGPT 
usado pedagogicamente). Cada um desses serviços é uma janela de entrada e saída de dados. A gestão de 
terceiros é um dos pontos mais críticos da conformidade com a LGPD.

Responsabilidade Solidária

O conceito chave aqui é a Responsabilidade Solidária. Se o aplicativo de agenda escolar vaza os dados, a escola 
é responsabilizada perante os pais. Por isso, a homologação de ferramentas digitais não pode ser feita apenas pelo 
critério de "preço" ou "funcionalidade". O critério "segurança e privacidade" deve ter peso de veto.

Perguntas Essenciais
"Os dados são criptografados?"

"Onde estão os servidores (Brasil ou exterior)?"

"Há venda de dados para terceiros?"

Ferramentas Gratuitas: Alerta Dobrado

Para ferramentas gratuitas, o alerta deve ser dobrado. Muitas startups oferecem serviços gratuitos para escolas 
em troca de "treinar seus algoritmos" com os dados dos alunos. Isso pode configurar uso comercial de dados de 
menores, o que é restrito pela lei. O coordenador deve ler (ou pedir para o jurídico ler) as letras miúdas dos Termos 
de Uso e Políticas de Privacidade.

Inteligência Artificial: Novos Desafios

A Inteligência Artificial traz novos desafios. Se um professor coloca redações de alunos em uma IA pública para 
corrigir gramática, ele está alimentando essa IA com dados intelectuais e possivelmente pessoais dos alunos. Isso 
é um vazamento de dados. O uso de IA na escola deve ser feito através de contas corporativas, com contratos que 
garantam que os dados inseridos não serão usados para treinar o modelo público (modo enterprise ou privado).

Prestadores de Serviço Físicos

Além dos softwares, há os prestadores de serviço físicos. A empresa de fotografia da formatura, o transporte 
escolar, a empresa de seguro de acidentes pessoais. Todos precisam receber dados dos alunos para operar. A 
escola deve compartilhar apenas o mínimo necessário. O transportador precisa do endereço e telefone de 
emergência, mas não precisa das notas escolares ou do histórico de saúde detalhado (salvo alergias graves). 
Minimização é a regra.

Contratos e Homologação

Contratos com terceiros devem ter cláusulas de NDA (Non-Disclosure Agreement - Acordo de Não Divulgação) e 
conformidade com a LGPD. O coordenador pode criar um "Checklist de Homologação de Ferramentas 
Pedagógicas" para orientar os professores antes que eles adotem qualquer novidade tecnológica em sala.

Lembre-se: Gerenciar terceiros é gerenciar a extensão da escola. A segurança da instituição é tão forte 
quanto o seu elo mais fraco. Garantir que os parceiros compartilhem dos mesmos valores éticos e 
padrões de segurança é dever da gestão escolar.


