Aula 9 - Redes de Longo Alcance e Baixo
Consumo (LPWAN) - Parte 2

Bem-vindo(a) a segunda parte da nossa jornada pelas Redes de Longo Alcance e Baixo Consumo, as LPWANSs. Na
aula anterior, desvendamos o conceito geral dessas redes e exploramos a fundo tecnologias como LoRaWAN e
Sigfox, compreendendo como elas permitem que bilhdes de dispositivos se conectem de forma eficiente e
econdmica. Agora, vamos aprofundar ainda mais, mergulhando em outras vertentes cruciais que complementam
esse ecossistema.

Imagine um mundo onde cada sensor, cada maquina, cada objeto pode se comunicar, enviando dados vitais sem
consumir muita energia e cobrindo grandes distancias. Esse é o poder das LPWANSs, e nesta aula, vamos explorar
como as tecnologias baseadas em redes celulares, como NB-loT e LTE-M, se encaixam nesse cenario, oferecendo
solucdes robustas e escalaveis para os desafios da Internet das Coisas em larga escala.

Ao final desta aula, vocé sera capaz de diferenciar as principais tecnologias LPWAN, como NB-loT e LTE-M, em
relacao as ja estudadas LoRaWAN e Sigfox. Além disso, compreendera a importancia das arquiteturas hibridas
(Edge-Fog-Cloud), a sinergia da Inteligéncia Artificial na Borda (AloT) e os principios da seguranga "Zero Trust"
para construir sistemas loT massivos e resilientes. Prepare-se para expandir seu conhecimento e entender como
essas inovacoes estao moldando o futuro da conectividade.



Recapitulando: A Esséncia da Conectividade
Eficiente

Na aula anterior, iniciamos nossa exploracao pelo universo
das Redes de Longo Alcance e Baixo Consumo, as LPWANs.
Entendemos que a premissa fundamental dessas tecnologias
é permitir que dispositivos de loT, muitas vezes alimentados
por bateria e localizados em areas remotas ou de dificil
acesso, possam transmitir pequenas quantidades de dados
por longas distancias, com um consumo minimo de energia.
Essa combinacao é o que as torna ideais para aplicacoes
como monitoramento ambiental, rastreamento de ativos e
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cidades inteligentes.

Vimos que o desafio de conectar bilhdes de dispositivos ndo
se resolve com uma unica tecnologia. Cada aplicacao tem

|

suas particularidades: algumas exigem mobilidade, outras
baixa laténcia, e muitas priorizam a vida util da bateria acima
de tudo. E por isso que o ecossistema LPWAN é tdo
diversificado, com diferentes solucdes projetadas para
atender a espectros variados de necessidades, desde o uso

de espectro nao licenciado, como no LoRaWAN, até o
espectro licenciado das redes celulares.

Hoje, vamos focar nas tecnologias LPWAN que operam dentro do espectro licenciado, aproveitando a
infraestrutura robusta e a seguranca inerente das redes celulares existentes. Isso abre um leque de possibilidades
para a integracao de dispositivos loT em ambientes onde a confiabilidade e a cobertura das operadoras sao um
diferencial.



NB-loT: O Especialista em Conectividade
Celular para Dispositivos Simples

Imagine que vocé precisa monitorar o nivel de agua em centenas de caixas d'agua espalhadas por uma cidade, ou
a umidade do solo em uma vasta plantacao. Esses dispositivos precisam enviar dados esporadicamente, nao
podem ter baterias trocadas com frequéncia e a infraestrutura de rede precisa ser confiavel. E exatamente para
esse tipo de cenario que o Narrowband loT, ou NB-loT, foi projetado. Ele € como um "carteiro" super eficiente, que
entrega mensagens pequenas e importantes, mas nao precisa de uma estrada larga para isso.

Integracao Celular Ultra Baixo Consumo Excelente Penetracao
Opera dentro do espectro Vida util da bateria de até 10 Ideal para ambientes internos e
licenciado das redes 4G/5G anos em alguns casos subterraneos

existentes

O NB-loT é uma tecnologia LPWAN padronizada pelo 3GPP (organismo que define os padrdes para
telecomunicacées moveis) e opera dentro do espectro licenciado das redes celulares. Isso significa que ele se
integra diretamente a infraestrutura 4G (LTE) existente, e futuramente ao 5G, utilizando uma pequena fatia da
banda para suas comunicacdes. Essa integracao € uma de suas maiores vantagens, pois herda a seguranca, a
cobertura e a confiabilidade das redes moveis, sem a necessidade de construir uma infraestrutura de rede
completamente nova.

Sua operacao em "banda estreita" (narrowband) permite que os modulos NB-IoT consumam pouquissima energia,
estendendo a vida util da bateria dos dispositivos para até 10 anos em alguns casos. Além disso, ele oferece uma
excelente penetracdo em ambientes internos e subterraneos, ideal para sensores em locais desafiadores.



A Fundo no NB-loT: Caracteristicas e Casos
de Uso

Caracteristicas Técnicas

A principal caracteristica do NB-loT é sua otimizacao
para dispositivos que transmitem pequenas
guantidades de dados de forma intermitente. Ele nao
foi feito para streaming de video ou chamadas de voz,
mas sim para leituras de sensores, status de
equipamentos e comandos simples. Sua largura de
banda é bastante limitada (cerca de 20-250 kbps), o
que contribui diretamente para o baixo consumo de
energia e a capacidade de suportar um numero
massivo de conexdes por célula.

Pense no NB-loT como um sistema de semaforos
inteligentes que so precisa enviar "verde", "amarelo"
ou "vermelho" a cada minuto, ou um medidor de
energia que reporta o consumo uma vez por dia. A
simplicidade da mensagem permite que o dispositivo
gaste o minimo de energia para se conectar e
transmitir, e depois volte a "dormir" profundamente,

economizando bateria. Essa capacidade de "dormir"
por longos periodos € conhecida como Power Saving
Mode (PSM) e Extended Discontinuous Reception
(eDRX), recursos cruciais para a longevidade da
bateria.

Aplicacoes Praticas

» Medidores inteligentes (agua, gas, eletricidade)
e Rastreamento de ativos de baixo custo
e Sensores agricolas para monitoramento de solo e clima

e Aplicacdes de cidades inteligentes (lixeiras inteligentes, iluminacao publica conectada)

Na pratica, o NB-loT é amplamente utilizado em medidores inteligentes (agua, gas, eletricidade), rastreamento de
ativos de baixo custo, sensores agricolas para monitoramento de solo e clima, e em aplicacdes de cidades
inteligentes, como lixeiras inteligentes e iluminacao publica conectada. Sua confiabilidade e a seguranca da rede
celular o tornam uma escolha robusta para infraestruturas criticas.



LTE-M (Cat-M1): Quando a Largura de Banda
Importa Mais

Se o NB-loT é o carteiro que leva mensagens curtas e esporadicas, o LTE-M (também conhecido como LTE Cat-

M1) é o carteiro que pode levar pacotes um pouco maiores, com mais frequéncia, e até mesmo fazer uma ligacao
rapida se precisar. Ele representa um passo intermediario entre o NB-loT, mais focado em ultra-baixo consumo e
dados minimos, e as redes 4G/5G tradicionais, que oferecem alta largura de banda e baixa laténcia para

smartphones.
03 L) =
Maior Largura de Banda Menor Laténcia Mobilidade Plena
Até 1 Mbps para dados mais Resposta mais rapida que NB-loT Suporte a handovers entre células
robustos

Assim como o NB-IoT, o LTE-M é uma tecnologia LPWAN padronizada pelo 3GPP e opera em espectro licenciado,
integrando-se a mesma infraestrutura LTE existente. No entanto, ele oferece uma largura de banda
significativamente maior (até 1 Mbps) e menor laténcia em comparacao com o NB-loT. Isso o torna adequado para
casos de uso que exigem um fluxo de dados um pouco mais robusto, como atualizacdes de firmware over-the-air
(OTA), transmissao de voz de baixa qualidade ou monitoramento de ativos em movimento.

A capacidade de suportar mobilidade plena, com handovers entre células, é outra vantagem do LTE-M. Enquanto o
NB-IoT é mais estatico, o LTE-M pode ser usado em veiculos, rastreadores de pessoas ou animais, onde o
dispositivo esta constantemente mudando de localizacao e precisa manter a conectividade.



Explorando o LTE-M: Aplicacoes e
Vantagens Competitivas

A flexibilidade do LTE-M o posiciona como uma solucao versatil para uma gama mais ampla de aplicacdes loT. Sua
maior largura de banda permite que os dispositivos enviem dados mais complexos, como pequenas imagens ou
videos de baixa resolucao, e recebam atualizacbées de software de forma mais eficiente. A capacidade de voz,
embora de baixa qualidade, pode ser util para sistemas de seguranca ou para comunicacao basica em ambientes
industriais.

Cenarios ldeais para LTE-M

Pense em um rastreador de frota que precisa enviar a localizacdo do veiculo a cada poucos segundos, junto
com dados de telemetria do motor. Ou em um dispositivo vestivel (wearable) que monitora sinais vitais e precisa
enviar alertas em tempo real. Nestes cenarios, a laténcia ligeiramente menor e a maior capacidade de dados do
LTE-M sao cruciais.

Ele ainda mantém um consumo de energia otimizado, embora um pouco maior que o NB-loT, permitindo que as
baterias durem por anos, dependendo do perfil de uso.

() Emresumo: o LTE-M preenche a lacuna entre as aplicacdes de "dados minimos" do NB-loT e as
aplicacées de "alta largura de banda" do 4G/5G tradicional. Ele é a escolha ideal quando a aplicacao
exige um equilibrio entre baixo consumo de energia, mobilidade e uma capacidade de dados moderada,
aproveitando a seguranca e a cobertura global das redes celulares.



LoRaWAN: A Alternativa Aberta e Flexivel

Antes de compararmos diretamente, € importante fazer uma breve ponte com o LoRaWAN, que estudamos na aula
anterior. Enquanto NB-loT e LTE-M operam em espectro licenciado e dependem das operadoras de telefonia
movel, o LoRaWAN utiliza o espectro nao licenciado (ISM bands). Isso significa que qualquer um pode montar uma
rede LoRaWAN, sem a necessidade de pagar taxas de licenciamento de espectro.

Espectro Nao Arquitetura Estrela-das- Implantacao Flexivel
Licenciado Estrelas Autonomia sobre 3

Opera em bandas ISM, sem Dispositivos se comunicam infraestrutura de rede
custos de licenciamento com gateways que conectam

ao servidor central

O LoRaWAN é uma tecnologia de rede de area ampla de baixa poténcia (LPWAN) que permite que dispositivos
alimentados por bateria se comuniquem com gateways a longas distancias, usando modulacao LoRa. Sua
arquitetura é baseada em uma topologia estrela-das-estrelas, onde os dispositivos finais se comunicam com um ou
mais gateways, que por sua vez se conectam a um servidor de rede central.

Sua flexibilidade e o modelo de implantacao mais aberto o tornam atraente para projetos onde a autonomia sobre a
infraestrutura é desejada, ou em regides onde a cobertura celular é limitada ou muito cara para loT. No entanto, por
operar em espectro ndo licenciado, esta sujeito a interferéncias e ndo oferece as mesmas garantias de QoS
(Qualidade de Servico) que as redes celulares.



Comparando as Gigantes LPWAN:

LoRaWAN, NB-loT e LTE-M

A escolha da tecnologia LPWAN ideal € um dos maiores desafios no desenvolvimento de solucdes loT. Nao existe

uma resposta unica, pois cada uma possui suas for¢as e fraquezas, sendo mais adequada para diferentes
cenarios. E como escolher entre um carro compacto para a cidade (NB-1oT), um SUV para viagens e carga

moderada (LTE-M) ou um veiculo off-road que vocé mesmo pode montar e personalizar (LoRaWAN). Todos servem

para transporte, mas cada um brilha em um contexto especifico.

Para tomar a melhor decisao, é crucial entender as distincdes fundamentais entre LoRaWAN, NB-IoT e LTE-M. Elas

se diferenciam principalmente em termos de espectro de operacao, largura de banda, laténcia, consumo de

energia, mobilidade e modelo de implantacao. A tabela a seguir resume essas caracteristicas, ajudando a visualizar

onde cada tecnologia se encaixa melhor.

Caracteristica
Espectro

Largura de Banda

Laténcia

Consumo Energia

Mobilidade

Modelo Implantacao

Casos de Uso

LoRaWAN
Nao Licenciado (ISM)

Baixa (0.3 - 50 kbps)

Alta (segundos a
minutos)

Muito Baixo

Limitada (roaming
complexo)

Privado/Publico
(infraestrutura proépria)

Medicao, rastreamento
estatico, agricultura

NB-loT
Licenciado (Celular)

Muito Baixa (20 - 250
kbps)

Alta (segundos)

Ultra Baixo

Baixa (otimizado para
estatico)

Operadora de Celular

Medidores inteligentes,
sensores fixos

LTE-M (Cat-M1)
Licenciado (Celular)

Moderada (até 1 Mbps)

Baixa a Moderada
(dezenas a centenas de
ms)

Baixo

Alta (suporte a
handover)

Operadora de Celular

Wearables,
rastreamento movel,
telemetria

Essa compreensao aprofundada permite que arquitetos de solucdes e engenheiros de sistemas selecionem a

tecnologia que melhor se alinha aos requisitos técnicos e de negdcio de cada projeto de loT, otimizando custos,
desempenho e longevidade dos dispositivos.



Além da Conectividade: Arquiteturas
Hibridas (Edge-Fog-Cloud)

Conectar bilhdes de dispositivos é apenas o primeiro passo. O verdadeiro desafio em sistemas loT em larga escala

reside em como gerenciar, processar e extrair valor de toda essa montanha de dados. Se todos os dados de todos

0s sensores fossem enviados diretamente para a nuvem para processamento, teriamos problemas gigantescos de

laténcia, largura de banda e custo. E como tentar levar toda a 4gua de um rio para um Unico reservatério distante; o
caminho ficaria congestionado e a entrega, lenta.

E aqui que entram as arquiteturas hibridas, combinando Edge Computing, Fog Computing e Cloud Computing.
Essa abordagem distribuida € essencial para viabilizar a baixa laténcia, o processamento em tempo real e a
eficiéncia de banda necessarios para sistemas massivos de |oT. Ela permite que o processamento de dados ocorra
0 mais proximo possivel da fonte, reduzindo a dependéncia da nuvem para cada decisao.

Pense nisso como uma equipe de trabalho: a nuvem (Cloud) é a sede da empresa, com poder computacional
ilimitado para analises complexas e armazenamento de longo prazo. O Edge Computing sao os trabalhadores
de campo, que tomam decisdes rapidas e localizadas. E o Fog Computing sao os supervisores regionais, que
coordenam os trabalhadores de campo e agregam dados antes de envia-los para a sede.




Edge e Fog Computing: Onde a Inteligéencia
Acontece Perto da Acao

01 02 03

Edge Computing Fog Computing Cloud Computing

Processamento nos dispositivos loT ~ Camada intermediaria de agregacao Analises complexas e
ou gateways proximos e pré-processamento armazenamento de longo prazo

O Edge Computing refere-se ao processamento de dados que ocorre diretamente nos dispositivos loT (sensores,
atuadores) ou em gateways muito proximos a eles, na "borda" da rede. A ideia é processar 0os dados onde eles sao
gerados, antes mesmo de sairem do local. Isso é crucial para aplicacdes que exigem respostas em tempo real,
como sistemas de seguranca que precisam detectar uma anomalia e agir imediatamente, ou maquinas industriais
gue precisam de controle preciso e de baixa laténcia.

Ja o Fog Computing atua como uma camada intermediaria entre o Edge e a Cloud. Ele consiste em nés de
computacao distribuidos (servidores locais, roteadores inteligentes, gateways mais robustos) que estao mais
proximos dos dispositivos Edge do que a nuvem. O Fog agrega, filtra e pré-processa os dados de multiplos
dispositivos Edge, reduzindo o volume de informacdes a serem enviadas para a nuvem e diminuindo a laténcia
para analises mais complexas que nao podem ser feitas no Edge, mas também nao precisam ir até a nuvem.

Beneficios da Distribuicao Inteligente

e Reduz a carga sobre a rede e economiza custos de largura de banda
e Melhora a seguranca ao processar dados sensiveis localmente
e Garante continuidade da operacao mesmo com falhas de conectividade

e Acelera a tomada de decis6es em ambientes |oT complexos

Essa distribuicao inteligente do processamento traz beneficios enormes: reduz a carga sobre a rede, economiza
custos de largura de banda, melhora a seguranca ao processar dados sensiveis localmente e garante a
continuidade da operacdo mesmo com falhas de conectividade com a nuvem. E uma abordagem que otimiza
recursos e acelera a tomada de decisdes em ambientes loT complexos.



AloT: Inteligéncia Artificial na Borda dos
Sistemas loT

A sinergia entre Inteligéncia Artificial (1A) e Internet das
Coisas (loT) deu origem ao conceito de AloT (Artificial
Intelligence of Things). Tradicionalmente, os dados
coletados pelos dispositivos loT eram enviados para a
nuvem, onde algoritmos de |IA os analisavam para identificar
padrdes, prever falhas ou tomar decisées. No entanto, essa
abordagem centralizada pode ser lenta e ineficiente para
sistemas massivos que exigem respostas imediatas.

Com o AloT, a inteligéncia artificial & levada para a borda da
rede, ou seja, para os proprios dispositivos loT ou para os
nos de Edge/Fog Computing. Isso permite que os
dispositivos tomem decisdes autbnomas e inteligentes
localmente, sem depender exclusivamente da nuvem para
cada analise.

[ Exemplo pratico: Imagine uma camera de seguranca com IA embarcada que detecta uma intruséo e
aciona um alarme instantaneamente, sem precisar enviar o video para um servidor remoto para analise.

Essa capacidade de processamento inteligente na borda é um divisor de aguas. Ela ndo so reduz a laténcia e o
consumo de largura de banda, mas também aumenta a privacidade e a seguranca, pois 0os dados sensiveis podem
ser processados e, se necessario, anonimizados localmente antes de serem enviados para a nuvem. O AloT é
fundamental para a proxima geracao de sistemas autbnomos, desde veiculos inteligentes até fabricas totalmente
automatizadas.



Seguranca "Zero Trust": Incorporando
Confianca Zero em loT

Em um mundo onde bilhdes de dispositivos estdo conectados, a seguranca se torna uma preocupacao primordial.
O modelo de seguranca tradicional, que confia em tudo que esta "dentro" da rede e desconfia do que esta "fora", é
inadequado para o ambiente distribuido e heterogéneo da loT. E como ter um castelo com muros altos, mas deixar
as portas abertas para quem ja esta dentro.

Nunca Confie Sempre Verifique Privilégio Minimo
Nenhum usuario ou dispositivo & Cada tentativa de acesso deve Acesso limitado apenas ao
automaticamente confiavel ser autenticada e autorizada estritamente necessario

A abordagem "Zero Trust" (Confianca Zero) surge como um paradigma de segurancga essencial para a loT. O
principio fundamental € simples: nunca confie, sempre verifique. Isso significa que nenhum usuario, dispositivo
ou aplicacao é automaticamente confiavel, independentemente de sua localizacao na rede. Cada tentativa de
acesso, seja de um sensor LPWAN ou de um servidor na nuvem, deve ser autenticada e autorizada de forma
rigorosa.

Para dispositivos LPWAN, que muitas vezes tém recursos computacionais limitados, implementar Zero Trust exige
estratégias inteligentes. Isso inclui autenticacao multifator para dispositivos e usuarios, segmentacao de rede para
isolar dispositivos e minimizar o impacto de uma possivel violacao, e monitoramento continuo de todas as
atividades para detectar anomalias. A seguranca nao € um recurso adicional, mas um pilar fundamental desde o
design do sistema.



Implementando Zero Trust e as Tendéencias
Futuras em LPWAN

Camadas de Implementacao Zero Trust

A aplicacao do modelo Zero Trust em ambientes LPWAN e IoT massivos envolve varias camadas. Primeiramente,
cada dispositivo deve ter uma identidade unica e ser autenticado de forma robusta ao tentar se conectar a rede.
Isso pode ser feito através de certificados digitais ou chaves criptograficas. Em segundo lugar, 0 acesso aos
recursos deve ser baseado no principio do "privilégio minimo", ou seja, um dispositivo s6 deve ter acesso aos
dados e funcdes estritamente necessarios para sua operacao.

9,

Monitoramento Continuo

Segmentacao de Rede Analise de comportamento para

Isolamento de dispositivos por detectar anomalias
Autenticacao robusta com funcao e criticidade

Identidade Unica

certificados digitais

Alem disso, a segmentacao da rede é vital. Dispositivos de diferentes funcdes ou niveis de criticidade devem ser
isolados em segmentos de rede separados, de modo que uma falha em um segmento ndo comprometa todo o
sistema. O monitoramento continuo e a analise de comportamento sao igualmente importantes para identificar
atividades suspeitas que possam indicar uma tentativa de ataque ou um dispositivo comprometido.

O Futuro das LPWANs

Olhando para o futuro, as LPWANSs continuarao a evoluir, com a integracao cada vez maior com o 5G e as futuras
geracoes de redes moveis. A convergéncia de tecnologias, aprimoramentos na eficiéncia energética e o
desenvolvimento de novos padrdoes de seguranca serao cruciais. A capacidade de conectar bilhdes de dispositivos
de forma inteligente e segura € a base para um futuro onde a loT transformara industrias, cidades e a vida
cotidiana.



Consolidacao e Proximos Passos

Nesta aula, aprofundamos nosso conhecimento sobre as Redes de Longo Alcance e Baixo Consumo (LPWAN),
explorando as tecnologias NB-IoT e LTE-M, que operam em espectro licenciado e se integram as redes celulares
existentes. Vimos como cada uma delas atende a diferentes necessidades de largura de banda, laténcia e
mobilidade, complementando o ecossistema LPWAN que inclui também o LoRaWAN.

Sj Tecnologias LPWAN @ Arquiteturas Hibridas
NB-loT e LTE-M para espectro licenciado, Edge-Fog-Cloud para processamento
LoRaWAN para nao licenciado distribuido eficiente

éB} AloT g@] Zero Trust

Inteligéncia Artificial na Borda para decisdes Seguranca rigorosa para ambientes loT
autdbnomas massivos

Além da conectividade, abordamos a importancia das arquiteturas hibridas Edge-Fog-Cloud para o processamento
eficiente de dados em sistemas loT massivos, e como a Inteligéncia Artificial na Borda (AloT) permite que os
dispositivos tomem decisdes autbnomas e inteligentes localmente. Finalmente, destacamos a criticidade da
seguranca "Zero Trust" para proteger esses ambientes complexos e distribuidos.

() Em pratica: A escolha da tecnologia LPWAN e da arquitetura de processamento deve ser guiada pelos
requisitos especificos de cada aplicacao loT, considerando custo, consumo de energia, laténcia, largura
de banda e seguranca. A integracao de AloT e Zero Trust é fundamental para construir sistemas robustos
e resilientes.



Autoavaliacao

Questoes de Multipla Escolha

1. Qual das seguintes tecnhologias LPWAN é mais adequada para dispositivos que exigem mobilidade plena e
uma largura de banda moderada (até 1 Mbps), como rastreadores de frota ou wearables?

LoRaWAN
NB-loT

(e}

a)
o b)
o c) Sigfox
o d)LTE-M (Cat-M1)
2. A principal vantagem do NB-loT em relacao ao LoRaWAN para certas aplicacoes é:
o a) Maior largura de banda para streaming de video.
o b) Operacao em espectro nao licenciado, reduzindo custos de infraestrutura.
o c) Integracado com redes celulares licenciadas, oferecendo maior seguranca e cobertura.
o d) Suporte nativo para chamadas de voz de alta qualidade.
3. O conceito de Edge Computing em arquiteturas loT hibridas refere-se a:
o a) O processamento de todos os dados exclusivamente na nuvem.
o b) A camada intermediaria que agrega dados de multiplos dispositivos antes de enviar para a nuvem.
o ¢) O processamento de dados que ocorre nos dispositivos IoT ou muito proximos a eles, na borda da rede.
o d) A utilizacao de redes LPWAN para conectar dispositivos a longas distancias.
4. Qual principio fundamental define a abordagem de seguranca "Zero Trust" em ambientes loT?
o a) Confiar em todos os dispositivos e usuarios que estao dentro da rede.
o b) Nunca confiar, sempre verificar cada tentativa de acesso, independentemente da localizacao.
o ¢) Implementar firewalls robustos apenas na fronteira da rede.
)

o d) Priorizar a velocidade da comunicacao em detrimento da segurancga.

Gabarito: 1. d) | 2.¢) | 3.¢) | 4. b)

Questao Discursiva

Expligue como a combinacao de AloT e arquiteturas Edge-Fog-Cloud pode otimizar a eficiéncia e a seguranca de
um sistema de monitoramento de infraestrutura critica (como pontes ou oleodutos) que utiliza sensores LPWAN.



Proxima Aula e Recursos Adicionais

Proxima Aula

Na Aula 10, daremos um passo adiante na pilha de
protocolos loT, explorando os Protocolos da Camada
de Aplicacao - Parte 1: MQTT. Entenderemos como 0s
dados sao formatados e trocados entre os dispositivos
e as aplicagdes na nuvem, com foco em um dos
protocolos mais populares e eficientes para loT.

Recursos Adicionais

Artigos Téchicos 3GPP Whitepapers da LoRa Publicacoes da Cloud

Para detalhes aprofundados Alliance Security Alliance (CSA)

sobre NB-loT e LTE-M Para entender as ultimas Para aprofundar em seguranca
atualizacdes do LoRaWAN Zero Trust para loT

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



