Aula 9 - Ferramentas de Deteccao: SIEM na
Pratica

No cenario digital atual, onde as ameacas cibernéticas evoluem a cada segundo, a capacidade de detectar e

responder a incidentes de seguranca tornou-se uma prioridade maxima para qualquer organizacao. Imagine que
sua empresa € um grande edificio com centenas de portas, janelas e sistemas internos, cada um gerando
informacodes a todo momento. Como vocé faria para monitorar tudo isso, identificar um intruso ou uma falha antes
gue cause um dano maior?

O desafio é imenso: o volume de dados gerados por firewalls, servidores, aplicacdes e dispositivos de rede é
colossal. Sem uma ferramenta adequada, € como tentar encontrar uma agulha num palheiro, ou pior, em milhares
de palheiros espalhados por diferentes locais. E nesse ponto que o SIEM (Security Information and Event
Management) entra em cena, ndo apenas como uma ferramenta, mas como o cérebro central da sua operacao de
seguranca.

Nesta aula, embarcaremos em uma jornada para desvendar o SIEM. Nosso objetivo é que vocé compreenda sua
arquitetura e funcionamento, aprenda a criar regras de correlacao eficazes para identificar ameacas e saiba como
extrair insights valiosos por meio de buscas e dashboards. Ao final, vocé tera uma visao clara de como o SIEM
transforma um mar de dados em inteligéncia acionavel, capacitando-o a proteger ambientes digitais de forma
proativa.



O Desafio da Visibilidade e a Ascensao do
SIEM

Pense na seguranca de uma grande cidade. Existem
cameras de transito, alarmes de bancos, sensores em
prédios publicos, registros de entrada e saida de pessoas.
Cada um desses sistemas gera informacodes valiosas, mas
isoladas. Se um crime acontece, a policia precisa juntar
todas essas pecgas — o registro de um carro aqui, uma pessoa
suspeita ali, um alarme disparado acola — para montar o
quebra-cabeca e entender o0 que realmente aconteceu.

No mundo digital, a situacao é analoga, mas em uma escala
exponencialmente maior. Cada servidor, firewall, roteador,
endpoint e aplicacao emite seus proprios "registros" ou
"logs" de atividades. O problema € que esses logs vém em
formatos diferentes, com linguagens distintas, e estao

espalhados por toda a infraestrutura. Tentar monitorar tudo
manualmente € uma tarefa impossivel, levando a fadiga de
alertas e a perda de eventos criticos.

[J O SIEM como Maestro: E exatamente para resolver esse problema de fragmentacao e sobrecarga de
informacdes que o SIEM foi desenvolvido. Ele atua como um maestro, coletando todos os instrumentos da
orquestra de seguranca — os logs e eventos de todos os seus dispositivos — e 0s harmoniza em uma unica
partitura. Assim, em vez de ouvir ruidos isolados, vocé consegue identificar a melodia completa, ou, ho
NOSSO caso, a ameaca em desenvolvimento.



Arquitetura SIEM: Os Pilares da Inteligencia
de Seguranca

Para entender como o SIEM consegue essa proeza, precisamos olhar para sua estrutura interna. Imagine uma linha
de producao altamente sofisticada. Primeiro, as matérias-primas chegam; depois, sao processadas, armazenadas,
analisadas e, finalmente, transformadas em um produto final. A arquitetura de um SIEM segue uma logica similar,
com componentes interligados que trabalham em conjunto para transformar dados brutos em inteligéncia de

seguranca.
|

Coleta de Dados Normalizacao e Agregacao

Os "olhos e ouvidos" do SIEM, responsaveis por reunir Dados sao traduzidos para um formato comum e
logs e eventos de diversas fontes através de agentes, eventos semelhantes sao agrupados para reduzir o
Syslog e APls. volume.
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Armazenamento Analise e Correlacao

Banco de dados otimizado para grandes volumes e Motor de correlacao busca padrdes e anomalias,
buscas rapidas, mantendo histérico completo de gerando alertas e relatorios apresentados em
eventos. dashboards intuitivos.

No coracao de um sistema SIEM, encontramos geralmente quatro pilares principais que garantem que nenhum
evento importante passe despercebido e que as informacdes sejam apresentadas de forma compreensivel.



Coleta e Normalizacao de Dados: A Base da
Analise

Antes que o SIEM possa realizar qualquer analise inteligente, ele precisa ter acesso aos dados. Pense em um
tradutor que precisa receber textos em diferentes idiomas para depois converté-los para uma lingua comum. No
contexto do SIEM, os "idiomas" sao os diversos formatos de logs gerados por diferentes dispositivos e sistemas.

Um firewall pode registrar eventos de uma forma, enquanto um servidor Windows ou uma aplicacao web o faz de
outra.

Coleta de Dados Normalizacao
A coleta de dados é o primeiro passo critico. O SIEM Uma vez coletados, esses logs brutos sao submetidos
utiliza diversos métodos para isso: a normalizacao. Este processo € fundamental, pois ele

. ) ) padroniza os campos e valores dos logs,
e Agentes instalados nos endpoints, que enviam ) )
. independentemente de sua origem.

logs diretamente

« Protocolo Syslog, amplamente utilizado por Por exemplo, um log de firewall pode registrar o

dispositivos de rede e sistemas Linux "endereco de origem" como src_ip, enquanto um log

e APIs (Application Programming Interfaces) para de servidor o chama de source_address. A

. . ~ . normalizacao garante que ambos sejam mapeados
integrar-se a aplicacdes e servicos em nuvem ¢aoc g 9 J P

para um campo unico e consistente, como IP_Origem,

A escolha do método depende da fonte do log e da permitindo que o SIEM os compare e analise de forma
infraestrutura existente, mas o objetivo é sempre o unificada.

mesmo: trazer todos os eventos relevantes para o
SIEM.

[J Importante: Sem a etapa de normalizacao, seria impossivel correlacionar eventos de diferentes fontes, e
a inteligéncia do SIEM seria severamente comprometida.



O Coracao do SIEM: Regras de Correlacao
para Deteccao de Ameacas

Com os dados coletados e normalizados, o SIEM esta pronto para sua funcao mais poderosa: a correlagao.
Imagine um detetive que nao se contenta em ver apenas uma pista isolada, mas busca conectar diferentes

evidéncias para montar a cena completa de um crime. Um unico login falho pode ser um erro de digitacao, mas
dez logins falhos seguidos de um login bem-sucedido de um IP incomum, em um horario nao comercial, ja contam
uma historia muito diferente.

O que sao Regras de Correlacao?

As regras de correlacao sao o cérebro analitico do SIEM. Elas sao logicas pré-definidas que buscam padrdes
especificos ou sequéncias de eventos que, quando combinados, indicam uma atividade suspeita ou uma ameaca
real. Em vez de gerar um alerta para cada evento isolado, o SIEM espera por uma combinacao de eventos que,
juntos, ultrapassem um limiar de risco. Isso reduz o "ruido" e ajuda os analistas a focar nas ameacas mais
relevantes.

Exemplo Pratico: Deteccao de Forca Bruta

Uma regra de correlacao pode ser configurada para detectar um ataque de forga bruta:
e Mais de 5 tentativas de login falhas para 0 mesmo usuario

e Em menos de 60 segundos

e Seguidas por um login bem-sucedido

e Do mesmo usuario vindo de um IP diferente do usual

Essa combinacao de eventos, que individualmente poderiam ser inofensivos, torna-se um forte indicador de
comprometimento quando correlacionados pelo SIEM.

E a capacidade de ver a floresta, e ndo apenas as arvores, que torna o SIEM indispensavel.



Tipos de Regras e Logica de Correlacao

A eficacia de um SIEM reside na inteligéncia de suas regras de correlacao. Assim como um chef de cozinha usa
diferentes técnicas para criar pratos variados, um analista de seguranca emprega diversos tipos de regras para

detectar uma gama ampla de ameacas. Nao se trata apenas de "se A e B, entao alerta", mas de construir légicas
mais complexas que refletem o comportamento real dos atacantes e as anomalias do ambiente.

Regras de Limiar Regras de Sequéncia Regras Estatisticas e
Disparam um alerta quando um Buscam uma ordem especifica Comportamentais
numero especifico de eventos de eventos que indicam um Utilizam linhas de base e
ocorre dentro de um periodo de ataque em progresso. algoritmos para identificar
tempo. desvios do comportamento

Exemplo: acesso a servidor -
Exemplo: 10 acessos negados download de arquivo - tentativa
em 5 minutos de exfiltracdo Impulsionadas por Machine
Learning e IA

normal.

Logica de Correlacao Avancada

A l6gica por tras dessas regras geralmente envolve operadores booleanos (AND, OR, NOT) e janelas de tempo. Por
exemplo, uma regra pode ser:

SE (evento de login falho AND usuario 'admin') E (origem IP nao esta na lista de IPs confiaveis) E (ocorre 3
vezes em 30 segundos), ENTAO ALERTA

[J Tendéncia 2025: A integracao com Inteligéncia de Ameacas (Cyber Threat Intelligence - CTI) eleva a
capacidade das regras, permitindo que o SIEM compare eventos internos com indicadores de
comprometimento (loCs) conhecidos globalmente, como IPs maliciosos ou hashes de malware, tornando
a deteccao mais proativa e precisa.



Buscas e Dashboards: Transformando
Dados em Insights Acionaveis

Coletar e correlacionar dados é crucial, mas de que adianta toda essa informacao se ela ndo puder ser acessada e

compreendida rapidamente? Imagine ter uma biblioteca gigantesca cheia de livros importantes, mas sem um

sistema de catalogacao ou um bibliotecario para te ajudar a encontrar o que vOcé precisa. Seria um tesouro

inacessivel. No SIEM, as buscas e 0s dashboards sao as ferramentas que transformam esse vasto repositério de

dados em insights acionaveis.

Buscas

As buscas permitem que os analistas de segurancga
investiguem incidentes especificos ou explorem dados
de forma ad-hoc. Se um alerta é disparado, o analista
pode usar a funcionalidade de busca para aprofundar,
procurando por todos os eventos relacionados a um
determinado IP, usuario ou tipo de ataque em um
periodo especifico.

E como ter um superpoder de pesquisa que varre
milhoes de logs em segundos, revelando a linha do
tempo e 0 escopo de um incidente.

Dashboards
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Ja os dashboards sao painéis visuais que apresentam
as informacodes mais criticas de forma resumida e em
tempo real. Pense no painel de um carro: ele nao te
mostra cada sensor individualmente, mas sim
indicadores essenciais como velocidade, nivel de
combustivel e temperatura do motor.

Da mesma forma, um dashboard SIEM pode exibir os
principais alertas, os IPs de origem de ataques mais
frequentes, o status de conformidade, ou tendéncias
de seguranca, permitindo que os analistas e a gestao
tenham uma visdo panoramica da postura de
seguranca da organizacao.



Construindo Dashboards Eficazes e
Relatorios Estrategicos

A criacao de um dashboard eficaz € uma arte que combina conhecimento técnico com uma compreensao clara

das necessidades do usuario. Nao basta apenas exibir dados; € preciso conta-los de uma forma que seja relevante

e facil de interpretar. Um dashboard bem projetado pode ser a diferenca entre uma deteccao rapida e uma falha de
seguranca prolongada.

Dashboard Operacional (SOC)

Numero de alertas de alta severidade
Principais hosts atacados
Distribuicao de tipos de ataque

Tempo de resposta a incidentes

Tipos de Visualizacao

Graficos de Barras

Ideais para comparacoes entre diferentes categorias
de dados

Graficos de Linha

Excelentes para visualizar tendéncias ao longo do
tempo

Dashboard Estratégico (Gestao)

Tendéncias de seguranca ao longo do tempo
Status de conformidade (LGPD, GDPR)
Tempo medio de resposta a incidentes

Indicadores de risco organizacional

Graficos de Pizza

Perfeitos para mostrar proporcdoes e distribuicées
percentuais

Tabelas

Essenciais para apresentar detalhes especificos e
dados granulares

Além dos dashboards em tempo real, o SIEM também é uma ferramenta poderosa para gerar relatérios

estratégicos. Esses relatérios podem ser agendados para fornecer visdes periddicas sobre a postura de

seguranca, ajudando na tomada de decisdes e na demonstracdo de conformidade, transformando dados brutos

em narrativas compreensiveis para diferentes niveis da organizacao.



SIEM na Pratica: Desafios, Tendencias e
Integracao com SOAR

Embora o SIEM seja uma ferramenta poderosa, sua implementacao e manutencao nao sao isentas de desafios. Um
dos maiores é o volume de falsos positivos, alertas que nao representam uma ameaca real, mas que consomem
tempo valioso dos analistas. Outros desafios incluem o custo de licenciamento e infraestrutura, a complexidade de
configurar e ajustar as regras de correlacao, e a necessidade de pessoal qualificado para operar e otimizar o
sistema.

Tendéncias para 2025

@ @ t@i
Cloud SIEM IA e Machine Learning Integracao SIEM + SOAR
Escalabilidade, flexibilidade e Deteccao de anomalias e Combinacao de deteccao
reducao da carga de ameacas sofisticadas, inteligente com resposta
gerenciamento de infraestrutura aprendendo com o automatizada e eficiente

comportamento normal da rede

A Sinergia SIEM + SOAR
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SIEM: O Cérebro SOAR: O Braco

Detecta e correlaciona eventos de segurancga, Automatiza a resposta a incidentes através de
identificando ameacas através de regras inteligentes e playbooks, executando acdes como bloqueio de IPs,
analise comportamental. isolamento de endpoints e coleta de evidéncias.

[ Exemplo Pratico: Quando o SIEM detecta um incidente, ele pode acionar automaticamente um playbook
no SOAR para bloquear um IP malicioso no firewall, isolar um endpoint comprometido ou coletar
informacdes adicionais para a investigacao. Essa sinergia representa o futuro das operacdes de
seguranca.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pelo universo do SIEM. Vimos que ele & muito mais do que uma simples
ferramenta de coleta de logs; € um sistema inteligente que centraliza, normaliza, armazena e, crucialmente,
correlaciona eventos de seguranca de toda a sua infraestrutura. Compreendemos sua arquitetura, desde a coleta
de dados até a visualizacao em dashboards, e exploramos como as regras de correlacao sao o coracao da
deteccao de ameacas.

Em Pratica

Lembre-se que um SIEM bem configurado € um aliado poderoso na deteccao proativa de incidentes. Invista
tempo na criacao de regras de correlacao inteligentes, ajuste seus dashboards para fornecer insights
acionaveis e mantenha-se atualizado sobre as tendéncias, como a integracao com IA/ML e SOAR. A
capacidade de transformar um volume massivo de dados em inteligéncia de seguranca é uma habilidade
inestimavel no mercado atual.

Autoavaliacao

1. Qual das seguintes opcdes descreve a principal funcao da normalizacao de dados em um sistema SIEM?
o a) Criptografar os logs para garantir a seguranca.
o b) Reduzir o volume total de logs armazenados.
o c¢) Padronizar os formatos e campos de logs de diferentes fontes.
o d) Gerar alertas automaticamente sem intervengcao humana.

2. Um analista de seguranca configura uma regra no SIEM para alertar quando "mais de 10 tentativas de login
falhas ocorrem para o mesmo usuario em 60 segundos". Que tipo de regra de correlacao foi utilizada?

o a) Regra de sequéncia.

o b) Regra comportamental.

o c¢) Regra de limiar (threshold).
o d) Regra estatistica.

3. Qual componente da arquitetura SIEM é responsavel por buscar padrbes e anomalias em eventos de seguranca,

combinando informacdes de diferentes fontes para identificar ameacas?
o a) Coletor de dados.
o b) Médulo de armazenamento.
o ¢) Motor de correlacao.

o d) Dashboard de visualizacao.

4. A integracao de um SIEM com uma plataforma SOAR (Security Orchestration, Automation, and Response) tem
como principal beneficio:

o a) Aumentar o volume de logs coletados.

o b) Automatizar a resposta a incidentes detectados pelo SIEM.
o ¢) Reduzir o custo de licenciamento do SIEM.

o d) Melhorar a interface grafica dos dashboards.

5. Explique a importancia da Inteligéncia de Ameacas (Cyber Threat Intelligence - CTI) na otimizacao das regras
de correlacao de um SIEM.

Gabarito
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Recursos e Proxima Aula

Proxima Aula

Aula 10 - Estratégias de Contencao de Incidentes

Exploraremos as taticas e técnicas para limitar o impacto de um incidente de seguranca, um passo crucial
apos a deteccao.

Recursos Adicionais

NIST SP 800-61 SANS PICERL Documentacao de
Guia essencial para o Framework pratico para Fornecedores SIEM
tratamento de incidentes de resposta a incidentes. Para aprofundar em
seguranca. plataformas especificas

(Splunk, QRadar, Sentinel, etc.).

[)' NOTA IMPORTANTE: As informacodes técnicas desta aula estdo atualizadas até 2025. Consulte sempre
fontes oficiais e a documentacao especifica de cada ferramenta para verificar alteracées e as melhores
praticas mais recentes.



