
Aula 9 3 Falhas de Integridade de Software e 
Dados
Bem-vindos à nossa jornada pelo universo da segurança em aplicações web! Em um mundo onde a tecnologia 
permeia cada aspecto de nossas vidas, desde o aplicativo de banco até as redes sociais, a confiança na 
integridade do software e dos dados que utilizamos é fundamental. Já parou para pensar o que aconteceria se as 
informações que você envia ou recebe fossem alteradas sem seu conhecimento, ou se o próprio programa que 
você usa fosse comprometido em sua origem?

Essa aula é um convite para desvendarmos um dos pilares mais críticos da segurança digital: a integridade. Não se 
trata apenas de proteger contra acessos não autorizados, mas de garantir que tudo aquilo que você confia a um 
sistema 3 seja um código, um arquivo ou um dado 3 permaneça exatamente como deveria ser, do início ao fim. 
Entenderemos por que essa garantia é tão vital e como a falta dela pode abrir portas para ataques devastadores.

Nosso objetivo aqui é que você compreenda profundamente as "Falhas de Integridade de Software e Dados", uma 
categoria de vulnerabilidade que ganhou destaque na OWASP Top 10 de 2021 (A08:2021) e continua sendo uma 
preocupação central para 2024 e além. Ao final desta aula, você será capaz de identificar os riscos associados à 
integridade comprometida, entender como ataques complexos exploram essas falhas e, mais importante, aprender 
a implementar medidas protetivas eficazes em todas as etapas do ciclo de desenvolvimento de software. Prepare-
se para fortalecer sua visão sobre como construir e manter sistemas verdadeiramente seguros.



O Que é Integridade de Software e Dados?

Analogia: Imagine que você está construindo uma casa. Cada tijolo, cada viga, cada fio elétrico precisa 
ser exatamente o que foi especificado no projeto e estar no lugar certo. Se um tijolo for de má qualidade, 
ou se um fio for trocado por outro, a integridade da sua casa estará comprometida, e ela poderá ruir ou 
apresentar problemas graves no futuro.

No mundo digital, a integridade de software e dados funciona de maneira muito similar.

A integridade, em termos de segurança da informação, refere-se à garantia de que os dados e o software não 
foram alterados de forma não autorizada ou acidental. Isso significa que eles são precisos, consistentes e 
confiáveis ao longo de todo o seu ciclo de vida. Para o software, isso implica que o código que você executa é 
exatamente o que o desenvolvedor pretendia, sem modificações maliciosas. Para os dados, significa que a 
informação que você armazena ou transmite não foi corrompida ou adulterada.

Software
O código executado é exatamente o que o 
desenvolvedor pretendia, sem modificações 
maliciosas

Dados
A informação armazenada ou transmitida não foi 
corrompida ou adulterada

A ausência de integridade pode levar a cenários catastróficos. Pense, por exemplo, em um sistema de votação 
eletrônica onde os votos podem ser alterados, ou em um sistema de saúde onde os prontuários médicos são 
modificados. A confiança é quebrada, e as consequências podem ser irreversíveis. Por isso, proteger a integridade 
não é apenas uma boa prática, é uma necessidade fundamental para a segurança e a credibilidade de qualquer 
sistema digital.



Riscos da Desserialização Insegura
Um dos vetores de ataque mais insidiosos que exploram falhas de integridade é a desserialização insegura. Para 
entender isso, vamos pensar em como os programas de computador trocam informações. Muitas vezes, um objeto 
complexo (como um perfil de usuário com nome, e-mail e permissões) precisa ser transformado em uma 
sequência de bytes para ser armazenado em um arquivo, enviado pela rede ou guardado em um banco de dados. 
Esse processo é chamado de serialização.

Quando o programa precisa usar esse objeto novamente, ele faz o caminho inverso: pega a sequência de bytes e a 
reconstrói no objeto original. Isso é a desserialização. O problema surge quando um atacante consegue injetar 
dados maliciosos nessa sequência de bytes serializada. Se o processo de desserialização não for seguro, o 
programa pode tentar reconstruir um objeto que não é o esperado, executando código arbitrário ou manipulando a 
lógica da aplicação.

01

Serialização
Objeto complexo é transformado em sequência de bytes

02

Transmissão/Armazenamento
Dados são enviados pela rede ou guardados

03

Desserialização
Sequência de bytes é reconstruída no objeto original

04

Ponto de Ataque
Dados maliciosos podem ser injetados durante a 
desserialização

Analogia do Quebra-Cabeça: Imagine que você está montando um quebra-cabeça. A serialização é como 
desmontar o quebra-cabeça e guardar as peças em uma caixa. A desserialização é como pegar as peças da 
caixa e montá-las de novo. Se alguém secretamente trocar algumas peças por outras que, ao serem montadas, 
formam uma imagem diferente ou até mesmo um mecanismo explosivo, você terá um problema sério.

A desserialização insegura é exatamente isso: o sistema tenta montar um "objeto" a partir de peças adulteradas, e 
o resultado pode ser um desastre de segurança, como a execução remota de código (RCE).



Ataques à Cadeia de CI/CD
Integração/Entrega Contínua

A integridade não se limita apenas ao software em execução ou aos dados em trânsito; ela começa muito antes, no 
próprio processo de desenvolvimento e entrega. A cadeia de CI/CD (Integração Contínua/Entrega Contínua) é o 
pipeline automatizado que leva o código-fonte de um desenvolvedor até a produção. É um processo complexo que 
envolve repositórios de código, ferramentas de build, testes automatizados, gerenciadores de pacotes e sistemas 
de implantação.

Analogia Industrial: Um ataque à cadeia de CI/CD é como sabotar a linha de montagem de uma fábrica 
de carros. Em vez de atacar o carro pronto, o invasor compromete uma das etapas da produção 3 talvez 
injetando peças defeituosas ou alterando os planos de montagem.

No contexto de software, isso pode significar um atacante comprometendo o repositório de código-fonte, 
inserindo código malicioso em uma biblioteca de terceiros usada pelo projeto, ou até mesmo manipulando a 
ferramenta de build para que ela compile uma versão adulterada do software.

Repositórios de Código
Comprometimento do código-fonte original

Bibliotecas de Terceiros
Injeção de código malicioso em dependências

Ferramentas de Build
Manipulação do processo de compilação

Sistemas de Implantação
Adulteração na entrega final

O impacto desses ataques pode ser devastador, pois o código malicioso pode ser distribuído para milhares ou 
milhões de usuários sem que ninguém perceba. O famoso ataque à SolarWinds, onde um software de 
gerenciamento de rede legítimo foi comprometido e usado para distribuir malware para seus clientes, é um 
exemplo clássico de falha de integridade na cadeia de suprimentos de software. Proteger a cadeia de CI/CD é, 
portanto, uma prioridade máxima, exigindo verificação rigorosa em cada etapa e a adoção de princípios de 
"confiança zero".



Assinaturas Digitais e Verificação de 
Integridade
Garantindo Autenticidade

Como podemos ter certeza de que um software ou um arquivo de dados não foi adulterado? É aqui que entram as 
assinaturas digitais e a verificação de integridade. Pense em uma carta importante que precisa ser enviada. Para 
garantir que ela não foi lida ou alterada no caminho, você pode selá-la com um lacre de cera exclusivo, que só 
você possui. Se o lacre estiver intacto ao chegar, a carta é autêntica.

Assinaturas Digitais
No mundo digital, as assinaturas digitais funcionam 
de forma semelhante, mas com criptografia. Um 
desenvolvedor pode "assinar" seu software ou um 
arquivo de dados usando uma chave privada. Essa 
assinatura gera um valor único (um hash criptográfico) 
que é anexado ao arquivo.

Qualquer pessoa pode usar a chave pública 
correspondente para verificar se a assinatura é válida 
e se o arquivo não foi alterado desde que foi assinado. 
Se um único bit do arquivo for modificado, a assinatura 
se tornará inválida, alertando sobre uma possível 
adulteração.

Verificação de Integridade
Além das assinaturas digitais, a verificação de 
integridade de arquivos frequentemente utiliza 
funções de hash criptográficas (como SHA-256).

O remetente calcula o hash do arquivo original e o 
envia separadamente. O receptor, ao receber o 
arquivo, calcula seu próprio hash e compara com o 
valor fornecido. Se os hashes forem idênticos, a 
integridade do arquivo é confirmada.

1

Arquivo Original
Desenvolvedor cria o software

2

Assinatura
Chave privada gera hash único

3

Distribuição
Arquivo + assinatura enviados

4

Verificação
Chave pública valida integridade

Essas técnicas são cruciais para garantir que atualizações de software, downloads de bibliotecas e até mesmo 
backups de dados permaneçam autênticos e não comprometidos por ataques ou erros.



Medidas Protetivas Durante o Ciclo de 
Desenvolvimento
Proteger a integridade de software e dados não é uma tarefa que se resolve com uma única solução; é um 
compromisso contínuo que deve ser incorporado em cada fase do ciclo de desenvolvimento de software (SDLC). 
Desde o planejamento inicial até a manutenção pós-lançamento, cada etapa oferece uma oportunidade para 
fortalecer as defesas e mitigar riscos. Ignorar essa abordagem holística é como construir uma fortaleza e deixar 
uma porta dos fundos aberta.

Design
Pensar em como os dados serão serializados e 
desserializados, evitando formatos inseguros e 
garantindo validação rigorosa

Implementação
Usar bibliotecas e frameworks seguros, evitar 
dependências vulneráveis e seguir boas práticas de 
codificação

Verificação
Testes de segurança automatizados, análise 
estática e dinâmica de código (SAST/DAST), e 
testes de penetração

Implantação
Segurança da cadeia de CI/CD com controle de 
acesso rigoroso, assinaturas digitais e 
monitoramento contínuo

Princípio Fundamental: A segurança da integridade deve ser uma preocupação em TODAS as fases do SDLC, 
não apenas uma verificação final antes do lançamento.

Finalmente, na implantação e operação, a segurança da cadeia de CI/CD deve ser robusta, com controle de 
acesso rigoroso, assinaturas digitais para artefatos e monitoramento contínuo para detectar anomalias. A gestão 
de patches e atualizações também é vital, garantindo que as correções de segurança sejam aplicadas 
prontamente. Ao integrar essas medidas em todo o SDLC, as organizações podem construir uma barreira muito 
mais eficaz contra as falhas de integridade.



Protegendo a Cadeia de Suprimentos de 
Software
A segurança da cadeia de suprimentos de software tornou-se uma preocupação central nos últimos anos, e com 
razão. Assim como uma fábrica depende de fornecedores confiáveis para suas matérias-primas, o 
desenvolvimento de software moderno depende de uma vasta rede de componentes de terceiros, bibliotecas de 
código aberto e ferramentas. Se qualquer elo dessa cadeia for comprometido, o software final pode herdar 
vulnerabilidades ou até mesmo malware.

Abordagem Proativa

1

Verificação de Dependências
Ferramentas automatizadas escaneiam bibliotecas 
e pacotes de terceiros em busca de 
vulnerabilidades conhecidas

2

Gestão de Repositórios
Garantir que apenas componentes aprovados e 
verificados sejam utilizados, com controle de 
qualidade rigoroso

3

Políticas de Segurança CI/CD
Autenticação multifator, segregação de ambientes 
e princípios de menor privilégio

4

Assinatura de Artefatos
Cada componente do software é assinado 
digitalmente e sua integridade verificada em cada 
etapa

Analogia do Controle de Qualidade: É como ter um controle de qualidade rigoroso na entrada de 
materiais em uma fábrica, onde cada item é inspecionado antes de ser usado na produção.

Ao fortalecer cada elo da cadeia de suprimentos, reduzimos significativamente a superfície de ataque e 
protegemos a integridade do nosso software desde a sua concepção.



Desserialização Segura: Boas Práticas
Vimos que a desserialização insegura é uma porta aberta para ataques. Mas como podemos fechar essa porta sem 
comprometer a funcionalidade das nossas aplicações? A chave está em adotar práticas seguras e, em alguns 
casos, considerar alternativas mais robustas. Não se trata de abandonar a desserialização, mas de fazê-la com 
inteligência e cautela.

Evitar Fontes Não Confiáveis
Nunca desserialize dados de fontes não confiáveis. 
Se você não tem controle sobre a origem, assuma 
que podem ser maliciosos

Validação Rigorosa
Valide rigorosamente os dados após a 
desserialização, verificando tipos, formatos e 
valores esperados

Formatos Seguros
Prefira JSON ou XML em vez de formatos de 
serialização binária complexos que podem executar 
código

Whitelisting de Classes
Restrinja os tipos de objetos que podem ser criados 
durante a desserialização

Analogia do Porteiro: É como ter um porteiro que não só verifica a identidade de quem entra, mas também 
inspeciona o que a pessoa traz consigo, garantindo que nada perigoso seja introduzido.

Quando possível, considere o uso de formatos de intercâmbio de dados mais seguros e simples, como JSON ou 
XML, em vez de formatos de serialização binária complexos que podem executar código. Se a desserialização 
binária for inevitável, utilize mecanismos de desserialização que restrinjam os tipos de objetos que podem ser 
criados (whitelisting de classes) e que não permitam a execução de código arbitrário. Ferramentas como o 
"ysoserial" demonstram a facilidade com que atacantes podem explorar falhas de desserialização, reforçando a 
necessidade de vigilância constante e a adoção de bibliotecas e frameworks que ofereçam proteções embutidas 
contra esses riscos.



Monitoramento Contínuo e Resposta a 
Incidentes
Mesmo com as melhores práticas de desenvolvimento e segurança implementadas, o cenário de ameaças está em 
constante evolução. Novas vulnerabilidades são descobertas diariamente, e atacantes estão sempre buscando 
novas formas de explorar sistemas. Por isso, a proteção da integridade não termina com o lançamento do software; 
ela exige um monitoramento contínuo e um plano robusto de resposta a incidentes.

Monitoramento
Imagine que você tem um sistema de segurança 
em sua casa com alarmes e câmeras. Não basta 
instalá-los; você precisa monitorá-los para saber 
quando algo está errado e ter um plano para agir 
rapidamente.

Da mesma forma, as aplicações web precisam 
de sistemas de monitoramento que detectem:

Tentativas de adulteração de dados

Acessos não autorizados a arquivos críticos

Alterações inesperadas no comportamento 
do software

Resposta a Incidentes
Um plano de resposta a incidentes bem definido é a sua 
"equipe de emergência". Ele detalha os passos a serem 
seguidos quando uma falha de integridade é detectada:

Como isolar o sistema comprometido1.

Como investigar a causa raiz2.

Como restaurar a integridade dos dados e do software3.

Como comunicar o incidente4.

SIEM
Security Information and Event Management para 
correlação de eventos

EDR
Endpoint Detection and Response para proteção de 
endpoints

Detecção Rápida
Identificar anomalias em tempo real

Resposta Eficaz
Agir rapidamente para conter e remediar

A capacidade de detectar rapidamente, responder eficazmente e aprender com cada incidente é o que diferencia 
uma organização resiliente de uma vulnerável.



Integridade em APIs: REST e GraphQL
Com a crescente adoção de arquiteturas baseadas em microserviços e o uso intensivo de APIs (Application 
Programming Interfaces), a integridade dos dados que trafegam por essas interfaces se tornou um ponto crítico. 
Seja em APIs RESTful ou GraphQL, a forma como os dados são enviados, recebidos e processados pode ser um 
vetor para falhas de integridade se não houver as devidas proteções.

APIs REST
A integridade pode ser comprometida se um 
atacante conseguir interceptar e modificar as 
requisições ou respostas HTTP. Isso pode incluir a 
alteração de parâmetros em uma requisição POST 
para manipular um registro, ou a modificação de 
dados em uma resposta GET para enganar o cliente.

Proteção fundamental: A utilização de HTTPS é um 
primeiro passo essencial, pois criptografa o tráfego e 
ajuda a prevenir a interceptação e alteração em 
trânsito.

APIs GraphQL
A flexibilidade na consulta de dados pode, 
paradoxalmente, introduzir novos riscos de 
integridade. Um atacante pode tentar manipular as 
consultas para acessar ou modificar dados de forma 
não intencional, especialmente se não houver 
validação rigorosa dos inputs e controle de acesso 
baseado em permissões.

Atenção especial: A natureza flexível do GraphQL 
exige validação ainda mais rigorosa.

Medidas Essenciais para Ambas

Validação de Entrada
Verificar e sanitizar todos os 
dados recebidos antes do 
processamento

Autenticação e 
Autorização
Garantir que apenas usuários 
autorizados possam acessar 
ou modificar recursos

Assinatura Digital de 
Payloads
Quando aplicável, assinar 
digitalmente os dados 
trocados para garantir 
integridade

Em ambos os casos, a validação de entrada, a autenticação e autorização robustas, e a assinatura digital de 
payloads (quando aplicável) são essenciais para garantir que os dados trocados via API mantenham sua 
integridade e confiabilidade.



Em Prática e Autoavaliação
Chegamos ao fim de nossa exploração sobre as falhas de integridade de software e dados. Vimos que proteger a 
integridade é garantir que o software e os dados sejam autênticos, precisos e não adulterados. Isso envolve desde 
a segurança da cadeia de CI/CD, passando pela desserialização segura, até a implementação de assinaturas 
digitais e um monitoramento contínuo. Lembre-se que a vigilância e a adoção de boas práticas em todo o ciclo de 
vida do desenvolvimento são suas maiores aliadas.

Em Prática

1
Validação de Dados
Sempre valide e sanitize todas as entradas de dados, especialmente aquelas que serão 
desserializadas.

2
Assinaturas Digitais
Implemente assinaturas digitais para artefatos de software e verifique-as antes da implantação.

3
Monitoramento CI/CD
Monitore sua cadeia de CI/CD para detectar atividades suspeitas e garantir a integridade do código.

4
Gestão de Vulnerabilidades
Mantenha-se atualizado sobre as vulnerabilidades de bibliotecas de terceiros e aplique patches 
prontamente.

5
Plano de Resposta
Desenvolva um plano de resposta a incidentes focado em falhas de integridade para agir rapidamente 
em caso de comprometimento.

Autoavaliação
Qual das seguintes opções MELHOR descreve o conceito de integridade de software e dados?1.

a) A capacidade de um sistema de resistir a ataques de negação de serviço.

b) A garantia de que os dados e o software não foram alterados de forma não autorizada ou acidental.

c) A confidencialidade das informações sensíveis armazenadas em um sistema.

d) A disponibilidade contínua de um serviço ou aplicação web.

Um ataque à cadeia de CI/CD pode resultar em:2.

a) Apenas na indisponibilidade temporária de um serviço.

b) Apenas na exposição de dados confidenciais.

c) Na injeção de código malicioso no software final distribuído aos usuários.

d) Na sobrecarga de servidores devido a um grande volume de requisições.

Qual é a principal função das assinaturas digitais no contexto de integridade de software?3.

a) Criptografar o conteúdo do software para protegê-lo de acessos não autorizados.

b) Garantir que o software foi desenvolvido por uma equipe específica.

c) Verificar a autenticidade e a não alteração do software desde sua criação ou última assinatura.

d) Acelerar o processo de download e instalação de aplicações.

Para mitigar riscos de desserialização insegura, uma boa prática é:4.

a) Desserializar apenas dados de fontes externas, pois são sempre mais seguros.

b) Evitar a validação de dados após a desserialização para otimizar a performance.

c) Restringir os tipos de objetos que podem ser criados durante a desserialização (whitelisting).

d) Utilizar formatos de serialização binária complexos para maior segurança.

Descreva a importância do monitoramento contínuo e de um plano de resposta a incidentes para a proteção 
da integridade de software e dados em uma aplicação web.

5.

Gabarito

1. b) | 2. c) | 3. c) | 4. c)

Próxima Aula

Na nossa próxima aula, mergulharemos em outra vulnerabilidade crítica: a Aula 10 3 Cross-Site Scripting (XSS), 
onde aprenderemos como atacantes injetam scripts maliciosos em páginas web e como podemos nos defender.

Recursos Adicionais

OWASP Top 10 (2021): Para aprofundar-se nas categorias de vulnerabilidades mais críticas.

Documentação sobre Assinaturas Digitais: Para entender os fundamentos criptográficos e sua aplicação.

Artigos sobre Segurança de CI/CD: Para explorar as melhores práticas na proteção de pipelines de 
desenvolvimento.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


