
Aula 9 3 Criptografia Aplicada a Dispositivos 
IoT (Parte 2)
No mundo conectado de hoje, onde cada vez mais objetos do nosso cotidiano ganham inteligência e se 
comunicam, a segurança digital deixou de ser um luxo para se tornar uma necessidade fundamental. Dispositivos 
IoT (Internet das Coisas), desde sensores inteligentes em cidades até eletrodoméstos em nossas casas, coletam e 
transmitem dados sensíveis. Mas, como podemos ter certeza de que essas informações estão protegidas contra 
olhares curiosos ou manipulações maliciosas? A resposta, em grande parte, reside na criptografia.

Esta aula é a continuação de nossa jornada pelo universo da criptografia aplicada a dispositivos IoT. Se na primeira 
parte exploramos os fundamentos, agora vamos aprofundar em técnicas e conceitos mais específicos, essenciais 
para quem busca construir ou avaliar sistemas IoT robustos e seguros. Entender esses mecanismos não é apenas 
uma questão técnica, mas uma habilidade crucial para proteger a privacidade dos usuários e a integridade dos 
sistemas em um cenário digital em constante evolução.

Objetivos de Aprendizagem: Ao final desta aula, você será capaz de compreender os desafios e 
soluções da criptografia leve, identificar a importância das funções de hash para a integridade dos dados, 
dominar os princípios do gerenciamento de chaves criptográficas e entender como protocolos de 
estabelecimento de chaves garantem comunicações seguras.

Prepare-se para desvendar os segredos por trás da segurança dos bilhões de dispositivos que compõem a Internet 
das Coisas.



O Desafio da Criptografia em Dispositivos 
IoT: A Necessidade de Leveza
Imagine um mundo onde cada lâmpada, cada termostato, cada sensor de porta em sua casa precisa se comunicar 
de forma segura. Agora, pense em um ambiente industrial, com centenas de sensores monitorando máquinas, ou 
em uma cidade inteligente, com milhares de câmeras e semáforos conectados. A quantidade de dados trocados é 
colossal, e a necessidade de protegê-los é inegável. No entanto, a maioria desses dispositivos IoT não são 
computadores potentes; eles são pequenos, com recursos limitados de processamento, memória e energia.

O Dilema Central
Como aplicar criptografia 
robusta, que tradicionalmente 
exige bastante poder 
computacional, em dispositivos 
com capacidades tão restritas?

Consequências do 
"Peso"

Consumo excessivo de 
bateria

Tempo de processamento 
inviável

Custo de hardware proibitivo

A Solução
Precisamos de uma solução 
que seja eficaz, mas que 
"caiba" no bolso e na 
capacidade desses pequenos 
gigantes.

Essa necessidade nos leva ao conceito de Criptografia Leve (Lightweight Cryptography). Ela surge como uma 
resposta direta a esse desafio, buscando desenvolver algoritmos que ofereçam um nível de segurança adequado, 
mas com uma pegada computacional significativamente menor. Pense nisso como projetar um carro esportivo que 
seja incrivelmente rápido e seguro, mas que também seja extremamente eficiente em termos de combustível e leve 
o suficiente para ser ágil. É uma otimização delicada entre segurança e recursos.



Desvendando a Criptografia Leve: 
Algoritmos Otimizados para o Pequeno 
Gigante
A criptografia leve não é apenas uma versão "reduzida" da criptografia tradicional; é uma área de pesquisa e 
desenvolvimento focada em projetar algoritmos do zero, pensando nas restrições de hardware e software dos 
dispositivos IoT. O objetivo é criar soluções que sejam eficientes em termos de consumo de energia, uso de 
memória RAM e ROM, e ciclos de clock da CPU, sem comprometer a segurança essencial. Isso significa repensar 
as estruturas internas dos algoritmos para que sejam mais compactas e rápidas em ambientes limitados.

Destaque: ASCON

Um excelente exemplo dessa otimização é o algoritmo ASCON. Ele foi o vencedor do concurso de 
Criptografia Leve do NIST (National Institute of Standards and Technology), um reconhecimento de sua 
eficácia e eficiência. O ASCON é um algoritmo de criptografia autenticada com dados associados 
(AEAD), o que significa que ele não apenas criptografa os dados para garantir confidencialidade, mas 
também os autentica, assegurando que não foram alterados e que vêm de uma fonte legítima.

Criptografia Tradicional

Como escrever uma mensagem secreta em um livro 
inteiro de códigos 3 inviável para dispositivos 
pequenos.

ASCON (Criptografia Leve)

Como um código secreto inteligente e compacto que 
permite segurança e autenticação em espaço 
reduzido.

Imagine que você está enviando uma mensagem secreta em um pequeno bilhete. A criptografia tradicional seria 
como escrever essa mensagem em um livro inteiro de códigos, o que seria inviável para o bilhete. O ASCON, por 
outro lado, é como um código secreto muito inteligente e compacto que permite que você escreva a mensagem no 
bilhete de forma segura e ainda adicione uma "assinatura" para que o destinatário saiba que o bilhete é genuíno e 
não foi adulterado. Sua aplicação é vasta em dispositivos IoT, desde sensores de saúde vestíveis até sistemas de 
controle industrial, onde a segurança e a eficiência são igualmente críticas.



Integridade dos Dados: Além do Sigilo com 
Funções de Hash
Quando falamos em criptografia, a primeira coisa que geralmente vem à mente é o sigilo: manter as informações 
em segredo para que apenas pessoas autorizadas possam lê-las. No entanto, em sistemas IoT, a confidencialidade 
é apenas uma parte da equação. Tão importante quanto manter os dados em segredo é garantir que eles não 
foram alterados, corrompidos ou adulterados durante o trânsito ou armazenamento. É aqui que entram as Funções 
de Hash.

01

Entrada de Dados
Você alimenta a função com uma 
entrada (arquivo, mensagem, 
conjunto de dados)

02

Processamento
A função processa os dados através 
de algoritmos matemáticos 
complexos

03

Saída Hash
Produz uma saída de tamanho fixo, 
chamada de valor hash ou digest

Pense nas funções de hash como uma espécie de "impressão digital" digital para qualquer dado. Essa impressão 
digital tem algumas propriedades mágicas:

Irreversibilidade
É extremamente difícil reverter o 
processo (descobrir a entrada a 
partir do hash)

Sensibilidade
Uma pequena alteração na 
entrada resulta em um hash 
completamente diferente

Unicidade
Cada entrada gera uma 
"impressão digital" única e 
verificável

Essa capacidade de gerar uma "impressão digital" única e sensível a qualquer modificação torna as funções de 
hash ferramentas poderosas para verificar a integridade dos dados. Se você calcula o hash de um firmware antes 
de enviá-lo para um dispositivo IoT e, ao recebê-lo, o dispositivo calcula o hash novamente e compara os dois, 
qualquer diferença indica que o firmware foi corrompido ou adulterado. É como ter um selo de inviolabilidade 
digital, garantindo que o que você enviou é exatamente o que foi recebido.



SHA-256: A Impressão Digital Robusta para 
a Segurança IoT
Entre as diversas funções de hash existentes, a família SHA (Secure Hash Algorithm) é uma das mais conhecidas e 
amplamente utilizadas. Especificamente, o SHA-256 é um algoritmo que produz um valor hash de 256 bits (32 
bytes), o que o torna extremamente resistente a colisões 3 a chance de duas entradas diferentes produzirem o 
mesmo hash é astronomicamente pequena. Essa robustez é fundamental para aplicações de segurança.

Exemplo Prático: Verificação de Atualização

Imagine que você baixou uma atualização de software crítica para um dispositivo IoT. Como você pode 
ter certeza de que o arquivo não foi modificado por um atacante ou corrompido durante o download? A 
resposta está no SHA-256. O fornecedor do software publica o valor SHA-256 do arquivo original. Após o 
download, você calcula o SHA-256 do arquivo que você tem e compara com o valor publicado. Se eles 
forem idênticos, você tem uma forte garantia de que o arquivo é autêntico e íntegro.

Aplicações do SHA-256 em IoT

Verificação de Firmware
Garantir a integridade de 
atualizações de firmware antes 
da instalação

Proteção de 
Configurações
Assegurar que as 
configurações de um 
dispositivo não foram alteradas 
indevidamente

Autenticação
Parte de esquemas de 
autenticação para provar a 
identidade de um dispositivo 
ou usuário

No contexto de dispositivos IoT, o SHA-256 é frequentemente empregado para diversas finalidades. Sua eficiência 
e segurança comprovada o tornam um pilar essencial na arquitetura de segurança de muitos sistemas IoT.



Gerenciamento de Chaves Criptográficas: O 
Coração da Segurança

Se a criptografia é o cadeado que protege seus dados, as chaves criptográficas são as 
chaves desse cadeado. Sem elas, a criptografia é inútil.

E assim como você não deixaria as chaves da sua casa jogadas em qualquer lugar, o gerenciamento das chaves 
criptográficas em sistemas IoT é uma das tarefas mais críticas e complexas da segurança. Um gerenciamento de 
chaves inadequado pode anular todos os benefícios de algoritmos criptográficos robustos.

O Ciclo de Vida Completo das Chaves

1
Geração
Criação segura da chave

2
Armazenamento
Proteção em hardware seguro

3
Distribuição
Transferência segura

4
Uso
Aplicação correta

5
Rotação
Substituição periódica

6
Destruição
Eliminação segura

Em um ambiente IoT, com milhares ou milhões de dispositivos, cada um potencialmente com várias chaves (para 
comunicação, autenticação, criptografia de dados), essa tarefa se torna um desafio logístico e técnico 
monumental.

Pense em um hotel. Cada quarto tem uma chave. O hotel precisa gerar essas chaves, armazená-las de forma 
segura (na recepção), distribuí-las aos hóspedes, garantir que sejam usadas apenas para o quarto certo, trocá-las 
periodicamente (por exemplo, após um hóspede ir embora) e, eventualmente, descartar as chaves antigas. O 
gerenciamento de chaves criptográficas em IoT segue princípios semelhantes, mas em uma escala e complexidade 
muito maiores, e com consequências digitais potencialmente devastadoras se falhar.



Geração e Armazenamento Seguro de 
Chaves em IoT
A jornada de uma chave criptográfica começa com sua geração. Para que uma chave seja segura, ela precisa ser 
imprevisível e verdadeiramente aleatória. Geradores de números aleatórios de hardware (Hardware Random 
Number Generators - HRNGs) são preferíveis em dispositivos IoT, pois fornecem uma fonte de entropia de alta 
qualidade, essencial para criar chaves robustas que não possam ser adivinhadas por atacantes. Gerar chaves 
fracas é como ter um cadeado com uma chave que qualquer um pode copiar facilmente.

Soluções de Armazenamento Seguro

Após a geração, o armazenamento da chave é o próximo ponto crítico. Em dispositivos IoT, as chaves não podem 
ser armazenadas em texto simples na memória comum. Elas precisam de um "cofre" digital. Soluções comuns 
incluem:

HSM
Hardware Security Modules: 
Dispositivos físicos dedicados a 
proteger chaves criptográficas e 
executar operações 
criptográficas. São como cofres 
de banco de alta segurança.

TPM
Trusted Platform Modules: 
Chips de segurança integrados 
em placas-mãe, que fornecem 
funções criptográficas e 
armazenamento seguro para 
chaves.

SE
Secure Elements: Chips 
dedicados que oferecem um 
ambiente de execução seguro e 
armazenamento de chaves, 
frequentemente encontrados em 
smartphones e cartões 
inteligentes, e cada vez mais em 
IoT.

Esses mecanismos de hardware garantem que as chaves sejam protegidas contra acesso não autorizado, mesmo 
que o sistema operacional do dispositivo seja comprometido. Eles são essenciais para a integridade do ciclo de 
vida da chave, desde a inicialização segura do dispositivo até a autenticação em redes.



Rotação de Chaves e o Ciclo de Vida da 
Segurança

Princípio Fundamental: Nenhuma chave é segura para sempre. Com o tempo, chaves podem ser 
comprometidas (por ataques, falhas de segurança ou até mesmo por vazamentos acidentais) ou 
simplesmente se tornarem menos seguras devido ao avanço da capacidade computacional dos atacantes.

É por isso que a rotação de chaves é um componente vital do gerenciamento de chaves. A rotação envolve a 
substituição periódica de chaves antigas por novas, limitando o tempo de exposição de uma chave e, 
consequentemente, o impacto de um possível comprometimento.

Imagine que você tem a mesma senha para todas as suas contas online há anos. Se uma dessas contas for 
invadida, todas as outras estarão em risco. A rotação de chaves é como mudar suas senhas regularmente, 
garantindo que, mesmo que uma chave seja descoberta, o atacante terá um período limitado para usá-la antes que 
ela se torne obsoleta. A frequência da rotação depende da sensibilidade dos dados protegidos e do ambiente de 
ameaças.

Ciclo de Vida Completo de uma Chave Criptográfica

1Geração
Criação da chave de forma aleatória e segura

2 Distribuição
Transferência segura da chave para os 
dispositivos que a utilizarão

3Armazenamento
Proteção da chave em hardware seguro

4 Uso
Aplicação da chave em operações 
criptográficas

5Rotação
Substituição periódica da chave por uma nova

6 Revogação
Invalidação de uma chave comprometida ou 
não mais necessária

7Destruição
Eliminação segura da chave para que não 

possa ser recuperada

A implementação de um ciclo de vida robusto para o gerenciamento de chaves é um dos pilares para a construção 
de uma arquitetura de segurança eficaz em qualquer sistema IoT.



Protocolos de Estabelecimento de Chaves: 
Construindo Pontes de Confiança
Antes que dois dispositivos IoT possam se comunicar de forma segura, trocando mensagens criptografadas, eles 
precisam concordar sobre uma chave secreta compartilhada. Mas como eles podem fazer isso se a comunicação 
inicial entre eles pode ser interceptada por um atacante? É um paradoxo: para se comunicar com segurança, eles 
precisam de uma chave, mas para trocar a chave com segurança, eles precisam de uma comunicação segura. É 
aqui que os protocolos de estabelecimento de chaves entram em cena.

O Paradoxo

Para comunicação segura ³ precisa de chave

Para trocar chave com segurança ³ precisa de 
comunicação segura

Como resolver esse círculo?

A Solução

Protocolos inteligentes que permitem estabelecer 
segredos compartilhados através de canais públicos 
inseguros

Esses protocolos são como um "aperto de mão" digital que permite que duas partes, que nunca se encontraram 
antes e que estão se comunicando por um canal potencialmente inseguro, cheguem a um acordo sobre uma chave 
secreta compartilhada sem que um observador externo consiga descobrir essa chave. Eles são a base para a 
confidencialidade e integridade das comunicações subsequentes.

Pense em duas pessoas que querem combinar um código secreto para se comunicar, mas só podem falar em 
um lugar público onde todos podem ouvir. Elas não podem simplesmente gritar o código. Um protocolo de 
estabelecimento de chaves é um método inteligente que permite que elas conversem em público, trocando 
informações que, individualmente, não revelam o segredo, mas que, quando combinadas por cada uma delas, 
resultam no mesmo código secreto, conhecido apenas por elas duas.



Diffie-Hellman: A Mágica da Troca de 
Chaves Pública
Um dos protocolos de estabelecimento de chaves mais fundamentais e revolucionários é o Diffie-Hellman (DH). 
Desenvolvido por Whitfield Diffie e Martin Hellman em 1976, ele foi um marco na criptografia, pois permitiu pela 
primeira vez que duas partes estabelecessem uma chave secreta compartilhada sobre um canal de comunicação 
público, sem a necessidade de um canal seguro pré-existente.

Base Matemática

O protocolo Diffie-Hellman baseia-se em um problema matemático conhecido como o problema do 
logaritmo discreto, que é computacionalmente difícil de resolver.

Como Funciona (Simplificado)

01

Acordo Público
Alice e Bob concordam publicamente em alguns 
números base

02

Escolha Privada
Cada um escolhe um número secreto privado

03

Cálculo e Troca
Realizam cálculos com números públicos e secretos, 
trocam os resultados públicos

04

Derivação da Chave
Com os resultados públicos um do outro e seus 
números secretos, calculam independentemente a 
mesma chave compartilhada

Em termos simplificados, Alice e Bob (os dois dispositivos IoT, por exemplo) concordam publicamente em alguns 
números base. Cada um deles escolhe um número secreto privado, realiza alguns cálculos com os números 
públicos e seu número secreto, e então troca os resultados públicos desses cálculos. Com os resultados públicos 
um do outro e seus próprios números secretos, eles podem, de forma independente, calcular a mesma chave 
secreta compartilhada. Um atacante que interceptar apenas os números públicos trocados não conseguirá derivar 
a chave secreta sem resolver o problema do logaritmo discreto, o que é inviável na prática.

Aplicações em IoT

Estabelecer canais seguros entre dispositivos e servidores

Emparelhar dispositivos de forma segura

Base para protocolos TLS/SSL em comunicações IoT

Garantir que a comunicação subsequente seja protegida por uma chave exclusiva

Este protocolo é a espinha dorsal de muitas comunicações seguras na internet, incluindo o TLS/SSL que protege 
suas transações bancárias e e-mails. Em IoT, o Diffie-Hellman é crucial para estabelecer canais seguros entre 
dispositivos e servidores, ou entre dispositivos que precisam se emparelhar de forma segura, garantindo que a 
comunicação subsequente seja protegida por uma chave que só eles conhecem.



Frameworks e Padrões Atuais para a 
Segurança em IoT
A teoria da criptografia é poderosa, mas sua aplicação prática em IoT exige diretrizes e padrões. Felizmente, 
diversas organizações globais têm trabalhado para fornecer frameworks robustos que orientam o desenvolvimento 
e a implantação de dispositivos IoT seguros. Seguir essas recomendações é crucial para garantir que a segurança 
seja incorporada desde o projeto ("security by design") e não seja uma reflexão tardia.

Principais Frameworks e Padrões

NISTIR 8259
National Institute of Standards 
and Technology

Oferece uma série de 
recomendações para 
fabricantes de dispositivos IoT, 
cobrindo aspectos como 
gerenciamento de 
vulnerabilidades, atualizações 
de firmware, e o uso adequado 
da criptografia e gerenciamento 
de chaves.

ETSI EN 303 645
Padrão Europeu

Estabelece 13 diretrizes de 
segurança para dispositivos IoT 
de consumo, focando em 
aspectos como senhas padrão, 
relatórios de vulnerabilidades e 
proteção de dados pessoais.

OWASP IoT Project
Open Web Application Security 
Project

Iniciativa da comunidade que 
identifica os principais riscos de 
segurança em IoT e oferece 
guias práticos para 
desenvolvedores e arquitetos.

Esses frameworks e padrões atuam como um mapa, guiando engenheiros e empresas na construção de uma 
arquitetura de segurança sólida, que integra criptografia leve, funções de hash e gerenciamento de chaves de 
forma eficaz, mitigando riscos e protegendo os usuários finais.



Regulamentações de Privacidade e 
Segurança: O Impacto Legal na IoT
A segurança em IoT não é apenas uma questão técnica; ela tem profundas implicações legais e éticas, 
especialmente no que tange à privacidade dos dados. Com a proliferação de dispositivos que coletam informações 
pessoais (localização, hábitos, saúde), surgiram regulamentações rigorosas para proteger os direitos dos 
cidadãos. Ignorar essas leis pode resultar em multas pesadas e danos irreparáveis à reputação de uma empresa.

Principais Regulamentações

LGPD (Brasil)

Lei Geral de Proteção de Dados

Estabelece regras claras sobre a coleta, uso, 
tratamento e armazenamento de dados 
pessoais.

Princípios-chave para IoT:

Minimização de dados

Segurança por design e por padrão

Consentimento explícito do usuário

Transparência no tratamento

GDPR (Europa)

General Data Protection Regulation

Referência global para a proteção de dados 
com requisitos ainda mais estritos.

Requisitos adicionais:

Direito ao esquecimento

Portabilidade de dados

Pseudonimização/anonimização

Políticas de gestão de incidentes

Implicações Técnicas

Criptografia Robusta
Para dados em trânsito e em repouso

Pseudonimização
Quando possível, para proteger identidades

Gestão de Incidentes
Políticas claras e procedimentos definidos

Privacy by Design
Privacidade desde a concepção do produto

No Brasil, a LGPD estabelece regras claras sobre a coleta, uso, tratamento e armazenamento de dados pessoais. 
Para dispositivos IoT, isso significa que desde a fase de design, é preciso pensar em princípios como a 
minimização de dados (coletar apenas o essencial), a segurança por design e por padrão, e a necessidade de 
consentimento explícito do usuário para o tratamento de seus dados. A criptografia, o gerenciamento de chaves e 
a integridade dos dados são ferramentas essenciais para cumprir essas exigências.

Na Europa, o GDPR é a referência global para a proteção de dados. Ele impõe requisitos ainda mais estritos, como 
o direito ao esquecimento e a portabilidade de dados. Para fabricantes e desenvolvedores de IoT que atuam no 
mercado europeu (ou que tratam dados de cidadãos europeus), a conformidade com o GDPR é mandatório. Isso se 
traduz na necessidade de implementar criptografia robusta para dados em trânsito e em repouso, garantir a 
pseudonimização ou anonimização quando possível, e ter políticas claras de gerenciamento de incidentes de 
segurança. A arquitetura de segurança de um produto IoT, portanto, deve ser projetada com essas 
regulamentações em mente, transformando requisitos legais em soluções técnicas.



Consolidação e Próximos Passos
Nesta aula, aprofundamos nossa compreensão sobre a criptografia aplicada a dispositivos IoT, explorando os 
desafios e as soluções que tornam a segurança possível em ambientes de recursos limitados. Vimos como a 
Criptografia Leve, exemplificada pelo ASCON, permite proteger dados sem sobrecarregar os dispositivos. 
Entendemos a importância das Funções de Hash, como o SHA-256, para garantir a integridade das informações. 
Mergulhamos no complexo mundo do Gerenciamento de Chaves Criptográficas, desde a geração e 
armazenamento seguro até a rotação. E desvendamos como Protocolos de Estabelecimento de Chaves, como o 
Diffie-Hellman, permitem que dispositivos estabeleçam segredos compartilhados de forma segura.

Principais Conceitos Revisados

Em Prática: Checklist de Implementação

Priorize algoritmos de criptografia leve para eficiência em dispositivos IoT

Sempre use funções de hash para verificar a integridade de firmware e dados críticos

Implemente um ciclo de vida completo para o gerenciamento de chaves, utilizando hardware seguro 
(HSM/TPM/SE)

Projete sua arquitetura de segurança em conformidade com padrões como NISTIR 8259 e 
regulamentações como LGPD e GDPR

Utilize protocolos estabelecidos como Diffie-Hellman para estabelecimento seguro de chaves

Criptografia Leve
Algoritmos otimizados para 

dispositivos com recursos 
limitados (ASCON)

Funções de Hash
Garantia de integridade através 
de impressões digitais (SHA-256)

Gerenciamento de Chaves
Ciclo de vida completo: geração, 
armazenamento, rotação e 
destruição

Estabelecimento de 
Chaves

Protocolos seguros para criar 
segredos compartilhados (Diffie-

Hellman)



Autoavaliação

1

Criptografia Leve
Qual é a principal motivação 
para o desenvolvimento da 
Criptografia Leve em 
dispositivos IoT?

Aumentar a complexidade 
dos algoritmos para maior 
segurança.

1.

Reduzir o consumo de 
energia e os requisitos de 
hardware em dispositivos 
com recursos limitados.

2.

Padronizar a criptografia 
para todos os tipos de 
dispositivos, 
independentemente de seus 
recursos.

3.

Eliminar a necessidade de 
gerenciamento de chaves 
em sistemas IoT.

4.

2

Funções de Hash
A função de hash SHA-256 é 
primariamente utilizada para 
qual finalidade em segurança 
de dados?

Criptografar dados para 
garantir confidencialidade.

1.

Estabelecer uma chave 
secreta compartilhada entre 
duas partes.

2.

Verificar a integridade e 
autenticidade de dados, 
como atualizações de 
firmware.

3.

Gerar números aleatórios 
para chaves criptográficas.

4.

3

Gerenciamento de 
Chaves
Qual das seguintes opções 
representa uma prática 
essencial no gerenciamento de 
chaves criptográficas em IoT?

Armazenar todas as chaves 
em texto simples na 
memória principal para 
acesso rápido.

1.

Utilizar a mesma chave 
criptográfica por toda a vida 
útil do dispositivo para 
simplificar a manutenção.

2.

Gerar chaves a partir de 
fontes de entropia de alta 
qualidade e armazená-las 
em hardware seguro 
(HSM/TPM).

3.

Compartilhar chaves 
privadas entre múltiplos 
dispositivos para facilitar a 
comunicação.

4.

4

Protocolos de Estabelecimento
O protocolo Diffie-Hellman permite que duas 
partes:

Criptografem mensagens usando um algoritmo 
simétrico sem uma chave compartilhada.

1.

Estabeleçam uma chave secreta 
compartilhada sobre um canal de 
comunicação inseguro.

2.

Verifiquem a integridade de um arquivo sem a 
necessidade de um valor hash.

3.

Autentiquem a identidade um do outro sem 
trocar nenhuma informação.

4.

5

Questão Dissertativa
Explique como a conformidade com 
regulamentações como a LGPD e o GDPR 
influencia o design da arquitetura de segurança 
de um novo produto IoT.

Espaço para resposta: Considere aspectos como criptografia de 
dados, minimização de coleta, consentimento do usuário, 
direitos de privacidade e implementação de controles técnicos.



Gabarito e Recursos Adicionais
Gabarito das Questões Objetivas

1
Resposta Correta
Alternativa b) Reduzir o 

consumo de energia e os 
requisitos de hardware em 
dispositivos com recursos 

limitados.

2
Resposta Correta

Alternativa c) Verificar a 
integridade e 

autenticidade de dados, 
como atualizações de 

firmware.

3
Resposta Correta

Alternativa c) Gerar 
chaves a partir de fontes 

de entropia de alta 
qualidade e armazená-las 

em hardware seguro 
(HSM/TPM).

4
Resposta Correta

Alternativa b) Estabeleçam 
uma chave secreta 

compartilhada sobre um 
canal de comunicação 

inseguro.

Próxima Aula

Aula 10: Práticas de Desenvolvimento de Software Seguro para IoT

Na próxima aula, aprofundaremos nas "Práticas de Desenvolvimento de Software Seguro para IoT", onde 
aplicaremos os conceitos de criptografia e segurança em cenários de desenvolvimento real, explorando 
ferramentas e metodologias para construir sistemas IoT robustos desde a concepção.

Recursos Adicionais

NISTIR 8259
Para diretrizes detalhadas 
sobre segurança de 
dispositivos IoT

ETSI EN 303 645
Para padrões de segurança em 
IoT de consumo

OWASP IoT Project
Para uma visão aprofundada 
dos riscos e contramedidas em 
IoT

Documentação ASCON
Para entender os detalhes 
técnicos do algoritmo de 
criptografia leve

Textos sobre LGPD e 
GDPR
Para aprofundar nos aspectos 
legais da proteção de dados

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


