Aula 8 - Vulnerabilidades em Contratos
Inteligentes - Parte 2

Bem-vindo(a) a segunda parte da nossa jornada pelas vulnerabilidades que espreitam nos contratos inteligentes!
Se vocé ja se perguntou como sistemas aparentemente robustos podem falhar, ou como milhdes de dolares podem
desaparecer em questao de minutos no mundo blockchain, esta aula é para vocé. Entender essas falhas nao é
apenas uma curiosidade técnica; € uma habilidade crucial para qualquer um que deseje navegar ou construir com
seguranca neste ecossistema em constante evolucao.

Nesta aula, vamos mergulhar em cenarios onde a interacao com o mundo exterior, a dinamica do mercado e até
mesmo a légica interna dos contratos podem ser exploradas. Nosso objetivo é que, ao final, vocé seja capaz de
identificar os principais pontos de falha em contratos inteligentes, compreender os mecanismos por tras de
ataques sofisticados e, mais importante, reconhecer as melhores praticas para mitigar esses riscos. Prepare-se
para desvendar os segredos por tras de ataques de front-running, manipulacao de oraculos e as complexidades
das atualizacoes de contratos.

Conectando com o que vimos na Aula 7, onde exploramos vulnerabilidades como reentrancy e integer overflows,
agora expandiremos nossa visao para ameacas que surgem da interagcao dos contratos com o ambiente externo e
de falhas mais sutis na sua arquitetura. Pense nesta aula como um guia pratico para se tornar um verdadeiro
"detetive" de seguranca em blockchain, capaz de prever e prevenir desastres antes que acontecam.



Oraculos: A Ponte Fragil para o Mundo Real

(J Conceito-chave: Oraculos sao mensageiros que trazem informacoes do mundo real (off-chain) para
dentro da blockchain (on-chain), permitindo que contratos inteligentes interajam com dados externos.

Imagine que vocé esta construindo uma casa de vidro no meio de uma floresta densa. Sua casa é linda,
transparente e segura por si sO, mas ela precisa de informacdes do mundo exterior para funcionar, como a
previsao do tempo para ajustar a temperatura interna ou o nivel do rio para acionar um sistema de alerta. No
mundo blockchain, os contratos inteligentes sao como essa casa de vidro: eles sao isolados e deterministicos,
operando apenas com as informacdes que estao dentro da propria blockchain.

Mas e se um contrato inteligente precisa saber o preco do Bitcoin em ddlar, o resultado de uma eleicao ou a
temperatura de uma cidade para executar uma acao? Ele ndo tem como "olhar para fora" por conta propria. E ai
gue entram os oraculos: eles sao como mensageiros confiaveis que trazem informacdes do mundo real (off-chain)
para dentro da blockchain (on-chain), permitindo que os contratos inteligentes interajam com dados externos. Sem
eles, a utilidade de muitos contratos seria extremamente limitada.

A necessidade de dados externos € inegavel, mas essa ponte entre o0 mundo on-chain e off-chain &, ironicamente,
um dos pontos mais vulneraveis. Pense em um noticiario: se a fonte da noticia for manipulada ou tendenciosa, a
informacao que chega até vocé sera distorcida, e suas decisdes baseadas nela podem ser desastrosas. Da mesma
forma, se um oraculo fornecer dados incorretos ou maliciosos a um contrato inteligente, as consequéncias podem
ser catastréficas, levando a perdas financeiras significativas ou a um comportamento inesperado do contrato.



Manipulacao de Oraculos: O Risco da
Informacao Distorcida

A manipulacao de oraculos ocorre quando um atacante consegue alimentar um contrato inteligente com dados
falsos ou desatualizados, levando-o0 a tomar decisdes erradas. Isso € particularmente perigoso em protocolos de
Financas Descentralizadas (DeFi) que dependem de oraculos de preco para determinar o valor de ativos, calcular
liquidacdes de empréstimos ou precificar swaps. Um pequeno erro ou uma manipulacao intencional pode
desequilibrar todo o sistema.
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Cenario de Ataque Manipulacao

Contrato de empréstimo usa oraculo para verificar valor  Atacante distorce o preco reportado pelo oraculo
da garantia

03 04

Exploracao Lucro llicito

Liquidacao prematura ou compra de ativos a prego Atacante obtém ganhos as custas da vitima
artificial

Considere um contrato de empréstimo que usa um oraculo para verificar se o valor da sua garantia caiu abaixo de
um certo limite, acionando uma liquidacao. Se um atacante conseguir manipular o preco reportado pelo oraculo,
fazendo-o parecer que sua garantia vale muito menos do que realmente vale, seu emprestimo pode ser liquidado
prematuramente, resultando em perdas para vocé e lucro para o atacante que pode comprar seus ativos a um
preco artificialmente baixo. E como se o termdmetro da sua casa de vidro fosse adulterado para mostrar uma
temperatura muito baixa, fazendo o sistema de aquecimento superaquecer o ambiente desnecessariamente.

Exemplo Classico: Uso de flash loans para manipular o preco de um ativo em uma DEX e explorar um protocolo
DeFi que confiava naquele oraculo de preco. O atacante pega um empréstimo gigantesco, manipula o mercado,
executa a exploracao e paga o empreéstimo, tudo em uma unica transacao atémica.




Mitigando Riscos em Oraculos: A Busca pela
Verdade

Para combater a manipulacao de oraculos, a comunidade blockchain tem desenvolvido solucdes cada vez mais
robustas. A principal estratégia é a descentralizacao. Em vez de confiar em uma unica fonte de dados (um oraculo
centralizado), os protocolos agora buscam agregar informacdes de multiplas fontes independentes. Isso torna
muito mais dificil para um unico atacante manipular o preco, pois ele teria que corromper varias fontes
simultaneamente.

Analogia do Juri Oraculos Mecanismo de

Em vez de confiar no Descentralizados Penalizacao

testemunho de uma unica Funcionam com uma rede de Se um no tentar enviar dados
pessoa, um juri ouve varias operadores de nos incorretos, ele é penalizado, e
testemunhas, analisa diferentes independentes que coletam os dados sao ignorados,
provas e chega a um dados de diversas APIs e garantindo a integridade do
consenso. fontes, agregando-os e sistema.

validando-os antes de envia-
los para a blockchain.

Conceito Ambito/Aplicacao Base/Origem Exemplo
Oraculo Centralizado Simples, rapido, mas Uma unica entidade ou Contrato que usa preco
vulneravel a um unico API de uma unica DEX

ponto de falha

Oraculo Robusto, resistente a Rede de nés Chainlink, Band Protocol
Descentralizado censura e manipulacao independentes,
agregacao de dados

A escolha do oraculo e a forma como ele € integrado ao contrato inteligente sao decisdes criticas de segurancga.
Desenvolvedores devem sempre priorizar oraculos que utilizem multiplas fontes de dados, mecanismos de
validacao e reputacao, e que tenham um histérico comprovado de resiliéncia a ataques. A vigilancia constante e a
auditoria de como os dados sao consumidos pelos contratos sdo essenciais para manter a integridade do sistema.



Front-running: A Corrida por Vantagem no
Mempool

) Mempool: A "sala de espera" publica para todas as transacdes pendentes na blockchain. Antes de serem
incluidas em um bloco e confirmadas, as transacodes ficam visiveis para todos.

Vocé ja esteve em um leildao online e, no ultimo segundo, alguém deu um lance maior que o seu, roubando o item?
No mundo blockchain, algo semelhante, mas muito mais sofisticado, pode acontecer, e € conhecido como front-
running. Para entender isso, precisamos primeiro compreender o mempool. O mempool é como uma "sala de
espera" publica para todas as transacdes pendentes na blockchain. Antes de serem incluidas em um bloco e
confirmadas, as transacdes ficam visiveis para todos.

O Problema A Exploracao

Os mineradores (ou validadores) escolhem quais Um atacante observa uma transacao lucrativa no
transacodes incluir em um bloco e em que ordem. Eles mempool e envia sua propria transacao idéntica ou
geralmente priorizam transacdes com taxas de gas semelhante, mas com uma taxa de gas ligeiramente
mais altas. maior.

Ao pagar uma taxa de gas mais alta, a transacdo do atacante é processada antes da transacéo original. E como se
vocé estivesse na fila para comprar um ingresso raro, e alguém visse vocé na fila, corresse para a frente e pagasse
um extra para ser atendido primeiro, comprando o ingresso antes de vocé. No contexto de DeFi, isso pode
significar comprar um ativo antes de uma grande ordem de compra, lucrando com a valorizacao que a ordem
original causara, ou vender antes de uma grande ordem de venda que fara o preco cair.



Ataques Sandwich: Uma Fatia de Prejuizo

O ataque de sandwich é uma forma mais elaborada e predatéria de front-running, especialmente prevalente em
Financas Descentralizadas (DeFi). Ele nao apenas "rouba" a oportunidade, mas manipula o preco para extrair valor
diretamente da transacao da vitima. Imagine que vocé quer comprar um grande volume de um token em uma
exchange descentralizada (DEX). Sua transacao, ao ser executada, naturalmente movera o preco do token para
cima devido a demanda.

"Pao de Baixo"

O atacante compra o token primeiro, pagando taxa de gas mais alta. Isso eleva o preco.

Sua Transacao

Sua transacao é executada a um preco mais alto do que vocé esperava. Vocé paga mais pelo token.

"Pao de Cima"

O atacante vende os tokens imediatamente, lucrando com a diferenca de preco que sua transacao
causou.

E como se vocé fosse a "carne" de um sanduiche, e o atacante fosse o pao, espremendo vocé entre duas
transacoes para lucrar.

Este tipo de ataque € uma forma de MEV (Maximal Extractable Value), onde os validadores ou outros participantes
da rede podem extrair valor ao reordenar, inserir ou censurar transacdoes. A mitigacao envolve solugcdées como
MEV-Boost (para redistribuir o MEV) e o uso de redes de transacdes privadas (como Flashbots Protect) que
ocultam transacées do mempool publico até serem incluidas em um bloco.



Logica de Negocio Falha: O Calcanhar de
Aquiles do Codigo

Contratos inteligentes sao, em sua esséncia, programas de computador. E como qualquer programa, eles estao
sujeitos a erros de logica. Uma légica de negdcio falha ocorre quando o contrato ndo se comporta como esperado
pelos desenvolvedores, nao por um bug de baixo nivel (como um overflow), mas por uma falha no design ou na
implementacéo das regras que governam suas operacdes. E como ter uma maquina de vendas que, em vez de dar
o troco correto, distribui dinheiro aleatoriamente ou, pior, permite que alguém pegue todos os produtos de graca.

Votacao Multipla Reversao de Lance Ordem de Operacoes

Um contrato de votacao pode Um contrato de leilao pode Falha em impor a ordem correta
ter uma légica falha que permite permitir que o lance vencedor das operacodes (verificacao,
que um usuario vote multiplas seja revertido apoés o efeito, interacao).

vezes. pagamento.

Essas falhas podem ser sutis e dificeis de detectar, pois o codigo pode parecer "correto" em uma analise
superficial, mas falha em cenarios especificos ou sob certas condicdes de uso. Por exemplo, um contrato de
votacao pode ter uma légica falha que permite que um usuario vote multiplas vezes, ou um contrato de leildo pode
permitir que o lance vencedor seja revertido apds o pagamento, deixando o vendedor sem o item e sem o dinheiro.

[J) Caso Notério: O famoso DAO Hack, embora classificado como reentrancy, tinha sua raiz na logica de
negoécio que nao impunha a ordem correta das operacdes. A auséncia do padrao Checks-Effects-
Interactions € um exemplo de Iégica de negécio falha.



Controle de Acesso Inadequado: Portas
Abertas para Invasores

Imagine que vocé construiu um cofre super seguro, mas deixou a chave mestra pendurada na porta para qualquer
um pegar. No mundo dos contratos inteligentes, o controle de acesso inadequado € exatamente isso: funcdes

criticas que deveriam ser restritas a administradores ou a condicdes especificas sao acessiveis a qualquer pessoa,
OU a pessoas nhao autorizadas. Isso pode levar a cenarios desastrosos, como a paralisacao do contrato ou o roubo

de fundos.

selfdestruct withdraw upgrade

Permite que um contrato seja Funcdes de saque que nao Funcodes de atualizacdo nao
removido da blockchain. Se verificam quem esta chamando, protegidas, permitindo que um
acessivel a qualquer um, pode ser permitindo que qualquer um retire atacante altere a logica do
desativado por um atacante. fundos. contrato.

Uma das funcdes mais perigosas quando mal utilizada é a selfdestruct (anteriormente suicide). Esta funcao permite
que um contrato seja removido da blockchain, enviando todo o seu Ether restante para um endereco especificado.
Se um contrato permitir que qualquer pessoa chame selfdestruct, ele pode ser desativado por um atacante,
tornando-o inoperante e potencialmente bloqueando fundos ou funcionalidades essenciais. E como se a chave de
autodestruicao da sua casa de vidro estivesse acessivel a qualquer um que passasse pela rua.

—— —0— —0—

Modificadores RBAC Auditoria

Use modificadores como Implemente sistemas de Revise cuidadosamente todas
onlyOwner para restringir controle de acesso baseado em as funcdes que modificam
acesso a fungdes criticas. funcdes (Role-Based Access estado ou transferem fundos.

Control).



Vulnerabilidades Relacionadas a
Atualizacao de Contratos: O Dilema da
Imutabilidade

A natureza imutavel da blockchain € uma de suas maiores forcas, garantindo que uma vez que um contrato &
implantado, ele ndo pode ser alterado. No entanto, essa imutabilidade apresenta um desafio pratico: e se um bug
for descoberto? E se novas funcionalidades precisarem ser adicionadas? No desenvolvimento de software
tradicional, simplesmente lancamos uma nova versado. Mas em blockchain, "lan¢car uma nova versao" significa
implantar um contrato totalmente novo, perdendo o estado (dados, saldos) do contrato antigo.

(J Solucao: Contratos Proxy atuam como intermediarios. Os usuarios interagem com o proxy, que delega
chamadas para um contrato de implementacao separado onde a logica real reside.

Para resolver esse dilema, surgiram os contratos proxy. Um contrato proxy atua como um intermediario. Em vez de
interagir diretamente com a légica do seu contrato, 0os usuarios interagem com o contrato proxy. O proxy, por sua
vez, delega todas as chamadas para um contrato de implementacao separado, onde a légica real do seu aplicativo
reside. E como ter um endereco de e-mail fixo (0 proxy) que sempre redireciona suas mensagens para a caixa de
entrada mais recente (o contrato de implementacao atualizado) que vocé esta usando.
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Deploy do Proxy Implementacao Inicial

Contrato proxy € implantado com endereco fixo Proxy aponta para o primeiro contrato de logica
3 4

Atualizacao Redirecionamento

Nova implementacao € implantada Proxy passa a apontar para nova implementacao

Quando vocé precisa atualizar seu contrato, vocé nao altera o proxy. Em vez disso, vocé implanta um novo
contrato de implementacao com a logica atualizada e instrui o proxy a delegar as chamadas para este novo
contrato. Dessa forma, o endereco do contrato (o proxy) permanece o mesmo, e todos os dados e o estado
armazenados no proxy sao preservados, enquanto a légica subjacente pode ser atualizada. Isso oferece
flexibilidade, mas introduz uma nova camada de complexidade e, consequentemente, novas vulnerabilidades.



Proxies: Riscos e Melhores Praticas na
Atualizacao

Embora os contratos proxy resolvam o problema da imutabilidade, eles introduzem seu proprio conjunto de riscos.
A complexidade de gerenciar a Iégica de delegacao e o estado compartilhado entre o proxy e o contrato de
implementacao pode levar a erros graves. Um dos riscos mais comuns € a inicializacao inadequada do novo
contrato de implementacao. Se o novo contrato nao for inicializado corretamente, ele pode ser "sequestrado" por
um atacante que o inicializa primeiro, assumindo o controle.

1 2 3
Inicializacao Inadequada Logica de Upgrade Falha Colisao de
Novo contrato pode ser Mecanismo inseguro pode Armazenamento
sequestrado se nao for permitir apontar para contrato Estado mal gerenciado pode
inicializado corretamente. malicioso. causar perda ou corrupgcao de
dados.

Melhores Praticas para Mitigacao

Padroes de Proxy Consagrados: Utilize padrdes de proxy bem estabelecidos e auditados, como UUPS
(Universal Upgradeable Proxy Standard) ou Transparent Proxy.

e Controle de Acesso Rigoroso: O acesso a funcao de upgrade deve ser extremamente restrito, geralmente
exigindo multiplas assinaturas (multi-sig) ou um mecanismo de vota¢ao descentralizado.

o Testes e Auditorias Exaustivas: Cada nova versao do contrato de implementacao e o préprio mecanismo de
upgrade devem passar por testes unitarios, de integracao e auditorias de seguranca rigorosas.

e Armazenamento Compativel: Garanta que as variaveis de armazenamento nas novas versdes do contrato de
implementacao sejam compativeis com as versdées anteriores para evitar corrupcao de dados.

Conceito Ambito/Aplicacao Base/Origem Exemplo
Contrato Imutavel Simplicidade, Caodigo direto, estado Tokens ERC-20 basicos
seguranca por design, no proprio contrato

sem upgrades

Contrato Upgradavel Flexibilidade, correcao Proxy delega logica Protocolos DeFi
(Proxy) de bugs, novas features para implementacao complexos (Aave,
separada Uniswap)



Analise de Ataques Recentes: Licoes do
Campo de Batalha

A teoria é fundamental, mas a realidade dos ataques cibernéticos em blockchain € brutal e implacavel. Estudar
casos reais nos permite entender como as vulnerabilidades que discutimos se manifestam no mundo real e quais
as consequéncias. Os ultimos anos foram marcados por uma série de ataques sofisticados que drenaram bilhdes
de ddlares de protocolos DeFi e pontes (bridges) entre blockchains.

Exploits de Pontes (Bridges) 1

Pontes permitem transferéncia de ativos entre
blockchains. Falhas na verificacao ou custddia
podem ser exploradas para liberar ativos sem 2

Atagque Wormhole (2022)

Perda de mais de 320 milhdoes de dolares

bloqueio adequado.

explorando falha na validacdo de mensagens
Ataques Flash Loan Combinados 3 da ponte.

Empréstimos instantaneos usados para
amplificar impacto de falhas em oraculos ou
l6gica de negdcio.

Licao Fundamental: A seguranca de um protocolo é tao forte quanto seu elo mais fraco. A interacao entre
diferentes contratos e componentes deve ser cuidadosamente auditada.

Outro vetor comum sao os ataques de flash loan combinados com manipulacao de oraculos ou falhas de l6gica de
negocio, como vimos anteriormente. Esses ataques demonstram a interconexao das vulnerabilidades: um
empréstimo instantaneo sem garantia, que por si sé nao é malicioso, pode ser usado como ferramenta para
amplificar o impacto de uma falha em outro contrato. A licdo é clara: a seguranca de um protocolo é tao forte
guanto seu elo mais fraco, e a interacao entre diferentes contratos e componentes deve ser cuidadosamente
auditada.



Seguranca em Contratos Inteligentes: A
Linha de Frente da Defesa

Conhecer as vulnerabilidades € o primeiro passo; o segundo é saber como construir defesas robustas. A
segurancga em contratos inteligentes nao é um luxo, mas uma necessidade absoluta. Desenvolver contratos
seguros desde o inicio exige uma mentalidade proativa e a adesao a melhores praticas que minimizem a superficie
de ataque. E como construir uma fortaleza: vocé nao espera o ataque para reforcar as muralhas; vocé as constroi
solidas desde o projeto.

[ Padrao Checks-Effects-Interactions (CEl)

Este padrao de design sugere que as operacdées em um contrato inteligente devem seguir uma ordem
especifica para evitar vulnerabilidades como a reentrancy.

AL
&

O\ Interactions (Interacoes)
Effects (Efeitos)

ege o Por ultimo, interaja com outros
Checks (Verificacoes)

Em seguida, atualize o estado contratos ou envie Ether para
Primeiro, verifique todas as do contrato (saldos, variaveis enderecos externos.
condicdes e permissoes internas).

necessarias (quem esta
chamando, saldos, estados).

Segquir o padrao CEl garante que o estado do contrato seja atualizado antes de qualquer chamada externa,
prevenindo que um contrato malicioso explore o estado desatualizado. Além disso, a simplicidade do codigo, a
modularizacao e a minimizacao da légica complexa sao cruciais. Quanto mais complexo o contrato, maior a
probabilidade de bugs e vulnerabilidades.



Ferramentas e Auditorias: O Arsenal do
Desenvolvedor Seguro

Mesmo os desenvolvedores mais experientes podem cometer erros. E por isso que a seguranca em contratos

inteligentes depende fortemente de ferramentas automatizadas e da revisao humana especializada. Pense em um

engenheiro civil: ele usa softwares de simulagao e calculos complexos, mas também precisa de inspecoes
humanas rigorosas para garantir a integridade de uma estrutura.

Analise Estatica

Analise Dinamica

Examina o codigo-fonte sem executa-lo, procurando Executa o contrato em ambiente simulado, observando

por padrées conhecidos de vulnerabilidades. comportamento em tempo real.

o Slither: Ferramenta popular para detecc¢ao de o Detecta vulnerabilidades que s6 aparecem durante
vulnerabilidades execugao

e Mythril: Analise de seguranca para contratos o Testes em cenarios diversos

Ethereum

e Simulacao de ataques

e Atuam como "corretor ortografico" para o codigo

Ferramentas
Automatizadas

Identificam problemas
precocemente no ciclo de
desenvolvimento, como
reentrancy, overflows e falhas
de controle de acesso.

Auditoria Humana Combinacao Ideal
Empresas especializadas A uniao de ferramentas
revisam c6digo manualmente, automatizadas e auditoria
buscam falhas logicas e de humana € a melhor defesa
design, testam sob cenarios de contra vulnerabilidades.
ataque.



Privacidade e Confidencialidade: O Futuro
da Seguranca

A blockchain é conhecida por sua transparéncia: todas as transacdes sao publicas e verificaveis. Embora isso seja
fundamental para a seguranca e a confianca, nem sempre é desejavel. Em muitos casos de uso, como transacdes
financeiras confidenciais, identidade digital ou votacao, a privacidade é tdo importante quanto a seguranca. Como
podemos ter o melhor dos dois mundos: a seguranca e a imutabilidade da blockchain, mas com a
confidencialidade necessaria?

[ Zero-Knowledge Proofs (ZKPs): Conceito criptografico que permite que uma parte prove a outra que
conhece uma informacao, sem revelar a informacao em si.

E aqui que entram as Zero-Knowledge Proofs (ZKPs), ou Provas de Conhecimento Zero. ZKPs sdo um conceito
criptografico fascinante que permite que uma parte (o "provador") prove a outra parte (o "verificador") que ela
conhece uma determinada informacao, sem revelar a informacao em si. Imagine que vocé quer provar que tem
mais de 18 anos para entrar em um site, mas nao quer revelar sua data de nascimento exata. Com uma ZKP, vocé
poderia provar sua idade sem expor nenhum dado pessoal sensivel.

0
CO@] Transacoes Privadas Identidade Digital @ Escalabilidade
Provar que vocé possui Provar que vocé atende a Em solucdes como ZK-
fundos suficientes para uma certos critérios (ex: € um rollups, ZKPs provam a
transacao sem revelar o cidadao de um pais validade de milhares de
valor exato ou os enderecos especifico) sem revelar sua transacdes off-chain com

envolvidos. identidade completa. uma unica prova on-chain.



ZKPs e o0 Cenario Atual: Tendéncias e
Desafios

As Zero-Knowledge Proofs estao no centro de muitas inovacdes e tendéncias para 2025 e além, especialmente no
que tange a escalabilidade e privacidade das blockchains. Existem diferentes tipos de ZKPs, como SNARKs
(Succinct Non-interactive ARguments of Knowledge) e STARKs (Scalable Transparent ARguments of
Knowledge), cada um com suas préprias vantagens em termos de tamanho da prova, tempo de verificacao e
suposicoes criptograficas.

Desafios Atuais Tendéncias Emergentes

o Complexidade computacional para gerar provas e Privacidade como servico em protocolos DeFi

o Dificuldade de desenvolvimento e Novas linguagens de programacao dedicadas

e Necessidade de ferramentas mais acessiveis e Ferramentas de desenvolvimento mais intuitivas
e Curva de aprendizado ingreme e Integracao crescente em aplicacdes mainstream

A implementacao de ZKPs em larga escala ainda enfrenta desafios, como a complexidade computacional para
gerar as provas e a dificuldade de desenvolvimento. No entanto, o avanco continuo da pesquisa e o surgimento de
novas ferramentas e linguagens de programacao dedicadas a ZKPs estao tornando essa tecnologia cada vez mais
acessivel. A privacidade como servico, onde protocolos oferecem funcionalidades de privacidade baseadas em
ZKPs, € uma tendéncia crescente.

A integracao de ZKPs em protocolos DeFi pode permitir que empréstimos e negociagdées ocorram com maior
confidencialidade, protegendo estratégias de investimento e dados sensiveis dos usuarios.

Isso representa um passo significativo em direcao a um ecossistema blockchain mais maduro e inclusivo, onde a
transparéncia pode ser seletiva e a privacidade, uma escolha. O equilibrio entre a necessidade de transparéncia
para a seguranca e a demanda por privacidade para a usabilidade € um dos grandes desafios que as ZKPs buscam
resolver.



Consolidacao: Fortalecendo sua
Compreensao em Sequranca Blockchain

Chegamos ao fim da nossa exploracao pelas vulnerabilidades mais complexas em contratos inteligentes. Vimos
como a interacdo com o mundo externo através de oraculos pode ser um ponto fragil, suscetivel a manipulacao de
dados. Entendemos como a visibilidade das transacdées nho mempool pode ser explorada por ataques de front-
running e sandwich, drenando valor dos usuarios. Mergulhamos nas falhas de légica de negécio e controle de
acesso inadequado, que podem transformar um contrato robusto em um alvo facil. Por fim, desvendamos as
complexidades e os riscos das vulnerabilidades de atualizacao através de contratos proxy, e vislumbramos o
futuro da privacidade com as Zero-Knowledge Proofs.

() Em pratica: Para se proteger, sempre verifique a reputacdo dos oraculos utilizados, entenda como as
transagdes sao ordenadas em redes de alta atividade, audite a I6gica de negécio e os controles de acesso
de seus contratos, e utilize padrdes de proxy seguros para atualizacdes. A seguranca em blockchain € um
campo dinamico; manter-se atualizado e aplicar as melhores praticas € a sua melhor defesa.



Autoavaliacao

1. Qual das seguintes opcoes descreve melhor a funcao de um oraculo em um contrato inteligente? a) Executar
transacdes de forma privada e confidencial.
b) Armazenar grandes volumes de dados off-chain de forma segura.
c) Fornecer dados do mundo real (off-chain) para a blockchain.
d) Atuar como um intermediario para a atualizacao de contratos.

2. Um ataque de "sandwich" em DeFi € uma forma de: a) Manipulacao de oraculos para alterar precos.
b) Reentrancy em contratos de empréstimo.
c) Front-running que envolve comprar antes e vender depois da transacao da vitima.
d) Falha na légica de negdcio que permite saques indevidos.

3. A principal vantagem de usar um contrato proxy para atualizacao de contratos é: a) Aumentar a velocidade
de execucao das transacgoes.
b) Permitir que a logica do contrato seja alterada sem mudar seu enderec¢o ou perder o estado.
c) Garantir a privacidade total das transacoes.
d) Reduzir as taxas de gas para os usuarios.

4. O padrao "Checks-Effects-Interactions (CEI)" é uma melhor pratica de seguranca que visa principalmente
mitigar qual tipo de vulnerabilidade? a) Ataques de front-running.
b) Manipulacao de oraculos.
c) Reentrancy e outras falhas de estado.
d) Vulnerabilidades de atualizacao de proxy.

5. Explique brevemente como as Zero-Knowledge Proofs (ZKPs) podem contribuir para a privacidade em
blockchains, dando um exemplo pratico.



Gabarito

1 Resposta
c) Fornecer dados do mundo real (off-chain) para a blockchain.
o Resposta
c) Front-running que envolve comprar antes e vender depois da transacao da vitima.
3 Resposta
b) Permitir que a légica do contrato seja alterada sem mudar seu endereco ou perder o estado.
a Resposta
c) Reentrancy e outras falhas de estado.
Resposta
As Zero-Knowledge Proofs (ZKPs) permitem que uma parte prove a outra que conhece uma
5 informacao ou que uma afirmacao é verdadeira, sem revelar a informacao em si. Isso contribui para a

privacidade ao permitir que usuarios interajam com a blockchain de forma confidencial. Um exemplo
pratico é provar que vocé possui um saldo minimo de tokens para participar de uma votacao, sem
revelar o valor exato do seu saldo.



Proxima Aula

Aula 9

Riscos em
Financas
Descentralizadas
(DeFi)

Na préoxima aula, aprofundaremos ainda mais nos desafios de

seguranca especificos do ecossistema DeFi, explorando os riscos
inerentes a pools de liquidez, empréstimos flash e a interconexao
de protocolos.

Recursos Adicionais

Documentacao Chainlink Artigos sobre MEV

Para entender a fundo como oraculos Para compreender a dinamica de front-running e
descentralizados funcionam. ataques sandwich.

OpenZeppelin Contracts Tutoriais sobre ZKPs

Para explorar implementagcdes seguras de Para uma introducao pratica as Zero-Knowledge
contratos proxy. Proofs.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



