
Aula 8 - Falhas de Identificação e 
Autenticação
Imagine que você está prestes a entrar em um castelo medieval, mas antes precisa provar que é um aliado, não um 
invasor. Você mostra seu brasão (identificação) e recita um código secreto (autenticação). Se esse processo 
falhar, o castelo inteiro fica vulnerável. No mundo digital, nossas aplicações web são esses castelos, e a 
identificação e autenticação são as muralhas que protegem nossos dados mais valiosos.

Nesta aula, mergulharemos no coração da segurança de aplicações web, explorando as "Falhas de Identificação e 
Autenticação", uma categoria crítica no OWASP Top 10. Compreenderemos como atacantes exploram essas 
vulnerabilidades e, mais importante, como podemos construir defesas robustas. Ao final, você será capaz de 
identificar os principais tipos de ataques, entender as melhores práticas de gerenciamento de sessões e 
implementar mecanismos de autenticação multifator e políticas de senha seguras, preparando-se para proteger 
sistemas contra as ameaças mais prevalentes.

Nosso percurso começará com os ataques mais comuns, como força bruta e credential stuffing, que visam quebrar 
as barreiras de acesso. Em seguida, desvendaremos os segredos do gerenciamento de sessões, desde os 
tradicionais cookies até os modernos JWTs. Abordaremos vulnerabilidades como session fixation e senhas fracas, 
e finalizaremos com as soluções essenciais: autenticação multifator e políticas de senha robustas. Prepare-se para 
fortalecer suas aplicações contra os invasores digitais.



Fundamentos

O Coração da Segurança: Identificação e 
Autenticação
Em um mundo cada vez mais conectado, a segurança digital começa com a premissa fundamental de saber quem 
está acessando o quê. Antes de qualquer transação, visualização de dados ou interação, um sistema precisa ter 
certeza de que o usuário é realmente quem ele afirma ser. É aqui que entram os conceitos de identificação e 
autenticação, que atuam como a primeira e mais crucial linha de defesa de qualquer aplicação web.

Identificação
O ato de declarar uma identidade 3 é como dizer 
"Eu sou João"

Autenticação
O processo de provar essa identidade, 
apresentando uma credencial que apenas o João 
verdadeiro possuiria

Pense nisso como um crachá de acesso em um prédio seguro. O crachá tem seu nome e foto (identificação), mas 
para passar pela catraca, você precisa usar sua digital ou digitar uma senha (autenticação). Sem essa prova, sua 
identidade declarada não tem valor.

¦  Consequências de Falhas: Quando esses mecanismos falham, as consequências podem ser 
catastróficas. Um atacante pode se passar por um usuário legítimo, ganhando acesso a informações 
confidenciais, realizando transações fraudulentas ou até mesmo comprometendo todo o sistema.

É por isso que as falhas de identificação e autenticação são consistentemente classificadas entre as 
vulnerabilidades mais críticas pela OWASP, exigindo atenção e implementação rigorosa por parte dos 
desenvolvedores.



OWASP Top 10

A07:2021 - Falhas de Identificação e 
Autenticação
A lista OWASP Top 10 é um guia essencial para desenvolvedores e profissionais de segurança, destacando as 
vulnerabilidades mais críticas e prevalentes em aplicações web. A categoria de falhas de identificação e 
autenticação tem sido uma constante nessa lista, evoluindo em sua nomenclatura e abrangência para refletir as 
novas ameaças e as complexidades dos sistemas modernos.

01

Evolução da Nomenclatura
De "Broken Authentication" para 
"Identification and Authentication 
Failures" em 2021

02

Escopo Ampliado
Engloba todo o ciclo de vida da 
identidade e autenticação, não 
apenas o login

03

Relevância Crítica
Um único ponto fraco pode anular 
todas as outras camadas de 
segurança

Essa mudança não foi apenas semântica. Ela reflete uma compreensão mais profunda de que as falhas podem 
ocorrer em qualquer etapa do ciclo de vida da identidade e autenticação. Isso inclui desde a forma como as 
credenciais são armazenadas e gerenciadas até a lógica de recuperação de conta e a gestão de sessões.

Para os estudantes universitários e candidatos a concursos, entender essa categoria é fundamental. Ela não 
apenas prepara para desafios práticos no desenvolvimento de software, mas também para questões que 
podem surgir em exames e certificações.

As tendências para 2024 e além apontam para uma complexidade crescente, com a ascensão da autenticação sem 
senha (passwordless), biometria e o uso de IA para detecção de anomalias, tornando o domínio desses 
fundamentos ainda mais crucial para a construção de sistemas resilientes.



Tipos de Ataques

Ataques de Força Bruta: A Persistência do 
Invasor
Um dos métodos mais diretos e persistentes que os atacantes utilizam para comprometer contas é o ataque de 
força bruta. Imagine que você esqueceu a senha do seu cofre e decide tentar todas as combinações numéricas 
possíveis, uma após a outra, até encontrar a correta. É exatamente isso que um ataque de força bruta faz: ele tenta 
sistematicamente todas as combinações possíveis de senhas ou chaves de acesso até que uma delas funcione.

1

Método
Tentativas sistemáticas de todas 
as combinações possíveis

2

Ferramentas
Automatização testando 
milhares/milhões de credenciais 
por segundo

3

Vulnerabilidade
Senhas curtas ou previsíveis são 
quebradas rapidamente

Este tipo de ataque não se baseia em inteligência ou exploração de falhas lógicas complexas, mas sim na pura e 
simples persistência e capacidade computacional. Ferramentas automatizadas são programadas para testar 
milhares ou milhões de credenciais por segundo, variando caracteres, números e símbolos.

Contramedidas Eficazes

Rate Limiting
Limitar o número de tentativas 
de login falhas em um 
determinado período

CAPTCHA
Introduzir desafios após 
algumas tentativas para 
verificar se é humano

Bloqueio de IP
Bloquear temporária ou 
permanentemente endereços 
IP suspeitos

Pense em um guarda que, após algumas tentativas erradas de crachá, pede um documento adicional ou bloqueia a 
entrada por um tempo. Essas barreiras aumentam exponencialmente o custo e o tempo para o atacante, tornando 
o ataque inviável.



Tipos de Ataques

Credential Stuffing: Reutilizando Senhas 
Vazadas
Enquanto a força bruta tenta adivinhar senhas, o credential stuffing explora uma falha humana muito comum: a 
reutilização de senhas. Pense em um ladrão que encontra uma "chave mestra" em um bairro 3 na verdade, uma 
chave que foi roubada de uma casa e que, por acaso, abre também outras casas porque os moradores usam a 
mesma chave para todas as portas. No mundo digital, essa "chave mestra" é um par de nome de usuário e senha 
que foi vazado de um site.

Passo 1: Obtenção
Atacantes obtêm listas massivas 
de credenciais de vazamentos 
de dados

Passo 2: Tentativa
Usam essas listas para tentar 
login em outras aplicações

Passo 3: Sucesso
Comprometem múltiplas contas 
devido à reutilização de senhas

O mecanismo do credential stuffing é simples, mas devastador. Como muitos usuários reutilizam suas senhas em 
diferentes plataformas, a probabilidade de sucesso é alta, permitindo que os atacantes comprometam múltiplas 
contas com pouco esforço.

Estratégias de Prevenção

Para Usuários

Nunca reutilizar senhas

Usar gerenciador de senhas

Criar senhas únicas para cada serviço

Para Aplicações

Monitorar vazamentos de credenciais

Implementar MFA obrigatório

Detectar padrões de login incomuns

D  Dica Importante: Proteger-se aqui significa não apenas ter uma boa fechadura, mas também garantir 
que a chave não esteja circulando por aí. Use serviços como Have I Been Pwned para verificar se suas 
credenciais foram expostas.



Gerenciamento de Sessões

Mantendo a Conexão Segura
Após um usuário se autenticar com sucesso, a aplicação precisa de uma maneira de "lembrar" quem ele é nas 
requisições subsequentes, sem exigir que ele digite suas credenciais a cada clique. Essa "memória" é o que 
chamamos de sessão. Pense em uma sessão como um bilhete de entrada para um parque de diversões: uma vez 
que você mostra seu ingresso na entrada (autenticação), você recebe uma pulseira (sessão) que permite o acesso 
a todas as atrações sem precisar mostrar o ingresso novamente.

O gerenciamento de sessões é, portanto, o processo de manter o estado de um usuário logado durante sua 
interação com a aplicação. Ele é fundamental para a usabilidade, mas também representa um ponto crítico de 
segurança. Se um atacante conseguir roubar ou manipular o "bilhete de entrada" de uma sessão ativa, ele poderá 
se passar pelo usuário legítimo e acessar a conta sem precisar das credenciais originais.

Princípio Fundamental: Os tokens de sessão devem ser imprevisíveis, ter um tempo de vida limitado e ser 
transmitidos de forma segura. A forma como esses tokens são gerados, armazenados e invalidados é crucial 
para evitar que um atacante sequestre uma sessão.

Autenticação
Usuário fornece credenciais

Geração de Token
Servidor cria identificador único

Validação
Token verificado em cada 
requisição

Encerramento
Sessão invalidada ao sair



Mecanismos de Sessão

Cookies de Sessão: O Padrão da Web
Os cookies de sessão são, sem dúvida, o mecanismo mais tradicional e amplamente utilizado para gerenciar o 
estado de um usuário em aplicações web. Após um login bem-sucedido, o servidor gera um identificador único 
para a sessão do usuário e o envia para o navegador na forma de um cookie. O navegador, por sua vez, armazena 
esse cookie e o envia automaticamente em todas as requisições subsequentes para o mesmo domínio, permitindo 
que o servidor reconheça o usuário.

01

Login Bem-Sucedido
Servidor autentica o usuário

02

Geração do Cookie
ID de sessão único é criado

03

Armazenamento
Navegador guarda o cookie

04

Envio Automático
Cookie incluído em requisições futuras

Embora convenientes, os cookies de sessão são alvos frequentes de ataques. Se um cookie de sessão for roubado 
(por exemplo, através de um ataque de Cross-Site Scripting - XSS), o atacante pode usá-lo para se passar pelo 
usuário legítimo, mesmo sem conhecer suas credenciais.

Atributos de Segurança Essenciais

HttpOnly
Impede que scripts do lado do 
cliente acessem o cookie, 
protegendo contra XSS

Secure
Garante que o cookie seja 
enviado apenas por conexões 
HTTPS criptografadas

SameSite
Controla quando cookies são 
enviados em requisições de 
outros sites (Lax ou Strict)

¹  Analogia de Segurança: A correta configuração desses atributos é como adicionar camadas de 
proteção ao seu bilhete de entrada, garantindo que ele só possa ser usado por você, em um ambiente 
seguro e para o propósito certo.



Mecanismos de Sessão

Tokens e JWTs: A Evolução da Autenticação
Com a ascensão de arquiteturas modernas como APIs RESTful, Single Page Applications (SPAs) e microserviços, 
surgiu a necessidade de um método de autenticação mais flexível e escalável do que os cookies de sessão 
tradicionais. É nesse cenário que os tokens de autenticação, e mais especificamente os JSON Web Tokens (JWTs), 
ganharam destaque. Eles representam uma abordagem "stateless" (sem estado) para o gerenciamento de sessões, 
onde o servidor não precisa armazenar informações sobre a sessão de cada usuário.

Header
Tipo de token e algoritmo de 
assinatura

Payload
Claims sobre o usuário (ID, nome, 
permissões)

Signature
Verificação de integridade e 
autenticidade

Um JWT é um token compacto e auto-contido que é usado para transmitir informações de forma segura entre as 
partes. Ele consiste em três partes separadas por pontos. O cabeçalho geralmente especifica o tipo de token e o 
algoritmo de assinatura. O payload contém as "claims" (declarações) sobre o usuário. A assinatura é usada para 
verificar que o token não foi alterado e que foi emitido por um servidor confiável.

Vantagens e Desafios

'  Vantagens

Escalabilidade (stateless)

Validação sem consulta ao banco

Ideal para APIs e microserviços

Portabilidade entre domínios

¦  Desafios

Dificuldade de revogação antes da expiração

Proteção da chave secreta é crítica

Validação rigorosa necessária

Tamanho maior que cookies simples

A segurança dos JWTs depende fortemente da proteção da chave secreta usada para assinar os tokens e da 
correta validação da assinatura em cada requisição.



Comparação

Cookies vs. JWTs
A escolha entre cookies de sessão e JWTs depende muito do tipo de aplicação e dos requisitos de arquitetura. 
Ambos têm seus méritos e desvantagens, e entender essas diferenças é crucial para tomar decisões de design de 
segurança informadas. Enquanto os cookies são a espinha dorsal das aplicações web tradicionais, os JWTs 
oferecem uma flexibilidade valiosa para ambientes distribuídos e APIs.

Analogia: Imagine que você está escolhendo entre um sistema de bilhetes físicos para um evento (cookies) e 
um sistema de credenciais digitais criptografadas (JWTs). O bilhete físico é fácil de usar no local, mas pode ser 
perdido ou falsificado se não for bem guardado. A credencial digital é mais difícil de falsificar e pode ser 
verificada em qualquer ponto, mas exige um sistema de leitura e validação mais sofisticado.

Característica Cookies de Sessão JWTs (JSON Web Tokens)

Estado Stateful (servidor mantém estado da 
sessão)

Stateless (token contém todas as 
informações)

Armazenamento Armazenado automaticamente pelo 
navegador

Armazenado pelo cliente 
(localStorage, sessionStorage)

Transmissão Enviado automaticamente em cada 
requisição

Enviado manualmente (geralmente via 
header Authorization)

Segurança HttpOnly, Secure, SameSite para 
proteção

Assinatura criptográfica para 
integridade e autenticidade

Revogação Fácil (servidor invalida a sessão) Difícil (requer lista negra ou expiração 
curta)

Uso Típico Aplicações web tradicionais 
(monolíticas)

APIs RESTful, SPAs, microserviços, 
autenticação entre serviços

A seguir, um quadro comparativo que destaca as principais distinções entre esses dois pilares do gerenciamento 
de sessões, ajudando a visualizar quando cada um pode ser a melhor opção para sua aplicação.



Vulnerabilidades

Session Fixation
Mesmo com um bom gerenciamento de sessões, existem ataques que podem comprometer a segurança antes 
mesmo que o usuário perceba. Um desses ataques é o Session Fixation, que pode ser bastante sutil e difícil de 
detectar sem as contramedidas adequadas. Imagine que você está em um café e encontra uma caneta com um 
nome gravado. Você a usa para preencher um formulário importante. Sem saber, a caneta foi deixada ali por um 
atacante que agora sabe seu nome e pode associá-lo a outras informações.

Etapa 1: Fixação
Atacante envia link com ID de 
sessão pré-definido para a 
vítima

Etapa 2: Login
Vítima clica no link e faz login, 
autenticando a sessão fixada

Etapa 3: Exploração
Atacante usa o ID de sessão 
conhecido para acessar a conta 
da vítima

No contexto de aplicações web, um ataque de Session Fixation ocorre quando um atacante consegue "fixar" um ID 
de sessão específico no navegador da vítima antes que ela se autentique. O atacante pode fazer isso enviando um 
link malicioso que já contém um ID de sessão pré-definido. Quando a vítima clica no link e faz login, ela autentica a 
sessão com o ID que o atacante já conhece.

Prevenção Eficaz

×  Solução Simples e Crucial: A aplicação deve sempre gerar um novo ID de sessão após a autenticação 
bem-sucedida do usuário. Isso garante que qualquer ID de sessão pré-existente, que possa ter sido 
fixado por um atacante, seja invalidado e substituído por um novo, desconhecido pelo atacante.

É como garantir que, ao entrar no castelo, você receba um novo crachá de acesso, diferente de qualquer um que 
um invasor possa ter tentado lhe dar antes.



Vulnerabilidades

Senhas Fracas
No universo da segurança digital, a senha é frequentemente o elo mais fraco da corrente. Por mais sofisticados 
que sejam os sistemas de criptografia e os firewalls, uma senha fraca ou facilmente adivinhável pode anular todas 
as outras defesas. Pense em uma porta com uma fechadura de última geração, mas que você deixa aberta ou com 
a chave debaixo do tapete. A segurança da porta é irrelevante se a chave for comprometida.

Combinações Óbvias
"123456", "password", "qwerty"

Informações Pessoais
Nomes de pets, datas de aniversário

Senhas Curtas
Menos de 8 caracteres, fáceis de quebrar

Reutilização
Mesma senha em múltiplos serviços

Senhas fracas incluem combinações óbvias, informações pessoais facilmente descobertas e senhas curtas que 
podem ser rapidamente quebradas por ataques de força bruta. Além disso, a reutilização de senhas em múltiplos 
serviços é um risco enorme, pois um vazamento em um site menos seguro pode comprometer todas as outras 
contas do usuário (como vimos no credential stuffing).

Responsabilidade Compartilhada

Conscientização do Usuário

Criar senhas longas e complexas

Usar frases-senha memoráveis

Nunca reutilizar senhas

Utilizar gerenciadores de senha

Papel da Aplicação

Impor requisitos de complexidade

Definir comprimento mínimo

Verificar contra listas de senhas vazadas

Educar usuários sobre boas práticas

Ao educar os usuários e implementar validações robustas, podemos transformar a senha de um ponto fraco em 
uma barreira eficaz contra acessos não autorizados.



Soluções de Segurança

Implementação de Autenticação Multifator 
(MFA)
Em um cenário onde senhas podem ser roubadas, adivinhadas ou vazadas, a Autenticação Multifator (MFA) surge 
como uma camada de segurança essencial, adicionando uma defesa robusta contra o comprometimento de 
contas. Pense na MFA como ter duas chaves diferentes para abrir um cofre: mesmo que um ladrão consiga uma 
das chaves, ele ainda precisará da segunda para ter acesso.

Princípio Fundamental: A MFA exige que o usuário apresente duas ou mais "provas" de identidade de 
categorias diferentes para verificar sua autenticidade.

Algo que você sabe
Sua senha ou PIN

Algo que você tem
Token físico, código SMS ou 
aplicativo autenticador (Google 
Authenticator, Authy)

Algo que você é
Característica biométrica 
(impressão digital, reconhecimento 
facial)

Ao combinar pelo menos duas dessas categorias, a MFA eleva significativamente a segurança. Mesmo que um 
atacante consiga a senha de um usuário, ele ainda precisará ter acesso físico ao dispositivo do usuário (para o 
código SMS ou do aplicativo) ou à sua biometria para completar o login.

·  Impacto na Segurança: Isso torna o ataque muito mais difícil e, em muitos casos, inviável, protegendo 
efetivamente as contas contra a maioria dos métodos de comprometimento de credenciais.



MFA: Desafios e Futuro

Desafios e Tendências em MFA
Embora a Autenticação Multifator (MFA) seja uma ferramenta poderosa, sua implementação não está isenta de 
desafios e está em constante evolução. Um dos principais desafios é o equilíbrio entre segurança e usabilidade. 
Exigir múltiplos fatores pode, por vezes, adicionar atrito ao processo de login, o que pode frustrar os usuários e 
levar à adoção de soluções menos seguras.

Desafios Atuais

Usabilidade vs. 
Segurança
Múltiplos fatores podem 
adicionar atrito e frustrar 
usuários

SMS Vulnerável
Códigos via SMS podem ser 
interceptados em ataques de 
SIM Swapping

Phishing de MFA
Atacantes enganam usuários a 
fornecerem códigos em tempo 
real através de páginas falsas

Outro ponto de atenção são os ataques de phishing de MFA. Atacantes estão desenvolvendo técnicas para 
enganar os usuários a fornecerem não apenas suas senhas, mas também os códigos de MFA em tempo real, 
através de páginas falsas que atuam como intermediárias. Isso ressalta a importância da educação do usuário e da 
implementação de MFA que seja resistente a phishing.

Tendências para o Futuro

FIDO2/WebAuthn
Autenticação sem senha usando 
biometria ou chaves de 
segurança de hardware

Biometria Avançada
Reconhecimento facial e de íris 
mais sofisticados

Análise Comportamental
Padrões de uso e localização 
para autenticação contínua

As tendências apontam para soluções mais seguras e amigáveis. A autenticação sem senha permite que os 
usuários se autentiquem usando biometria ou chaves de segurança de hardware, eliminando a necessidade de 
senhas e, consequentemente, muitos vetores de ataque. A biometria avançada e a análise comportamental 
também estão ganhando terreno, prometendo um futuro onde a segurança é mais integrada e menos intrusiva, 
mas a vigilância e a atualização constante são sempre necessárias.



Políticas de Senha

Mais do que Complexidade
A criação de políticas de senha robustas vai muito além de simplesmente exigir uma combinação de letras 
maiúsculas, minúsculas, números e caracteres especiais. Embora a complexidade seja um fator importante, uma 
política verdadeiramente segura deve considerar o comportamento humano e as táticas dos atacantes. Pense em 
uma política de segurança para um prédio: não basta ter uma porta blindada; é preciso também ter regras sobre 
quem pode ter a chave, como ela é guardada e quando é trocada.

Comprimento Mínimo
Senhas mais longas são 
exponencialmente mais difíceis 
de quebrar por força bruta

Frases-Senha
Sequências de palavras 
aleatórias: longas, complexas e 
fáceis de lembrar

Verificação de 
Vazamentos
Proibir senhas expostas em 
vazamentos de dados 
conhecidos

Uma política de senha eficaz deve focar em alguns pilares. O comprimento mínimo é crucial. Permitir e até 
incentivar o uso de frases-senha (passphrases) é uma excelente prática, pois são longas, complexas e mais fáceis 
de lembrar do que senhas curtas e cheias de símbolos. Além disso, é fundamental proibir o uso de senhas que 
foram expostas em vazamentos de dados conhecidos.

Expiração de Senhas: Uma Abordagem Moderna

D  Insight Importante: Estudos recentes e diretrizes de segurança (como as do NIST) sugerem que a 
expiração forçada e frequente de senhas pode ser contraproducente, levando os usuários a escolherem 
senhas mais simples ou a fazerem pequenas modificações previsíveis. Em vez disso, o foco deve ser na 
detecção de comprometimento e na exigência de troca de senha apenas quando houver evidências de 
risco.

Outro ponto importante é a frequência de expiração de senhas. O foco deve ser na detecção de comprometimento 
e na exigência de troca de senha apenas quando houver evidências de risco.



Armazenamento

Armazenamento Seguro de Senhas
A segurança de uma aplicação é tão forte quanto a forma como ela protege as senhas de seus usuários. 
Armazenar senhas em texto puro, mesmo que criptografadas, é um erro crasso e uma vulnerabilidade crítica. 
Imagine que você tem um cofre, mas em vez de guardar a chave em um lugar seguro, você a deixa em um bilhete 
colado na porta do próprio cofre. Se o cofre for arrombado, a chave estará lá.

1
Senha Original
Usuário cria senha: "MinhaSenha123!"

2
Função de Hash
Transformação unidirecional irreversível

3
Hash Armazenado
Sequência de caracteres de comprimento fixo no banco de dados

A prática padrão e segura para armazenar senhas é usar funções de hash criptográficas. Um hash é uma função 
unidirecional que transforma a senha em uma sequência de caracteres de comprimento fixo. É impossível reverter 
um hash para obter a senha original. Quando um usuário tenta fazer login, a senha digitada é "hasheada" e o 
resultado é comparado com o hash armazenado. Se forem iguais, a senha está correta.

Salt: Proteção Adicional

Para tornar o processo de hashing ainda mais seguro e resistir a 
ataques como tabelas rainbow (listas pré-calculadas de hashes), é 
essencial usar um "salt" (sal). O salt é uma sequência aleatória de 
dados que é adicionada à senha antes de ser hasheada.

Cada senha recebe um salt único, o que significa que duas senhas 
idênticas terão hashes diferentes, mesmo que sejam as mesmas.

Algoritmos Recomendados

bcrypt

Argon2

scrypt

Algoritmos modernos como bcrypt, Argon2 e scrypt são projetados para serem computacionalmente intensivos, 
tornando os ataques de força bruta e dicionário muito mais lentos e caros para os atacantes.



Vulnerabilidades

Recuperação de Conta: Um Ponto Crítico de 
Ataque
O processo de recuperação de conta é, ironicamente, um dos pontos mais vulneráveis em muitos sistemas de 
autenticação. É a "porta dos fundos" do castelo, projetada para ajudar os usuários a reaverem o acesso quando 
perdem suas chaves, mas que pode ser explorada por atacantes. Se essa porta não for bem protegida, um invasor 
pode usá-la para contornar todas as defesas de login e assumir o controle de uma conta.

Vulnerabilidades Comuns

Vulnerabilidades comuns em processos de recuperação de conta incluem o uso de perguntas de segurança fracas 
ou previsíveis, que podem ser facilmente descobertas por engenharia social ou pesquisa em redes sociais. Outro 
risco é a redefinição de senha via e-mail ou SMS sem validação adicional, onde um atacante que comprometa o e-
mail ou telefone do usuário pode facilmente redefinir a senha da conta principal.

Proteção Eficaz

01

MFA na Recuperação
Exigir autenticação multifator para o processo de 
recuperação

02

Links de Uso Único
Links de redefinição com tempo limitado e uso único

03

Informações Não-Adivinháveis
Solicitar informações que apenas o usuário legítimo 
saberia

04

Limitação e Notificação
Limitar tentativas e notificar sobre redefinições

Para proteger esse processo crítico, é fundamental implementar múltiplas camadas de verificação. Além disso, 
limitar o número de tentativas de recuperação e notificar o usuário sobre qualquer tentativa de redefinição de 
senha são práticas essenciais para mitigar os riscos.

Perguntas de Segurança Fracas
"Qual o nome do seu primeiro animal de 
estimação?" - facilmente descobertas por 
engenharia social ou redes sociais

Redefinição sem Validação
Redefinição via e-mail/SMS sem validação adicional 
permite que atacante que comprometa o e-mail 
redefina a senha



Contexto e Evolução

OWASP Top 10 (2021) e Tendências para 
2024
A lista OWASP Top 10 é um documento vivo, que se adapta às mudanças no cenário de ameaças. A categoria 
A07:2021 - Identification and Authentication Failures, como vimos, consolidou e expandiu o escopo de problemas 
relacionados à autenticação. Sua permanência e evolução na lista reforçam a ideia de que, por mais que a 
tecnologia avance, a base da segurança 3 saber quem está acessando 3 continua sendo um desafio primordial.

1

2017-2020
"Broken Authentication" - Foco 

em mecanismos de login 
quebrados

2

2021
"Identification and 

Authentication Failures" - 
Escopo ampliado para todo o 

ciclo de vida

3

2024+
Autenticação sem senha, 

biometria avançada, IA para 
detecção de anomalias

Tendências Emergentes

Autenticação Sem 
Senha
Baseada em padrões como 
FIDO2/WebAuthn, promete 
revolucionar a forma como 
os usuários interagem com 
os sistemas

IA e Machine 
Learning
Detecção de anomalias e 
análise comportamental 
para identificar tentativas 
de acesso suspeitas

Interconexões
Conexão com Insecure 
Design (A04) e Software 
Integrity Failures (A08)

As tendências para 2024 e além mostram que a complexidade das aplicações e a sofisticação dos atacantes 
exigirão uma abordagem ainda mais proativa. A crescente adoção de autenticação sem senha promete 
revolucionar a forma como os usuários interagem com os sistemas, eliminando muitas das vulnerabilidades 
associadas às senhas tradicionais. No entanto, isso também trará novos desafios de implementação e 
gerenciamento.

Compreender essas interconexões é vital para construir sistemas verdadeiramente seguros e resilientes.



APIs Modernas

Segurança em APIs (REST e GraphQL) e 
Autenticação
Com a proliferação de aplicações distribuídas, microserviços e dispositivos móveis, as APIs (Application 
Programming Interfaces) se tornaram a espinha dorsal da comunicação digital. Seja uma API RESTful tradicional ou 
uma API GraphQL mais moderna, elas representam novos vetores de ataque e exigem uma abordagem de 
segurança robusta, especialmente no que tange à autenticação.

APIs REST
Autenticação baseada em tokens (JWTs)

Chaves de API (API Keys)

OAuth 2.0 para delegação de autorização

Validação rigorosa de tokens em cada requisição

APIs GraphQL
Desafios adicionais de introspecção

Queries complexas podem causar DoS

Controle de acesso granular necessário

Rate limiting e validação de queries

Em APIs, a autenticação geralmente se baseia em tokens, como os JWTs que discutimos anteriormente, ou em 
chaves de API (API Keys). O desafio aqui é garantir que esses tokens sejam gerados, transmitidos e validados de 
forma segura. Isso inclui a implementação de OAuth 2.0 para delegação de autorização, a validação rigorosa de 
cada token em cada requisição e o gerenciamento seguro das chaves secretas usadas para assinar os JWTs.

Desafios Específicos do GraphQL

Introspecção
Capacidade de descobrir a estrutura da API pode ser explorada por atacantes para coletar 
informações

Queries Complexas
Flexibilidade das queries pode ser usada para ataques de negação de serviço (DoS)

Proteção Necessária
Controle de acesso granular, rate limiting e validação de queries são cruciais

A segurança de APIs é um campo em rápida evolução, e a autenticação é a primeira linha de defesa contra o 
acesso não autorizado a dados e funcionalidades.



Implementação

Boas Práticas e Checklist para 
Desenvolvedores
Proteger uma aplicação contra falhas de identificação e autenticação exige uma abordagem proativa e contínua. 
Não se trata de uma tarefa única, mas de um compromisso com a segurança em todas as etapas do ciclo de 
desenvolvimento. Para os desenvolvedores, ter um checklist mental ou formalizado pode ser a diferença entre uma 
aplicação vulnerável e uma robusta.

1 Implementar MFA
Autenticação Multifator como padrão ou opção fortemente incentivada

2 Políticas de Senha Inteligentes
Foco em comprimento e unicidade, verificação contra senhas vazadas

3 Armazenamento Seguro
Usar funções de hash criptográficas fortes (bcrypt, Argon2, scrypt) com salt

4 Configuração de Cookies
Atributos HttpOnly, Secure e SameSite configurados corretamente

5 Regeneração de Sessão
IDs de sessão regenerados após autenticação para prevenir session fixation

6 Monitoramento Ativo
Logs de autenticação para detectar força bruta e credential stuffing

7 Rate Limiting
Implementar limitação de taxa para mitigar ataques automatizados

8 Recuperação Segura
Testar rigorosamente processos de recuperação de conta

«  Cultura DevSecOps: Mantenha-se atualizado com as diretrizes do OWASP e as tendências de 
segurança, integrando a cultura DevSecOps para que a segurança seja uma preocupação de todos, 
desde o design até a implantação.



Síntese

Consolidação e Próximos Passos
Nesta aula, desvendamos o universo das Falhas de Identificação e Autenticação, uma categoria crítica no cenário 
da segurança de aplicações web. Vimos como ataques de força bruta e credential stuffing exploram a persistência 
e a reutilização de senhas, e como o gerenciamento de sessões, seja por cookies ou JWTs, é fundamental para 
manter a conexão segura. Exploramos vulnerabilidades como session fixation e senhas fracas, e, mais importante, 
aprendemos sobre as soluções robustas: a implementação de Autenticação Multifator (MFA) e a adoção de 
políticas de senha e recuperação de conta seguras.

Em Prática

Use MFA Sempre
Em suas contas pessoais e incentive sua adoção em 

projetos profissionais

Nunca Armazene Senhas em Texto Puro
Use hashing com salt (bcrypt, Argon2, scrypt)

Regenere IDs de Sessão
Após o login - medida simples, mas poderosa contra 

session fixation

Monitore Tentativas Falhas
Detecte ataques de força bruta e credential stuffing 
em tempo real

Autoavaliação

Qual das seguintes opções é a principal diferença entre identificação e autenticação?1.

a) Identificação é o processo de provar quem você é, enquanto autenticação é o ato de declarar uma 
identidade.

b) Identificação é o ato de declarar uma identidade, enquanto autenticação é o processo de provar essa 
identidade.

c) Ambas são sinônimos e se referem ao mesmo processo de verificação de usuário.

d) Identificação é para sistemas internos, autenticação é para usuários externos.

Um atacante obtém uma lista de e-mails e senhas de um vazamento de dados de um site de e-commerce e 
tenta usá-los para acessar contas bancárias dos mesmos usuários. Que tipo de ataque está sendo descrito?

2.

a) Ataque de Força Bruta

b) Session Fixation

c) Credential Stuffing

d) Cross-Site Scripting (XSS)

Qual atributo de cookie é essencial para impedir que scripts do lado do cliente (JavaScript) acessem o cookie 
de sessão, protegendo contra ataques XSS?

3.

a) Secure

b) SameSite

c) HttpOnly

d) Expires

A principal vantagem dos JWTs (JSON Web Tokens) em relação aos cookies de sessão tradicionais, 
especialmente em arquiteturas de microserviços e APIs, é que eles são:

4.

a) Mais fáceis de revogar em tempo real.

b) Stateful, mantendo o estado da sessão no servidor.

c) Stateless, contendo todas as informações necessárias para validação.

d) Exclusivamente usados para autenticação biométrica.

Explique por que a regeneração do ID de sessão após a autenticação bem-sucedida é uma contramedida eficaz 
contra o ataque de Session Fixation.

5.

Gabarito:

1. b) | 2. c) | 3. c) | 4. c)



Próximos Passos

Conexão com a Próxima Aula
Conexão com a Próxima Aula: Na próxima aula, mergulharemos em outro pilar crítico da segurança: a Aula 9 3 
A08:2021 - Falhas de Integridade de Software e Dados. Veremos como a falta de integridade pode 
comprometer a confiabilidade e a segurança de todo o sistema, complementando o que aprendemos sobre a 
proteção do acesso.

Recursos Adicionais

OWASP Top 10 (2021)
Para aprofundar nas categorias 
e entender o contexto global 
das vulnerabilidades

NIST Special Publication 
800-63B
Para diretrizes detalhadas 
sobre autenticação e 
gerenciamento de identidade

Artigos sobre JWT.io
Para entender a estrutura e o 
funcionamento dos JSON Web 
Tokens

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


