Aula 8 - Criptografia Aplicada a Dispositivos
loT (Parte 1)

Imagine um mundo onde cada dispositivo inteligente em sua casa, desde a lampada até a fechadura da porta, esta
conectado a internet. Parece conveniente, ndo é? Mas e se a comunicacao entre esses dispositivos e a huvem nao
fosse segura? E se alguém pudesse interceptar os dados da sua camera de seguranca ou, pior, controlar sua
fechadura remotamente? E nesse cendrio que a criptografia se torna ndo apenas importante, mas absolutamente
vital para a seguranca e a privacidade no universo da Internet das Coisas (loT).

A seguranca em dispositivos 0T € um campo complexo e em constante evolucao, onde a criptografia atua como a
espinha dorsal da protecao de dados. Compreender seus principios e aplicacées é fundamental para qualquer
profissional que deseje atuar nesse mercado, seja desenvolvendo solucdes seguras, auditando sistemas existentes
ou simplesmente garantindo a conformidade com as crescentes regulamentacoes. Esta aula foi desenhada para
desmistificar a criptografia, mostrando como ela se encaixa no ecossistema loT e quais sao os desafios e as
solucdes mais adequadas para esse ambiente.

Ao final desta jornada, vocé sera capaz de diferenciar os principais tipos de criptografia, identificar algoritmos
adequados para dispositivos com recursos limitados e compreender a importancia de padroes e regulamentacdes
na construcao de um futuro loT mais seguro. Prepare-se para mergulhar nos segredos da protecao de dados, um
conhecimento que nao sb enriguecera seu curriculo, mas também o capacitara a construir um mundo conectado
mais confiavel.



O Cenario loT: Conectividade,
Vulnerabilidade e a Chamada por Seguranca

O avanco da Internet das Coisas (loT) trouxe uma revolucao silenciosa, integrando o mundo fisico ao digital de
maneiras antes inimaginaveis. Desde sensores industriais que otimizam a producao até dispositivos vestiveis que
monitoram nossa saude, a loT promete eficiéncia e conveniéncia. Contudo, essa vasta rede de bilhdes de
dispositivos conectados, muitos deles com capacidade de processamento e memoria limitadas, abriu uma nova
fronteira para desafios de seguranca cibernética. A cada novo dispositivo conectado, surge um potencial ponto de
entrada para ataques, expondo dados sensiveis e infraestruturas criticas.

Natureza Distribuida Foco em Custo Alvos Vulneraveis
Ecossistemas loT com miriade Muitos dispositivos sao Dispositivos comprometidos
de fabricantes, protocolos e projetados com foco em podem servir como porta de
sistemas operacionais funcionalidade e custo, entrada para redes domésticas
dificultam a implementacao de relegando a seguranca a um ou expor privacidade dos
seguranca uniforme e robusta. segundo plano. usuarios.

A natureza distribuida e heterogénea dos ecossistemas IoT, com uma miriade de fabricantes, protocolos e sistemas
operacionais, dificulta a implementacao de uma seguranca uniforme e robusta. Muitos desses dispositivos sao
projetados com foco em funcionalidade e custo, relegando a seguranca a um segundo plano, o que os torna alvos
faceis para cibercriminosos. Pense em um termostato inteligente que, se comprometido, pode ser usado como
porta de entrada para a rede doméstica, ou em uma camera de seguranca que transmite imagens sem qualquer
protecao, expondo a privacidade dos moradores.

J . Ponto-chave: E nesse contexto de vulnerabilidade inerente e proliferacdo de dados que a criptografia
emerge como uma ferramenta indispensavel. Ela ndo € uma solucao magica para todos os problemas de
seguranca da loT, mas € o alicerce sobre o0 qual outras camadas de protecao sao construidas. Sem
criptografia, a comunicacao entre dispositivos, gateways e a huvem seria como enviar um cartao-postal
com informacdes confidenciais para qualquer um ler.



Principios Fundamentais da Criptografia: O

Escudo Digital

Antes de mergulharmos nas especificidades da criptografia em |oT, é crucial entender o que ela realmente faz e

por que é tao poderosa. Em sua esséncia, a criptografia é a arte e a ciéncia de proteger informacdes,
transformando-as de um formato legivel (texto simples ou plaintext) para um formato ilegivel (texto cifrado ou
ciphertext), de modo que apenas as partes autorizadas possam decifra-las. E como trancar uma mensagem em um

cofre digital, onde apenas quem possui a chave correta pode abri-lo e ler o conteudo.

Como Funciona

Essa transformacao é realizada por algoritmos
criptograficos, que sao sequéncias de instrucdes
matematicas, e por chaves criptograficas, que sao
valores secretos usados em conjunto com o algoritmo
para cifrar e decifrar os dados.

A seguranca da criptografia reside na forca do
algoritmo e, principalmente, no sigilo e no tamanho da
chave. Uma chave fraca ou facilmente adivinhavel
torna o algoritmo, por mais robusto que seja, ineficaz.

Objetivos Principais
e Confidencialidade: Impedir que informacdes sejam
lidas por pessoas nao autorizadas

e Integridade: Garantir que as informacdes nao
foram alteradas

e Autenticidade: Verificar a identidade do remetente

e Nao-repudio: Impedir que o remetente negue ter
enviado a mensagem

Os principais objetivos da criptografia sdo garantir a confidencialidade (impedir que informacodes sejam lidas por

pessoas nao autorizadas), a integridade (garantir que as informacdes nao foram alteradas), a autenticidade

(verificar a identidade do remetente) e 0 nao-repudio (impedir que o remetente negue ter enviado a mensagem).

Em um ambiente loT, onde dados de sensores podem ser vitais para decisdes criticas ou informacdes pessoais sao
coletadas, todos esses pilares sao igualmente importantes para construir confianca e garantir a operacao segura

dos sistemas.



Criptografia Simeétrica: A Chave Secreta
Compartilhada

Uma Unica Chave Velocidade Desafio

Utiliza a mesma chave secreta Algoritmos muito mais rapidos e Distribuicao segura da chave
para cifrar e decifrar eficientes que os assimétricos entre as partes autorizadas
informacodes

Imagine que vocé e um amigo precisam trocar mensagens secretas e decidem usar um codigo. Para que o codigo
funcione, ambos precisam saber exatamente qual é o cddigo e como usa-lo. Se algueém mais descobrir o cddigo, a
privacidade de suas mensagens estara comprometida. Essa é a esséncia da criptografia simétrica: ela utiliza uma
Unica chave secreta tanto para cifrar quanto para decifrar a informacéo. E como ter uma Unica chave que abre e
fecha o mesmo cadeado.

A grande vantagem da criptografia simétrica € sua velocidade e eficiéncia. Os algoritmos simétricos sao
geralmente muito mais rapidos do que os assimétricos, o que os torna ideais para cifrar grandes volumes de
dados. Essa caracteristica € particularmente relevante no contexto da loT, onde dispositivos frequentemente
precisam processar e transmitir dados em tempo real, mas possuem recursos computacionais e energeticos
limitados. A simplicidade conceitual de uma unica chave também contribui para uma implementacao mais leve.

[0 1 Atencao: No entanto, o principal desafio da criptografia simétrica é a distribuicdo segura da chave.
Como garantir que a chave secreta chegue apenas as partes autorizadas, sem ser interceptada por um
atacante? Se a chave for comprometida durante sua troca inicial, toda a comunicacao cifrada com ela
estara vulneravel. Em um ecossistema loT com milhares ou milhdes de dispositivos, gerenciar e distribuir
essas chaves de forma segura e escalavel € uma tarefa complexa, exigindo protocolos robustos de
gerenciamento de chaves.



Algoritmos de Criptografia Simetrica
Adequados para loT: O Caso do AES

Quando falamos em criptografia simétrica para IoT, um nome se destaca: o AES (Advanced Encryption Standard).
Este algoritmo é o padrao de criptografia do governo dos EUA e é amplamente adotado em todo o mundo devido a
sua robustez e eficiéncia. O AES opera em blocos de dados de 128 bits e pode usar chaves de 128, 192 ou 256 bits,
oferecendo diferentes niveis de seguranca. Quanto maior a chave, mais dificil € para um atacante quebra-la por
forca bruta.
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Eficiéncia em Hardware Velocidade de Niveis de Seguranca
Limitado Processamento Chaves de 128, 192 ou 256 bits
Implementacdes otimizadas que Permite cifrar e decifrar dados conforme o nivel de seguranca
consomem pouca energia e exigem  rapidamente sem comprometer exigido pela aplicacao

pouca memoria, viaveis até em performance ou vida util da bateria

microcontroladores

A adequacao do AES para dispositivos |oT reside em sua capacidade de ser implementado de forma eficiente em
hardware com recursos limitados. Embora seja um algoritmo complexo, existem implementacdes otimizadas que
consomem pouca energia e exigem pouca memaoria, tornando-o viavel até mesmo para microcontroladores. Sua
velocidade de processamento permite que os dispositivos cifrem e decifrem dados rapidamente, sem
comprometer significativamente a performance ou a vida util da bateria.

Exemplo Pratico: Fabrica Inteligente

Um sensor de temperatura coleta dados, os criptografa usando uma chave AES pré-compartilhada com o
gateway, e entao os envia. O gateway, ao receber os dados, usa a mesma chave para decifra-los e envia-los
para a nuvem. Isso garante que, mesmo que um atacante intercepte a comunicagao entre o sensor e o0 gateway,
ele ndo conseguira ler os dados sem a chave secreta.

Um exemplo pratico do uso do AES em IoT é a protecao de dados transmitidos por sensores de temperatura em
uma fabrica inteligente. O sensor coleta os dados, os criptografa usando uma chave AES pré-compartilhada com o
gateway, e entao os envia. O gateway, ao receber os dados, usa a mesma chave para decifra-los e envia-los para a
nuvem. Isso garante que, mesmo que um atacante intercepte a comunicacao entre o sensor e o0 gateway, ele nao
conseguira ler os dados sem a chave secreta. A escolha do tamanho da chave (128, 192 ou 256 bits) dependera do
nivel de seguranca exigido pela aplicacao e dos recursos disponiveis no dispositivo.



Criptografia Assimetrica: O Par de Chaves
Publica e Privada

Agora, vamos mudar a perspectiva. Imagine que vocé quer que as pessoas enviem mensagens secretas para vocé,
mas vocé nao quer ter que compartilhar uma chave secreta com cada uma delas. Em vez disso, vocé distribui um
"cadeado aberto" para todos. Qualquer um pode colocar uma mensagem dentro e trancar o cadeado. Mas apenas
vocé tem a chave para abrir esse cadeado. Essa € a ideia por tras da criptografia assimétrica, também conhecida
como criptografia de chave publica.

- Chave Publica .7 Chave Privada
e Pode ser amplamente divulgada ¢ Deve ser mantida em segredo absoluto
o Usada para cifrar mensagens e Usada para decifrar mensagens
o Usada para verificar assinaturas digitais e Usada para criar assinaturas digitais
o Compartilhamento aberto e seguro o Matematicamente impossivel derivar da publica

Ao contrario da simétrica, a criptografia assimétrica utiliza um par de chaves: uma chave publica e uma chave
privada. A chave publica pode ser amplamente divulgada, pois ela é usada para cifrar mensagens ou verificar
assinaturas digitais. A chave privada, por outro lado, deve ser mantida em segredo absoluto pelo seu proprietario,
pois é ela que decifra as mensagens ou cria as assinaturas digitais. E matematicamente inviavel derivar a chave
privada a partir da chave publica.

Vantagem Principal I\ Limitacao

Resolucao do problema da distribuicao de chaves. Significativamente mais lenta e

Nao € necessario um canal seguro previo para computacionalmente mais intensiva do que a

trocar chaves, pois a chave publica pode ser simétrica, limitando seu uso para cifrar grandes

compartilhada abertamente. volumes de dados em dispositivos IoT com
recursos muito restritos.

A grande vantagem da criptografia assimétrica € a resolu¢ao do problema da distribuicdo de chaves. Nao &
necessario um canal seguro prévio para trocar chaves, pois a chave publica pode ser compartilhada abertamente.
Isso a torna ideal para estabelecer canais de comunicacao seguros inicialmente, para autenticar identidades e para
assinar digitalmente informacodes, garantindo a autenticidade e a integridade. No entanto, a criptografia assimétrica
é significativamente mais lenta e computacionalmente mais intensiva do que a simétrica, o que limita seu uso
para cifrar grandes volumes de dados em dispositivos [oT com recursos muito restritos.



Algoritmos de Criptografia Assimétrica e
Seu Uso (e.g., RSA)

Entre os algoritmos de criptografia assimétrica, o RSA (Rivest-Shamir-Adleman) é um dos mais antigos e
amplamente utilizados. Ele é baseado na dificuldade de fatorar grandes numeros primos, um problema matematico
que, até o momento, nao possui uma solucao eficiente para numeros muito grandes. O RSA e fundamental para a
seguranca da internet, sendo a base para certificados digitais, assinaturas digitais e para o estabelecimento de
sessdes seguras (como no TLS/SSL, que protege a navegacao web).

1 2 3
Autenticacao Troca de Chaves Comunicacao
Dispositivo loT usa par de chaves Estabelece uma chave simétrica Chave de sessao cifra o restante
RSA para autenticar-se ao temporaria (chave de sessao) da comunicacao com velocidade
servidor na nuvem simétrica

Em dispositivos 10T, o RSA é frequentemente empregado em cenarios onde a autenticacao e a troca inicial de
chaves sao cruciais. Por exemplo, um dispositivo loT pode usar um par de chaves RSA para autenticar-se a um
servidor na nuvem, provando sua identidade antes de iniciar uma comunicacao. Ele também pode ser usado para
estabelecer uma chave simétrica temporaria (uma "chave de sessao") que sera entao utilizada para cifrar o
restante da comunicacao de dados, aproveitando a velocidade da criptografia simétrica apds a seguranca inicial
garantida pelo RSA.

[ | Requisitos do RSA: Apesar de sua robustez, o RSA exige chaves relativamente longas (2048 bits ou
mais para seguranca moderna) e, como mencionado, é computacionalmente intensivo. Isso significa que
sua aplicacao direta para cifrar grandes volumes de dados em dispositivos IoT de baixo custo e com
bateria limitada pode ser inviavel. E por isso que ele é geralmente reservado para tarefas especificas
como 0 handshake inicial de seguranca, onde a performance € menos critica do que a garantia de
autenticidade e a troca segura de uma chave simétrica.



Algoritmos de Criptografia Assimétrica e
Seu Uso (e.g., ECC)

Embora o RSA seja um pilar da criptografia assimétrica, o ECC (Elliptic Curve Cryptography) tem ganhado
destaque, especialmente no universo da loT. O ECC baseia-se em problemas matematicos relacionados a curvas
elipticas sobre corpos finitos, que sao significativamente mais dificeis de resolver do que o problema de fatoracao
de numeros primos do RSA. A grande vantagem do ECC é que ele oferece o mesmo nivel de seguranca que o RSA,
mas com chaves muito menores.

256 3072 92%

Bits ECC Bits RSA Reducao
Tamanho da chave ECC para alta Tamanho equivalente em RSA para Menos bits para armazenar e
seguranca mesma seguranca transmitir

Para ilustrar, uma chave ECC de 256 bits oferece um nivel de seguranca comparavel a uma chave RSA de 3072
bits. Essa reducao drastica no tamanho da chave tem implicacdes profundas para dispositivos |oT: menos bits para
armazenar, menos dados para transmitir e, crucialmente, menos poder de processamento necessario para realizar
as operacoes criptograficas. Isso se traduz em menor consumo de energia e maior velocidade, caracteristicas
essenciais para dispositivos com recursos limitados e que dependem de bateria.

Caso de Uso: Sensor de Saude Vestivel

Um sensor de saude vestivel pode usar ECC para autenticar-se a um smartphone ou gateway, garantindo que
apenas o dispositivo legitimo esta enviando dados. Em seguida, uma chave simétrica € derivada usando um
protocolo baseado em ECC (como o ECDH - Elliptic Curve Diffie-Hellman) para cifrar os dados de saude. Essa
combinagao permite um alto nivel de segurangca com uma pegada computacional minima.

O ECC é ideal para autenticacao de dispositivos, assinaturas digitais e para o estabelecimento de chaves de
sessao em ambientes |oT. Por exemplo, um sensor de saude vestivel pode usar ECC para autenticar-se a um
smartphone ou gateway, garantindo que apenas o dispositivo legitimo esta enviando dados. Em seguida, uma
chave simétrica é derivada usando um protocolo baseado em ECC (como o ECDH - Elliptic Curve Diffie-Hellman)
para cifrar os dados de saude. Essa combinag¢ao permite um alto nivel de seguranga com uma pegada
computacional minima, tornando o ECC uma escolha preferencial para muitas aplicagcdes loT modernas.



O Desafio da Performance em Hardware
com Recursos Limitados

A beleza da loT reside na ubiquidade de dispositivos, muitos deles pequenos, baratos e com pouquissima
capacidade de processamento, memoria e energia. Pense em um sensor de umidade que funciona com uma
pequena bateria por anos, ou em um chip RFID minusculo. Nesses cenarios, a aplicacao de criptografia robusta,
que por natureza exige calculos matematicos intensivos, se torna um desafio monumental. E como tentar correr

uma maratona com um carro de brinquedo: a intencao é boa, mas 0s recursos sao inadequados.

O principal dilema € encontrar um equilibrio entre seguranca e performance. Algoritmos criptograficos mais fortes
geralmente exigem mais ciclos de CPU, mais memaoria RAM e, consequentemente, mais energia. Para um
dispositivo loT que precisa durar anos com uma unica bateria ou que tem apenas alguns kilobytes de memoria para
todo o seu firmware, cada bit e cada ciclo de clock contam. Implementar uma criptografia pesada pode esgotar a
bateria rapidamente, atrasar a transmissao de dados ou até mesmo inviabilizar a operacao do dispositivo.

Desafios Adicionais

Este desafio nao se limita apenas ao processamento. O
armazenamento seguro de chaves criptograficas também é um

problema. Onde um dispositivo de baixo custo pode guardar sua O . Ponto Critico: Protecio das

chave privada de forma que ela nao possa ser facilmente extraida .
chaves é fundamental para a

por um atacante? .
seguranca geral do sistema

A auséncia de hardware de seguranca dedicado (como modulos
TPM ou HSM) em muitos dispositivos loT de baixo custo agrava
essa questao, tornando a protecao das chaves um ponto critico de
vulnerabilidade.



Otimizacao e Implementacao Segura em loT

Diante dos desafios de performance, a comunidade de seguranca tem desenvolvido diversas estratégias para

otimizar a criptografia em ambientes IoT. A primeira delas € a selecao cuidadosa de algoritmos. Como vimos, o

ECC é preferivel ao RSA para muitas aplicacdes loT devido a sua eficiéncia com chaves menores. Da mesma
forma, o AES é a escolha padrao para criptografia simétrica, mas sua implementacao deve ser otimizada para o

hardware especifico.

O

Aceleradores de Hardware

Microcontroladores modernos com
maodulos dedicados que executam
operacoes criptograficas de forma
muito mais rapida e eficiente.
Descarrega a CPU principal,
economiza energia e acelera o
processamento.

<

Arquitetura em Camadas

Criptografia assimétrica para
estabelecimento inicial de conexao
e troca de chave simétrica, que
entao cifra o volume de dados da
sessao.

i

Criptografia Hibrida

Combina seguranca da assimétrica
para autenticacao com eficiéncia da
simétrica para transmissao de
dados em massa.

Outra estratégia crucial € o uso de aceleradores de hardware criptografico. Muitos microcontroladores modernos,

mesmo os de baixo custo, vém com modulos dedicados que podem executar operacdes criptograficas (como AES

ou ECC) de forma muito mais rapida e eficiente do que o software. Isso descarrega a CPU principal, economiza

energia e acelera o processamento. A utilizacao desses recursos de hardware é fundamental para alcancar um

bom equilibrio entre seguranca e performance.

Alem disso, a arquitetura de seguranca em loT frequentemente emprega uma abordagem em camadas, onde a
criptografia assimétrica é usada para o estabelecimento inicial de uma conexao segura e a troca de uma chave

simétrica, que entao é usada para cifrar o volume de dados da sessao. Essa combinacao, conhecida como

criptografia hibrida, tira proveito da seguranca da criptografia assimétrica para autenticacao e troca de chaves, e

da eficiéncia da criptografia simétrica para a transmissdo de dados em massa. E uma solucéo inteligente que

permite que dispositivos loT com recursos limitados participem de comunicacdes seguras sem sobrecarga

excessiva.



Padroes e Regulamentacoes para
Criptografia em loT

A complexidade e a criticidade da seguranca em loT levaram a criacao de diretrizes e regulamentacdes por 6érgaos
reconhecidos globalmente. O NIST (National Institute of Standards and Technology), por exemplo, publicou o
NISTIR 8259, que oferece recomendacdes para a ciberseguranca de dispositivos loT, incluindo a importancia da
criptografia para a confidencialidade e integridade dos dados. Essas diretrizes servem como um farol para
fabricantes e desenvolvedores, orientando-os na construcao de produtos mais seguros desde a concepcao.
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NIST ETSI OWASP

NISTIR 8259 - Recomendacoes EN 303 645 - Requisitos de loT Project - Guia sobre
para ciberseguranca de segurancga para produtos de vulnerabilidades e melhores
dispositivos loT, incluindo uso consumo conectados praticas de seguranca

de criptografia

Similarmente, o ETSI (European Telecommunications Standards Institute) desenvolveu a norma EN 303 645, que
estabelece requisitos de segurancga para produtos de consumo conectados, incluindo a necessidade de
criptografia para proteger dados sensiveis. Essas normas nao sao apenas recomendacoes; elas estao se tornando
cada vez mais um requisito para a entrada no mercado, especialmente na Europa. O OWASP loT Project também
oferece um guia valioso sobre as principais vulnerabilidades e melhores praticas de seguranca para dispositivos
loT, incluindo a correta aplicacao da criptografia.

[Tl Conformidade Legal: Além dos padrdes técnicos, as regulamentacdes de privacidade e seguranca de
dados, como a LGPD (Lei Geral de Protecao de Dados) no Brasil e a GDPR (General Data Protection
Regulation) na Europa, tém um impacto direto no ciclo de vida de produtos loT. Essas leis exigem que as
empresas implementem medidas técnicas e organizacionais adequadas para proteger os dados pessoais,
e a criptografia € uma das ferramentas mais eficazes para cumprir essa exigéncia. O nao cumprimento
pode resultar em multas pesadas e danos a reputacao, tornando a criptografia ndo apenas uma boa

pratica, mas uma necessidade legal.



Arquitetura de Seguranca em loT e o Papel
da Criptografia

A criptografia nao atua isoladamente; ela € um componente essencial dentro de uma arquitetura de seguranca
mais ampla para loT. Pense em uma casa: um cadeado na porta é importante, mas a seguranca geral envolve
também paredes fortes, janelas seguras e talvez um sistema de alarme. Da mesma forma, em |oT, a criptografia se
integra a outras camadas de protecao, como autenticacao de dispositivos, gerenciamento de identidade, controle
de acesso, deteccao de intrusdes e atualizacdes de firmware seguras.
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No Dispositivo

Na Comunicacao

Protocolos TLS/DTLS com criptografia hibrida
Proteger dados armazenados localmente garantem confidencialidade e integridade dos
(criptografia em repouso) e autenticar o dispositivo dados em transito

ao se conectar a rede

@
-

Na Nuvem
No Gateway Proteger dados armazenados (em repouso) e
Proteger dados durante agregacao e garantir seguranga das APIs utilizadas por
processamento, gerenciar chaves para dispositivos dispositivos e aplicacoes
conectados

Em uma arquitetura tipica de loT, a criptografia € aplicada em diversos pontos:

1. No dispositivo: Para proteger dados armazenados localmente (criptografia em repouso) e para autenticar o
dispositivo ao se conectar a rede.

2. Na comunicacao entre dispositivo e gateway/nuvem: Utilizando protocolos como TLS/DTLS (Transport Layer
Security/Datagram Transport Layer Security) que empregam criptografia hibrida para garantir a
confidencialidade e integridade dos dados em transito.

3. No gateway: Para proteger os dados enquanto sao agregados e processados antes de serem enviados para a
nuvem, e para gerenciar chaves para os dispositivos conectados.

4. Nanuvem: Para proteger os dados armazenados (criptografia em repouso) e para garantir a seguranca das
APIs que os dispositivos e aplicacoes utilizam.

Security by Design: A implementacao de uma arquitetura de seguranca robusta, onde a criptografia € aplicada
de forma consistente em todas as camadas, é fundamental para mitigar os riscos inerentes aos ecossistemas
loT. Isso significa que a seguranca deve ser pensada desde o design do dispositivo (security by design), e nao
como um recurso adicionado posteriormente. A criptografia, nesse contexto, € a garantia de que as
informacdes mais sensiveis permanecem confidenciais e integras, independentemente de onde estejam no
vasto e complexo mundo da loT.




Consolidacao e Autoavaliacao

Chegamos ao fim da primeira parte de nossa jornada pela criptografia aplicada a dispositivos loT. Vimos que a
criptografia é a base para a seguranca e privacidade em um mundo cada vez mais conectado, onde bilhdes de
dispositivos trocam informacdes sensiveis. Exploramos os principios da criptografia simétrica e assimétrica,
compreendendo suas vantagens e desvantagens, e como algoritmos como AES, RSA e ECC sao empregados para
proteger dados em diferentes cenarios, especialmente considerando as limitacdes de hardware dos dispositivos
loT.

(J 8 Em pratica: Ao desenvolver ou avaliar uma solucao loT, sempre questione como os dados sao
protegidos em repouso e em transito. Priorize algoritmos eficientes como AES para grandes volumes de
dados e ECC para autenticacao e troca de chaves em dispositivos com recursos limitados. Mantenha-se
atualizado com as diretrizes de seguranca de 6rgaos como NIST e ETSI, e garanta a conformidade com
regulamentacdes de privacidade como LGPD e GDPR. A seguranca nao € um luxo, mas uma necessidade
intrinseca ao sucesso de qualquer projeto loT.

Autoavaliacao

1 Qual é a principal vantagem da criptografia simétrica em comparacdo com a assimétrica para dispositivos
loT com recursos limitados?

e a) Maior seguranca contra ataques de forca bruta.
e b) Facilidade na distribuicao de chaves.
e ) Maior velocidade e eficiéncia no processamento de grandes volumes de dados.

e d) Capacidade de realizar assinaturas digitais.

2 O algoritmo AES é amplamente utilizado em loT para qual finalidade?

e a) Autenticacao inicial de dispositivos.

)
e b) Criptografia de grandes volumes de dados em transito.
e c) Geracao de pares de chaves publica e privada.

)

e d) Verificagao de integridade de firmware.

3 Qual dos seguintes algoritmos assimétricos é mais adequado para dispositivos loT com restricbes de
hardware, devido ao menor tamanho de chave para o mesmo nivel de seguranca?

a) RSA
b) DES
c) ECC
d) Triple DES

4 Asregulamentacées como LGPD e GDPR impactam a seguranca em loT ao:

a) Exigir o uso exclusivo de criptografia simétrica.

b) Determinar que todos os dispositivos lIoT devem ter um TPM.

c) Impor a implementacao de medidas técnicas para proteger dados pessoais, como a criptografia.

d) Proibir a coleta de dados de sensores em ambientes residenciais.

5 Descreva como a criptografia hibrida combina os pontos fortes da criptografia simétrica e assimétrica para
otimizar a seguranca em dispositivos 0T com recursos limitados.

Gabarito
Questao 1 Questao 2 Questao 3 Questao 4
c) b) c) c)

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



