Aula 8 - Algoritmos de Criptografia
Assimetrica: RSA

Bem-vindo a oitava aula do nosso curso de Criptografia e Protecao de Dados! Hoje, embarcaremos em uma
jornada fascinante que revolucionou a seguranca digital: a criptografia assimétrica, com foco especial no algoritmo
RSA. Se vocé ja se perguntou como suas transacdes bancarias online sao seguras, como sua identidade &
verificada em sistemas digitais ou como a privacidade de suas mensagens € mantida, a resposta muitas vezes
reside nos principios que exploraremos agora.

A criptografia € a espinha dorsal da confianca no mundo digital, e entender seus mecanismos nao é apenas uma
habilidade técnica, mas uma necessidade para qualquer profissional que lida com dados. Nesta aula,
desvendaremos a "magica" por tras do RSA, desde a matematica elegante que o sustenta até suas aplicacdes
praticas e os desafios que enfrenta. Prepare-se para compreender como um par de chaves, uma publica e outra
privada, pode garantir tanto o sigilo quanto a autenticidade das informacdes.

Ao final desta aula, vocé sera capaz de compreender os fundamentos matematicos do RSA, descrever os
processos de geracao de chaves, criptografia e descriptografia, entender como as assinaturas digitais funcionam
com RSA e identificar os principais ataques e as recomendacdes de seguranca atuais. Nosso objetivo é que vocé
saia daqui com uma base solida para aplicar esses conhecimentos em cenarios reais, seja na seguranca de
sistemas, na conformidade com leis de protecao de dados ou na preparacao para desafios futuros, como a
computacao quantica.



O Dilema da Troca de Chaves e a Solucao
Assimetrica

Imagine que vocé precisa enviar uma mensagem secreta para um amigo, mas o unico jeito de garantir que
ninguém mais leia é usando um codigo que s6 vocés dois conhecem. O problema é: como vocés combinam esse
codigo secreto pela primeira vez sem que um espiao o descubra? Essa € a esséncia do dilema da troca de chaves
na criptografia simétrica, onde a mesma chave é usada tanto para criptografar quanto para descriptografar. Se a
chave for interceptada durante a troca inicial, toda a seguranca da comunicacao € comprometida.

Por muito tempo, essa foi uma barreira significativa para a comunicacao segura em larga escala. A necessidade de
um canal seguro pré-existente para a troca da chave secreta limitava a aplicabilidade da criptografia a cenarios
onde essa troca era fisicamente possivel e segura. No entanto, com a ascensao da internet e a demanda por
comunicacodes globais e seguras, uma nova abordagem se tornou imperativa.

Foi nesse contexto que a criptografia assimétrica, também conhecida como criptografia de chave publica, surgiu
como uma solucao engenhosa. Ela resolve o problema da troca de chaves ao introduzir um conceito
revolucionario: em vez de uma unica chave secreta, cada participante possui um par de chaves interligadas — uma
publica e uma privada. A chave publica pode ser amplamente divulgada, enquanto a chave privada deve ser
mantida em segredo absoluto. Essa arquitetura permite que qualquer pessoa criptografe uma mensagem usando a
chave publica do destinatario, mas apenas o destinatario, com sua chave privada correspondente, pode
descriptografa-la.



RSA: A Revolucao da Criptografia de Chave
Publica

A criptografia assimétrica, embora conceitualmente poderosa,
precisava de um algoritmo pratico para se tornar realidade. Foi em
1977 que Ron Rivest, Adi Shamir e Leonard Adleman,
pesquisadores do MIT, publicaram um artigo descrevendo o
primeiro algoritmo de chave publica amplamente implementado e
seguro: o RSA. O nome do algoritmo € uma homenagem as iniciais
de seus criadores, e sua invencao marcou um divisor de aguas na
historia da seguranca da informacao, tornando possivel a
comunicacao segura em redes abertas como a internet.

A beleza do RSA reside em sua simplicidade conceitual, apesar da
complexidade matematica subjacente. Ele se baseia na dificuldade
computacional de fatorar grandes numeros inteiros. Em outras
palavras, é facil multiplicar dois numeros primos gigantes para
obter um numero ainda maior, mas € extremamente dificil fazer o

caminho inverso: dado esse numero grande, descobrir quais foram
os dois primos originais que o geraram. Essa assimetria
computacional € o que garante a seguranca do RSA.

Pense no RSA como um sistema de caixas de correio especiais. Cada pessoa tem uma caixa de correio com duas
aberturas: uma para receber cartas (a chave publica) e outra para enviar cartas (a chave privada). A abertura de
recebimento € publica, qualquer um pode colocar uma carta 14, mas s6 o dono da caixa tem a chave para abri-la e
ler o conteudo. Da mesma forma, para assinar uma carta, vocé usa sua chave privada para "lacrar" a carta de uma
forma que qualquer um possa verificar com sua chave publica que foi vocé quem a enviou. Essa dualidade de
funcdes — criptografia/descriptografia e assinatura/verificacdo — € o que torna o RSA tao versatil e fundamental
para a seguranca digital.



A Magia dos Numeros Primos: O Coracao do
RSA

Numeros Primos Multiplicacao Facil Fatoracao Dificil

Blocos fundamentais da Multiplicar dois primos grandes Descobrir os primos originais a
aritmética, divisiveis apenas por é trivial para computadores partir do produto &

1e por simesmos (2, 3, 5, 7, modernos computacionalmente proibitivo
1...)

Para entender como o RSA funciona, precisamos primeiro mergulhar no mundo dos numeros primos. Eles sao os
blocos de construcao fundamentais da aritmética, numeros maiores que 1 que so podem ser divididos por 1 e por
eles mesmos (como 2, 3, 5, 7, 11, etc.). Aparentemente simples, a distribuicao e as propriedades desses numeros
tém intrigado matematicos por séculos e, crucialmente, formam a base da seguranca do RSA.

A seguranca do RSA nao depende de um segredo guardado a sete chaves, mas sim de um problema matematico
que é facil de realizar em uma dire¢cao, mas extremamente dificil de reverter. Esse problema é a fatoracao de
inteiros. Multiplicar dois numeros primos muito grandes é uma tarefa trivial para um computador. No entanto, dado
o produto desses dois primos (um numero gigantesco), encontrar os dois primos originais que o geraram € uma
tarefa computacionalmente proibitiva para os computadores classicos atuais, mesmo os mais poderosos, se 0s
numeros forem grandes o suficiente.

[ Analogia do Bolo: Imagine que vocé tem uma receita secreta para um bolo. Os ingredientes sdo dois tipos
de farinha muito raros (os numeros primos p e ). Quando vocé os mistura, obtém um bolo unico e
complexo (o nimero N). E facil para qualguer um que tenha a receita misturar as farinhas e fazer o bolo.
Mas se alguém provar o bolo (tiver o numero N), seria quase impossivel para essa pessoa descobrir quais
foram os dois tipos exatos de farinha raros que vocé usou, a menos que ela tivesse a receita original ou
passasse um tempo inimaginavel tentando separar os ingredientes.



Gerando as Chaves RSA: O Primeiro Passo

A seguranca do RSA comeca com a geracao cuidadosa de suas chaves. Este processo € o alicerce sobre o qual
toda a confianca do sistema é construida, e qualquer falha aqui pode comprometer a integridade da criptografia. O
primeiro passo e o mais critico é a selecao de dois numeros primos muito grandes e distintos, que chamaremos de
p € g. A escolha desses primos nao é aleatoria; eles devem ser suficientemente grandes (centenas de digitos cada)
para que sua fatoracao seja inviavel.

01 02 03
Escolherp e q Calcularn=p x q Calcular ¢(n) = (p-1)(g-1)
Selecionar dois numeros primos Multiplicar os primos para obter o Determinar a funcao totiente de

muito grandes e distintos (centenas  maddulo n, que sera parte publica da  Euler, fundamental para encontrar o
de digitos cada) chave expoente privado

Uma vez que p e q sao selecionados, o proximo passo é calcular o produto deles, que chamamos de n. Esten é o
modulo do RSA e serd uma parte publica da chave. Ele € o numero gigantesco que, como discutimos, € facil de
obter a partir de p e q, mas dificil de fatorar de volta. A seguranca do RSA depende diretamente da dificuldade de
fatorar n em seus componentes p e q.

Em seguida, calculamos um valor auxiliar crucial conhecido como ¢(n) (phi de n), que é a funcao totiente de Euler.
Para dois primos p e q, ¢(n) é simplesmente (p-1) * (g-1). Este valor € fundamental para encontrar o expoente
privado e deve ser mantido em segredo, juntamente com p e q. Ele representa a quantidade de numeros inteiros
positivos menores que n que sao coprimos de n. Embora pareca um detalhe técnico, ¢(n) € a chave para a relacao
matematica que permite a descriptografia.



Escolhendo as Chaves Publica (e) e Privada

(d)

Com n e ¢(n) em maos, o proximo passo € derivar os expoentes que formarao as chaves publica e privada. Este é
0 momento em que a magia matematica do RSA realmente se manifesta, criando um par de chaves que, embora
matematicamente ligadas, servem a propositos opostos e complementares. A chave publica sera usada para
criptografar mensagens ou verificar assinaturas, enquanto a chave privada sera usada para descriptografar ou
criar assinaturas.

Chave Publica (e, n) Chave Privada (d, n)
Expoente publico e: 1< e < ¢(n), coprimo de @(n) Expoente privado d: Inverso multiplicativo de e
modulo @(n)

Valores comuns: 3, 17 ou 65537

Uso: Criptografar mensagens e verificar Formula: (e x d) mod ¢(n) =1

assinaturas Uso: Descriptografar mensagens e criar

Pode ser compartilhada abertamente assinaturas

Deve ser mantida em segredo absoluto

Primeiro, escolhemos o expoente publico, e. Este numero deve satisfazer duas condicdes: 1< e < @(n) e e deve ser
coprimo de @(n) (ou seja, o maior divisor comum entre e e ¢(n) deve ser 1). Valores comuns para e incluem 3, 17 ou
65537, pois sao primos e eficientes para calculos de criptografia. A chave publica completa é entao o par (e, n).
Esta chave pode ser compartilhada abertamente com qualquer pessoa que deseje enviar uma mensagem
criptografada para vocé ou verificar sua assinatura.

Em seguida, calculamos o expoente privado, d. Este d é o inverso multiplicativo de e mdodulo ¢(n). Em termos mais
simples, d € o numero que, quando multiplicado por e e dividido por @(n), deixa um resto de 1. Matematicamente,
isso é expresso como (e * d) mod @(n) = 1. O calculo de d geralmente envolve o algoritmo estendido de Euclides. A
chave privada completa é o par (d, n). E absolutamente crucial que d seja mantido em segredo, pois ele é o Unico
capaz de descriptografar mensagens criptografadas com (e, n) ou criar assinaturas que podem ser verificadas por
(e, n).



Criptografando com RSA: Enviando
Mensagens Seguras

Agora que temos as chaves, podemos finalmente colocar o RSA em acao para proteger nossas comunicacoes. O
processo de criptografia com RSA é surpreendentemente direto, uma vez que as chaves foram geradas. Ele
permite que qualquer pessoa, tendo acesso a chave publica de um destinatario, transforme uma mensagem legivel
em um texto cifrado ininteligivel, garantindo que apenas o destinatario pretendido possa decifra-la.

[J Processo de Criptografia
1. Conversao: Mensagem M é convertida em numero inteiro (M < n)
2. Operacao: C = Me mod n

3. Resultado: C é o texto cifrado enviado ao destinatario

Para criptografar uma mensagem, o remetente primeiro converte a mensagem original (que chamamos de M) em
um numero inteiro. Se a mensagem for um texto, cada caractere pode ser convertido para seu valor ASCII ou
Unicode, e esses valores podem ser concatenados para formar um nimero grande. E importante que este nimero
M seja menor que n (o0 médulo da chave publica do destinatario). Se a mensagem for muito longa, ela é dividida em
blocos menores, e cada bloco é criptografado separadamente.

O processo de criptografia em si € uma operacao matematica simples: C = Me mod n. Aqui, C € o texto cifrado
resultante, M é a mensagem original (em formato numérico), e € o expoente publico do destinatario e n € o médulo
publico do destinatario. O resultado dessa operacao € um numero que representa a mensagem criptografada. Este
numero C é entao enviado ao destinatario. Sem a chave privada correspondente, d, reverter essa operacao para
obter M a partir de C é computacionalmente inviavel, garantindo a confidencialidade da mensagem.



Descriptografando com RSA: Revelando o
Segredo

ApoOs a mensagem criptografada (C) ser enviada, o
destinatario, e somente ele, pode desvendar o segredo e ler
a mensagem original. Este € o momento em que a chave
privada, cuidadosamente guardada, entra em cena para
cumprir seu proposito de restaurar a informacao. A beleza
do RSA reside na forma como a chave privada, d, desfaz a
operacao realizada pela chave publica, e, de maneira
elegante e eficiente.

Ao receber o texto cifrado C, o destinatario utiliza sua
propria chave privada (d, n) para realizar a operacao de
descriptografia. Assim como na criptografia, a
descriptografia também € uma operacao de exponenciacao
modular. A férmula para descriptografar é: M = Cd mod n.
Aqui, M € a mensagem original recuperada, C é o texto
cifrado recebido, d é o expoente privado do destinatario e n
€ 0 modulo publico (que também faz parte da chave

privada).

= ¥

Receber C Aplicar d Recuperar M
Texto cifrado chega ao Usar chave privada: M = Cd mod Mensagem original é restaurada
destinatario n

O resultado dessa operacao é o numero M, que representa a mensagem original. Se a mensagem foi dividida em
blocos para criptografia, cada bloco é descriptografado individualmente. Uma vez que todos os blocos sao
descriptografados, eles sao recombinados e convertidos de volta para o formato original (texto, imagem, etc.). A
seguranca desse processo é garantida pelo fato de que apenas o detentor da chave privada d pode realizar essa
operacao com sucesso, transformando o texto cifrado em algo legivel. Qualquer outra pessoa que tente
descriptografar C sem d obtera apenas dados sem sentido.



A Matematica por Tras: Teoremas
Essenciais

A robustez do RSA nao € um truque de magica, mas sim o resultado da aplicacao inteligente de principios
matematicos bem estabelecidos, particularmente da teoria dos numeros. Embora nao seja necessario ser um
matematico para usar o RSA, entender que sua seguranca é fundamentada em teoremas provados confere uma
camada extra de confianca. Dois teoremas sao especialmente relevantes para garantir que a descriptografia

funcione corretamente: o Pequeno Teorema de Fermat e o Teorema de Euler.

O Pequeno Teorema de Fermat afirma que, se p € um numero primo, entao para qualquer numero inteiro a nao
divisivel por p, temos que a(p-1) = 1 (mod p). Este teorema é um pilar para entender as propriedades de
exponenciagao modular. Ele nos diz que, em um contexto de numeros primos, a exponenciagao tem um
comportamento ciclico previsivel, o0 que é essencial para a reversibilidade das operacdes de criptografia e
descriptografia no RSA.

O Teorema de Euler € uma generalizacao do Pequeno Teorema de Fermat. Ele afirma que, se n € um numero inteiro
positivo e a € um inteiro coprimo de n, entao a@(n) = 1 (mod n), onde ¢(n) é a funcao totiente de Euler que
calculamos anteriormente. Este teorema é a base matematica direta que garante que (Me)d = M (mod n). Em
outras palavras, ele prova que a operacao de descriptografia, usando d, realmente reverte a operacao de
criptografia, usando e, para recuperar a mensagem original M. E a garantia matematica de que o sistema RSA
funciona como prometido.



Assinaturas Digitais com RSA: Garantindo
Autenticidade

Além de garantir a confidencialidade das mensagens, o RSA desempenha um papel igualmente crucial na garantia
da autenticidade e integridade. Em um mundo digital onde a identidade pode ser facilmente forjada, como
podemos ter certeza de que uma mensagem ou documento realmente veio de quem diz ter vindo e que nao foi
alterado no caminho? E aqui que as assinaturas digitais entram em cena, e o RSA é um dos algoritmos mais
utilizados para cria-las.

Pense na assinatura digital como o equivalente eletrénico de uma assinatura manuscrita em um documento fisico.
No entanto, ela oferece muito mais seguranca. Uma assinatura manuscrita pode ser falsificada; uma assinatura
digital, baseada em criptografia de chave publica, € praticamente impossivel de falsificar e oferece a capacidade
de verificar a integridade do conteudo assinado. Ela resolve o problema da nao-repudiacao, ou seja, o remetente
nao pode negar ter enviado a mensagem.

() Inversao de Papéis: Em vez de usar a chave publica do destinatario para criptografar, o remetente usa
sua prépria chave privada para "assinar" a mensagem. Qualquer pessoa com a chave publica do
remetente pode entao verificar essa assinatura.

A ideia central da assinatura digital com RSA € usar as chaves de forma inversa a criptografia. Em vez de usar a
chave publica do destinatario para criptografar, o remetente usa sua propria chave privada para "assinar" a
mensagem. Qualquer pessoa com a chave publica do remetente pode entao verificar essa assinatura. Essa
inversao de papéis é o que permite que a assinatura digital comprove a origem e a integridade, transformando um
par de chaves em uma ferramenta poderosa para estabelecer confianca no ambiente digital.



Criando uma Assinatura RSA

O processo de criacao de uma assinatura digital com RSA é uma sequéncia I6gica de passos que garante a
seguranca e a verificabilidade. Nao assinamos a mensagem inteira diretamente, pois isso seria ineficiente e
computacionalmente caro para documentos grandes. Em vez disso, assinamos um "resumo" da mensagem, que &
muito menor e representa unicamente o conteudo original.

s
A

# Anexar e Enviar
As.smar com Chave Assinatura S é anexada a
Gerar Hash da Privada . :
Mensadem mensagem original e enviada ao
9 Usar chave privada do destinatario
Aplicar funcao de hash (SHA- remetente: S = H(M)d mod n

256, SHA-3) para criar
impressao digital unica H(M)

O primeiro passo € gerar um hash da mensagem original. Uma funcao de hash € um algoritmo que pega uma
entrada de qualquer tamanho (a mensagem) e produz uma saida de tamanho fixo (o hash ou resumo criptografico).
As funcdes de hash sao projetadas para serem unidirecionais (impossivel reverter o hash para a mensagem
original) e resistentes a colisdes (muito dificil encontrar duas mensagens diferentes que produzam o mesmo hash).
O hash atua como uma "impressao digital" unica da mensagem.

Uma vez que o hash da mensagem € gerado, o remetente usa sua chave privada (d, n) para "criptografar" esse
hash. A operacao é semelhante a descriptografia: S = H(M)d mod n, onde S é a assinatura digital, H(M) € o hash da
mensagem M, d é o expoente privado do remetente e n € o modulo publico do remetente. O resultado S é a
assinatura digital. Esta assinatura é entdo anexada @ mensagem original e enviada ao destinatario. E crucial
entender que a assinatura nao criptografa a mensagem em si, apenas o seu hash, garantindo que a mensagem
original permaneca legivel, mas sua autenticidade e integridade possam ser verificadas.



Verificando uma Assinatura RSA

Receber uma mensagem com uma assinatura digital € apenas metade da histéria; a outra metade € a capacidade
de verificar essa assinatura para confirmar a autenticidade e a integridade da mensagem. Este processo de
verificacao é o que constréi a confianca no sistema, permitindo que o destinatario tenha certeza de que a
mensagem nao foi adulterada e realmente veio do remetente alegado.

1 2 3
Recalcular Hash Descriptografar Comparar Hashes
Aplicar mesma fung¢ao de hash Assinatura Se H'(M) = H_verificado,
na mensagem recebida: H'(M) Usar chave publica do assinatura é valida v

remetente: H_verificado = Se
mod n

Ao receber a mensagem e a assinatura digital S, o destinatario realiza dois processos paralelos. Primeiro, ele
recalcula o hash da mensagem original recebida usando a mesma funcao de hash que o remetente utilizou. Este
novo hash é o H'(M). Este passo é crucial para verificar a integridade da mensagem: se a mensagem foi alterada,
mesmo que minimamente, o H'(M) sera diferente do hash original.

Em segundo lugar, o destinatario usa a chave publica do remetente (e, n) para "descriptografar" a assinatura S. A
operacao é: H_verificado = Se mod n. Aqui, H_verificado € o hash que foi assinado pelo remetente. Se a assinatura
foi criada corretamente com a chave privada do remetente, esta operacao revelara o hash original da mensagem.
Finalmente, o destinatario compara o H_verificado (obtido da assinatura) com o H'(M) (recalculado da mensagem
recebida). Se os dois hashes forem idénticos, a assinatura é considerada valida: a mensagem nao foi alterada e foi
realmente assinada pelo detentor da chave privada correspondente a chave publica utilizada. Se os hashes nao
coincidirem, a assinatura € invalida, indicando adulteracao ou falsificacao.



Ataques ao RSA: O Calcanhar de Aquiles

Embora o RSA seja um algoritmo robusto e amplamente utilizado, é fundamental entender que nenhuma
criptografia é absolutamente inquebravel. A seguranca de qualquer sistema criptografico é relativa e depende de
varios fatores, incluindo o tamanho das chaves, a correta implementacao do algoritmo e a auséncia de
vulnerabilidades em seus componentes. O RSA, como qualquer outro algoritmo, possui seus "calcanhares de
Aquiles" — pontos fracos que podem ser explorados por atacantes sofisticados.

A compreensao desses ataques nao visa descreditar o RSA, mas sim reforcar a importancia de usa-lo
corretamente e de estar ciente de suas limitacdes. A historia da criptografia € uma corrida constante entre
criadores de cddigos e quebradores de cddigos, e o RSA nao é excecao. Conhecer os vetores de ataque nos
permite implementar contramedidas eficazes e escolher os parametros de seguranca adequados.

Imagine um cofre de banco de ultima geracao. Ele é extremamente seguro, mas se a porta for deixada
entreaberta, ou se o material da parede tiver uma falha estrutural, ou se 0 mecanismo de fechadura tiver um
defeito de fabricacao, ele se torna vulneravel. Da mesma forma, o RSA é uma fortaleza matematica, mas sua
seguranca pode ser comprometida se 0s numeros primos forem muito pequenos, se o processo de geracao de
chaves for falho, ou se o algoritmo for implementado sem as protecdes adicionais necessarias.




Ataque de Fatoracao de Inteiros

O ataque mais direto e fundamental ao RSA explora a prépria
base de sua seguranca: a dificuldade de fatorar grandes
numeros inteiros. Como vimos, a chave publica n € o produto
de dois numeros primos muito grandes, p € g. Se um
atacante conseguir fatorar n e descobrir p e q, ele pode
entao calcular @(n) = (p-1)(g-1) e, a partir dai, derivar a
chave privada d. Com a chave privada em maos, todas as
mensagens criptografadas com a chave publica
correspondente podem ser descriptografadas, e assinaturas
digitais podem ser forjadas.

A dificuldade de fatorar numeros grandes € o que torna o
RSA seguro. Para numeros n de centenas de digitos, os
algoritmos de fatoracao conhecidos atualmente (como o
General Number Field Sieve) levariam um tempo
computacionalmente inviavel para serem executados em
computadores classicos. Por exemplo, fatorar um numero de

2048 bits levaria bilndes de anos com a tecnologia atual. No
entanto, a pesquisa em fatoracao continua, e avancos
inesperados poderiam reduzir esse tempo.

[J Contramedidas

e Usar chaves RSA suficientemente grandes (minimo 2048 bits)
e Escolher primos fortes com diferenca significativa entre si
e Evitar primos proximos de poténcias de 2

e Acompanhar avangcos em algoritmos de fatoracao

A principal contramedida contra o ataque de fatoracao é usar chaves RSA suficientemente grandes. A medida que
0 poder computacional aumenta, o tamanho minimo recomendado para as chaves também aumenta. Além disso, a
escolha de p e g nao é trivial; eles devem ser primos fortes, com uma diferenca significativa entre si, e ndo devem
ser proximos de poténcias de 2, para evitar ataques especificos que exploram essas caracteristicas. A seguranca

do RSA é, portanto, uma corrida contra o avanco da capacidade de fatoracao.



Ataques de Preenchimento (Padding
Attacks)

Além da fatoracao, o RSA é suscetivel a ataques que exploram a forma como os dados sao preparados antes da
criptografia, especificamente o uso de "preenchimento" ou padding. O RSA, por si s6, € um algoritmo
deterministico: criptografar a mesma mensagem com a mesma chave publica sempre produzira 0 mesmo texto
cifrado. Isso pode vazar informagdes e tornar o sistema vulneravel a ataques de dicionario ou de texto cifrado
escolhido. Para mitigar isso, as mensagens sao preenchidas com dados aleatérios antes da criptografia.

Problema do RSA Puro Solucao: Padding Vulnerabilidade
Algoritmo deterministico: Adicionar dados aleatoérios Implementacao incorreta ou
mesma mensagem + mesma antes da criptografia vazamento de informacodes
chave = mesmo texto cifrado Garante tamanho adequado e sobre validade do padding
Vulneravel a ataques de estrutura verificavel Exemplo: Ataque de
dicionario e texto cifrado Bleichenbacher (oraculo de
escolhido preenchimento)

O preenchimento nao é apenas para adicionar aleatoriedade; ele também garante que a mensagem tenha um
tamanho adequado para a operacao RSA e adiciona uma estrutura que pode ser verificada apos a descriptografia.
No entanto, se o esquema de preenchimento for mal implementado ou se o sistema vazar informacdes sobre a
validade do preenchimento (por exemplo, se um servidor responde de forma diferente quando o preenchimento é
valido ou invalido), um atacante pode usar essas informacdes para realizar um ataque.

Um exemplo notorio é o ataque de Bleichenbacher (também conhecido como ataque de oraculo de
preenchimento), que explorou vulnerabilidades no esquema de preenchimento PKCS #1 v1.5 para RSA. Este ataque
permitiu que atacantes descriptografassem mensagens ou assinassem documentos falsos, mesmo sem conhecer
a chave privada, ao observar as respostas do servidor a textos cifrados manipulados. Para combater esses
ataques, esquemas de preenchimento mais robustos, como o Optimal Asymmetric Encryption Padding (OAEP),
foram desenvolvidos e sdo agora a recomendacao padrao. O OAEP adiciona uma camada de aleatoriedade e uma
estrutura de verificacao que impede que os atacantes obtenham informacdées Uteis sobre a validade do
preenchimento.



Recomendacoes Atuais para o Tamanho da
Chave RSA

A seguranca do RSA esta intrinsecamente ligada ao tamanho de suas chaves. A medida que o poder
computacional dos atacantes aumenta e novos algoritmos de fatoracao sao descobertos ou aprimorados, a
necessidade de chaves maiores se torna mais premente. Usar chaves muito pequenas € como construir um cofre
com paredes finas: ele pode ser facilmente arrombado com ferramentas basicas.

2048 3072 4096

Bits - Minimo Recomendado Bits - Alta Seguranca Bits - Maxima Seguranca
Seguro contra ataques classicos até  Para aplicagodes criticas e protecao Ganho marginal com custo
~2030 de longo prazo computacional significativo

Atualmente, a recomendacao minima para chaves RSA é de 2048 bits. Chaves desse tamanho sao consideradas
seguras contra ataques de fatoracao por computadores classicos no futuro previsivel (pelo menos até 2030,
segundo algumas estimativas). Para aplicacdes que exigem um nivel de seguranca ainda maior ou para garantir
protecao por um periodo mais longo, chaves de 3072 bits sao frequentemente recomendadas. Chaves de 4096
bits também sao usadas, mas o0 ganho de seguranca marginal pode nao justificar o aumento significativo no custo
computacional para gerar e usar essas chaves.

E importante notar que o uso de chaves maiores tem um custo. A geracao de chaves, a criptografia e a
descriptografia com chaves mais longas exigem mais poder de processamento e tempo. Isso pode impactar o
desempenho de sistemas que realizam muitas operacdées RSA, como servidores web que estabelecem conexdes
TLS/SSL. Portanto, a escolha do tamanho da chave € um equilibrio entre seguranca e desempenho. As
organizacdes devem seguir as diretrizes de seguranca de 6rgaos reguladores e especialistas em criptografia, que
sao atualizadas periodicamente para refletir o estado da arte em ataques e capacidades computacionais.



RSA no Contexto da LGPD e GDPR

A protecao de dados pessoais tornou-se uma prioridade global, culminando em legislacdes robustas como a Lei
Geral de Protecao de Dados (LGPD) no Brasil e o Regulamento Geral sobre a Protecao de Dados (GDPR) na Europa.
Ambas as leis impdem requisitos rigorosos para o tratamento de dados pessoais, e a criptografia, especialmente o
RSA, emerge como uma ferramenta indispensavel para garantir a conformidade e proteger a privacidade dos
individuos.

Tanto a LGPD quanto o GDPR enfatizam a necessidade de medidas tecnicas e organizacionais adequadas para
proteger os dados pessoais contra acessos nao autorizados, perdas, destruicao ou alteracao. A criptografia é
explicitamente mencionada como uma medida de seguranca eficaz. Ao criptografar dados em repouso
(armazenados) e em transito (durante a comunicacao), as organizacdes podem garantir a confidencialidade e a
integridade das informacdes, mesmo que ocorra uma violacao de seguranca. Se os dados forem criptografados
com RSA (ou outros algoritmos fortes), um vazamento de dados brutos pode nao resultar em um vazamento de
dados /egiveis, mitigando significativamente o risco e as penalidades associadas.
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Confidencialidade Integridade

Criptografia RSA protege dados em repouso e em Assinaturas digitais RSA garantem que dados nao foram
transito contra acessos nao autorizados alterados
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Autenticidade Privacidade por Design

Verificacao de origem de documentos e transacodes Implementacao de RSA demonstra compromisso com
através de assinaturas seguranca desde a concepcao

O RSA, com sua capacidade de fornecer tanto confidencialidade (via criptografia) quanto autenticidade e
integridade (via assinaturas digitais), € fundamental para atender a esses requisitos. Ele pode ser usado para
proteger canais de comunicacao (como TLS/SSL em HTTPS), criptografar bancos de dados, proteger chaves de
criptografia simétrica (como no envelope digital) e autenticar a origem de documentos e transacdes. A
implementacao de RSA e outros algoritmos criptograficos robustos nao € apenas uma boa pratica de seguranca,
mas uma exigéncia legal para muitas organizacdes que tratam dados pessoais, demonstrando um compromisso
com a "privacidade por design" e a "seguranca por padrao".



O Desafio Quantico: Criptografia Pos-
Quantica (PQC)

Enquanto o RSA se mantém seguro contra ataques de computadores classicos, uma nova ameaga tecnoldgica
surge no horizonte: a computacao quantica. Computadores quanticos, que exploram fenédmenos da mecanica
quantica como superposicao e emaranhamento, tém o potencial de resolver problemas matematicos que sao
intrataveis para os computadores classicos. Para a criptografia, isso representa um desafio existencial.

O algoritmo de Shor, descoberto em 1994, é um algoritmo quantico que pode fatorar numeros inteiros grandes em
tempo polinomial. Isso significa que um computador quantico suficientemente poderoso seria capaz de fatorar o
modulo n de uma chave RSA em um tempo razoavel, quebrando a seguranca do RSA e de outros algoritmos
baseados na fatoracao de inteiros ou no problema do logaritmo discreto. Embora computadores quanticos capazes
de quebrar o RSA ainda estejam em estagios iniciais de desenvolvimento, a ameaca € real e iminente.



1994 Presente

Algoritmo de Shor é descoberto NIST padroniza algoritmos PQC
1 2 3 4
2020s Futuro
Desenvolvimento de computadores Transicao global para criptografia pés-
quanticos acelera quantica

A comunidade de seguranca e criptografia esta ativamente trabalhando em uma nova geracao de algoritmos,
conhecida como Criptografia Pés-Quantica (PQC), projetada para resistir a ataques de computadores quanticos.
Essas novas familias de algoritmos baseiam sua seguranca em problemas matematicos diferentes, que nao sao
eficientemente resolvidos pelo algoritmo de Shor ou outros algoritmos quanticos conhecidos. A transicao para PQC

é um esforco global e complexo, que exigira a atualizacao de infraestruturas e protocolos criptograficos em todo o
mundo.



O Futuro do RSA e a Transicao para PQC

Diante da ameaca quantica, é natural questionar o futuro do RSA. E importante ressaltar que, hoje, o0 RSA com
tamanhos de chave recomendados (2048 bits ou mais) continua sendo seguro contra ataques de computadores
classicos. A computagcao quantica ainda nao atingiu o nivel de maturidade e escala necessarios para quebrar o
RSA em um tempo pratico. Portanto, o RSA continua sendo uma ferramenta vital para a seguranca digital em 2025
e Nos proximos anos.

No entanto, a comunidade de seguranca esta se preparando ativamente para o "apocalipse quantico".
Organizacées como o NIST (National Institute of Standards and Technology) nos EUA estao em um processo de
padronizacao de algoritmos PQC, avaliando diversas propostas para identificar os mais promissores e seguros. A
transicao para PQC sera um processo gradual, provavelmente envolvendo uma fase de "criptografia hibrida", onde
algoritmos classicos (como RSA) e PQC serao usados em conjunto para fornecer seguranca contra ambos os tipos
de ameacas (classicas e quanticas) durante o periodo de transicao.

O RSA provavelmente coexistird com os novos algoritmos PQC por um tempo, especialmente em sistemas legados
ou onde a ameaca quantica ainda nao € considerada imediata. No entanto, para novas implementacdes e sistemas
de longa duracao, a consideracgao de algoritmos PQC ja € uma pratica recomendada. A pesquisa e o
desenvolvimento em PQC sao areas dinamicas, e a evolucao da paisagem criptografica sera um tema constante de
acompanhamento para profissionais da area.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pelo fascinante mundo do RSA. Vimos como este algoritmo de criptografia
assimétrica, baseado na dificuldade de fatorar grandes numeros primos, revolucionou a seguranca digital ao
permitir a comunicacao confidencial e a verificacao de autenticidade em redes abertas. Desde a geracao de
chaves publicas e privadas até os processos de criptografia, descriptografia e assinatura digital, o RSA provou ser
um pilar fundamental da confianga online.

Exploramos também os desafios que o RSA enfrenta, como os ataques de fatoracao e os ataques de
preenchimento, e a importancia de seguir as recomendacodes atuais para o tamanho das chaves. Além disso,
contextualizamos o RSA dentro das exigéncias da LGPD e GDPR, destacando seu papel crucial na protecao de
dados pessoais, e vislumbramos o futuro com a emergéncia da computacao quantica e a necessidade de
Criptografia P6s-Quantica.

Em pratica: A compreensao do RSA é essencial para qualquer profissional de seguranca. Ao implementar sistemas,
certifique-se de usar chaves com tamanho adequado (minimo de 2048 bits, preferencialmente 3072 bits), utilize
esquemas de preenchimento seguros como OAEP, e esteja atento as atualizacdes e recomendacdes de seguranca.
Lembre-se que a criptografia € uma ferramenta poderosa, mas sua eficacia depende da correta implementacao e
manutencao.

Autoavaliacao

1. Qual é o principal problema matematico que garante a seguranca do algoritmo RSA? a) A dificuldade de
resolver equacdes diferenciais parciais. b) A dificuldade de fatorar grandes numeros inteiros em seus
componentes primos. c) A complexidade de calcular logaritmos discretos em corpos finitos. d) A
impossibilidade de encontrar colisdes em funcdes de hash criptograficas.

2. Para que serve a chave publica no contexto do RSA? a) Para descriptografar mensagens e criar assinaturas
digitais. b) Para criptografar mensagens e verificar assinaturas digitais. ¢) Para gerar os numeros primos p e q.
d) Para calcular a funcao totiente de Euler ¢(n).

3. Qual é o principal risco que a computacao quantica representa para o RSA? a) Aumento do consumo de energia
dos servidores. b) A capacidade de quebrar chaves RSA em tempo polinomial usando o algoritmo de Shor. c) A
dificuldade de implementar esquemas de preenchimento seguros. d) A impossibilidade de gerar numeros
primos suficientemente grandes.

4. Qual das seguintes opcdes € uma recomendacao atual para o tamanho minimo de chaves RSA para garantir
seguranca contra ataques classicos? a) 512 bits b) 1024 bits c) 2048 bits d) 128 bits

5. Explique como o RSA contribui para a conformidade com a LGPD e o GDPR, considerando os principios de
confidencialidade e integridade dos dados.

Gabarito:
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Préoxima Aula: Na Aula 9, continuaremos nossa exploracao da criptografia assimétrica, mergulhando em um
algoritmo mais moderno e eficiente para certas aplicacdes: a Criptografia de Curvas Elipticas (ECC). Prepare-se
para entender como a geometria de curvas pode oferecer segurancga robusta com chaves menores.

Recursos Adicionais

e NIST Special Publication 800-56B Rev. 2: Para diretrizes detalhadas sobre o uso de RSA para gerenciamento
de chaves.

e Artigo original de Rivest, Shamir e Adleman (1978): Para uma perspectiva historica e a base matematica do
RSA.

e Documentacao da OpenSSL: Para exemplos praticos de implementacao e uso de RSA em ferramentas de linha
de comando.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



