
Aula 7 3 Vulnerabilidades em Contratos 
Inteligentes - Parte 1
Olá! Seja muito bem-vindo(a) à nossa sétima aula. Eu sei que você provavelmente teve um dia longo, cheio de 
desafios. Mas o fato de estar aqui, pronto para mergulhar em um tema tão crucial como a segurança em 
blockchain, já diz muito sobre sua dedicação. Hoje, vamos conversar não como um professor e um aluno, mas 
como dois exploradores analisando as ruínas de fortalezas digitais para aprender a construir as nossas de forma 
muito mais segura. O nosso foco será entender por que estruturas que parecem perfeitas no papel podem ruir de 
maneiras espetaculares, causando perdas de milhões.

Ao final desta nossa conversa de 90 minutos, você não vai apenas saber o que é uma vulnerabilidade de 
reentrância ou um integer overflow. Você será capaz de identificar a lógica falha por trás desses ataques, explicar 
para um colega por que o padrão "Checks-Effects-Interactions" é um verdadeiro salva-vidas e, mais importante, 
começará a desenvolver um sexto sentido para "cheirar" o perigo em um trecho de código. Vamos desvendar o 
famoso ataque "The DAO", que mudou a história da Ethereum, entender como a matemática básica pode pregar 
peças perigosas e por que confiar cegamente em outros contratos é uma receita para o desastre.

Nossa jornada será como a de um detetive. Primeiro, vamos revisitar a cena do crime: o que são os contratos 
inteligentes e a plataforma Ethereum, nosso palco de operações. Em seguida, analisaremos as pistas deixadas 
pelos maiores ataques da história, entendendo o modus operandi dos invasores. Ao compreender a mente do 
atacante, internalizamos a mentalidade do defensor. Pegue seu café, ajuste sua cadeira e vamos começar a 
construir um alicerce de conhecimento sólido e duradouro.



O Alicerce 3 O Que São Contratos 
Inteligentes?

A Máquina Automática
Você insere o dinheiro (a causa), 
seleciona a bebida (a condição) e a 
máquina libera o produto (a 
consequência). A transação é direta, 
sem intermediários, e as regras são 
rigidamente programadas.

O Contrato Digital
Pense nesse contrato não como uma 
máquina física, mas como um 
programa de computador que vive 
em um ambiente compartilhado, 
imutável e transparente: a 
blockchain.

Execução Distribuída
Esses "programas autônomos" 
rodam em milhares de 
computadores ao redor do mundo 
simultaneamente. Essa natureza 
distribuída os torna incrivelmente 
resilientes à censura.

Ponto Crítico: Uma vez publicado na blockchain, o código de um contrato inteligente, em geral, não pode 
ser alterado. Ele se torna uma "lei digital" permanente. E é aqui que a nossa história começa a ficar 
interessante.

Imagine que você está em uma viagem e decide comprar um refrigerante em uma máquina automática. Você 
insere o dinheiro (a causa), seleciona a bebida (a condição) e a máquina libera o produto (a consequência). A 
transação é direta, sem intermediários, e as regras são rigidamente programadas. Ninguém pode mudar o preço ou 
pegar seu dinheiro sem entregar a bebida. A máquina simplesmente executa o que foi programada para fazer, de 
forma autônoma e previsível. Esse é o conceito mais simples e poderoso por trás de um contrato inteligente.

Agora, vamos potencializar essa ideia. Pense nesse contrato não como uma máquina física, mas como um 
programa de computador que vive em um ambiente compartilhado, imutável e transparente: a blockchain. Ele é um 
acordo digital que se autoexecuta com base em termos pré-definidos. Em vez de liberar um refrigerante, ele pode 
liberar milhões de dólares em criptomoedas, transferir a propriedade de um imóvel digital ou registrar um voto em 
uma organização. Ele elimina a necessidade de um intermediário (como um banco ou um cartório), pois a 
confiança é garantida pela própria rede.

Esses "programas autônomos" são a espinha dorsal da revolução das finanças descentralizadas (DeFi), dos NFTs 
e de tantas outras inovações que vemos surgir. Eles são como os aplicativos que rodam no sistema operacional do 
seu celular, mas em vez de rodarem em um único aparelho, rodam em milhares de computadores ao redor do 
mundo simultaneamente. Essa natureza distribuída os torna incrivelmente resilientes à censura, mas também 
introduz um desafio monumental: uma vez publicado na blockchain, o código de um contrato inteligente, em geral, 
não pode ser alterado. Ele se torna uma "lei digital" permanente. E é aqui que a nossa história começa a ficar 
interessante.



A Plataforma Ethereum 3 O Palco Global
Se os contratos inteligentes são os atores de nossa peça, a 
plataforma Ethereum é o grande palco onde tudo acontece. Muitas 
pessoas, ao ouvirem "Ethereum", pensam imediatamente em Ether 
(ETH), a segunda maior criptomoeda do mercado. Isso é 
compreensível, mas seria como olhar para o ator principal e 
ignorar todo o teatro, a produção e o roteiro por trás dele. O Ether 
é o combustível, mas a Ethereum é o motor, a infraestrutura que 
permite a execução de aplicações descentralizadas (dApps).

Pense na Ethereum como um "computador mundial". Não é um 
supercomputador único em algum lugar, mas uma rede formada 
por milhares de computadores (nós) que, juntos, mantêm um 
estado de contas e executam códigos de forma sincronizada. 
Quando um desenvolvedor publica um contrato inteligente na 
Ethereum, ele não está enviando para um servidor central; ele está 
distribuindo para toda essa rede. Qualquer pessoa pode interagir 
com esse contrato, e os resultados são verificados e registrados 
publicamente por todos os participantes.

Ether (ETH)

O combustível que paga pelas 
operações

Gás

Unidade de medida do custo 
computacional

Rede Global

Milhares de nós sincronizados

Essa execução, no entanto, não é gratuita. Para evitar que a rede seja sobrecarregada com tarefas inúteis ou 
maliciosas, cada operação computacional tem um custo, medido em uma unidade chamada gás. Esse gás é pago 
em ETH. Isso nos leva a uma conclusão vital para a segurança: o código não precisa ser apenas correto, ele 
precisa ser eficiente. Um código mal escrito pode consumir uma quantidade absurda de gás, tornando a aplicação 
inviável. Mais importante ainda, a forma como o contrato gerencia o envio de ETH para outros endereços é uma 
das principais portas de entrada para vulnerabilidades, como veremos a seguir.



A Sombra da Inovação 3 Quando o Código 
Vira Lei... e a Lei Falha

"Code is Law" 3 mas e quando a lei tem uma brecha?

A característica mais poderosa da blockchain é também o seu maior calcanhar de Aquiles: a imutabilidade. 
Imagine contratar o melhor engenheiro do mundo para construir um cofre de titânio indestrutível. As paredes são 
impenetráveis, a porta é maciça. A lógica da fechadura é gravada a laser no metal: para abrir, é preciso seguir os 
passos A, B e C. Depois de construído, o cofre é selado para sempre. Ninguém, nem mesmo o engenheiro, pode 
alterar seu design. Agora, imagine que, meses depois, alguém descobre uma falha sutil na lógica A-B-C que 
permite abrir a porta sem a chave. O cofre continua indestrutível, mas sua regra interna é falha. A fortaleza se torna 
uma armadilha.

Código Escrito
Desenvolvedores criam a lógica

Implantação
Código gravado na blockchain

Imutabilidade
Impossível alterar após publicação

Vulnerabilidade
Falhas ficam expostas permanentemente

É exatamente isso que acontece com os contratos inteligentes. O código escrito pelos desenvolvedores se torna a 
"lei" que governa as interações. "Se a condição X for atendida, execute a ação Y". Uma vez que esse contrato é 
implantado na blockchain, essa lei é gravada em pedra digital. Se houver uma brecha nessa lógica, um bug, ele não 
poderá ser simplesmente corrigido com uma atualização, como faríamos em um aplicativo web tradicional. A 
vulnerabilidade estará lá, exposta para qualquer um explorar.

Realidade Crítica: Não estamos falando de um site que fica fora do ar; estamos falando de fundos que 
desaparecem para sempre. Esse cenário de alto risco nos leva diretamente ao primeiro e mais famoso 
caso que abalou o ecossistema Ethereum.

Essa realidade cria uma pressão imensa sobre os desenvolvedores e auditores de segurança. Não há margem para 
erros. Um pequeno descuido, uma suposição incorreta ou uma interação não prevista com outro contrato pode 
levar a perdas financeiras catastróficas. Não estamos falando de um site que fica fora do ar; estamos falando de 
fundos que desaparecem para sempre. Esse cenário de alto risco nos leva diretamente ao primeiro e mais famoso 
caso que abalou o ecossistema Ethereum, ensinando uma lição dolorosa a todos.



Reentrância 3 A Porta Giratória do Inferno

1

Início de 2016
The DAO é lançado com grande 

entusiasmo

2

Arrecadação
Mais de $150 milhões captados

3

Descoberta
Falha na função de saque identificada

4

O Ataque
3.6 milhões de ETH drenados

No início de 2016, o mundo cripto estava em êxtase com um projeto revolucionário chamado "The DAO" 
(Organização Autônoma Descentralizada). A ideia era criar um fundo de investimento descentralizado, sem CEOs 
ou conselho de administração. Qualquer pessoa poderia investir ETH no The DAO, receber tokens de votação em 
troca e, coletivamente, decidir em quais projetos alocar os fundos. Era a utopia da governança digital se tornando 
realidade, e o projeto arrecadou o equivalente a mais de 150 milhões de dólares, uma soma astronômica na época.

A Lógica Vulnerável

Verificar se o usuário tem saldo1.

Enviar o ETH2.

Atualizar o saldo para zero3.

O Problema: Entre os passos 2 e 3, o 
atacante pode chamar a função novamente!

O contrato do The DAO permitia que os investidores, caso não concordassem com um investimento, pudessem sair 
e reaver seus fundos. O problema não estava na ideia, mas na execução. Havia uma falha na sequência de passos 
da função de saque. A lógica era mais ou menos assim: "Ok, você quer seu dinheiro de volta? Primeiro, eu verifico 
se você tem saldo. Se tiver, eu envio o seu ETH. Depois que o envio for concluído, eu atualizo o seu saldo para 
zero." Você consegue ver o problema aqui?

A questão crucial está no tempo entre "enviar o dinheiro" e "atualizar o saldo". E se, nesse pequeno intervalo, o 
solicitante pudesse pedir o dinheiro de novo, antes que o sistema percebesse que o primeiro saque já havia sido 
feito? Seria como se uma pessoa pudesse passar repetidamente por uma porta giratória que dá acesso a um cofre, 
pegando um saco de dinheiro a cada volta, porque a porta não trava após a primeira passagem. Essa 
vulnerabilidade, que permite que uma função seja chamada repetidamente antes que sua primeira execução seja 
concluída, é chamada de reentrância.



O Ataque "The DAO" Desmistificado
Analogia: O Caixa Eletrônico Defeituoso

Passo 1
Verifica seu saldo (R$ 1.000)

Passo 2
Pergunta quanto você quer sacar

Passo 3 3 VULNERÁVEL
Entrega as notas de dinheiro

Passo 4
Atualiza seu saldo para R$ 0

Para entender como o atacante explorou a falha do The DAO, vamos usar uma analogia do mundo real. Imagine um 
caixa eletrônico antigo e com um software defeituoso. Você insere seu cartão e digita sua senha. O programa 
funciona da seguinte forma:

Verifica seu saldo (digamos, R$ 1.000).1.

Pergunta quanto você quer sacar (você pede R$ 1.000).2.

Entrega as notas de dinheiro para você.3.

Só então, atualiza seu saldo para R$ 0 no sistema.4.

A Exploração: No exato momento em que o dinheiro sai pela fresta (passo 3), mas antes do passo 4, o 
atacante consegue "distrair" a máquina e iniciar um novo pedido de saque. O sistema, ainda confuso, 
olharia para o saldo novamente e veria... os mesmos R$ 1.000 originais!

O que um atacante faria? No exato momento em que o dinheiro sai pela fresta (passo 3), mas antes do passo 4, ele 
consegue "distrair" a máquina e iniciar um novo pedido de saque. O sistema, ainda confuso, olharia para o saldo 
novamente e veria... os mesmos R$ 1.000 originais! E então, entregaria mais R$ 1.000. O atacante poderia repetir 
esse processo, drenando o caixa eletrônico até esvaziá-lo, tudo porque a atualização do saldo era o último passo 
da operação.

No Mundo dos Contratos Inteligentes

No mundo dos contratos inteligentes, o atacante criou seu próprio contrato malicioso para fazer essa "distração". 
Quando o contrato do The DAO enviava o ETH para o contrato do atacante, uma função especial era acionada 
automaticamente (conhecida como fallback function). Essa função era programada para, simplesmente, chamar a 
função de saque do The DAO novamente. O contrato do The DAO, pausado no meio de sua execução, recebia essa 
nova chamada, verificava o saldo (que ainda não havia sido zerado) e enviava os fundos de novo. E de novo. E de 
novo. O ciclo se repetiu até que mais de 3.6 milhões de ETH (cerca de um terço dos fundos) foram drenados.



Anatomia do Ataque de Reentrância
Vamos olhar um pouco mais de perto a lógica do código vulnerável. Não se preocupe se você não é um 
programador; a ideia é entender o fluxo do processo. Em uma versão simplificada, o código da função de saque 
(withdraw) se parecia com isto:

// VERSÃO VULNERÁVEL
function withdraw(uint amount) public {
    // 1. Verifica se o usuário tem saldo suficiente
    if (balances[msg.sender] >= amount) {
        // 2. Envia o Ether para o usuário (CHAMADA EXTERNA PERIGOSA)
        bool success = msg.sender.call.value(amount)("");
        require(success, "Failed to send Ether");
        
        // 3. Atualiza o saldo do usuário DEPOIS do envio
        balances[msg.sender] -= amount;
    }
}

Passo 1: Verificação
O contrato verifica se o usuário 
tem saldo suficiente

Passo 2: PERIGO!
msg.sender.call.value(amount
)("") transfere o controle para 
o endereço do chamador

Passo 3: Nunca 
Alcançado
A atualização do saldo fica 
esperando enquanto o ataque 
acontece

O problema fatal está na ordem das operações. O passo 2, msg.sender.call.value(amount)(""), transfere o controle 
(e o Ether) para o endereço do chamador. Se esse endereço for um contrato malicioso, ele pode executar seu 
próprio código antes que a função withdraw continue para o passo 3. O código do contrato malicioso 
simplesmente chama a função withdraw novamente, criando o loop que drena os fundos. O contrato original fica 
preso, esperando a chamada externa terminar, enquanto ela o ataca repetidamente.



A Solução 3 O Padrão Checks-Effects-
Interactions

Checks-Effects-Interactions
Após o desastre do The DAO, a comunidade Ethereum aprendeu uma lição valiosíssima que se cristalizou em um 
padrão de design simples, mas extremamente eficaz: Checks-Effects-Interactions (Verificações-Efeitos-
Interações). É um mantra que todo desenvolvedor de contratos inteligentes deve ter tatuado na mente. A ideia é 
reordenar as operações de qualquer função que lide com fundos ou mudanças de estado para seguir uma 
sequência segura.

1. Checks
Verificações

Verifique todas as condições 
necessárias primeiro

2. Effects
Efeitos

Atualize o estado interno do seu contrato

3. Interactions
Interações

Interaja com contratos externos por 
último

Analogia: Pense nisso como o procedimento de lançamento de um foguete. Primeiro, os engenheiros realizam 
todas as Verificações (clima, sistemas, combustível). Se tudo estiver certo, eles acionam os Efeitos internos 
(ignição dos motores, liberação das travas). Somente depois que todos os sistemas internos estão em um 
estado irreversível de "lançamento", ocorre a Interação com o mundo externo (o foguete decola). Jamais se 
decola para depois verificar se o combustível era suficiente.

Aplicando este padrão ao nosso código vulnerável, a solução é surpreendentemente simples. Nós apenas 
mudamos a ordem das operações:

Checks (Verificações): Primeiro, verificamos todas as condições necessárias. O usuário tem saldo? A função 
está no estado correto? if (balances[msg.sender] >= amount)

1.

Effects (Efeitos): Em seguida, atualizamos todas as variáveis de estado do nosso próprio contrato. A primeira 
coisa que fazemos é subtrair o valor do saldo. balances[msg.sender] -= amount;

2.

Interactions (Interações): Por último, e somente por último, interagimos com outros contratos ou endereços 
externos. bool success = msg.sender.call.value(amount)("");

3.

O código corrigido ficaria assim:

// VERSÃO SEGURA com o padrão Checks-Effects-Interactions
function withdraw(uint amount) public {
    // 1. Checks
    require(balances[msg.sender] >= amount, "Insufficient balance");
    
    // 2. Effects
    balances[msg.sender] -= amount;
    
    // 3. Interactions
    bool success = msg.sender.call.value(amount)("");
    require(success, "Failed to send Ether");
}

Resultado: Com essa nova ordem, mesmo que o contrato do atacante chame a função withdraw 
novamente, o saldo dele já terá sido zerado na primeira execução, e a verificação (require) irá falhar 
imediatamente, quebrando o ciclo do ataque. Simples, elegante e seguro.



Overflow e Underflow 3 O Hodômetro que 
Gira ao Contrário

A Analogia do Hodômetro

000.000

Rodando...

999.999

+1 km = ?

Deixando o drama da reentrância para trás, vamos explorar 
uma vulnerabilidade mais sutil, que se esconde na 
matemática mais fundamental da computação. Você já viu o 
hodômetro de um carro antigo, aquele com os números que 
giram mecanicamente? Imagine um que tenha espaço para 
seis dígitos, indo de 000.000 a 999.999.

Overflow: O que acontece quando o carro, após 
rodar 999.999 km, roda mais um quilômetro? Os 
números giram e o hodômetro marca 000.000.

Agora, imagine que fosse possível fazer esse hodômetro girar para trás. Se ele estivesse marcando 000.000 e 
você conseguisse rodar 1 km ao contrário, ele provavelmente giraria para 999.999. Isso é um underflow. No 
mundo físico, isso é apenas uma curiosidade. No mundo dos contratos inteligentes, onde esses números podem 
representar o saldo de tokens de um usuário ou o limite de fornecimento de uma criptomoeda, esse "giro" pode ser 
explorado para criar dinheiro do nada ou para roubar fundos de forma silenciosa.

O Problema
Os tipos de dados numéricos 
em computadores não são 
infinitos. Eles têm um tamanho 
fixo, um "espaço" limitado para 
armazenar o número.

Exemplo: uint8
Um tipo de inteiro sem sinal de 
8 bits pode armazenar valores 
de 0 a 255. Ele tem 256 
"posições" no seu círculo 
numérico.

A Falha
Se você está no 255 e tenta 
adicionar 1, não há espaço para 
256. O número "gira" e volta 
para 0.

O problema reside no fato de que os tipos de dados numéricos em computadores não são infinitos. Eles têm um 
tamanho fixo, um "espaço" limitado para armazenar o número. Por exemplo, um tipo de inteiro sem sinal de 8 bits 
(uint8 em Solidity, a linguagem da Ethereum) pode armazenar valores de 0 a 255. Ele tem 256 "posições" no seu 
círculo numérico. Se você está no 255 e tenta adicionar 1, não há espaço para 256. O número "gira" e volta para 0. 
É uma falha na lógica matemática que, se não for tratada, se torna uma porta aberta para atacantes.



O Perigo dos Extremos Numéricos
Vamos traduzir a analogia do hodômetro para um exemplo prático em um contrato inteligente. Imagine um contrato 
simples para um novo token de criptomoeda. Há uma função que permite que os usuários transfiram tokens entre 
si. A lógica poderia parecer com algo assim, em uma versão muito simplificada e vulnerável:

// Suponha que balances seja um mapa de endereços para saldos (uint)
function transfer(address _to, uint _value) public {
    // Verifica se o remetente tem saldo suficiente
    require(balances[msg.sender] >= _value);
    
    // Subtrai o valor do remetente
    balances[msg.sender] -= _value;  // Ponto de possível underflow
    
    // Adiciona o valor ao destinatário
    balances[_to] += _value;  // Ponto de possível overflow
}

Cenários de Ataque

Ataque de Underflow
Situação: Atacante tem 100 tokens e tenta transferir 

101 tokens

Resultado: 100 - 101 = -1 ³ Como uint não aceita 
negativos, o valor "gira" para o máximo possível (ex: 

2^256 - 1)

Consequência: O atacante agora tem um saldo 
absurdamente grande!

Ataque de Overflow
Situação: Destinatário tem saldo próximo ao máximo 
e recebe mais tokens

Resultado: Saldo atual + tokens recebidos > valor 
máximo ³ O número "gira" para um valor muito 
baixo

Consequência: Pode burlar verificações de 
segurança ou criar inconsistências

Agora, imagine um cenário de ataque. Suponha que um atacante, com um saldo de 100 tokens, queira transferir 101 
tokens. A primeira verificação (require) deveria impedi-lo. Mas e se a verificação não existisse ou fosse falha? Se 
ele conseguisse executar a linha balances[msg.sender] -= _value; com um saldo de 100 e um valor de 101, ocorreria 
um underflow. O saldo dele não se tornaria negativo (-1), pois inteiros sem sinal não podem ser negativos. Em vez 
disso, o número "giraria" para o maior valor possível para aquele tipo de dado, transformando-se em um número 
absurdamente grande.

Em outro cenário, um atacante poderia explorar um overflow. Se ele encontrasse uma maneira de receber uma 
quantidade de tokens que, somada ao seu saldo atual, excedesse o limite máximo do tipo uint, seu saldo poderia 
"girar" para um valor muito baixo, ou até mesmo zero. Mais comumente, a vulnerabilidade é usada para burlar 
verificações. Por exemplo, se um contrato permite a um usuário sacar no máximo X tokens, e o usuário tem X - 10 
tokens, ele poderia fazer algo que o fizesse receber +20 tokens, causando um overflow que resultaria em um saldo 
de +10 - 1 (um valor muito baixo), permitindo que ele passasse em alguma outra verificação de segurança.



Mitigando Overflows 3 As "Redes de 
Segurança" Matemáticas

1

Passado
Biblioteca SafeMath da OpenZeppelin

2

2020
Solidity 0.8.0 lançado

3

Presente
Proteção nativa contra overflow/underflow

A boa notícia é que a comunidade de desenvolvedores aprendeu com os erros do passado. Por muitos anos, a 
solução padrão para os perigos de overflow e underflow era o uso de bibliotecas de matemática segura, sendo a 
mais famosa a "SafeMath" da OpenZeppelin. Essa biblioteca, em vez de usar as operações aritméticas padrão (+, 
-, *), fornecia funções especiais (add, sub, mul) que continham verificações internas. Antes de realizar a soma, por 
exemplo, a função add verificava se o resultado excederia o valor máximo possível. Se isso fosse acontecer, a 
função falharia e reverteria toda a transação, impedindo o ataque.

using SafeMath for uint256;

function transfer(uint _value) {
    balance = balance.sub(_value);
    // Verificação automática
}

Abordagem Antiga: SafeMath

Funcionava, mas exigia disciplina do desenvolvedor

function transfer(uint _value) {
    balance = balance - _value;
    // Proteção nativa!
}

Solidity 0.8.0+

Verificações incorporadas na linguagem

Essa abordagem era como colocar uma "rede de segurança" em todas as operações matemáticas. Funcionava, 
mas exigia que os desenvolvedores se lembrassem de usar consistentemente a biblioteca em vez dos operadores 
nativos. O erro humano ainda era um fator de risco. Felizmente, o cenário evoluiu significativamente.

Grande Virada: A partir da versão 0.8.0 do Solidity, lançada em 2020, as verificações de overflow e 
underflow foram incorporadas diretamente na linguagem. Agora, por padrão, se uma operação de adição, 
subtração ou multiplicação resultar em um overflow ou underflow, a transação inteira é revertida 
automaticamente.

A grande virada veio com a versão 0.8.0 do Solidity, o compilador da Ethereum, lançada em 2020. A partir desta 
versão, as verificações de overflow e underflow foram incorporadas diretamente na linguagem. Agora, por padrão, 
se uma operação de adição, subtração ou multiplicação resultar em um overflow ou underflow, a transação inteira 
é revertida automaticamente. Isso tornou o desenvolvimento muito mais seguro, eliminando uma classe inteira de 
bugs comuns. Embora essa seja a nova norma, é fundamental entender o conceito, pois muitos contratos legados 
ainda em execução foram escritos com versões mais antigas do Solidity e dependem de bibliotecas como a 
SafeMath.



Chamadas Externas 3 Confiando em 
Estranhos

"Nunca confie, sempre verifique"

Vamos para a nossa terceira categoria de vulnerabilidade. Imagine que você é o gerente de um grande projeto de 
construção. Você é responsável pelo orçamento principal. Em determinado momento, você precisa contratar um 
serviço de eletricistas terceirizados. Você simplesmente entrega uma quantia de dinheiro a eles e assume que o 
trabalho será feito, sem pedir um recibo, sem verificar o progresso, sem ter um plano B caso eles não cumpram o 
combinado. Parece uma péssima gestão, certo? No entanto, por muito tempo, foi assim que muitos contratos 
inteligentes lidaram com "chamadas externas".

Contrato A
Precisa interagir com outro contrato

Contrato B
Pode ser desconhecido, mal 
programado ou malicioso

O Perigo
Confiança implícita sem verificação

Uma chamada externa ocorre quando um contrato (Contrato A) precisa interagir com outro contrato (Contrato B), 
seja para enviar fundos, seja para invocar uma de suas funções. O Contrato A essencialmente "delega" uma tarefa 
ao Contrato B. O perigo surge da confiança implícita. O Contrato A pode não saber quem é o dono do Contrato B, 
se o código do Contrato B é seguro, ou mesmo se o Contrato B fará o que se espera.

Cenários de Risco

1

Contrato B mal programado
A chamada pode falhar silenciosamente

2

Falta de gás
Contrato B não tem recursos para executar

3

Contrato malicioso
Tenta deliberadamente enganar o Contrato A

4

Sem verificação
Contrato A continua como se nada tivesse 
acontecido

O problema se agrava porque, em muitos casos, o Contrato A continua sua própria execução sem verificar se a 
chamada para o Contrato B foi bem-sucedida. Ele envia o comando e segue em frente, otimista. Mas e se o 
Contrato B estiver mal programado e a chamada falhar? Ou se o Contrato B ficar sem gás para executar a tarefa? 
Ou, pior, e se o Contrato B for malicioso e tentar deliberadamente enganar o Contrato A? A falha em verificar o 
resultado de uma chamada externa pode levar a estados inconsistentes no contrato, bloqueio de fundos e uma 
série de outros comportamentos inesperados e perigosos.



O Risco do "Call" e a Importância da 
Resposta
Em Solidity, existem diferentes maneiras de um contrato interagir com outro, mas uma das mais comuns e flexíveis 
é a função de baixo nível .call(). Ela é poderosa porque permite a transferência de Ether e a execução de funções 
de outros contratos. No entanto, o poder vem com responsabilidade. Uma característica crucial da função .call() é 
que, se a chamada externa falhar por qualquer motivo, ela não reverte a transação inteira por padrão. Em vez 
disso, ela simplesmente retorna um valor booleano: false para falha, true para sucesso.

addressDestino.call.value(valor)("");
// PERIGO: Resultado ignorado!

o  CÓDIGO PERIGOSO

O desenvolvedor assume que a chamada sempre funcionará. Se 
falhar, o contrato continua como se nada tivesse acontecido.

(bool success, ) = 
    addressDestino.call.value(valor)("");
require(success, 
    "A chamada externa falhou!");

7 CÓDIGO SEGURO

Verifica o resultado e reverte se houver falha, garantindo 
consistência.

Por incrível que pareça, um erro comum no passado era fazer a chamada e simplesmente ignorar esse valor de 
retorno. O código ficava assim:

addressDestino.call.value(valor)("");  // PERIGO: Resultado ignorado!

O desenvolvedor assumia que a chamada sempre funcionaria. Se ela falhasse, o contrato de origem continuaria 
sua execução como se nada tivesse acontecido, mas o Ether nunca teria sido realmente transferido. Isso poderia 
levar a cenários bizarros, como um contrato que registra que pagou um usuário, mas o usuário nunca recebeu o 
dinheiro, criando uma inconsistência que poderia ser explorada posteriormente.

A Solução: É obrigatório verificar o valor de retorno da chamada e tratar o caso de falha, geralmente 
revertendo a transação.

A solução, mais uma vez, é simples, mas requer diligência. É obrigatório verificar o valor de retorno da chamada e 
tratar o caso de falha, geralmente revertendo a transação.

(bool success, ) = addressDestino.call.value(valor)("");
require(success, "A chamada externa falhou!");

Este pequeno trecho de código muda tudo. Ele garante que, se a interação com o contrato externo não for 100% 
bem-sucedida, a nossa própria execução é interrompida, e o estado do nosso contrato é revertido para como 
estava antes, garantindo consistência e segurança. Isso reforça, mais uma vez, a primeira letra do nosso mantra: 
Checks. Verifique tudo, especialmente as respostas de estranhos.



Juntando Tudo 3 A Mentalidade de Defesa 
em Profundidade

Defesa em Profundidade
Ao longo desta aula, dissecamos três vulnerabilidades que parecem distintas: reentrância, overflows/underflows e 
chamadas externas não verificadas. No entanto, elas não são problemas isolados. São, na verdade, sintomas de 
uma mesma causa raiz: uma falha em antecipar as maneiras como as regras do sistema podem ser dobradas e 
quebradas. A segurança em contratos inteligentes não se resume a corrigir bugs individuais; trata-se de adotar 
uma mentalidade de defesa em profundidade.

Interactions
A ponte levadiça - interaja com o mundo externo por último

Effects
A cidadela interna - modifique seu estado primeiro

Checks
A primeira linha de defesa - verifique tudo 
rigorosamente

Essa mentalidade significa não confiar em nada nem em ninguém. Não confie que os usuários usarão seu contrato 
da maneira esperada. Não confie que os outros contratos com os quais você interage são seguros. Não confie que 
os números se comportarão como no papel. É uma abordagem paranoica, mas necessária, onde cada função é 
uma fronteira que precisa ser defendida com múltiplas camadas de segurança.

O Padrão Checks-Effects-Interactions em Ação

Checks
A primeira linha de defesa

Verifique permissões

Valide entradas

Confirme saldos

Cheque resultados de 
chamadas externas

Effects
A cidadela interna

Modifique o estado do seu 
contrato

Atualize variáveis

Proteja seus bens primeiro

Interactions
A ponte levadiça

Interaja com o mundo externo

Apenas como último passo

Quando seu castelo já está em 
ordem

O padrão Checks-Effects-Interactions que discutimos é a manifestação mais clara dessa mentalidade.

Checks: A primeira linha de defesa. Verifique permissões, entradas, saldos e os resultados de chamadas 
externas. Seja rigoroso.

Effects: A cidadela interna. Modifique o estado do seu próprio contrato antes de se aventurar no mundo 
exterior. Proteja seus próprios bens primeiro.

Interactions: A ponte levadiça. Interaja com o mundo externo apenas como o último passo, quando seu castelo 
já está em ordem.

Ao internalizar essa estrutura, você deixa de apenas consertar vulnerabilidades e passa a 
construir sistemas que são inerentemente mais resilientes. Essa é a diferença entre tapar 
um buraco no casco de um navio e projetar um casco que seja resistente a colisões 
desde o início.



Consolidação e Próximos Passos
Chegamos ao final da nossa primeira imersão nas vulnerabilidades de contratos inteligentes. Vimos que, por trás 
de códigos complexos, existem princípios de segurança fundamentalmente simples. Aprendemos que a ordem das 
operações pode significar a diferença entre um sistema robusto e uma catástrofe financeira, como no caso da 
reentrância. Descobrimos como a matemática básica pode nos trair através de overflows e underflows e a 
importância das versões mais recentes do compilador Solidity para nos proteger. E, por fim, entendemos que em 
um ecossistema descentralizado, a confiança deve ser conquistada através de verificações explícitas, 
especialmente em chamadas externas.

Em prática:

1 Ao escrever ou auditar uma função, sempre se pergunte: "O que acontece se esta função for chamada 
novamente antes de terminar?".

2 Adote o padrão Checks-Effects-Interactions como um reflexo, não uma opção.

3 Use sempre uma versão recente do compilador Solidity (acima de 0.8.0) para se beneficiar da proteção 
nativa contra overflows.

4 Nunca ignore o valor de retorno de uma chamada externa de baixo nível.

5 Pense como um atacante: como você poderia abusar da lógica de cada linha de código?

Autoavaliação

1

Nível: Fácil
Qual das seguintes sequências de operações melhor representa o padrão "Checks-Effects-
Interactions" para uma função de saque?

a) Enviar fundos, atualizar saldo, verificar permissões.
b) Verificar permissões, enviar fundos, atualizar saldo.
c) Verificar permissões, atualizar saldo, enviar fundos.
d) Atualizar saldo, enviar fundos, verificar permissões.

2

Nível: Médio
Um contrato inteligente, compilado com Solidity 0.7.5, armazena o saldo de um usuário em uma 
variável uint8. O saldo atual é 250. Se um administrador acidentalmente creditar mais 10 tokens a este 
usuário, qual será o novo saldo registrado na variável?

a) 260
b) 255
c) 4
d) A transação será revertida.

3

Nível: Médio
A vulnerabilidade de reentrância que afetou o "The DAO" foi possível principalmente porque:

a) O contrato usava uma versão antiga do Solidity sem proteção contra overflow.
b) A função de saque realizava a chamada externa (transferência de ETH) antes de atualizar o saldo interno do usuário.
c) O atacante conseguiu gastar mais gás do que o permitido, travando o contrato.
d) A blockchain da Ethereum sofreu uma reorganização durante o ataque.

4

Nível: Difícil, estilo concurso
Considerando as melhores práticas de segurança em Solidity, ao interagir com um contrato externo 
desconhecido através de uma chamada de baixo nível como .call(), qual é a principal razão para 
verificar o valor booleano de retorno?

a) Para garantir que o contrato externo tenha ETH suficiente para pagar pelo gás da transação.
b) Para confirmar que a chamada externa não sofreu uma exceção e foi executada com sucesso, evitando inconsistências de 
estado no contrato chamador.
c) Para prevenir ataques de overflow, já que a falha na chamada pode retornar um valor numérico inesperado.
d) Para impedir que o contrato externo execute uma chamada de reentrância de volta ao contrato original.

5
Questão Discursiva
Em suas palavras, explique a analogia do "hodômetro do carro antigo" para descrever as 
vulnerabilidades de overflow e underflow e por que elas são perigosas no contexto de ativos digitais.



Gabarito

Questão 1
Resposta: C

Questão 2
Resposta: C

(250 + 10 = 260. O uint8 vai até 255. O excedente de 4 faz o 
valor "girar": 255+1=0, 255+2=1... 255+5=4)

Questão 3
Resposta: B

Questão 4
Resposta: B

Resposta da Discursiva (Exemplo)

A analogia compara um número inteiro em um contrato com o hodômetro de um carro. Assim como o 
hodômetro que, ao atingir seu valor máximo (999.999), gira para 0 com mais 1 km (overflow), uma variável 
numérica pode "zerar" se um valor for adicionado além de sua capacidade. O inverso (underflow) seria o 
hodômetro em 0 girando para 999.999 se subtrairmos 1. No contexto de ativos digitais, isso é perigoso 
porque um atacante pode explorar um underflow para transformar um saldo pequeno em um saldo 
gigantesco, ou um overflow para burlar verificações de segurança, permitindo o roubo de fundos.



Próxima Aula e Recursos Adicionais

Próxima Aula

Aula 8 3 Vulnerabilidades em Contratos 
Inteligentes - Parte 2

Vamos aprofundar nossa investigação. 
Analisaremos ataques mais complexos como 
os de front-running, manipulação de oráculos 
de preço e os riscos associados à lógica de 
autorização. Prepare-se para explorar o lado 
mais sombrio e estratégico dos ataques em 
DeFi.

Recursos Adicionais

SWC Registry

Um catálogo de vulnerabilidades conhecidas em 
contratos inteligentes, ótimo para referência 
técnica.

OpenZeppelin Contracts

Explore o código-fonte da biblioteca SafeMath e 
outras implementações seguras para entender os 
padrões na prática.

NOTA IMPORTANTE: As informações técnicas e de versões de software desta aula estão atualizadas até 2025. 
Consulte sempre a documentação oficial do Solidity e das ferramentas de desenvolvimento para verificar as 
práticas mais recentes.


