Aula 7 - Redes de Curto Alcance (PAN/LAN)

Bem-vindos a sétima etapa da nossa jornada pelos Sistemas loT em Larga Escala! Nesta aula, vamos mergulhar no

fascinante universo das Redes de Curto Alcance, aquelas tecnologias que permitem que nossos dispositivos
conversem entre si a poucos metros de distancia, formando a espinha dorsal de muitas solucdes loT que usamos
diariamente, muitas vezes sem perceber.

Imagine um mundo onde seus fones de ouvido se conectam ao celular, sua casa inteligente responde aos seus
comandos e sensores minusculos monitoram ambientes sem fio. Tudo isso € possivel gracas as redes de curto
alcance. Compreender como elas funcionam, suas caracteristicas e limitacées € fundamental para qualquer
profissional que deseje projetar, implementar ou gerenciar sistemas loT eficientes e robustos.

Nosso objetivo nesta aula € desvendar os principais protocolos de comunicacao de curto alcance, como Wi-Fi,
Bluetooth (e seu irmao mais eficiente, BLE), Zigbee, Z-Wave e Thread. Vocé aprendera a identificar qual tecnologia
€ mais adequada para diferentes cenarios, desde a automacao residencial até aplicacdes industriais, e como as
tendéncias como Edge Computing e AloT estao redefinindo o uso dessas redes. Ao final, vocé sera capaz de
analisar e propor solucoes de conectividade local para diversos projetos de loT.

Prepare-se para entender a logica por tras da conectividade que nos cerca, e como a escolha certa da rede pode
ser o diferencial entre um sistema loT de sucesso e um que enfrenta constantes desafios. Vamos explorar as
caracteristicas, as aplicacdes e as topologias que tornam cada uma dessas tecnologias unica e indispensavel no
ecossistema da Internet das Coisas.



Wi-Fi (IEEE 802.11): O
Gigante Familiar e Seus
Desafios para loT
Massivo

Quando pensamos em redes sem fio, o Wi-Fi €, sem duvida, a
primeira tecnologia que vem a mente. Presente em
praticamente todos os lares, escritérios e espacos publicos,
ele nos acostumou com a conveniéncia de conectar nossos
notebooks, smartphones e tablets a internet. Sua capacidade
de alta velocidade e ampla largura de banda o tornou
indispensavel para o consumo de conteudo multimidia e para
a navegacao web.

[ 1 Desafio Principal: O Wi-Fi tradicional foi projetado
para grandes volumes de dados de poucos
dispositivos, ndao para milhares de sensores enviando
pequenos pacotes esporadicos.

No entanto, essa mesma robustez que o torna ideal para
nossos dispositivos pessoais pode se tornar um desafio
quando falamos de sistemas loT massivos. Imagine centenas
ou milhares de pequenos sensores, cada um enviando
pacotes de dados minusculos e esporadicos. O Wi-Fi, em sua
forma tradicional, foi projetado para lidar com grandes
volumes de dados de poucos dispositivos, hao o contrario.

Consumo de Energia

Manter uma conexao Wi-Fi ativa exige energia
consideravel, inviavel para sensores alimentados por
bateria que precisam durar meses ou anos.

Overhead de Comunicacao

O protocolo Wi-Fi possui sobrecarga significativa para
cada pacote, tornando-o menos eficiente para
transmissao de pequenas quantidades de informacao.

Apesar dessas limitacoes, o Wi-Fi ainda tem seu lugar em
cenarios loT que demandam alta largura de banda, como
cameras de seguranca inteligentes que transmitem video em
tempo real ou dispositivos que precisam de atualizacoes de
firmware frequentes e volumosas. A chave é entender onde

ele se encaixa melhor e onde outras tecnologias brilham mais.




Wi-Fi: Solucoes e Cenarios Especificos para
loT

Embora o Wi-Fi tradicional apresente desafios para loT de baixo consumo e dados esparsos, a evolucao da
tecnologia tem trazido novas variantes que buscam otimizar seu uso nesse contexto. O padrao IEEE 802.11, que
define o Wi-Fi, nao é estatico e tem se adaptado as novas demandas, incluindo as da Internet das Coisas.
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Wi-Fi HaLow (802.11ah) Wi-Fi 6 (802.11ax) Wi-Fi 6E

Opera em frequéncias abaixo de Maior eficiéncia em ambientes Expande para a banda de 6

1 GHz, permitindo maior com muitos dispositivos GHz, oferecendo mais canais e
alcance, melhor penetracao em (OFDMA) e menor laténcia, menos interferéncia para
obstaculos e consumo de otimizando a capacidade da dispositivos de alto throughput.
energia significativamente rede.

menor.

Caso de Uso: Vigilancia Inteligente
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Pense em um sistema de vigilancia por video em um grande armazéem. As cameras, que geram um fluxo continuo
de dados de video, podem se beneficiar enormemente da alta largura de banda e da confiabilidade do Wi-Fi 6.
Nesse cenario, o Wi-Fi atua como o elo local que permite o processamento de dados na borda (Edge Computing),
onde a inteligéncia artificial (AloT) pode analisar as imagens em tempo real para detectar anomalias, sem a
necessidade de enviar todo o video para a nuvem, economizando banda e reduzindo a laténcia.



Bluetooth: Conectividade Pessoal e Alem

Se o Wi-Fi é o gigante da internet, o Bluetooth € o campeao da conectividade pessoal. Desde sua criacao, ele se
tornou sinbnimo de conveniéncia, permitindo que nossos dispositivos conversem sem fios a curtas distancias.
Fones de ouvido, teclados, mouses, alto-falantes portateis e até mesmo sistemas de infoentretenimento em carros
dependem do Bluetooth para funcionar.

A tecnologia Bluetooth opera na banda de 2.4 GHz, a mesma do Wi-Fi, mas com um foco diferente: estabelecer
conexodes ponto a ponto ou em pequenas redes (PAN - Personal Area Networks) para troca de dados entre
dispositivos préoximos. Sua principal vantagem sempre foi a simplicidade de pareamento e a capacidade de
substituir cabos em muitas aplicacdes, liberando-nos da bagunca e das limitacdes fisicas.

Bluetooth Classico Bluetooth Low Energy (BLE)

o Conexdes continuas de audio e dados e Transmissdes intermitentes e eficientes
e Maior consumo de energia o Ultra baixo consumo de energia

e |deal para streaming de audio o Perfeito para sensores loT

e Throughput mais alto e Autonomia de meses/anos

No entanto, para o universo loT, o Bluetooth classico, embora robusto, ainda apresentava um consumo de energia
gue o tornava inadequado para dispositivos que precisavam operar por longos periodos com baterias pequenas.
Foi essa necessidade que impulsionou o desenvolvimento de uma versao otimizada: o Bluetooth Low Energy
(BLE).

O BLE, introduzido a partir da especificacao Bluetooth 4.0, € uma revolucao para o loT. Ele foi projetado do zero
para consumir 0 minimo de energia possivel, mantendo a capacidade de comunicacao sem fio. Pense no Bluetooth
classico como uma conversa telefénica continua, enquanto o BLE € como enviar mensagens de texto curtas e
eficientes. Ele gasta energia apenas quando esta transmitindo dados e entra em um modo de "sono profundo" na
maior parte do tempo, o que permite que dispositivos como smartwatches ou sensores de temperatura funcionem
por meses ou até anos com uma unica bateria tipo moeda.



Bluetooth Low Energy (BLE): Aplicacoes e

Topologias

O Bluetooth Low Energy (BLE) abriu um leque enorme de possibilidades para a Internet das Coisas, especialmente

em cenarios onde 0 baixo consumo de energia é crucial. Sua capacidade de transmitir pequenas quantidades de

dados de forma intermitente o torna ideal para uma vasta gama de aplicacdes, desde wearables de saude até

sistemas de rastreamento de ativos.

©
Saude e Wearables

Monitores de frequéncia cardiaca,
glicosimetros e oximetros de pulso
utilizam BLE para enviar dados para
smartphones, permitindo
acompanhamento continuo da
saude.

Topologias BLE

o

Ponto a Ponto

Sensor enviando dados
diretamente para smartphone

_ﬂ_

BLE Beacons

Pequenos transmissores usados
para localizacao interna, marketing
de proximidade ou rastreamento de
equipamentos e pessoas em
ambientes de varejo e industriais.

Oﬁ

Broadcast

Beacon anunciando sua presenca
para multiplos receptores

%

Bluetooth Mesh

Permite que dispositivos BLE se
comuniquem uns com 0s outros,
retransmitindo mensagens e
estendendo o alcance da rede para
automacao predial e industrial.

g

Mesh

Dispositivos retransmitindo
mensagens em rede auto-
organizavel

Imagine um sistema de monitoramento de temperatura em um grande armazém. Sensores BLE podem ser

espalhados por todo o local. Se um sensor estiver muito longe do gateway central, ele pode enviar seus dados

para um sensor BLE vizinho, que por sua vez retransmite a informacao, criando uma rede robusta e auto-
organizavel. Essa coleta de dados na borda, facilitada pelo BLE, é perfeita para alimentar algoritmos de Inteligéncia

Artificial na Borda (AloT), que podem analisar padrées de temperatura e prever falhas em equipamentos

localmente.

Conceito

Bluetooth Classico

e dados de alto

Ambito/Aplicacao

Conectividade de audio

Base/Origem

SIG

throughput

Bluetooth Low Energy
(BLE)

loT de baixo consumo,
dados esparsos

SIG (a partir v4.0)

IEEE 802.15.1, Bluetooth

IEEE 802.15.1, Bluetooth

Exemplo

Fones de ouvido sem
fio, sistemas veiculares

Smartwatches,
sensores de saude,
beacons



Zigbhee: A Rede Mesh para Automacao

Quando a conversa se volta para a automacao residencial e industrial, especialmente em cenarios que exigem
baixo consumo de energia, confiabilidade e a capacidade de conectar muitos dispositivos em uma area, o Zigbee
emerge como um dos protagonistas. Diferente do Wi-Fi, que prioriza a velocidade, ou do Bluetooth, focado na
conectividade pessoal, o Zigbee foi projetado desde o inicio para ser uma rede mesh robusta e eficiente para
dispositivos loT.

O Zigbee € um padrao baseado no IEEE 802.15.4, que define a
camada fisica e de controle de acesso ao meio para redes sem fio

de baixa taxa de dados. Ele opera na banda de 2.4 GHz (e em - .
P ( (0 E: Analogia: Como uma

algumas regides, em outras frequéncias), mas com um conjunto de ..
orquestra onde cada musico

protocolos que o diferencia. Sua principal caracteristica é a

i o retransmite a partitura para o
capacidade de formar redes mesh auto-organizaveis e auto-

vizinho, garantindo que a melodia

recuperaveis. Isso significa que cada dispositivo na rede pode
P g g P P chegue a todos.

atuar como um repetidor, estendendo o alcance da rede e
garantindo que, se um caminho falhar, outro seja encontrado

automaticamente.

Baixo Consumo

Ideal para dispositivos alimentados por bateria que
operam por longos periodos.

Essa resiliéncia, combinada com o baixo consumo de energia, torna o Zigbee ideal para dispositivos alimentados
por bateria que precisam operar por longos periodos. Ele é a escolha preferencial para muitos sistemas de
automacao residencial, como lampadas inteligentes, termostatos, sensores de porta/janela e fechaduras
eletrénicas, onde a confiabilidade e a autonomia sao cruciais.



Zigbee e Z-Wave: Aplicacoes e Diferencas

A popularidade do Zigbee na automacao residencial e industrial € inegavel. Ele é a base de muitos ecossistemas de
casas inteligentes, permitindo que dispositivos de diferentes fabricantes se comuniquem através de um hub
central. Sua capacidade de criar redes mesh robustas o torna ideal para controlar iluminacao, climatizacao,
seguranca e outros sistemas em edificios inteligentes.

No entanto, o Zigbee nao esta sozinho nesse espaco. Outro protocolo amplamente utilizado para automacao
residencial é o Z-Wave. Assim como o Zigbee, o Z-Wave tambéem é uma tecnologia de rede mesh de baixo
consumo de energia, projetada para controlar dispositivos inteligentes em ambientes domésticos. A principal
diferenca entre eles reside nas frequéncias de operacao e na abordagem de interoperabilidade.

Zigbee Z-Wave

e Frequeéncia: 2.4 GHz (global) e Frequéncia: Sub-1GHz (varia por regiao)

e Alcance: Moderado e Alcance: Ligeiramente maior

e Penetracao: Boa e Penetracao: Melhor em obstaculos

e Interoperabilidade: Melhorada com Zigbee o Interoperabilidade: Certificacao rigorosa
Alliance/CSA

o Ecossistema: Controlado, alta compatibilidade
e Ecossistema: Amplo, muitos fabricantes

o Padrao: IEEE 802.15.4

o Padrao: Proprietario (Silicon Labs)

Conceito Ambito/Aplicacao Base/Origem Frequéncia
Principal
Zigbee Automacao residencial e IEEE 802.15.4, Connectivity 2.4 GHz
industrial, sensores loT Standards Alliance
Z-Wave Automacao residencial, Z-Wave Alliance (agora Sub-1 GHz
segurancga, controle Silicon Labs)

Pense em uma casa inteligente onde vocé controla as luzes, o termostato e as fechaduras. Tanto Zigbee quanto Z-
Wave podem ser usados para essa finalidade. Um sistema de iluminacao inteligente pode usar lampadas Zigbee
que se comunicam entre si e com um hub. Da mesma forma, um sistema de seguranca pode usar sensores de
porta Z-Wave. A escolha entre um e outro muitas vezes depende do ecossistema de dispositivos que o usuario ja
possui ou da preferéncia por caracteristicas especificas de alcance e interoperabilidade.



Thread: O IP para a Casa Conectada

Até agora, exploramos tecnologias como Zigbee e Z-Wave que sao excelentes para automacao, mas que, por nao
serem baseadas em IP, exigem um gateway para se conectar a internet. Essa fragmentacao de protocolos e a
necessidade de "tradutores" podem complicar a instalacao e a interoperabilidade em uma casa cada vez mais
conectada. E nesse cenario que o Thread entra em cena, prometendo simplificar a conectividade loT.

(J . Inovacao Principal: Thread é baseado em IP (IPv6), permitindo que cada dispositivo tenha um
endereco IP Unico e se comunique diretamente com a internet sem gateways de aplicacao especificos.

O Thread € um protocolo de rede sem fio de baixo consumo de energia, projetado especificamente para
dispositivos IoT em ambientes residenciais e comerciais. Sua grande inovacao é ser baseado em IP (IPv6), o que
significa que cada dispositivo Thread pode ter um endereco IP Unico e se comunicar diretamente com a internet
(através de um roteador de borda Thread) sem a necessidade de um gateway de aplicacao especifico para
traducao de protocolo.

. .

Seguranca de Nivel Bancario Rede Mesh Confiavel

Criptografia robusta e autenticacdo em todas as Sem ponto unico de falha, auto-recuperacao
comunicacoes. automatica.

Escalabilidade Interoperabilidade Nativa

Suporta centenas de dispositivos em uma unica Integracao direta com servigos em nuvem e gestao
rede. remota.

Imagine que, em vez de ter que aprender varias linguas para conversar com seus vizinhos (Zigbee, Z-Wave, etc.),
todos na sua rua agora falam a mesma lingua universal da internet. Isso simplifica enormemente a comunicagao e a
integracao. O Thread constroi uma rede mesh robusta e segura sobre o padrao IEEE 802.15.4 (o mesmo do
Zigbee), herdando suas caracteristicas de baixo consumo e resiliéncia.



Thread: Arquitetura e Ecossistema

A arquitetura do Thread é projetada para ser robusta e autbnoma. Em uma rede Thread, existem trés tipos
principais de nos: os roteadores de borda (Border Routers), que conectam a rede Thread a rede Wi-Fi ou Ethernet
e, consequentemente, a internet; os roteadores (Routers), que retransmitem mensagens e estendem o alcance da
rede; e os nos finais (End Devices), que sao os dispositivos IoT que consomem pouca energia e se comunicam
através dos roteadores.
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Border Router Routers End Devices

Conecta a rede Thread a internet via  Retransmitem mensagens e Dispositivos IoT de baixo consumo
Wi-Fi/Ethernet estendem o alcance da rede que se comunicam via routers

»
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Thread

Thread + Matter: O Futuro da Casa Conectada

Um dos grandes impulsionadores do Thread € sua integracao com o Matter, um novo padrao de conectividade
universal para casas inteligentes. O Matter, desenvolvido pela Connectivity Standards Alliance (CSA), visa resolver
os problemas de fragmentacao e interoperabilidade entre diferentes ecossistemas (Apple HomeKit, Google Home,
Amazon Alexa, Samsung SmartThings). O Thread é a tecnologia de rede subjacente preferencial para dispositivos
Matter de baixo consumo, garantindo que eles possam se comunicar de forma confiavel e segura.

1> Cenario Unificado @ Simplicidade Edge Computing
Lampada de uma marca + Controle por qualquer aplicativo Comunicacao IP local permite
termostato de outra + fechadura ou assistente compativel com processamento na borda,

de uma terceira = todos Matter, independente do reduzindo laténcia e dependéncia
compativeis via Matter/Thread fabricante da nuvem

Essa capacidade de comunicacao baseada em IP na camada de acesso local também se alinha perfeitamente com
as Arquiteturas Hibridas (Edge-Fog-Cloud). Dispositivos Thread podem enviar dados diretamente para um
gateway Edge ou Fog local, onde o processamento inicial pode ocorrer, reduzindo a laténcia e a dependéncia da
nuvem. Isso é crucial para aplicacées que exigem respostas rapidas, como sistemas de seguranca ou controle de
ambiente.



Arquiteturas Hibridas (Edge-Fog-Cloud) e
AloT

A medida que os sistemas loT se tornam mais complexos e massivos, a simples ideia de enviar todos os dados
para a nuvem para processamento se torna inviavel. A laténcia, o custo de banda e as preocupacdes com
privacidade exigem uma abordagem mais distribuida. E aqui que as Arquiteturas Hibridas, combinando Edge, Fog
e Cloud Computing, se tornam essenciais.

D
W Cloud Computing
Fog Computing

Camada central para

Edge Computing

Processamento o mais proximo
possivel da fonte - nos proprios
dispositivos loT ou gateways
locais na "borda" da rede.

e Reduz laténcia drasticamente

e Diminui volume de dados
transmitidos

e Permite decisbes em tempo
real

e Exemplo: Sensor detecta
anomalia localmente

Camada intermediaria entre
Edge e Cloud - servidores locais
gue agregam e processam
dados de multiplos dispositivos
Edge.

e Inteligéncia distribuida

e Analises mais complexas que
Edge

e Coordenacao entre
dispositivos proximos

e Exemplo: Agregacao de
dados de sensores

armazenamento de longo prazo,

analises de big data,

treinamento de IA e

gerenciamento global.

Escalabilidade massiva

Poder computacional
ilimitado

Analises historicas e
preditivas

Exemplo: Treinamento de
modelos de IA

AloT: Inteligéncia Artificial na Borda

Essa abordagem hibrida é fundamental para a Inteligéncia Artificial na Borda (AloT). Ao invés de depender da
nuvem para todas as decisoes de IA, o AloT permite que algoritmos de aprendizado de maquina sejam executados
diretamente nos dispositivos Edge ou Fog. Isso significa que uma camera inteligente pode detectar um intruso e
acionar um alarme em milissegundos, sem depender de uma conexao com a internet. E como dar ao atleta (Edge)
a capacidade de tomar decisdes rapidas em campo, enquanto o treinador (Fog) ajusta as taticas e o comité
olimpico (Cloud) define a estratégia geral.



AloT e Seguranca "Zero Trust"”

AloT: Inteligéncia Distribuida

A sinergia entre Inteligéncia Artificial e Internet das Coisas

(AloT) esta transformando a forma como os dispositivos J . Exemplo Industrial: Cameras com
interagem com o ambiente. Ao incorporar capacidades de IA AloT inspecionam produtos em tempo
diretamente na borda da rede, os dispositivos loT ganham a real, detectando defeitos

capacidade de tomar decisOes autbnomas e inteligentes instantaneamente na borda, sem
localmente, sem a necessidade de enviar todos os dados atrasos.

para a nuvem. Isso nao s6 melhora a velocidade de resposta
e a eficiéncia da banda, mas também aumenta a privacidade,
pois menos dados sensiveis precisam sair do ambiente local.

Imagine um sistema de controle de qualidade em uma linha de producao industrial. Cdmeras equipadas com AloT
podem inspecionar produtos em tempo real, identificando defeitos com base em modelos de IA treinados. Se um
defeito é detectado, a decisao de rejeitar o produto pode ser tomada instantaneamente na borda, sem atrasos. Isso
€ crucial para processos de alta velocidade e para a resiliéncia do sistema, que pode continuar operando mesmo
com falhas de conectividade com a nuvem.

Seguranca "Zero Trust”

Com o aumento da inteligéncia e autonomia dos dispositivos 10T, a seguranca se torna ainda mais critica. E aqui
que o conceito de Seguranca "Zero Trust" se torna indispensavel. Em um ambiente |oT, onde ha uma proliferacao
de dispositivos, muitos deles com recursos limitados, a abordagem tradicional de seguranca baseada em perimetro
(confiar em tudo dentro da rede e desconfiar de tudo fora) é inadequada.

"Nunca confie, sempre
verifique"

Aplicar Zero Trust em loT significa que cada sensor, atuador ou gateway é tratado como uma potencial ameaca até

que sua identidade e integridade sejam verificadas. Isso é vital para proteger sistemas loT massivos contra
ataques, garantindo que apenas dispositivos e comunicacdes legitimas sejam permitidos.



Desafios e Tendéncias Futuras em Redes de
Curto Alcance

Apesar dos avancos notaveis nas redes de curto alcance, o cenario da Internet das Coisas ainda apresenta
desafios significativos que impulsionam a inovacao continua. A interoperabilidade continua sendo um ponto
critico. Embora padrbes como Matter e Thread busquem unificar a casa conectada, a fragmentacao entre
diferentes ecossistemas e fabricantes ainda existe, exigindo solucées de integracao complexas.

55 =

Interoperabilidade Seguranca Gestao de Energia
Fragmentacao entre Bilhoes de dispositivos Dispositivos alimentados por
ecossistemas e fabricantes aumentam a superficie de bateria precisam operar por
ainda persiste, apesar dos ataque. Zero Trust e criptografia anos sem manutencao.
esforcos de unificacao. sao essenciais.

Tendéncias Futuras

5G Slicing para loT Local

Capacidade do 5G de criar "fatias" de rede dedicadas com caracteristicas especificas (baixa laténcia,

&,

alta largura de banda) estendida para a borda, permitindo que redes locais de loT se beneficiem de
garantias de servico de nivel de operadora.

Computacao Quantica e Criptografia P6s-Quantica

2] Embora ainda em estagios iniciais, o avanco da computacao quantica levanta preocupacodes sobre a
7o . . . . . . . A , .
seguranca dos métodos de criptografia atuais. A pesquisa em criptografia pés-quantica sera crucial
para proteger as comunicacgoes loT no longo prazo.

Evolucao dos Padroes

/1 Padrées como Wi-Fi 7 (802.11be - Extremely High Throughput) e novas versdes do Bluetooth e Thread
continuarao a otimizar a velocidade, eficiéncia e confiabilidade, adaptando-se as crescentes demandas
de dispositivos e aplicacoes loT.

A escolha do protocolo de rede certo € uma decisao estratégica que impacta diretamente 0 sucesso de um projeto
loT. Compreender as nuances de cada tecnologia, seus pontos fortes e fracos, e como elas se integram em
arquiteturas hibridas e com conceitos como AloT e Zero Trust, é fundamental para construir sistemas loT
resilientes, seguros e eficientes.



CONSOLIDACAO E AUTOAVALIACAO

Nesta aula, exploramos o universo das redes de curto alcance, desvendando as caracteristicas e aplicacoes de
tecnologias como Wi-Fi, Bluetooth (e BLE), Zigbee, Z-Wave e Thread. Vimos como cada uma delas se encaixa em
diferentes cenarios de loT, desde a conectividade de alto throughput até a automacao de baixo consumo.
Compreendemos a importancia das arquiteturas hibridas (Edge-Fog-Cloud) para otimizar o processamento de
dados e a relevancia da Inteligéncia Artificial na Borda (AloT) para decisdes autbnomas. Finalmente, destacamos a
criticidade da seguranca "Zero Trust" para proteger sistemas loT cada vez mais complexos e distribuidos.

(J . Em pratica:

Ao planejar um sistema loT, avalie 0 consumo de energia, a taxa de dados, o0 alcance e a topologia de
rede necessaria. Para cameras de alta resolucao, pense em Wi-Fi 6. Para sensores de bateria, considere
BLE, Zigbee ou Thread. Para automacgao residencial, Zigbee, Z-Wave e Thread sao excelentes escolhas.
Lembre-se de que a seguranca deve ser intrinseca ao design, e a inteligéncia pode ser distribuida entre a
borda, a névoa e a nuvem.

Autoavaliacao

1 Qual das seguintes tecnologias de rede de curto alcance € mais adequada para dispositivos loT que exigem
baixo consumo de energia e operam com pequenas quantidades de dados por longos periodos, como
sensores de temperatura alimentados por bateria?

e a) Wi-Fi (IEEE 802.11ac)

e b) Bluetooth Classico

e ) Bluetooth Low Energy (BLE)
o d) Ethernet

2 A principal vantagem do protocolo Thread para a casa conectada, em comparacdo com Zigbee e Z-Wave, é:

e a) Sua capacidade de operar em frequéncias sub-1 GHz, garantindo maior alcance.
e b) Ser um padrao proprietario que garante maior interoperabilidade entre fabricantes.
e ) Ser baseado em IP (IPv6), permitindo comunicacao direta com a internet sem gateways de aplicacao.

e d) Oferecer taxas de transferéncia de dados muito superiores ao Wi-Fi.

3 Emuma arquitetura hibrida (Edge-Fog-Cloud), qual camada é responsavel por processar dados o mais
proximo possivel da fonte, visando reduzir a laténcia e o volume de dados transmitidos para a nuvem?

e a) Cloud Computing

e b) Fog Computing

e ) Edge Computing

e d) Network Computing

4 O principio fundamental da seguranca "Zero Trust" em sistemas loT é:
e a) Confiar em todos os dispositivos dentro do perimetro da rede.
e b) Nunca confiar, sempre verificar, independentemente da localizacdo do dispositivo.
e ) Utilizar apenas senhas fortes para autenticacao de dispositivos.

e d) Isolar completamente os dispositivos |oT da internet.

5 Explique como a integragao da Inteligéncia Artificial na Borda (AloT) com redes de curto alcance, como BLE
ou Thread, pode beneficiar um sistema de monitoramento de saude vestivel (wearable) em termos de
desempenho e privacidade.

Proxima Aula

Na Aula 8, daremos um salto para as Redes de Longo Alcance e Baixo

Consumo (LPWAN) - Parte 1, explorando tecnologias que permitem a [J) Gabarito:
comunicacao de dispositivos loT por quildmetros, com autonomia de bateria
ainda maior. 1.c)
R . . . 2.¢)
ecursos Adicionais
e Documentacao da Connectivity Standards Alliance (CSA): Para 3.¢)
aprofundar em Zigbee, Thread e Matter. 4. b)

o Especificacoes do Bluetooth SIG: Detalhes técnicos sobre Bluetooth e BLE.

e Artigos sobre Edge Computing e AloT: Para entender as tendéncias de
processamento distribuido.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteragoes.



