Aula 7 - Protocolos de Comunicacao em loT
(Parte 2): MQTT

No vasto universo da Internet das Coisas (loT), onde bilhdes de dispositivos se conectam e trocam informacdes a
cada segundo, a comunicacao eficiente e confidavel € a espinha dorsal de qualquer sistema bem-sucedido. Imagine
um mundo onde seus sensores de temperatura, atuadores de luz e sistemas de seguranca falassem linguagens
diferentes ou tivessem que gritar uns para os outros em um ambiente barulhento. Seria um caos, ndo é? E
exatamente por isso que os protocolos de comunicacao sao tao cruciais, atuando como as regras de etiqueta e os
dicionarios que permitem essa interacao harmoniosa.

Nesta aula, mergulharemos em um dos protocolos mais influentes e amplamente adotados no cenario da loT: o
MQTT, ou Message Queuing Telemetry Transport. Ele € o "sussurro" eficiente que permite que dispositivos com
recursos limitados enviem e recebam dados de forma leve e robusta, mesmo em redes instaveis. Compreender o
MQTT nao é apenas aprender mais uma sigla técnica; é adquirir uma ferramenta poderosa para projetar e
implementar solucées loT que realmente funcionam, desde a automacao residencial até complexos sistemas
industriais e cidades inteligentes.

Ao final desta jornada, vocé nao apenas entendera a teoria por tras do MQTT, mas também sera capaz de
visualizar sua arquitetura, compreender os diferentes niveis de qualidade de servico e explorar recursos
avancados como sessodes persistentes e Last Will and Testament. Mais importante, vocé terd uma base sdlida para
implementar solugées praticas, configurando um broker e desenvolvendo clientes em microcontroladores como o
ESP32. Prepare-se para desvendar os segredos de uma comunicacao loT eficaz e abrir portas para inovacdées em
Edge Computing, AloT e seguranca.



Desvendando o MQTT: O Que E e Por Que
Ele Domina a loT

No cenario da Internet das Coisas, onde dispositivos muitas vezes operam com baterias limitadas, poder de
processamento restrito e conexdes de rede intermitentes, a escolha do protocolo de comunicacao é um fator
critico para o sucesso de um projeto. Protocolos tradicionais, como o HTTP, embora robustos e amplamente
utilizados na web, podem ser excessivamente "pesados" para a realidade de muitos dispositivos |oT, consumindo
muita energia e largura de banda para cada troca de mensagem. Essa ineficiéncia pode levar a baterias que se
esgotam rapidamente e a redes congestionadas, comprometendo a escalabilidade e a viabilidade de uma solucao.

Leve e Eficiente Baseado em TCP/IP Ideal para loT

Minimiza o overhead de dados, Projetado especificamente para Perfeito para a vasta gama de
permitindo que pequenas telemetria — a coleta de dados dispositivos que compdéem o
mensagens sejam trocadas com de sensores e dispositivos ecossistema loT, desde casas
0 minimo de consumo de remotos. inteligentes até industrias.

energia e largura de banda.

E nesse contexto que o MQTT (Message Queuing Telemetry Transport) surge como uma solucao elegante e
poderosa. Desenvolvido especificamente para ambientes com restricdes de recursos, o MQTT é um protocolo de
mensagens leve, baseado em TCP/IP, projetado para telemetria — a coleta de dados de sensores e dispositivos
remotos. Sua principal caracteristica é a eficiéncia: ele minimiza o overhead de dados, permitindo que pequenas
mensagens sejam trocadas com o minimo de consumo de energia e largura de banda, tornando-o ideal para a
vasta gama de dispositivos que compdem o ecossistema loT.

Pense no MQTT como um carteiro extremamente eficiente e discreto, que sabe exatamente como entregar
pequenas notas importantes para muitas pessoas ao mesmo tempo, sem fazer barulho ou gastar papel

desnecessario.

Ele nao precisa de grandes envelopes ou selos caros para cada mensagem; em vez disso, ele tem um sistema
otimizado para garantir que a informacao chegue ao destino certo, mesmo que a estrada esteja um pouco
esburacada. Essa capacidade de operar de forma confidvel em condicdes desafiadoras € o que o torna a escolha
preferencial para aplicacdes que vao desde sensores de temperatura em uma casa inteligente ate sistemas de
monitoramento industrial em locais remotos, e € fundamental para a integracao com conceitos como Edge
Computing, onde a agilidade na troca de dados na borda € essencial.



A Arquitetura Publish/Subscribe (Pub/Sub):
O Coracao do MQTT

Modelo Tradicional Cliente- Modelo Publish/Subscribe
Servidor . .

Introduz um intermediario que desacopla
Cliente faz requisicdo direta ao servidor e espera completamente quem envia a mensagem de quem a
resposta. Como uma conversa telefonica direta — vocé recebe. Como publicar em um jornal - vocé nao
precisa saber exatamente com quem falar. precisa saber quem vai ler.

A forma como os dispositivos se comunicam é um dos aspectos mais fascinantes e eficientes do MQTT, e isso se
deve a sua arquitetura fundamental: o modelo Publish/Subscribe, ou Pub/Sub. Diferente dos modelos tradicionais
de comunicacao cliente-servidor, onde um cliente faz uma requisicao direta a um servidor e espera uma resposta
(como em uma conversa telefonica direta), o Pub/Sub introduz um intermediario que desacopla completamente
guem envia a mensagem de quem a recebe. Essa separacao € crucial para a escalabilidade e flexibilidade em
ambientes loT.

(J Analogia do Jornal

Imagine que vocé quer compartilhar noticias com um grande grupo de pessoas, mas nao quer ter o
trabalho de ligar para cada uma delas individualmente. No modelo Pub/Sub, vocé simplesmente publica
sua noticia em um jornal ou em um feed de noticias online. As pessoas interessadas, por sua vez,
"assinam" esse jornal ou feed.

Essa analogia ilustra perfeitamente o poder do Pub/Sub no MQTT. Dispositivos (clientes) podem "publicar" dados
(mensagens) em "topicos" especificos, e outros dispositivos (clientes) podem "assinar" esses topicos para receber
as mensagens. O intermediario, conhecido como "broker", é o responsavel por receber todas as mensagens
publicadas e distribui-las para todos os clientes que assinaram os topicos correspondentes. Esse desacoplamento
significa que um sensor de temperatura nao precisa saber quem esta interessado em seus dados; ele apenas
publica a temperatura em um tépico como "casa/sala/temperatura". Um aplicativo de smartphone, um sistema de
automacao ou até mesmo outro sensor podem simplesmente assinar esse topico para receber as atualizacdes.
Isso nao s6 simplifica o desenvolvimento, mas também torna o sistema incrivelmente flexivel e resiliente,
permitindo que novos dispositivos sejam adicionados ou removidos sem afetar a operacao dos demais.



Os Pilares do Pub/Sub: Broker, Clientes e

Topicos

Para que a arquitetura Publish/Subscribe funcione, precisamos de trés componentes essenciais que trabalham em

conjunto, cada um com um papel bem definido. Entender a funcao de cada um é fundamental para projetar e

depurar sistemas MQTT eficazes. Estes elementos sao o Broker, os Clientes e os Topicos, e eles formam a base de

toda a comunicagao no protocolo.
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Broker MQTT

O servidor central que recebe todas

as mensagens publicadas pelos
clientes e as encaminha para os
clientes que assinaram os tépicos
relevantes. Pense nele como a
central de correios ou a redacao de
um grande jornal.

e Roteia as mensagens

e Gerencia as conexoes dos
clientes

e Autentica dispositivos

e Armazena mensagens para
clientes offline

N
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Clientes MQTT

Os dispositivos ou aplicacdes que
interagem com o broker. Existem
dois tipos principais: Publicadores e
Assinantes.

Publicadores: Enviam mensagens
para o broker, associando-as a um
topico especifico (ex: sensor de
umidade).

Assinantes: Expressam interesse
em receber mensagens de um ou
mais topicos (ex: aplicativo de
irrigacao).

O

Topicos MQTT

As "etiquetas" ou "enderecos" que
os clientes usam para categorizar e
filtrar as mensagens. Sao strings
hierarquicas, semelhantes a
caminhos de arquivos.

Exemplo: casa/sala/temperatura

Os topicos sao a chave para a
organizacao e o roteamento das
mensagens, permitindo que a
comunicacao seja direcionada de
forma precisa e escalavel.



A Importancia dos Topicos: Organizando o
Fluxo de Dados

A eficacia de um sistema MQTT depende em grande parte da forma como os topicos sao estruturados. Eles nao
sao apenas rotulos arbitrarios; sao a espinha dorsal da organizagao das mensagens e do roteamento inteligente
dentro do broker. Uma boa estratégia de topicos pode simplificar a gestao de dados, otimizar o desempenho e

garantir que as informacées certas cheguem as maos certas, enquanto uma estrutura mal pensada pode levar a
confusao e a ineficiéncia.
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Estrutura Hierarquica

Os topicos MQTT sao
organizados em niveis, como

@]

Curinga + (Nivel Unico)

Substitui qualquer nome de
nivel em um tépico.

e

Curinga # (Multinivel)

Substitui todos os niveis
restantes do tépico. Deve ser

pastas em um sistema de sempre o ultimo caractere.

Exemplo: casa/+/temperatura

arquivos.

assina casa/sala/temperatura e Exemplo: casa/# assina tudo

Exemplo: casa/sala/temperatura

casa/cozinha/temperatura que comega com casa/

[J) Boas Praticas para Nomear Tépicos

e Seja descritivo e consistente
o Evite espacos ou caracteres especiais
e Pense na estrutura como uma forma de categorizar seus dados de forma légica

e Exemplo claro: empresa/filial_sp/andar_2/sensor_umidade/valor

Os topicos MQTT sao hierarquicos, o que significa que eles podem ser organizados em niveis, como pastas em um
sistema de arquivos. Por exemplo, casa/sala/temperatura € um tépico com trés niveis. Essa hierarquia permite uma
granularidade incrivel na forma como as mensagens sao publicadas e assinadas. Além disso, o MQTT oferece
caracteres curinga (wildcards) que adicionam uma camada extra de flexibilidade. O + (sinal de mais) € um curinga
de nivel unico, que substitui qualquer nome de nivel em um tépico. Por exemplo, casa/+/temperatura assinaria
mensagens de casa/sala/temperatura, casa/cozinha/temperatura, mas nao casa/temperatura.

Ja o # (sinal de cerquilha) & um curinga multinivel, que substitui todos os niveis restantes do topico a partir do
ponto onde é colocado. Por exemplo, casa/# assinaria todas as mensagens que comegcam com casa/, incluindo
casa/sala/temperatura, casa/cozinha/luz/status, e assim por diante. E crucial que o # seja sempre o ultimo
caractere em um topico. Essa capacidade de usar curingas € extremamente poderosa, permitindo que um unico
assinante receba dados de multiplos sensores ou dispositivos sem precisar assinar cada tépico individualmente, o
gue é vital para sistemas de monitoramento ou dashboards que precisam de uma visao geral.

Uma boa pratica para nomear topicos envolve ser descritivo, consistente e evitar espacos ou caracteres especiais.
Pense na estrutura como uma forma de categorizar seus dados de forma légica, facilitando tanto a publicacao
quanto a assinatura. Por exemplo, empresa/filial_sp/andar_2/sensor_umidade/valor € muito mais claro do que
sensor_umidade_sp_2. Essa organizacao nao so ajuda os desenvolvedores a entenderem o fluxo de dados, mas
também é fundamental para a integracao com sistemas de analise de dados e AloT, onde a clareza e a estrutura
dos dados de entrada podem impactar diretamente a eficacia dos modelos de Machine Learning.



Qualidade de Servico (QoS): Garantindo a
Entrega da Mensagem

Em qualquer sistema de comunicacao, a confiabilidade da entrega das mensagens € uma preocupacao
fundamental. No contexto da loT, essa preocupacao é amplificada devido a natureza critica de muitos dados (como
alertas de seguranca ou comandos de controle) e as condicdes de rede frequentemente instaveis. E aqui que entra
o conceito de Qualidade de Servi¢co (QoS) no MQTT. O QoS define o nivel de garantia que o broker oferece para a
entrega de uma mensagem a um assinante, permitindo que vocé adapte a confiabilidade da comunicacao as
necessidades especificas de cada aplicacao.

Pense na Qualidade de Servico como os diferentes tipos de servico que uma empresa de correios pode
oferecer. Vocé pode enviar uma carta comum, que € barata e rapida, mas sem garantia de que chegara. Ou
pode optar por uma carta registrada, que garante a entrega, mas pode levar um pouco mais de tempo e custar
mais. Ou, ainda, um servico de entrega especial com aviso de recebimento, que garante que a carta nao so
chegou, mas que o destinatario a recebeu e confirmou.

01 02 03

QoS O - "At Most Once" QoS 1- "At Least Once" QoS 2 - "Exactly Once"
Fogo e esqueca. Sem garantia de Garantia de chegada, mas pode A mais alta confiabilidade, sem
entrega. duplicar. perda ou duplicacao.

O MQTT oferece trés niveis de QoS: 0, 1e 2. A escolha do nivel de QoS é um compromisso entre a confiabilidade
da entrega e o consumo de recursos (largura de banda, energia, tempo de processamento). Mensagens mais
criticas, que nao podem ser perdidas ou duplicadas, exigirao um QoS mais alto, mas isso virda com um custo maior
em termos de overhead de rede e processamento. Por outro lado, dados menos criticos, que sao enviados com
alta frequéncia e onde a perda ocasional de uma mensagem nao € um problema, podem se beneficiar de um QoS
mais baixo para otimizar o desempenho e a eficiéncia. Compreender esses niveis é crucial para projetar sistemas
loT robustos e eficientes, garantindo que cada mensagem seja tratada com a prioridade e a garantia de entrega
adequadas.



QoS Nivel 0: "At Most Once" -Fogo e
Esqueca

Caracteristicas do QoS O

O nivel de Qualidade de Servico 0 (QoS 0) é o mais basico e o
mais leve de todos, sendo frequentemente referido como "At Most
Once" (no maximo uma vez) ou "fire and forget" (atirar e
esquecer).

e O publicador envia a mensagem e nao espera confirmacao

O broker tenta entregar, mas sem garantias

Se houver falha de rede, a mensagem pode ser perdida

Nao ha reenvio automatico

Neste nivel, o publicador envia a mensagem para o broker e ndao espera nenhuma confirmacao de recebimento. O

broker, por sua vez, tenta entregar a mensagem aos assinantes, mas também nao oferece garantias de que a
mensagem sera realmente recebida.

Baixo Overhead Economia de Energia Alta Frequéncia
Consome o0 minimo de largura Perfeito para dispositivos com Ideal para dados gerados
de banda e recursos do baterias limitadas continuamente
dispositivo

[J Quando usar o QoS 0?

|deal para dados que sao gerados com alta frequéncia e cuja perda ocasional nao causa problemas
significativos:

e Leituras de sensores de temperatura ambiente atualizadas a cada poucos segundos

e Dados de telemetria nao criticos

o Status de LED ou nivel de bateria reportado regularmente

Imagine que vocé esta gritando uma informacao para alguém do outro lado de uma rua movimentada. Vocé grita,
mas nao tem como saber se a pessoa ouviu ou se a mensagem foi abafada pelo barulho dos carros. E uma
comunicacao rapida e sem esfor¢co, mas sem nenhuma garantia de entrega. No contexto do MQTT, isso significa
gque a mensagem é enviada uma unica vez e, se houver uma falha de rede, uma desconexao do cliente ou do
broker, ou qualquer outro problema durante a transmissao, a mensagem pode ser perdida e nao sera reenviada.

A principal vantagem do QoS 0 € o seu baixo overhead: ele consome o minimo de largura de banda e recursos do
dispositivo, tornando-o perfeito para dispositivos com baterias limitadas e redes de baixa largura de banda, onde a
velocidade e a eficiéncia sdo mais importantes do que a garantia absoluta de cada mensagem individual.



QoS Nivel 1;: "At Least Once" - Garantia de
Chegada

Subindo um degrau na escada da confiabilidade, encontramos o nivel de Qualidade de Servico 1 (QoS 1),
conhecido como "At Least Once" (pelo menos uma vez). Este nivel oferece uma garantia significativamente maior
de que a mensagem sera entregue ao assinante, mesmo que isso signifique que ela possa ser entregue mais de
uma vez. E um compromisso entre a leveza do QoS 0 e a robustez do QoS 2, ideal para situacdes onde a
mensagem precisa chegar, mas a duplicacao ocasional € aceitavel.

@)

(= 6 S
Publicador Envia Aguarda PUBACK Reenvio se Necessario
Mensagem é enviada e marcada Espera confirmacao do broker Se nao receber PUBACK, reenvia
como "pendente” a mensagem

Pense novamente na analogia dos correios. O QoS 1 seria como enviar uma carta registrada. Vocé envia a carta e
espera um aviso de recebimento. Se 0 aviso nao chegar em um determinado tempo, vocé assume que a carta pode
ter se perdido e a envia novamente. O destinatario, por sua vez, pode acabar recebendo duas cépias da mesma
carta se a primeira entrega foi bem-sucedida, mas o aviso de recebimento se perdeu. No MQTT, o processo &
similar: o publicador envia a mensagem e a marca como "pendente". Ele espera um pacote de confirmacao
(PUBACK) do broker. Se o PUBACK nao for recebido dentro de um tempo limite, o publicador reenvia a mensagem.
O broker, por sua vez, envia a mensagem aos assinantes e espera um PUBACK deles.

[J) Aplicacoes Idempotentes

As aplicacoes que utilizam QoS 1 devem ser "idempotentes”, ou seja, devem ser capazes de lidar com
mensagens duplicadas sem causar efeitos colaterais indesejados.

Exemplo: Um comando para "ligar a luz" pode ser enviado varias vezes sem problema, pois a luz ja
estara ligada apds a primeira vez.

Vantagens do QoS 1 Cenarios de Uso

o Garantia de entrega da mensagem e Comandos de controle de dispositivos
e Overhead moderado e Dados importantes mas nao criticos

e Adequado para comandos importantes o Sistemas onde duplicacao é toleravel
e Amplamente utilizado em loT o Alertas e notificacdes

Este mecanismo de confirmacao garante que a mensagem sera entregue ao broker e, subsequentemente, aos
assinantes. No entanto, como o reenvio pode ocorrer se o PUBACK se perder, é possivel que os assinantes
recebam a mesma mensagem mais de uma vez. O QoS 1é amplamente utilizado em comandos de controle e dados
importantes onde a perda de uma mensagem seria prejudicial, mas a duplicacao é toleravel e o overhead adicional
em comparacao com QoS 0 é justificado pela maior confiabilidade.



QoS Nivel 2: "Exactly Once" - A Mais Alta
Confiabilidade

Quando a perda ou a duplicacao de uma mensagem é absolutamente inaceitavel, o MQTT oferece o nivel de
Qualidade de Servico 2 (QoS 2), conhecido como "Exactly Once" (exatamente uma vez). Este é o nivel mais seguro
e confiavel de entrega de mensagens, garantindo que cada mensagem seja recebida pelo assinante uma unica
vez, e somente uma vez, sem excecdes. Naturalmente, essa garantia vem com um custo maior em termos de
complexidade e overhead de rede.

2. PUBREC

Broker confirma recebimento

1. PUBLISH

Publicador envia a mensagem

4. PUBCOMP

Broker confirma conclusao

3. PUBREL

Publicador libera a mensagem

Retomando a analogia dos correios, o0 QoS 2 seria como um servigo de entrega de documentos legais ou
transacoes financeiras de alto valor. Nao basta que a carta chegue; € preciso ter certeza absoluta de que ela
chegou uma unica vez e que o remetente tem a prova disso. Para alcancar essa garantia, o MQTT QoS 2
implementa um handshake de quatro etapas entre o publicador e o broker, e depois entre o broker e o assinante. E
um processo de "mao dupla" que envolve trocas de pacotes de confirmacao para cada etapa da entrega.

O processo funciona assim: o publicador envia a mensagem (PUBLISH) e espera um PUBREC (Publicacao
Recebida) do broker. Ao receber o PUBREC, o publicador envia um PUBREL (Publicacao Liberada). O broker, por
sua vez, entrega a mensagem aos assinantes e espera um PUBCOMP (Publicacao Completa) do publicador. Essa
sequéncia garante que tanto o publicador quanto o broker (e, por extensao, o assinante) concordem que a
mensagem foi processada e entregue com sucesso, e que nao havera reenvios desnecessarios. Devido a essas
multiplas trocas de pacotes, o0 QoS 2 consome mais largura de banda e recursos de processamento do que os
niveis 0 e 1. Ele é reservado para as mensagens mais criticas, como comandos de seguranca (ex: travar uma
porta), transacdes financeiras ou atualizacdes de firmware, onde a integridade e a unicidade da mensagem sao de
suma importancia.

Conceito Garantia de Entrega Overhead Cenarios de Uso

QoS 0 No maximo uma vez Baixo Leituras de sensores
(sem garantia) frequentes, nao criticas

QoS 1 Pelo menos uma vez Medio Comandos importantes, mas
(pode duplicar) idempotentes

QoS 2 Exatamente uma vez Alto Comandos criticos,
(sem perda ou transacdes financeiras

duplicacao)



Sessoes Persistentes: Mantendo a Conexao
Viva

Em um ambiente loT, a conectividade dos dispositivos pode ser intermitente. Baterias podem acabar, redes Wi-Fi
podem cair, ou dispositivos podem ser desligados e religados. O que acontece com as mensagens e as assinaturas
de um cliente MQTT quando ele se desconecta? E aqui que o conceito de sessdes persistentes se torna um
recurso valioso, garantindo que o estado da comunicacao seja mantido mesmo quando a conexao fisica € perdida.

Imagine que vocé esta lendo seu jornal favorito (o broker) e assinou varias secoes (tépicos). De repente, vocé
precisa sair de casa e nao pode mais ler. Se o jornal simplesmente esquecesse suas assinaturas e jogasse fora
todas as noticias que chegassem enquanto vocé estava fora, vocé perderia informacdes importantes. Uma
sessao persistente € como pedir ao jornal para guardar suas secoes favoritas e todas as noticias que chegarem
enquanto vocé estiver ausente, para que, quando vocé voltar, possa retomar exatamente de onde parou e
receber todas as atualizacdes perdidas.

B T T

Cliente se Conecta Broker Armazena

Define clean_session = false para sessao persistente Guarda assinaturas e mensagens QoS 1e 2 durante
desconexao

Cliente Reconecta Mensagens Entregues

Usa o mesmo Client ID para restaurar a sessao Broker entrega todas as mensagens pendentes

No MQTT, quando um cliente se conecta ao broker, ele pode especificar se deseja uma sessao persistente
(definindo a flag clean_session como false). Se uma sessao persistente for estabelecida, o broker armazenara as
assinaturas do cliente e todas as mensagens QoS 1e QoS 2 que foram publicadas para esses topicos enquanto o
cliente estava offline. Quando o cliente se reconecta com o mesmo Client ID, o broker restaura a sessao anterior,
entrega as mensagens pendentes e o cliente ndo precisa reassinar todos os topicos. Isso é incrivelmente util para
dispositivos que podem ter conectividade instavel ou que precisam economizar energia desligando-se
periodicamente, garantindo que nenhuma informacao critica seja perdida. Além disso, a capacidade de manter o
estado da sessao contribui para a robustez do sistema, um aspecto crucial para a seguranca em loT, pois garante
que comandos e dados importantes nao se percam devido a falhas temporarias de rede.



Last Will and Testament (LWT): A Ultima
Mensagem

Em sistemas loT, € fundamental saber o status de cada dispositivo conectado. Um dispositivo que se desconecta
inesperadamente pode indicar uma falha de hardware, uma perda de energia ou um problema de rede, e essa
informacao é vital para o monitoramento e a manutencao. Como podemos detectar e reagir a essas desconexdes
nao planejadas de forma automatica? A resposta esta no recurso Last Will and Testament (LWT) do MQTT.

Como Funciona o LWT Exemplo Pratico

1. Dispositivo configura mensagem de Um sensor de seguranca configura:
testamento antes de conectar

Tépico LWT: seguranca/sensor_porta/status
2. Define tépico e payload da mensagem LWT

Mensagem LWT: "offline"
3. Se desconectar inesperadamente, broker

. . e QoS:1
publica automaticamente
4. Sistemas de monitoramento recebem alerta Se o sensor perder conexao, o broker publica "offline"
imediato automaticamente, alertando o sistema de monitoramento.

Pense no LWT como um testamento digital que um dispositivo deixa com o broker. Antes de se conectar, o
dispositivo informa ao broker uma "mensagem de testamento" (Last Will Message) e um "topico de testamento”
(Last Will Topic). Se, por algum motivo, o dispositivo se desconectar do broker de forma inesperada (sem enviar
um pacote DISCONNECT limpo), o broker, agindo como um executor, publicara automaticamente essa mensagem
de testamento no tépico especificado. E como se o dispositivo dissesse: "Se eu sumir de repente, por favor, avise
a todos que estou offline publicando esta mensagem."

Monitoramento Proativo Seguranca Aumentada Facilita Manutencao
Detecta falhas de dispositivos Alerta sobre possiveis violacdes Fornece contexto para solucao
automaticamente ou problemas de problemas

Este recurso é extremamente poderoso para o monitoramento de dispositivos e para a implementacao de logicas
de failover. O LWT pode incluir informacdes sobre o ultimo estado conhecido do dispositivo ou uma mensagem de
erro, fornecendo contexto valioso para a solugcao de problemas. E uma ferramenta proativa que transforma uma
desconexao silenciosa em um evento comunicavel, aumentando a resiliéncia e a observabilidade de todo o
ecossistema loT, e € um componente chave para a seguranca e confiabilidade de sistemas que dependem da
disponibilidade continua dos dispositivos.



Implementacao Pratica: Configurando um
Broker MQTT (Mosquitto)

Até agora, exploramos a teoria por tras do MQTT e seus componentes. Agora, € hora de dar um passo em direcao
a pratica, comecando pela peca central de qualquer sistema MQTT: o broker. Para esta aula, focaremos no
Mosquitto, um broker MQTT de codigo aberto, leve e amplamente utilizado, que é excelente tanto para ambientes
de desenvolvimento quanto para implantacées em producao. Configurar seu proprio broker € o primeiro passo
para construir um ecossistema loT funcional.

01 02

Instalacao Configuracao Basica

Baixar e instalar o Mosquitto em Raspberry Pi, Linux ou Definir portas de escuta e parametros iniciais
Windows

03 04

Autenticacao Criptografia TLS/SSL

Criar usuarios e senhas para os clientes Habilitar para proteger a comunicacao

A instalacao do Mosquitto é relativamente simples e pode ser feita em diversas plataformas, desde um Raspberry
Pi até um servidor Linux ou Windows. O processo geralmente envolve alguns comandos basicos para baixar e
instalar o software. Uma vez instalado, o Mosquitto pode ser iniciado com configuracdes padrao, que ja permitem a
comunicacao basica. No entanto, para um ambiente de producao ou mesmo para testes mais robustos, é crucial
configurar o broker adequadamente. Isso inclui definir portas de escuta, configurar autenticacao de usuarios e
senhas, e habilitar a criptografia TLS/SSL para proteger a comunicacao.

[J Seguranca é Fundamental

A seguranga € um aspecto que nao pode ser negligenciado ao configurar um broker MQTT. Deixar um
broker acessivel publicamente sem autenticacao é um convite a ataques e uso indevido.

e Criar usuarios e senhas para os clientes
e Configurar TLS/SSL para criptografar o trafego
e Proteger contra interceptacdes e manipulacoes

e Seguir as melhores praticas de loT Security

Portanto, é fundamental criar usuarios e senhas para os clientes que se conectarao e, idealmente, configurar o
TLS/SSL para criptografar todo o trafego de mensagens. Isso garante que os dados trocados entre os clientes e o
broker permanecam confidenciais e integros, protegendo contra interceptacdes e manipulacdées. Ao dominar a
configuracao do Mosquitto, vocé nao apenas tera um broker funcional, mas também uma base segura para suas
aplicacoes loT, alinhando-se com as melhores praticas de loT Security.



Desenvolvendo Clientes MQTT em ESP32:
Publicando Mensagens

Com o broker MQTT configurado e pronto para receber e rotear mensagens, o proximo passo logico € fazer com
que nossos dispositivos IoT se comuniquem com ele. Para isso, utilizaremos o ESP32, um microcontrolador popular
e versatil, conhecido por sua capacidade Wi-Fi e Bluetooth integradas, tornando-o uma escolha excelente para
projetos IoT. Desenvolver um cliente MQTT no ESP32 nos permitira publicar dados de sensores para o broker,
transformando leituras brutas em informacdes uteis acessiveis a todo o sistema.

%

Estabelecer Conexao MQTT

Conectar ao Wi-Fi Conecta ao broker usando IP/dominio e porta

ESP32 se conecta a rede para acessar o broker

&

Publicar Dados

0,0
D_{ro

Configurar Cliente Lé sensor e publica no tépico definido

Define Client ID, topico e payload

Imagine que vocé tem um sensor de temperatura conectado ao seu ESP32 e deseja que as leituras sejam enviadas
para um sistema de monitoramento. O ESP32 atuara como um cliente publicador. O processo envolve algumas
etapas chave: primeiro, 0 ESP32 precisa se conectar a uma rede Wi-Fi para ter acesso ao broker. Em seguida, ele
estabelece uma conexao com o broker MQTT, utilizando seu endereco IP ou nome de dominio e a porta
configurada. Uma vez conectado, o ESP32 pode comecar a publicar mensagens.

[J Biblioteca PubSubClient

No cédigo, isso se traduz em usar uma biblioteca MQTT (como a PubSubClient para Arduino IDE) que
abstrai a complexidade do protocolo. Vocé define:

e Client ID: Identificador unico para o ESP32
e Topico: Onde as mensagens serao publicadas (ex: casa/sala/temperatura)

e Payload: O valor da temperatura formatado em string ou JSON

A cada intervalo de tempo, o ESP32 Ié o sensor, formata a leitura em uma string ou JSON, e a publica no tépico. E
como um reporter enviando boletins de noticias para a central: ele coleta a informacao, a empacota e a envia para
o canal certo, sem se preocupar com quem vai ler, apenas que a informacao esta disponivel. Essa capacidade de
publicar dados de forma eficiente € a base para coletar telemetria em tempo real, essencial para aplicacdes de
monitoramento e para alimentar modelos de AloT.



Desenvolvendo Clientes MQTT em ESP32:
Assinando Topicos

Além de publicar dados, os dispositivos loT frequentemente precisam receber comandos ou informacdes de outros
dispositivos ou sistemas. Um ESP32, por exemplo, pode precisar receber um comando para ligar ou desligar uma
luz, ou para ajustar a velocidade de um ventilador. E aqui que o papel de cliente assinante do MQTT entra em jogo,
permitindo que o ESP32 reaja a eventos e interaja de forma bidirecional com o ecossistema loT.

Processo de Assinatura Funcao Callback

1. ESP32 se conecta ao broker MQTT A biblioteca MQTT permite definir uma funcao que

2. Informa quais topicos deseja "ouvir" sera executada quando uma mensagem for recebida:
3. Exemplo: casa/sala/luz/comando e Recebe o topico e o payload

4. Aguarda mensagens nesses topicos e Interpreta o comando

e Executa a acao correspondente

e Exemplo: ligar relé se payload = "ligar"

Continuando com o exemplo anterior, se 0 seu ESP32 esta controlando uma luz, ele precisara assinar um topico
especifico para receber os comandos. O processo de assinatura é tao direto quanto o de publicacao. Apos se
conectar ao broker MQTT, o ESP32 informa ao broker quais topicos ele deseja "ouvir". Por exemplo, ele pode
assinar o topico casa/sala/luz/comando. Quando uma mensagem é publicada nesse topico (por um aplicativo de
smartphone, outro dispositivo ou um sistema de automacao), o broker a encaminha para o ESP32.

E como um leitor de jornal que assina a secao de "noticias de Ultima hora" e, ao receber uma nova edicéo, 1& a
noticia e age de acordo.

Automacao Interatividade Integracao
Permite controle remoto e Transforma dispositivos em Conecta dispositivos em uma
automacao de dispositivos elementos responsivos rede inteligente

No codigo, a biblioteca MQTT permite que vocé defina uma funcao de "callback" que sera executada sempre que
uma mensagem for recebida em um dos topicos assinados. Essa funcao recebe o topico e o payload da
mensagem, permitindo que o ESP32 interprete o comando e execute a acao correspondente — por exemplo, ligar
um relé para acender a luz se o payload for "ligar". Essa capacidade de assinar topicos e reagir a mensagens é o
que permite a automacao e o controle remoto em sistemas loT, transformando dispositivos em elementos
interativos e responsivos dentro de uma rede inteligente.



MQTT e Edge Computing: Onde o
Processamento Encontra a Borda

A ascensao da Internet das Coisas trouxe consigo um volume sem precedentes de dados gerados por sensores e
dispositivos. Tradicionalmente, esses dados eram enviados para a nuvem para processamento e analise. No
entanto, essa abordagem centralizada comecou a apresentar desafios significativos: laténcia elevada (o tempo que
os dados levam para ir e voltar da nuvem), alto consumo de largura de banda (especialmente com milhdes de
dispositivos) e preocupacdes com a privacidade e seguranca dos dados. E nesse cenario que o Edge Computing,
ou Computacao de Borda, ganha destaque, e o MQTT se posiciona como um protocolo fundamental para essa
arquitetura.

&9 Reducao de /Q_f Economia de @ Privacidade e
Laténcia Largura de Banda Seguranca
Processamento de dados Ao processar dados Dados sensiveis podem ser
mais perto de onde sao localmente, menos processados localmente
gerados permite respostas informacdes precisam ser sem necessidade de
em tempo real, crucial para enviadas para a nuvem, transmissao para a nuvem,
veiculos autbnomos, economizando largura de aumentando a privacidade.
automacao industrial e banda e reduzindo custos.

sistemas de seguranca.

Edge Computing refere-se ao processamento de dados mais perto de onde eles sao gerados — na "borda" da rede,
em vez de envia-los para um data center distante na nuvem. Isso pode significar processar dados em um gateway
local, em um servidor de borda ou até mesmo no proprio dispositivo loT. A principal vantagem é a reducao drastica
da laténcia, permitindo respostas em tempo real, o0 que é crucial para aplicacdées como veiculos autbnomos,
automacao industrial e sistemas de seguranca. Além disso, ao processar dados localmente, menos informacdes
precisam ser enviadas para a nuvem, economizando largura de banda e reduzindo custos.

[J Exemplo Pratico: Fabrica Inteligente

Em uma fabrica, sensores podem enviar dados de temperatura e vibracao via MQTT para um gateway de
borda. O gateway pode:

e Analisar dados em tempo real
e Detectar anomalias localmente
e Acionar alertas imediatos

e Enviar apenas dados agregados ou alertas criticos para a nuvem

O MQTT é perfeitamente adequado para o Edge Computing devido a sua leveza e eficiéncia. Dispositivos de borda,
que podem ter recursos limitados, podem usar o MQTT para se comunicar com um broker local (um "broker de
borda"). Este broker pode entao realizar a filtragem, agregacao e pré-processamento dos dados antes de envia-
los, de forma mais compacta e relevante, para um broker na nuvem. Essa sinergia entre MQTT e Edge Computing
otimiza o fluxo de informacées, melhora a capacidade de resposta e fortalece a resiliéncia dos sistemas loT.



MQTT e AloT: Inteligéncia na Troca de
Mensagens

A convergéncia entre Inteligéncia Artificial (IA) e Internet das Coisas (IoT) deu origem a um campo emergente e
transformador conhecido como AloT (Inteligéncia Artificial das Coisas). A ideia central é infundir inteligéncia nos
dispositivos e sistemas IoT, permitindo que eles nao apenas coletem dados, mas também os interpretem,
aprendam com eles e tomem decisdes autbnomas. Para que essa sinergia funcione, é essencial ter um mecanismo
de comunicacao eficiente que possa transportar os dados brutos para os modelos de IA e, em alguns casos, 0s
resultados da inferéncia de volta para os dispositivos. O MQTT desempenha um papel crucial nesse ecossistema.

Alimentando a IA com Dados Distribuindo Resultados da IA
A |A depende de grandes volumes de dados de alta O MQTT também distribui os resultados da inferéncia
qualidade para treinar modelos de Machine Learning. de |A de volta para os dispositivos:

O MQTT é ideal para coletar esses dados: . . .
e Modelo analisa dados recebidos via MQTT

e Transporta pequenas mensagens de forma
eficiente

o Detecta condicdes especificas (ex: falha iminente)

e Publica comando de acdo em tépico MQTT

e Coleta dados da "borda" continuamente .
e Atuador recebe e age automaticamente

e Entrega aos sistemas de IA na nuvem ou edge
e Exemplo: sensores de movimento, temperatura,
umidade

A |A depende de grandes volumes de dados de alta qualidade para treinar modelos de Machine Learning. Em um
cenario AloT, esses dados sao gerados continuamente por uma miriade de sensores loT. O MQTT, com sua
capacidade de transportar pequenas mensagens de forma eficiente e confiavel, € o protocolo ideal para coletar
esses dados da "borda" e entrega-los aos sistemas de IA, seja ha nuvem ou em dispositivos de Edge Computing.
Por exemplo, dados de sensores de movimento, temperatura, umidade e luminosidade podem ser publicados via
MQTT para topicos especificos, que sao entdo consumidos por um servico de |IA que monitora padrées e detecta
anomalias.

o D 6

Sensores Coletam IA Processa Dispositivos Agem

Dados brutos via MQTT Analisa e aprende padroes Recebem comandos via MQTT

Além de alimentar os modelos de IA com dados, o MQTT também pode ser usado para distribuir os resultados da
inferéncia de IA de volta para os dispositivos. Um modelo de Machine Learning rodando na nuvem ou em um
gateway de borda pode analisar os dados recebidos via MQTT e, ao detectar uma condicao especifica (por
exemplo, uma falha iminente em uma maquina), publicar um comando de acao em um tépico MQTT. Um atuador ou
outro dispositivo IoT, que assina esse topico, recebera o comando e agira de acordo. Essa capacidade bidirecional
de comunicacao, combinada com a leveza do MQTT, torna-o um facilitador essencial para a criagcao de sistemas

AloT verdadeiramente inteligentes e autbnomos, onde os dispositivos nao apenas sentem o ambiente, mas também
0 compreendem e agem sobre ele.



Seguranca em loT com MQTT: Desafios e
Solucoes

Com a crescente proliferacao de dispositivos IoT em ambientes criticos, desde residéncias até infraestruturas
industriais, a seguranca tornou-se uma preocupacao primordial. Um sistema IoT vulneravel pode ser explorado
para roubo de dados, controle indevido de dispositivos, interrupcao de servicos ou até mesmo ataques maiores a
rede. O MQTT, como protocolo de comunicacao, hao esta imune a esses riscos e, portanto, é essencial
implementar medidas de seguranca robustas para proteger as mensagens e os dispositivos conectados.

Desafios de Seguranca
e Autenticacao de clientes (quem é o dispositivo?)
e Autorizacao (o que pode fazer?)
o Confidencialidade das mensagens
e Integridade dos dados

e Protecao contra ataques maliciosos

Solucoes de Seguranca

e Autenticacao com usuario/senha

e Autorizacao via ACLs (Listas de Controle de
Acesso)

e Criptografia TLS/SSL
o Certificados digitais para autenticacao mutua

e Monitoramento e auditoria continuos

Os desafios de seguranca no MQTT incluem a autenticacao de clientes (como saber se um dispositivo € quem diz
ser?), a autorizacao (o que um dispositivo pode ou nao pode fazer?), e a confidencialidade e integridade das
mensagens (garantir que as mensagens nao sejam lidas ou alteradas por terceiros). Sem as devidas precaucdes,
um atacante poderia se passar por um dispositivo legitimo, publicar mensagens falsas, assinar topicos sensiveis
para espionar dados ou até mesmo sobrecarregar o broker com mensagens maliciosas.

01 02

Autenticacao Autorizacao

Implementar com nome de usuario e senha. O broker Controlar através de ACLs, definindo quais clientes
exige credenciais validas de cada cliente. podem publicar/assinar em quais topicos.

03 04

Criptografia TLS/SSL Autenticacao Mutua

Criptografar todo o trafego entre cliente e broker, Usar certificados digitais onde cliente e servidor
protegendo contra interceptacao. verificam a identidade um do outro.

Felizmente, o MQTT oferece mecanismos e melhores praticas para mitigar esses riscos. A primeira linha de defesa
é a autenticacao, geralmente implementada com nome de usuario e senha. O broker MQTT pode ser configurado
para exigir credenciais validas de cada cliente que tenta se conectar. Além disso, a autorizacao pode ser
controlada através de Listas de Controle de Acesso (ACLs), que definem quais clientes podem publicar em quais
topicos e quais podem assinar. Para a confidencialidade e integridade, a solucao mais comum é o uso de TLS/SSL
(Transport Layer Security/Secure Sockets Layer). O TLS criptografa todo o trafego entre o cliente e o broker,
protegendo as mensagens contra interceptacao e garantindo que elas nao sejam adulteradas durante a
transmissao. A implementacao de certificados digitais para autenticacao mutua (onde tanto o cliente quanto o
servidor verificam a identidade um do outro) adiciona uma camada extra de seguranca. Ao combinar autenticacao,
autorizacao e criptografia, é possivel construir um sistema MQTT robusto e seguro, protegendo seus dados e
dispositivos contra ameacas cibernéticas.



MQTT na Industria 4.0 e Cidades
Inteligentes

A versatilidade e a eficiéncia do MQTT o tornaram um protocolo de escolha ndo apenas para pequenos projetos de
automacao residencial, mas também para aplicacdes de larga escala e missao critica em setores como a Industria
4.0 e as Cidades Inteligentes. Nesses ambientes, a capacidade de coletar e distribuir dados de forma confiavel e
em tempo real é fundamental para a otimizacao de processos, a tomada de decisdes e a melhoria da qualidade de
vida.

Industria 4.0 Cidades Inteligentes
O MQTT € um componente chave para a interconexao O MQTT facilita a comunicacao entre uma vasta gama
de maquinas, sensores e sistemas de controle em de dispositivos e servi¢cos urbanos:

fabricas inteligentes: , . ,
o Sensores de trafego ajustam semaforos em tempo

« Centenas de sensores monitoram temperatura, real
pressao, vibragao e Monitoramento de qualidade do ar e nivel de agua
o Dados publicados via MQTT para broker local  Lixeiras inteligentes reportam nivel de enchimento

Edge Computin o
(Edg puting) e lluminagao publica controlada remotamente

Encaminhamento para sistemas de analise preditiva . I . .
’ P P e Escalabilidade para milhoes de dispositivos

Manutencao preditiva antecipa falhas - A : ~
* a0 p P e Melhora gestao urbana e experiéncia dos cidadaos

e Comandos de controle ajustam parametros em
tempo real

e Minimiza tempo de inatividade e otimiza eficiéncia

Fabrica Inteligente Infraestrutura Urbana Gestao de Residuos
Sensores monitoram maquinas, Semaforos inteligentes, iluminacao Lixeiras inteligentes reportam
dados fluem via MQTT para analise adaptativa, sensores ambientais, enchimento via MQTT, otimizando
preditiva, comandos ajustam tudo conectado via MQTT para rotas de coleta e reduzindo custos
producao em tempo real. gestao eficiente. operacionais.

Na Industria 4.0, o MQTT é um componente chave para a interconexao de maquinas, sensores e sistemas de
controle em fabricas inteligentes. Imagine uma linha de producao onde centenas de sensores monitoram a
temperatura, pressao, vibracao e status de cada maquina. Esses sensores podem publicar seus dados via MQTT
para um broker local (parte de uma arquitetura de Edge Computing), que entdo os encaminha para sistemas de
analise preditiva. Isso permite a manutencao preditiva, onde as falhas sado antecipadas antes que ocorram,
minimizando o tempo de inatividade e otimizando a eficiéncia operacional. Além disso, comandos de controle
podem ser enviados via MQTT para atuadores, ajustando parametros da linha de producao em tempo real. A leveza
do protocolo é crucial para a comunicacao em redes industriais, que muitas vezes sao complexas e com largura de
banda limitada.

Em Cidades Inteligentes, o MQTT facilita a comunicacao entre uma vasta gama de dispositivos e servicos.
Sensores de trafego podem publicar dados sobre o fluxo de veiculos, permitindo que sistemas de gerenciamento
de trafego ajustem semaforos em tempo real. Sensores de qualidade do ar e de nivel de agua podem enviar
informacgodes para monitorar 0 meio ambiente. Lixeiras inteligentes podem reportar seu nivel de enchimento,
otimizando as rotas de coleta de lixo. A iluminacao publica pode ser controlada remotamente, ajustando a
intensidade da luz com base na presenca de pessoas ou na luminosidade ambiente. A escalabilidade do MQTT
permite que milhdes de dispositivos em uma cidade se comuniquem de forma eficiente, criando uma infraestrutura
digital que melhora a gestao urbana e a experiéncia dos cidadaos. Em ambos os cenarios, o MQTT atua como o
sistema nervoso central, permitindo que os dados fluam e a inteligéncia seja aplicada em larga escala.



Desafios Comuns e Dicas para Projetos
MQTT

Embora o MQTT seja um protocolo poderoso e eficiente, a implementacao de projetos baseados nele pode
apresentar alguns desafios. Estar ciente desses pontos e seguir algumas dicas pode economizar muito tempo e
esforco, garantindo que seu sistema loT seja robusto e escalavel.

Estrutura de Tépicos Gerenciamento de QoS

Desafio: Estrutura confusa pode levar a Desafio: Escolha errada pode resultar em perda de
dificuldades na assinatura e problemas de dados criticos ou consumo excessivo de recursos.
seguranca. Dica: Avalie a criticidade de cada tipo de

Dica: Planeje sua hierarquia de topicos mensagem e escolha o QoS apropriado. Lembre-
cuidadosamente antes de comecar a codificar. Use se que QoS 1e 2 adicionam overhead e exigem
nomes descritivos e consistentes, e utilize os mais processamento.

wildcards + e # com sabedoria para evitar
assinaturas excessivamente amplas.

Tratamento de Reconexoes Seguranca
Desafio: Dispositivos podem se desconectar e Desafio: Deixar um broker desprotegido ou usar
reconectar frequentemente, especialmente em credenciais fracas € um risco enorme.

ambientes externos. . ) ) .
Dica: Sempre configure autenticacao

Dica: Implemente logica de reconexao automatica (usuario/senha) e autorizacao (ACLs) no seu

nos seus clientes MQTT, com atrasos exponenciais broker. Use TLS/SSL para criptografar a

para evitar sobrecarregar o broker. Utilize sessdes comunicacao. Considere autenticacao mutua com
persistentes (clean_session = false). certificados para ambientes de alta seguranca.

[J Checklist de Boas Praticas

e v Planejar hierarquia de topicos antes de implementar

e v Escolher QoS adequado para cada tipo de mensagem

e v Implementar reconexao automatica com backoff exponencial
e v Configurar autenticacao e autorizacao no broker

e v Habilitar TLS/SSL para comunicacao segura

e v Testar comportamento em condicdes de rede instavel

e v Monitorar desempenho e logs do broker

e v Documentar estrutura de topicos e fluxos de dados

Um dos primeiros desafios € a estrutura de topicos. Como vimos, topicos bem organizados sao cruciais. Uma
estrutura confusa pode levar a dificuldades na assinatura, sobrecarga de mensagens desnecessarias e problemas
de seguranca. Planeje sua hierarquia de topicos cuidadosamente antes de comecar a codificar. Use homes
descritivos e consistentes, e utilize os wildcards + e # com sabedoria para evitar assinaturas excessivamente
amplas que possam sobrecarregar seus clientes.

Outro ponto importante é o gerenciamento de QoS. A escolha errada do nivel de QoS pode resultar em perda de
dados criticos (QoS 0 para dados importantes) ou em consumo excessivo de recursos (QoS 2 para dados nao
criticos). Avalie a criticidade de cada tipo de mensagem e escolha o QoS apropriado. Lembre-se que QoS 1e 2
adicionam overhead e exigem mais processamento, tanto do cliente quanto do broker.

A tratamento de reconexoes ¢ vital para a resiliéncia do sistema. Dispositivos loT, especialmente aqueles em
ambientes externos ou com conectividade sem fio, podem se desconectar e reconectar frequentemente.
Implemente légica de reconexao automatica nos seus clientes MQTT, com atrasos exponenciais para evitar
sobrecarregar o broker. Utilize sessdes persistentes (clean_session = false) para que o broker armazene
mensagens e assinaturas enquanto o cliente estiver offline.

Por fim, a seguranca é um desafio continuo. Deixar um broker desprotegido ou usar credenciais fracas € um risco
enorme. Sempre configure autenticacao (usuario/senha) e autorizacao (ACLs) no seu broker. Use TLS/SSL para
criptografar a comunicacao, especialmente se o broker estiver acessivel pela internet. Considere a autenticacao
mutua com certificados para ambientes de alta seguranca. Ao abordar esses pontos proativamente, vocé
construira sistemas MQTT mais confiaveis, eficientes e seguros.



Consolidacao e Proximos Passos

Nesta aula, mergulhamos fundo no universo do MQTT, um protocolo que se tornou sindnimo de comunicacao
eficiente e robusta na Internet das Coisas. Exploramos sua arquitetura Publish/Subscribe, que desacopla
publicadores e assinantes através de um broker central e tépicos hierarquicos. Compreendemos os diferentes
niveis de Qualidade de Servico (QoS 0, 1e 2), que nos permitem balancear confiabilidade e desempenho. Vimos
COmo recursos avangados como sessoes persistentes e Last Will and Testament (LWT) aumentam a resiliéncia e a
observabilidade dos sistemas loT. Finalmente, abordamos a implementacao pratica com o Mosquitto e o ESP32, e
conectamos o MQTT com tendéncias cruciais como Edge Computing, AloT e Seguranca em loT, demonstrando sua
relevancia em cenarios industriais e de cidades inteligentes.

Teoria MQTT

Arquitetura Pub/Sub, QoS,
Tépicos tﬁ

@ Implementacao
Mosquitto, ESP32, Clientes

Aplicacoes @ Seguranca
Edge Computing, AloT, Industria TLS/SSL, Autenticacio, ACLS
4.0 ' '

[JJ Em pratica

O conhecimento adquirido aqui € a base para vocé comecar a construir seus proprios sistemas loT. Vocé
pode:

e Configurar um broker Mosquitto em um Raspberry Pi

e Conectar um ESP32 para ler um sensor de temperatura e publicar esses dados

e Criar um aplicativo simples para assinar esse topico e exibir as leituras

e Experimentar com diferentes niveis de QoS e observar o comportamento

e Testar o LWT desconectando seu ESP32 abruptamente

Essas experiéncias praticas solidificarao seu entendimento e o prepararao para projetos mais complexos.

Autoavaliacao

1. Qual das seguintes afirmacdes melhor descreve a principal vantagem do MQTT para dispositivos [oT com
recursos limitados?

o

a) Ele utiliza requisicbes HTTP complexas para garantir a seguranca.

(o}

b) E um protocolo leve e eficiente, otimizado para baixa largura de banda e consumo de energia.

o

c) Exige conexdes de rede de alta velocidade e baixa laténcia.

o

d) Opera exclusivamente em redes locais sem acesso a internet.

2. No modelo Publish/Subscribe do MQTT, qual componente é responsavel por receber mensagens de
publicadores e encaminha-las para assinantes?
o a) O Cliente Publicador
o b) O Topico
o c¢) O Broker
o d) O Cliente Assinante

3. Um desenvolvedor precisa garantir que uma mensagem de comando critico para um atuador seja entregue
exatamente uma vez, sem perdas ou duplicacdes. Qual nivel de Qualidade de Servico (QoS) do MQTT ele deve
escolher?

o a)QoSO0
o b)QoS1
o c) QoS 2
o d) QoS 3 (nao existe no MQTT padrao)
4. O recurso Last Will and Testament (LWT) no MQTT é utilizado para:
o a) Enviar mensagens de boas-vindas quando um cliente se conecta.

)
o b) Publicar uma mensagem predefinida se um cliente se desconectar inesperadamente.
o ¢) Armazenar mensagens para clientes offline indefinidamente.

)

o d) Criptografar a comunicacao entre o cliente e o broker.

5. Expligue como o MQTT contribui para a implementacao de solucdes de Edge Computing e AloT, considerando
suas caracteristicas de leveza e o modelo Pub/Sub.

Proxima Aula

Aula 8: Na proxima aula, expandiremos hosso conhecimento sobre comunicacao em loT, explorando as "Redes de
Curto Alcance: Wi-Fi, Bluetooth e Zigbee". Veremos como essas tecnologias se complementam e se diferenciam
do MQTT, e como escolher a melhor opcao para diferentes cenarios de conectividade local.

Recursos Adicionais

o Documentacao Oficial do MQTT: Para aprofundar nos detalhes técnicos do protocolo.
e Documentacao do Mosquitto: Para guias de instalacdo e configuracao do broker.
e Biblioteca PubSubClient para Arduino: Para exemplos praticos de cdédigo com ESP32.

e Artigos sobre Edge Computing e AloT: Para entender as aplicacdes e tendéncias mais recentes.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



