Aula 7 - Padroes de Proxy e Contratos
Atualizaveis

Bem-vindo a Aula 7! Imagine que vocé construiu a casa dos seus sonhos. Ela é sdlida, segura e exatamente como
vocé planejou. No mundo da blockchain, essa casa é um contrato inteligente: uma vez construida e implantada, ela
€ imutavel, gravada em pedra digital. Essa imutabilidade é a base da confianca e seguranca que tanto valorizamos.
Mas e se, depois de um tempo, vocé percebe que precisa de um quarto extra, uma nova tecnologia ha cozinha, ou
pior, descobre uma falha estrutural que compromete a seguranca de todos os moradores? Demolir a casa e
construir uma nova do zero, transferindo todos os seus bens, seria um pesadelo.

No universo dos contratos inteligentes, o dilema é real. A imutabilidade, embora seja uma virtude para a seguranca
e a confianga, torna a evolucao e a correcao de erros um desafio monumental. Projetos de blockchain, como
qualquer software, precisam se adaptar a novas funcionalidades, otimizar o uso de recursos e, crucialmente,
corrigir vulnerabilidades de seguranga que podem surgir. Sem um mecanismo de atualizagao, um erro pode ser
catastrofico, levando a perda de fundos ou a interrupcao de servicos, forcando uma migracao complexa e
dispendiosa para um novo contrato.

Nesta aula, vamos desvendar como podemos ter o melhor dos dois mundos: a seguranca da imutabilidade e a
flexibilidade da atualizacao. Nosso objetivo € que, ao final, vocé seja capaz de compreender o desafio da
imutabilidade em contratos inteligentes, diferenciar os padrdes de proxy transparente (TPP) e UUPS, e aplicar as
ferramentas da OpenZeppelin Upgrades para implementar e gerenciar contratos atualizaveis de forma segura e
eficiente. Prepare-se para adicionar uma ferramenta poderosa ao seu arsenal de desenvolvimento blockchain,
essencial para construir aplicacdes descentralizadas (dApps) robustas e preparadas para o futuro.



O Desafio da Imutabilidade: Por Que
Atualizar Contratos?

Imutabilidade Seguranca Confianca

A esséncia da blockchain: Garante que as regras Protege os usuarios de
codigo gravado em pedra digital estabelecidas nao serao manipulacoes e alteracoes
que nao pode ser alterado modificadas arbitrariamente maliciosas

A esséncia da tecnologia blockchain reside na sua natureza imutavel. Uma vez que um contrato inteligente é
implantado na rede, seu cddigo nao pode ser alterado. Essa caracteristica € fundamental para a seguranca e a
confianga, pois garante que as regras estabelecidas no contrato nao serdo modificadas arbitrariamente,
protegendo os usuarios de manipulacdes. E como um acordo legal assinado e selado, onde as clausulas sao fixas
e inalteraveis, garantindo a integridade do pacto.

No entanto, essa mesma imutabilidade, que é uma béncao para a seguranca, pode se tornar um obstaculo
significativo para o desenvolvimento de software. Pense em qualquer aplicativo que vocé usa diariamente no seu
smartphone. Ele recebe atualizacdes constantes: novas funcionalidades sao adicionadas, bugs sao corrigidos, a
interface é aprimorada. Contratos inteligentes, sendo programas de computador, também estdo sujeitos a essas
necessidades. Um bug descoberto apos a implantacao pode ter consequéncias devastadoras, e a impossibilidade
de adicionar novas funcionalidades pode limitar a evolucao de um projeto.

(J Ponto de Atencao: O problema se agrava quando consideramos a complexidade dos dApps modernos.
Eles interagem com multiplos contratos, gerenciam grandes volumes de ativos e precisam se adaptar a
um ecossistema blockchain em constante evolucdo. Sem a capacidade de atualizar, um projeto pode ficar
obsoleto rapidamente, perder competitividade ou, pior, se tornar um alvo facil para ataques se uma
vulnerabilidade for encontrada e ndo puder ser corrigida.

A necessidade de atualizacdo nao € um luxo, mas uma exigéncia pratica para a longevidade e a seguranca de
qualquer dApp sério.



As Consequeéencias da Imutabilidade
Rigorosa

= Lh o]

Bug Descoberto Sem Correcao Perda de Fundos
Vulnerabilidade encontrada apdés Impossibilidade de atualizar o Consequéncias financeiras
implantacao codigo devastadoras

Quando um contrato inteligente € implantado e se revela falho ou desatualizado, as consequéncias podem ser
severas e complexas. Imagine que vocé construiu um sistema de votacao descentralizado, mas um bug impede
que os votos sejam contados corretamente. Com a imutabilidade, nao ha um "botao de desfazer" ou uma
"atualizacao de software" simples para corrigir o problema. O contrato defeituoso permanece na blockchain para
sempre, potencialmente comprometendo a integridade de todo o processo de votacao.

Em cenarios financeiros, como em protocolos DeFi (Financas Descentralizadas), um bug pode levar a perda
irrecuperavel de milhdes de ddolares em fundos de usuarios. A historia da blockchain esta repleta de incidentes
onde vulnerabilidades em contratos imutaveis resultaram em perdas massivas, abalando a confianca da
comunidade.

Além dos riscos de seguranca, a falta de flexibilidade impede a inovacao. Se uma nova tecnologia ou padrao de
token surge, um dApp sem capacidade de atualizacao pode nao conseguir se integrar, ficando para tras em um
mercado dinamico.

A Solucao Rudimentar: Migracao

A solucao mais rudimentar para um contrato imutavel problematico € a migracao. Isso envolve implantar um novo
contrato com o codigo corrigido ou atualizado e, em seguida, transferir todos os dados e ativos do contrato antigo
para o0 novo. Este processo é extremamente caro em termos de taxas de transacao (gas), complexo de coordenar
(especialmente se muitos usuarios precisam interagir) e arriscado, pois a migracao em si pode introduzir novos
bugs. E como mudar todos o0s seus pertences para uma hova casa, um processo demorado e estressante, que
voceé preferiria evitar a todo custo.



Introduzindo os Padroes de Proxy: Uma
Solucao Elegante

O Problema A Solucao: Proxy

e Contratos imutaveis nao podem ser atualizados e Endereco permanente e fixo

e Bugs e vulnerabilidades ficam permanentes e Logica atualizavel nos bastidores

e Migracao é cara e complexa e Estado preservado durante upgrades
e Perda de endereco e histoérico e Experiéncia do usuario mantida

Diante do dilema da imutabilidade, a comunidade blockchain desenvolveu uma abordagem engenhosa para
permitir que os contratos inteligentes evoluam sem perder seus enderecos ou estado: os padroes de proxy. Pense
em um contrato proxy como um "endereco permanente" para o seu dApp. Os usuarios sempre interagem com este
endereco, que nunca muda. No entanto, por tras desse endereco fixo, o proxy pode direcionar as chamadas para
diferentes "contratos de implementacao" que contém a logica de negaocios real.

() Analogia: Essa arquitetura é semelhante a ter um niumero de telefone fixo que vocé mantém por anos,
mas que pode ser redirecionado para diferentes aparelhos ou até mesmo para um celular, sem que seus
contatos precisem saber do aparelho especifico que vocé esta usando. O numero (o endereco do proxy)
permanece o mesmo, mas a "légica" (o aparelho que recebe a chamada) pode ser atualizada.

Isso significa que, se vocé precisar corrigir um bug ou adicionar uma nova funcionalidade, vocé implanta um novo
contrato de implementacao com a logica atualizada e simplesmente instrui o proxy a apontar para ele.

1 Experiéncia 2 Estado Mantido 3 Flexibilidade Crucial
Preservada Dados como saldos e Capacidade de atualizar sem
O endereco com o qual os configuracées ficam no interromper o servico ou
usuarios interagem proxy, sem necessidade de exigir migragcao completa

permanece constante migracao



Como um Proxy Funciona na Pratica

Para entender a magica por tras dos contratos proxy, precisamos mergulhar um pouco mais fundo no seu
mecanismo de funcionamento. O contrato proxy, que é o endereco com o qual os usuarios interagem, e
relativamente simples. Sua principal funcao é atuar como um "porteiro" ou "roteador". Ele ndo contém a légica de
negocios complexa do seu dApp; em vez disso, ele armazena o endereco de um segundo contrato, que chamamos
de "contrato de implementacao" (ou "légica").

01 02 03

Usuario Chama Funcao Proxy Recebe Chamada Delegatecall Acionado

O usuario interage com o endereco O proxy nao executa a funcao O proxy usa delegatecall para o
do contrato proxy diretamente contrato de implementacao

04 05

Execucao no Contexto Resultado Retornado

O codigo da implementacao roda usando o O resultado é enviado de volta ao usuario através do
armazenamento do proxy proxy

O Poder do delegatecall

Quando um usuario chama uma funcao no contrato proxy, o proxy nao executa essa funcao diretamente. Em vez
disso, ele utiliza uma operacao de baixo nivel chamada delegatecall. Esta € a peca central do quebra-cabeca. O
delegatecall permite que o cdédigo de um contrato (o contrato de implementacao) seja executado no contexto de
outro contrato (o contrato proxy). Isso significa que, quando a funcao do contrato de implementacao é executada,
ela opera sobre o0 armazenamento (as variaveis de estado) do contrato proxy e com o msg.sender original do
usuario.

Analogia: Imagine que vocé tem um controle remoto universal (o proxy) que pode ser programado para
controlar diferentes televisores (as implementacdes). Quando vocé aperta o botao "volume para cima" no
controle remoto, ele envia 0 comando para o televisor atualmente conectado. O televisor executa o comando,
mas o controle remoto mantém o registro de qual televisor esta sendo controlado.

Da mesma forma, o contrato proxy mantém o estado (os dados) e o endereco da implementac¢ao, enquanto a
implementacao fornece o codigo que manipula esse estado. Essa separacao entre dados (no proxy) e légica (na
implementacao) € o que permite a atualizacao sem perda de informacdes.



Padrao de Proxy Transparente (Transparent
Proxy Pattern - TPP)

O B
Admin Usuarios
Chamadas do admin sao tratadas pelo préprio Chamadas de usuarios sao delegadas para a
proxy (ex: upgradeTo) implementacao

O Padrao de Proxy Transparente (TPP) foi uma das primeiras e mais diretas abordagens para implementar
contratos atualizaveis. Sua principal caracteristica é a forma como ele lida com as chamadas de funcao, decidindo
se uma chamada deve ser tratada pelo préprio proxy ou delegada ao contrato de implementacao. Essa decisao é
baseada no msg.sender, ou seja, em quem esta realizando a chamada.

No TPP, o contrato proxy possui uma logica interna que verifica se 0 chamador é um endereco administrativo (o
"admin" ou "owner" do contrato) ou um usuario comum. Se a chamada vem do admin, 0 proxy assume que a
intencao é interagir com as funcdes de gerenciamento do préprio proxy, como a funcao upgradeTo() que aponta
para uma nova implementacao. Se a chamada vem de um usuario comum, o proxy delega a chamada para o
contrato de implementacao. Isso cria uma "transparéncia" para o usuario final, que nao precisa se preocupar com
a légica de atualizacao.

[ Analogia do Porteiro: A analogia aqui seria a de um porteiro em um prédio. Se o sindico (o admin) chega e
pede para mudar a placa de identificacao do prédio (a funcao upgradeTo), o porteiro lida com isso
diretamente. Mas se um morador (um usuario comum) chega e pede para ir ao seu apartamento (uma
funcéo de légica de negdcios), o porteiro simplesmente o direciona para o elevador, sem interferir na sua
jornada.

Essa distincao de papéis é o que define o TPP, permitindo que o proxy gerencie suas proprias funcoes
administrativas sem colidir com as funcdes da Idgica de negdcios.



Desafios e Limitacoes do TPP

O Problema da Colisao de Funcoes

Embora o Padrao de Proxy Transparente (TPP) tenha sido um avanco significativo, ele nao esta isento de desafios,
sendo o mais notavel a potencial "colisao de funcdes". Este problema surge quando uma funcao no contrato proxy
tem a mesma assinatura (nome e tipos de parametros) que uma funcao no contrato de implementacao. Lembre-se
que no TPP, o proxy decide se executa sua propria funcao ou delega, com base em quem chama.

Admin Chama Risco de Colisao
Funcao existe em ambos - Proxy executa sua Comportamento inesperado ou vulnerabilidade
versao
1 2 3

Usuario Chama

Funcao existe em ambos - Proxy delega para
implementacao

Se o0 admin chama uma funcao que existe tanto no proxy quanto na implementacao, o proxy executa sua propria
versao. Isso é o esperado para funcdes como upgradeTo(). No entanto, se um usuario comum chamar uma funcao
que existe em ambos os contratos, o proxy delegara a chamada para a implementacao, o que também é o
esperado. O problema real ocorre quando o proxy tem uma funcao interna que ndo deveria ser acessada por
usuarios comuns, mas que acidentalmente tem a mesma assinatura de uma funcao legitima na implementacao.

Exemplo de Risco: Se o contrato proxy tivesse uma funcao interna adminOnly() e o contrato de implementacao
também tivesse uma funcao adminOnly() com a mesma assinatura, um usuario comum que tentasse chamar
adminOnly() no proxy seria direcionado para a implementacao, o que poderia ser um comportamento
inesperado ou até mesmo uma vulnerabilidade.

Embora a OpenZeppelin e outras bibliotecas tomem precaucdes para evitar isso, como prefixar funcdes de proxy
com _, a possibilidade de colisao ainda existe e exige atencao cuidadosa do desenvolvedor. Essa complexidade
adiciona uma camada de risco e exige um planejamento meticuloso para garantir que as assinaturas de funcodes

sejam unicas e nao gerem conflitos.



Padrao UUPS (Universal Upgradeable Proxy
Standard)

Evolucao do Design
¢ g Proxy Minimalista

Para superar as limitacdes e complexidades do TPP, a .
Apenas delega chamadas, sem logica

comunidade blockchain, liderada pela OpenZeppelin,
desenvolveu o Padrao UUPS (Universal Upgradeable

administrativa

Proxy Standard). O UUPS representa uma evolucao no
design de proxies, buscando maior segurancga e L . -

ST o _ _ Logica na Implementacao
eficiéncia. A principal diferenca reside em onde a

|6gica de atualizacao é armazenada e executada. upgradeTo() reside no contrato de implementacao

No UUPS, a légica para realizar o upgrade (ou seja, a funcao upgradeTo()) nao reside no contrato proxy em si, mas
sim no proprio contrato de implementacéo. O contrato proxy UUPS &, por design, muito mais "burro" ou
minimalista. Sua unica responsabilidade é delegar todas as chamadas para o contrato de implementacao atual, sem
fazer distincdes baseadas no chamador. E o contrato de implementacao que, ao receber uma chamada para
upgradeTo(), verifica se o chamador tem permissao para realizar a atualizacao e, em caso afirmativo, instrui o
proxy a apontar para a nova versao.

[)' Nova Analogia: Imagine que, em vez de o porteiro (proxy) saber como mudar a placa do prédio, a propria
placa (implementacao) tem um botao que, quando pressionado pelo sindico (admin), a substitui por uma
nova placa. O porteiro apenas direciona todos para a placa, sem se preocupar com sua manutencao.

Essa abordagem elimina o risco de colisdo de funcdes no proxy, pois o proxy nao tem funcdées administrativas
proprias que possam se chocar com as da implementacao. O UUPS é considerado mais eficiente em termos de
gas, pois 0 proxy € mais leve, e mais seguro, pois a logica de upgrade esta onde a légica de negocios reside,
simplificando o modelo mental.



Vantagens e Consideracoes do UUPS

J N

Seguranca Aprimorada Eficiéncia de Gas

Eliminacao do risco de colisées de funcdes ao mover a Proxy mais leve resulta em menor custo de deploy e
|l6gica de upgrade para a implementacao transacdes mais baratas

Simplicidade Conceitual Padrao Recomendado

Mais intuitivo: a capacidade de upgrade reside na OpenZeppelin utiliza UUPS como padrao principal com
propria légica do contrato ferramentas robustas

Consideracao Importante

Atencao: Ha uma consideracao importante com o UUPS: a dependéncia da implementacao para a capacidade
de upgrade. Se, por algum motivo, vocé implantar uma versao do contrato de implementacao que ndo contém a
funcao upgradeTo() (ou se essa funcao for removida acidentalmente), o contrato proxy perdera
permanentemente a capacidade de ser atualizado. Isso € um risco significativo, pois efetivamente "congela" o
contrato na sua versao atual, transformando-o em imutavel.

Portanto, é crucial garantir que todas as versdées de implementacao futuras mantenham a légica de upgrade, ou
que haja um plano de contingéncia.

Conceito TPP UUPS

Logica de Upgrade No contrato proxy No contrato de implementacao
Decisédo de Delegacao Baseada no msg.sender Delega todas as chamadas
Risco de Colisao Existe Eliminado

Eficiéncia de Gas Proxy mais pesado Proxy mais leve

Recomendacao Atual Menos preferido Padrao recomendado



Preparando o Ambiente: Ferramentas para
Desenvolvimento

Para colocar em pratica os conceitos de contratos atualizaveis, precisamos das ferramentas certas. O ecossistema
de desenvolvimento blockchain evoluiu muito, e hoje temos kits de ferramentas robustos que simplificam tarefas
complexas. A preparacao do ambiente € o primeiro passo crucial para qualquer desenvolvedor que deseja
construir dApps de forma profissional e segura.

— o — — o —

Node.js e npm Hardhat OpenZeppelin Upgrades

Base para ferramentas de Ambiente de desenvolvimento Biblioteca auditada e confiavel

desenvolvimento JavaScript e completo para compilar, testar e que abstrai a complexidade dos

Solidity. Instale a versao LTS implantar contratos. O "canivete padroes de proxy com o plugin

mais recente. suico" do desenvolvedor @openzeppelin/hardhat-
Solidity. upgrades.

[J Por que OpenZeppelin? A OpenZeppelin € uma referéncia em seguranca de contratos inteligentes, e suas
bibliotecas sao auditadas e amplamente utilizadas na industria. O plugin @openzeppelin/hardhat-
upgrades para Hardhat abstrai grande parte da complexidade dos padrdes de proxy, permitindo que vocé
implante e atualize seus contratos com apenas algumas linhas de codigo. Usar ferramentas confiaveis
como a OpenZeppelin é fundamental para evitar erros comuns e garantir que seus contratos sejam tao
seguros quanto possivel.

Comandos Basicos de Instalacao

npm install --save-dev hardhat
npm install --save-dev @openzeppelin/hardhat-upgrades
npm install --save-dev @openzeppelin/contracts-upgradeable



Implementando Contratos Atualizaveis com
OpenZeppelin Upgrades

A OpenZeppelin Upgrades simplifica drasticamente o processo de implementacao e gerenciamento de contratos
atualizaveis, tornando-o acessivel mesmo para quem esta comecando com proxies. A beleza dessa biblioteca &
que ela cuida dos detalhes complexos dos padrdes de proxy (como UUPS, que é o padrao padrao) para voceé,
permitindo que vocé se concentre na logica de negdcios do seu contrato.

01 02 03

Instalacao do Plugin Deploy Inicial Desenvolvimento da V2
Instale @openzeppelin/hardhat- Use deployProxy para implantar Crie nova versao do contrato com
upgrades em seu projeto Hardhat proxy e implementacao funcionalidades adicionadas

automaticamente
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Upgrade Verificacao

Use upgradeProxy apontando para o endereco do proxy Confirme que o estado foi preservado e nova légica esta
e nova implementacao ativa

Exemplo Pratico: MyToken

Versao 1 Versao 2 (Upgrade)

e Criacao de tokens e Todas as funcionalidades da V1
e Transferéncias basicas e + Mecanismo de staking

e Consulta de saldos e + Recompensas automaticas

Imagine que vocé tem um contrato MyToken que inicialmente apenas permite a criacao de tokens. Com o tempo,
vocé decide adicionar uma nova funcionalidade, como um mecanismo de staking. Em vez de implantar um contrato
MyTokenV2 e migrar todos os tokens, vocé criaria uma nova versao do seu contrato MyToken com a
funcionalidade de staking adicionada. Entao, vocé usaria upgradeProxy, apontando para o endereco do seu proxy
existente e para a nova versao do contrato de implementacao. A OpenZeppelin Upgrades garante que o proxy
agora aponte para a nova logica, mantendo o estado (os saldos de tokens) intacto e o endereco do contrato
inalterado.



Gerenciando o Ciclo de Vida de um Contrato
Atualizavel

A implementacao de um contrato atualizavel é apenas o comeco; o verdadeiro desafio e a responsabilidade
residem em gerenciar seu ciclo de vida de forma continua e segura. Um contrato atualizavel nao é um "deploy e
esqueca", mas sim um sistema vivo que requer atencao constante, assim como qualquer software em producao. O
ciclo de vida envolve varias etapas criticas, desde o deploy inicial até as sucessivas atualizacdes.

Testar
Desenvolver o0 /\ Testes rigorosos em dev/staging
Escrever codigo da nova versao D
Implantar
{@s Deploy da nova implementacao
Monitorar ~
A h
companhar comportamento eﬂm = Upgrade
producao \

Atualizar proxy para nova versao

Fases Criticas do Ciclo de Vida

Testes Rigorosos Controle de Acesso Responsabilidade

Cada nova versao deve passar Proteja a funcao de upgrade Um upgrade mal executado ou
por testes unitarios, de com mecanismos robustos com bug pode ser tao
integracao e de seguranca. como onlyOwner ou, prejudicial quanto um contrato
Valide nao apenas a nova idealmente, um sistema de imutavel com falhas,

l6gica, mas também a governancga descentralizada potencialmente travando fundos
compatibilidade com o estado (DAO) que exija multiplos votos. ou introduzindo

existente e a auséncia de vulnerabilidades.

regressoes.



O Papel do initializer em Contratos
Atualizaveis

Contratos Tradicionais Contratos Atualizaveis
constructor() initialize()
Executado uma vez no deploy Chamado através do proxy
Define estado inicial Simula comportamento do construtor
Configuracao automatica Protegido contra reinicializagao

Uma das maiores diferencas entre contratos inteligentes "normais" e contratos atualizaveis reside na forma como
eles sao inicializados. Em contratos tradicionais, usamos o constructor (construtor) para definir variaveis de estado
iniciais e executar logica de configuracao no momento da implantacao. O construtor € executado apenas uma vez,
e € uma garantia de que o contrato sera configurado corretamente desde o inicio.

[J Por que o constructor nao funciona? No entanto, com contratos atualizaveis e o padrao proxy, o
construtor do contrato de implementacao nunca € chamado diretamente. Lembre-se que o0 proxy € quem
€ implantado e o delegatecall apenas executa o cddigo da implementacao no contexto do proxy. Isso
significa que, se vocé colocar sua logica de inicializagao no construtor da implementacgao, ela nunca sera
executada no contexto do proxy, deixando o contrato em um estado nao inicializado ou vulneravel.

A Solucao: Padrao initializer

A solucao para isso é o padrao initializer. Em vez de um construtor, os contratos de implementacao atualizaveis
usam uma funcao especial, geralmente chamada initialize(), que é marcada com um modificador initializer. Esta
funcao é projetada para ser chamada apenas uma vez através do contrato proxy, logo apds a implantacao. Ela
simula o comportamento de um construtor, definindo as variaveis de estado iniciais e realizando qualquer
configuracao necessaria. A OpenZeppelin Upgrades garante que essa funcao seja chamada corretamente e que
nao possa ser chamada novamente, protegendo o contrato de reinicializagées maliciosas. E como um "primeiro
uso" que precisa ser ativado manualmente apos a instalacao de um software, garantindo que ele esteja pronto para
operar.



Armazenamento (Storage) em Contratos

Atualizaveis
O Aspecto Mais Critico

O gerenciamento do armazenamento €, sem duvida, o aspecto mais critico e complexo ao trabalhar com contratos
atualizaveis. Enquanto a légica de um contrato pode ser facilmente trocada por meio de um upgrade, o estado (os
dados armazenados nas variaveis de estado) do contrato proxy deve ser preservado. Qualquer erro na forma como
as variaveis de estado sao declaradas e organizadas pode levar a corrupcao de dados, perda de fundos ou falhas
catastroficas.

O Problema: O contrato proxy sempre usa 0s mesmos slots de armazenamento na blockchain,
independentemente de qual contrato de implementacao ele esteja apontando. Quando vocé faz um upgrade
para uma nova versao da implementacao, o hovo codigo acessara esses mesmos slots. Se a nova
implementacao tiver uma ordem diferente de variaveis de estado, ou se os tipos de dados mudarem, 0 hovo
codigo pode interpretar os dados existentes de forma errada, levando a um comportamento inesperado.

v PERMITIDO x PROIBIDO

e Adicionar novas variaveis no final e Reordenar variaveis existentes
e Manter ordem das variaveis existentes e Mudar tipos de variaveis

e Preservar tipos de dados originais e Remover variaveis de estado

e Inserir variaveis no meio

Exemplo Pratico

Versao1v Versao 2 x ERRADO

address owner; // Reordenado!
uint256 value;

uint256 value;
address owner;

Versao 2 v CORRETO
[ Ferramentas: A OpenZeppelin Upgrades

uint256 value;
address owner;
uint256 newFeature; // Adicionado no final

possui ferramentas que ajudam a verificar a
compatibilidade de armazenamento, mas a
responsabilidade final recai sobre o
desenvolvedor para projetar contratos com a
compatibilidade de armazenamento em
mente desde o inicio.



Boas Praticas e Consideracoes de
Seguranca

A capacidade de atualizar contratos inteligentes € uma ferramenta poderosa, mas com grande poder vem grande

responsabilidade. Se mal utilizada, a funcionalidade de upgrade pode se tornar uma porta de entrada para
vulnerabilidades ou manipulacées maliciosas. Portanto, € imperativo adotar boas praticas e ter consideracdes de
seguranca rigorosas ao trabalhar com contratos atualizaveis.

Testes Exaustivos

Cada nova versao deve passar por ciclo completo

de testes unitarios, de integracao e de seguranca

Controle de Acesso

Proteja a funcao de upgrade com onlyOwner ou

sistema de governanca DAO

Checklist de Seguranca

e Antes do Upgrade

Testes completos em
ambiente de desenvolvimento
Verificacao de
compatibilidade de
armazenamento

Auditoria de seguranca da
nova versao

Simulacao do upgrade em
testnet

Documentacao das
mudancgas

Auditorias

significativos

Governanca DAO

Contratos em producao devem ser auditados por
empresas especializadas antes de upgrades

Para projetos descentralizados, decisbées de

upgrade devem ser votadas pela comunidade

Durante o Upgrade

Verificacado de permissdes de
acesso

Backup de dados criticos
Monitoramento em tempo real

Plano de rollback preparado

Apés o Upgrade

Validacao de funcionalidades

Verificacao de integridade de
dados

Monitoramento de
comportamento anémalo

Comunicacao transparente
com usuarios

Lembre-se: A confianca do usuario em um dApp atualizavel depende diretamente da seguranca e
transparéncia do seu mecanismo de upgrade.



Tendencias Atuais: Abstracao de Contas
(ERC-4337) e Upgradability

O ecossistema blockchain esta em constante evolucao, e a capacidade de atualizacao dos contratos inteligentes
se alinha perfeitamente com as tendéncias emergentes. Uma dessas tendéncias é a Abstracao de Contas,
exemplificada pelo padrao ERC-4337. Tradicionalmente, as contas de usuario na Ethereum sao EOA (Externally
Owned Accounts), controladas por chaves privadas. A Abstracdo de Contas permite que as carteiras sejam, na
verdade, contratos inteligentes.

EOA Tradicional Smart Contract Wallet
e Controlada por chave privada e Logica programavel

e Funcionalidade limitada e Recuperacao social

e Sem recuperacao de conta e Pagamentos em lote

e UX complexa e Autenticacao multifator

A Sinergia com Upgradability

Essa mudanca € revolucionaria para a experiéncia do usuario (UX). Carteiras de smart contracts podem oferecer
funcionalidades avancadas como recuperacao social (sem seed phrase), pagamentos em lotes, e autenticacao
multifator nativa. Onde a upgradability entra? A Iégica que governa essas carteiras de smart contracts pode ser
atualizavel! Isso significa que uma carteira de smart contract pode receber novas funcionalidades de seguranca,
otimizacdes de gas ou recursos de UX aprimorados ao longo do tempo, sem que o0 Usuario precise migrar para
uma nova carteira.

() Analogia: Imagine um aplicativo de banco no seu celular que recebe atualizagdes regulares para
adicionar novos recursos ou corrigir falhas. Uma carteira de smart contract atualizavel oferece a mesma
flexibilidade, mas com a seguranca e a transparéncia da blockchain.

Essa sinergia entre a Abstracao de Contas e a upgradability é crucial para a adocao em massa, pois permite que as
carteiras se adaptem as necessidades dos usuarios e as inovacdes do mercado, tornando a interacao com dApps
mais fluida e segura.



Solucoes de Escalabilidade (Layer 2) e
Contratos Atualizaveis

Optimistic Rollups

Ethereum L1 Arbitrum, Optimism

)
Camada base de seguranca
ZK-Rollups
zkSync, StarkNet
State Channels Y.
Lightning Network Sidechains

Polygon, Gnosis

A escalabilidade tem sido um dos maiores desafios da Ethereum, levando ao desenvolvimento de solucdes de
Layer 2 (L2s) como Optimistic Rollups (Arbitrum, Optimism) e ZK-Rollups (zkSync, StarkNet). Essas tecnologias
processam transacodes fora da cadeia principal (off-chain) e as consolidam na Ethereum, reduzindo custos e
aumentando a velocidade. A boa noticia é que a capacidade de atualizacao dos contratos inteligentes é
perfeitamente compativel com esses ambientes L2.

Compatibilidade com L2s

Principios Semelhantes Beneficios Combinados

e Padrdes de proxy funcionam em L2s e Escalabilidade + Flexibilidade

e UUPS e TPP sao compativeis e Custos reduzidos de transacao

e OpenZeppelin Upgrades suporta L2s e \elocidade aumentada

e Mesma logica de deploy e upgrade e Capacidade de evolugao mantida

A implantacao de contratos atualizaveis em L2s segue principios semelhantes aos da Layer 1 (Ethereum principal).
Vocé ainda utiliza padrdes de proxy como UUPS e ferramentas como OpenZeppelin Upgrades. A principal
diferenca pode estar nas ferramentas especificas de deploy e na forma como as interacdes cross-layer (entre L2 e
L1) sdo gerenciadas. Por exemplo, um dApp DeFi implantado em Arbitrum pode se beneficiar da escalabilidade da

L2 e, a0 mesmo tempo, ter seus contratos atualizaveis para introduzir novas estratégias de liquidez ou corrigir
bugs de forma eficiente.

A combinacao de L2s com contratos atualizaveis é poderosa. Ela permite que os desenvolvedores construam
dApps que nao apenas sao escalaveis e acessiveis (devido aos custos de transacao mais baixos), mas também
resilientes e adaptaveis. A medida que o ecossistema L2 amadurece e novos recursos sdo introduzidos, a
capacidade de atualizar os contratos permite que os dApps aproveitem essas inovacdes sem a necessidade de

reimplantar todo o sistema, garantindo que eles permanegcam relevantes e eficientes em um cenario em
constante mudanca.




Interoperabilidade e Cross-Chain com
Contratos Atualizaveis

O futuro da blockchain é inegavelmente multi-chain. Com o surgimento de diversas blockchains e L2s, a
capacidade de comunicacao e interacao entre elas — a interoperabilidade — tornou-se um pilar fundamental para o
desenvolvimento de dApps mais complexos e abrangentes. Protocolos como Chainlink CCIP (Cross-Chain
Interoperability Protocol) e LayerZero estao na vanguarda dessa inovacao, permitindo que contratos em uma
blockchain enviem mensagens e ativos para contratos em outra.

& ¥

Chainlink CCIP LayerZero

Protocolo de interoperabilidade cross-chain Mensagens omnichain

N s

Bridges Multi-Chain dApps

Pontes entre blockchains Aplicacdes em multiplas redes

O Papel da Upgradability

A capacidade de atualizacao dos contratos inteligentes desempenha um papel crucial nesse cenario de
interoperabilidade. Imagine um dApp que utiliza um contrato proxy para gerenciar um pool de liquidez em uma
blockchain. Se esse dApp precisar se integrar a um novo protocolo cross-chain ou suportar uma nova ponte, a
l6gica de seu contrato de implementacao pode ser atualizada para incluir essa nova funcionalidade. Isso significa
que o dApp pode se adaptar e expandir suas operacdes para outras redes sem a necessidade de reimplantar seu
contrato principal em cada nova blockchain, mantendo a consisténcia e o histérico de seu endereco original.

1 2 3 4
Blockchain A Upgrade Blockchain B Expansao
Contrato proxy com Adiciona suporte para Integracao sem Operacoes em

pool de liquidez protocolo cross-chain reimplantacao multiplas redes

Essa flexibilidade é vital para a longevidade dos dApps. A medida que o panorama da interoperabilidade evolui,
com novos padrdes e tecnologias surgindo, os contratos atualizaveis permitem que os projetos se mantenham na
vanguarda, integrando-se a novas redes e protocolos sem interrupcdes significativas. E como construir pontes
entre ilhas: a capacidade de atualizar a estrutura de uma ponte existente para suportar novos tipos de trafego e
muito mais eficiente do que construir uma ponte totalmente nova a cada vez.



Reflexoes Finais sobre o Poder e a
Responsabilidade

O Poder da Atualizacao A Responsabilidade

Correcao de Bugs Seguranca

Capacidade de corrigir vulnerabilidades criticas i
Processo de upgrade deve ser rigorosamente

protegido
Novas Funcionalidades

Adicionar recursos sem reimplantacao
Armazenamento

. . - Gestao correta para evitar corrupcao de dados
Otimizacao P be

Melhorar eficiéncia e reduzir custos

Acesso
Adaptacao Controle de quem pode realizar upgrades
Acompanhar tendéncias e inovacdes

Transparéncia

Comunicacao clara com a comunidade

Chegamos ao fim de nossa jornada pelos padrées de proxy e contratos atualizaveis. Vimos que a imutabilidade,
embora seja um pilar da seguranca blockchain, apresenta desafios significativos para a evolucao do software. Os
padrdes de proxy, como o TPP e o UUPS, surgem como solucdes elegantes, permitindo que os dApps mantenham
um endereco fixo enquanto sua légica de negocios pode ser atualizada e aprimorada.

O poder da atualizacao € imenso. Ele confere aos desenvolvedores a flexibilidade para corrigir bugs criticos,
adicionar novas funcionalidades, otimizar o cddigo e adaptar seus projetos as tendéncias emergentes, como a
Abstracao de Contas, as solucdes de Layer 2 e a interoperabilidade cross-chain. Essa capacidade de evolucao é
fundamental para a longevidade, seguranca e competitividade de qualquer dApp no dinamico ecossistema
blockchain. E como construir um prédio com uma estrutura robusta que permite que seus andares internos sejam
remodelados e modernizados sem comprometer a fundacgao.

Mensagem Final: No entanto, com esse poder vem uma grande responsabilidade. A seguranca do processo de
upgrade, a correta gestao do armazenamento e a protecao do acesso a funcao de atualizacdo sao aspectos
gue exigem a maxima atencao e rigor. O desenvolvedor de contratos atualizaveis atua como um arquiteto de
sistemas resilientes e adaptaveis, mas também como um guardiao da confian¢a dos usuarios. A transparéncia,
a governanca e os testes exaustivos sao a chave para garantir que a capacidade de atualizacao seja uma
béncao, e ndo uma vulnerabilidade.




Consolidacao e Proximos Passos

Recapitulacao da Aula

Nesta aula, desvendamos o paradoxo da imutabilidade na blockchain e exploramos como os padrdes de proxy
oferecem uma solucao vital para a evolucao de contratos inteligentes. Compreendemos o funcionamento do
Padrao de Proxy Transparente (TPP) e suas limitacdes, e nos aprofundamos no Padrao UUPS, reconhecido por sua
seguranca e eficiéncia aprimoradas. Vimos como ferramentas como OpenZeppelin Upgrades simplificam a
implementacao e o gerenciamento, e discutimos a importancia do initializer e da compatibilidade de
armazenamento. Finalmente, conectamos a upgradability com as tendéncias mais recentes, como Abstracao de
Contas, Layer 2 e interoperabilidade, demonstrando sua relevancia para o futuro do desenvolvimento blockchain.

Conceitos Ferramentas

Imutabilidade, Proxy, TPP, UUPS Hardhat, OpenZeppelin Upgrades

Seguranca Tendéncias

Armazenamento, Testes, Governanca ERC-4337 L2s, Cross-Chain

Em Pratica

() Exercicio Pratico: Para aplicar o que aprendeu, comece um projeto Hardhat, instale o
@openzeppelin/hardhat-upgrades e experimente implantar um contrato simples usando deployProxy. Em
seguida, modifique a légica do contrato (adicionando uma nova funcao, por exemplo) e realize um
upgradeProxy. Lembre-se de testar cada etapa e verificar a persisténcia do estado.

Autoavaliacao
Questao 1 Questao 2 Questao 3

Qual das seguintes afirmacdes No Padrao UUPS (Universal
Upgradeable Proxy Standard),

onde a l6gica para realizar o

Qual é a principal vantagem do
melhor descreve o principal
desafio que os padrdes de

delegatecall no contexto dos
padroes de proxy?
proxy buscam resolver em upgrade (a funcao upgradeTo())

= _ e a) Permite que um contrato
e tipicamente localizada?

o 5
contratos inteligentes? chame funcdes de outro
e a) A dificuldade de implantar e a) Exclusivamente no

contratos em multiplas contrato proxy.

contrato e execute o codigo
no contexto de

blockchains armazenamento do contrato

e Db) No contrato de

simultaneamente. chamado.

implementacao.

corrigir bugs ou adicionar chame funcdes de outro

de governanca.
funcionalidades a contratos

ja implantados devido a sua

contrato e execute o codigo
no contexto de

e d) Em uma biblioteca

externa que nao faz parte do

imutabilidade. armazenamento do contrato

contrato.

e c¢) O alto custo de gas para chamador.
executar transacgoes e ) Garante que as
complexas em contratos transacdes sejam
inteligentes. executadas com o menor

« d) A falta de custo de gas possivel.
interoperabilidade entre e d) Facilita a comunicacao
diferentes padrdes de entre diferentes blockchains.
tokens.

Questao 4 Questao 5 (Dissertativa)

Ao atualizar um contrato usando um padrao de Expligue como a Abstracao de Contas (ERC-4337)

proxy, qual das seguintes acdes € altamente pode se beneficiar da capacidade de atualizacao
desaconselhada devido ao risco de corrupcao de de contratos inteligentes e qual impacto isso tem na

dados? experiéncia do usuario.

e a) Adicionar novas variaveis de estado ao final
da lista de declaracdes.

e b) Mudar a ordem das variaveis de estado
existentes no contrato de implementacao.

e ) Adicionar novas funcdes ao contrato de
implementacao.

e d) Remover funcdes nao utilizadas do contrato
de implementacao.

Gabarito: 1.b) | 2.b) | 3.b) | 4. b)

Proxima Aula

Aula 8: Ferramentas Modernas de Desenvolvimento: Hardhat

Na proxima aula, mergulharemos nas "Ferramentas Modernas de Desenvolvimento: Hardhat", explorando em
detalhes como essa poderosa estrutura pode otimizar seu fluxo de trabalho, desde a escrita até a implantacao e
teste de contratos inteligentes.

Recursos Adicionais

o« Documentacao OpenZeppelin Upgrades: Para guias detalhados e exemplos praticos.
e Artigos sobre ERC-4337: Para aprofundar na Abstracao de Contas e suas implicacdes.

o Whitepapers de Rollups (Arbitrum/Optimism/zkSync): Para entender a fundo as solucdes de escalabilidade.

[ NOTA IMPORTANTE: As informacgdes regulatoérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



