Aula 7 - Fase de Deteccao: Identificando
Atividades Maliciosas

No mundo digital de hoje, a seguranca nao € apenas uma questao de proteger portas e janelas; é sobre estar

constantemente atento aos sinais de que algo esta errado. Imagine sua casa: vocé tem trancas, alarmes, talvez até
cameras. Mas o que acontece se alguém consegue entrar? A primeira e mais crucial etapa é saber que a invasao
ocorreu. No universo da ciberseguranca, essa percepcao € a esséncia da fase de deteccao.

Esta aula o convida a vestir o chapéu de um detetive digital, explorando como os sistemas, redes e aplicacdes
deixam rastros que, quando bem interpretados, revelam a presenca de atividades maliciosas. Compreender a
deteccao nao é apenas uma habilidade técnica; € uma mentalidade proativa que transforma dados brutos em
inteligéncia acionavel, permitindo que vocé reaja antes que o dano se torne irreparavel. E a base para qualquer
resposta eficaz a incidentes, um pilar fundamental para proteger qualquer organizacao.

Ao final desta jornada, vocé sera capaz de identificar as principais fontes de dados para deteccao de incidentes,
aplicar técnicas de analise de logs para encontrar anomalias e compreender como frameworks como o MITRE
ATT&CK® sao ferramentas poderosas para categorizar e entender as taticas e técnicas dos adversarios. Prepare-
se para desvendar os segredos ocultos nos registros digitais e fortalecer sua capacidade de defender ambientes
tecnoldgicos.



O Desafio da Deteccao em Sequranca Digital

Volume Colossal Sobrecarga de Deteccao Critica
Terabytes de dados gerados Informagoes A sentinela que vigia
diariamente por servidores, O desafio nao é a falta de constantemente, alertando
estacdes e dispositivos de rede dados, mas discernir o ruido do sobre desvios do

sinal verdadeiro comportamento normal

Em um cenario onde a complexidade dos sistemas e a sofisticacao dos ataques crescem exponencialmente, a
tarefa de identificar atividades maliciosas se assemelha a procurar uma agulha em um palheiro, mas um palheiro
que esta em constante crescimento e movimento. Diariamente, servidores, estacdes de trabalho, dispositivos de
rede e aplicacdoes geram terabytes de dados. No meio desse volume colossal, escondem-se 0s sinais sutis —ou
nem tao sutis — de uma intrusdo, de um malware agindo ou de um usuario mal-intencionado.

O grande problema nao é a falta de dados, mas a sobrecarga de informacdes. Como discernir o ruido do sinal?
Como diferenciar uma operacao legitima de uma tentativa de ataque? E aqui que a fase de deteccéo se torna ndo
apenas importante, mas critica. Ela € a sentinela que vigia constantemente, alertando sobre qualquer desvio do
comportamento normal, qualquer pegada estranha deixada por um invasor. Sem uma deteccao eficaz, um
incidente pode se arrastar por semanas ou meses, causando danos incalculaveis antes mesmo de ser percebido.

[ Frameworks de Referéncia: O NIST SP 800-61 e o SANS PICERL colocam a deteccdo como uma das
primeiras e mais importantes fases do ciclo de resposta a incidentes.

E por isso que frameworks como o NIST SP 800-61 e o SANS PICERL colocam a deteccdo como uma das primeiras
e mais importantes fases do ciclo de resposta a incidentes. Nao se trata apenas de ter ferramentas, mas de ter
uma estratégia e um entendimento profundo de onde e como procurar. A deteccao € o ponto de partida para
transformar uma potencial catastrofe em um incidente gerenciavel.



Fontes de Dados para Deteccao: Onde os
Ataques Deixam Pistas

Toda acao em um ambiente digital, seja ela legitima ou maliciosa, deixa um rastro. Pense nisso como as
impressdes digitais que um criminoso deixa na cena de um crime, ou 0s registros de entrada e saida em um prédio.
No mundo da ciberseguranca, esses rastros sao os logs - registros detalhados de eventos que ocorrem em
diferentes componentes da infraestrutura tecnologica. Entender onde esses logs sao gerados e o que eles contém
€ 0 primeiro passo para construir uma capacidade de deteccao robusta.

Essas fontes de dados sao os olhos e ouvidos do analista de seguranca. Sem elas, estariamos cegos e surdos,
incapazes de perceber quando um adversario esta tentando invadir, se movimentar lateralmente ou exfiltrar dados.
Cada tipo de log oferece uma perspectiva unica sobre o que esta acontecendo, e a combinacao dessas
perspectivas € o que nos permite montar o quebra-cabeca completo de um incidente.

Vamos mergulhar nas trés categorias principais de logs que servem como nossas principais fontes de inteligéncia
para a deteccao de atividades maliciosas: logs de sistema, logs de rede e logs de aplicacdes. Cada um deles
guarda informacdes valiosas que, quando analisadas corretamente, podem revelar a presenca de um invasor.



Logs de Sistema: O Diario de Bordo do

Computador

Imagine que cada computador em sua rede mantém um diario
meticuloso de tudo o que acontece dentro dele. Esse € o conceito
por tras dos logs de sistema. Eles registram eventos operacionais
importantes, desde o momento em que o sistema é ligado até cada
tentativa de login, criagcao de arquivos, execuc¢ao de programas e
alteracdes de configuracao. Sao a crbnica interna da maquina,
fornecendo uma visao detalhada das atividades que ocorrem no
nivel do sistema operacional.

No ambiente Windows, esses logs sao acessiveis através do
Visualizador de Eventos (Event Viewer), categorizados em logs de
Sistema, Seguranca, Aplicativos, entre outros. Em sistemas Linux,
o syslog € o mecanismo central, com logs armazenados em
diretorios como /var/log, cobrindo eventos do kernel, autenticacao,
mensagens de sistema e muito mais. A riqueza de detalhes nesses
logs € imensa, e eles sdo uma mina de ouro para identificar
comportamentos anémalos.

Windows

Visualizador de Eventos (Event
Viewer)

Linux

Syslog em /var/log

(J Exemplo Pratico: Um log de seguranca do Windows pode registrar multiplas tentativas de login falhas

para uma conta de administrador, indicando uma tentativa de forca bruta.

Por exemplo, um log de seguranca do Windows pode registrar multiplas tentativas de login falhas para uma conta

de administrador, indicando uma tentativa de forca bruta. Um log de sistema Linux pode mostrar a execucao de um

comando incomum por um usuario padrao, sugerindo uma escalada de privilégios. Ao analisar esses registros,

podemos detectar acessos nao autorizados, instalacées de software malicioso ou até mesmo a modificacao de
arquivos criticos do sistema, que sao sinais claros de que algo esta fora do lugar.



Logs de Rede: O Trafego na Autoestrada
Digital

Se os logs de sistema sao o diario de bordo de cada maquina, os logs de rede sao o registro de trafego de todas as
autoestradas e ruas que conectam essas maquinas. Eles capturam informag¢des sobre a comunicagao entre
dispositivos, tanto internos quanto externos a rede. Pense em firewalls, roteadores, switches, sistemas de
deteccao de intrusdo (IDS) e sistemas de prevencao de intrusao (IPS) — todos esses dispositivos geram logs que
documentam o fluxo de dados.
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Firewalls IDS/IPS Roteadores

Registram tentativas de conexao Detectam e registram assinaturas de Documentam o fluxo de trafego
blogueadas e permitidas, revelando  ataques conhecidos e entre redes e segmentos internos
padrbes de acesso comportamentos suspeitos

Esses logs sao cruciais porque a rede € o principal vetor para a maioria dos ataques. Um invasor precisa se
comunicar para entrar, se mover e, eventualmente, sair com dados. Os logs de rede podem revelar tentativas de
varredura de portas, conexdes a enderecos IP maliciosos conhecidos, trafego incomum para fora da rede
(exfiltracao de dados) ou até mesmo o uso de protocolos nao autorizados. Eles nos dao uma visao macro do que
esta acontecendo em toda a infraestrutura.

Por exemplo, um log de firewall pode mostrar tentativas repetidas de conexao de um IP externo suspeito para uma
porta especifica em um servidor interno, indicando uma tentativa de exploracao de vulnerabilidade. Um log de IDS
pode disparar um alerta ao detectar um padrao de trafego que corresponde a uma assinatura de ataque
conhecida. Analisar esses logs permite identificar intrusées em andamento, atividades de reconhecimento,
propagacao de malware e a comunicagcao de comando e controle com servidores de atacantes.



Logs de Aplicacoes: O Que Acontece nos
Bastidores do Software

Além dos sistemas operacionais e da infraestrutura de rede, as aplicacdes — especialmente as aplicacdes web e de
negocio — sao alvos frequentes de ataques. Os logs de aplicacdes registram eventos especificos que ocorrem
dentro de um software, como acessos a paginas, erros de banco de dados, tentativas de login em um portal,
transacoes financeiras e interacdes com APIs. Eles fornecem uma visao granular do comportamento do usuario e
da proépria aplicacao.

Tipos de Ataques Detectaveis
Exemplos de Logs

e SQL Injection
e Servidores web (Apache, Nginx)
e Cross-Site Scripting (XSS)
e AplicacOes bancarias
e Manipulacao de parametros
e Sistemas de e-commerce
e Acesso a funcionalidades restritas
e APIs corporativas
e Tentativas de fraude

Esses logs sao particularmente valiosos para identificar ataques que exploram vulnerabilidades no cédigo ou ha
l6gica de negocio de uma aplicacao. Ataques como SQL Injection, Cross-Site Scripting (XSS), manipulacao de
parametros ou tentativas de acesso a funcionalidades restritas deixam rastros claros nos logs da aplicacao. Sem
esses registros, seria quase impossivel entender como um atacante explorou uma falha especifica em um
software.

Imagine um log de servidor web (como Apache ou Nginx) que mostra multiplas requisicdes com caracteres
especiais em campos de entrada, indicando uma tentativa de SQL Injection. Ou um log de uma aplicacao bancaria
que registra um numero anormal de tentativas de acesso a contas de usuarios diferentes em um curto periodo,
sugerindo um ataque de credenciais. A analise desses logs nos permite detectar exploragcdes de vulnerabilidades,
uso indevido de funcionalidades e até mesmo fraudes que ocorrem no nivel da aplicacao, complementando a visao
fornecida pelos logs de sistema e rede.



O Desafio da Analise de Logs: Encontrando a
Agulha no Palheiro

Coletar logs e apenas o primeiro
passo.

O verdadeiro desafio, e onde a magia da deteccao acontece, € na analise. Como mencionamos, a quantidade de
dados gerados é esmagadora. Um servidor de médio porte pode gerar gigabytes de logs por dia, e uma rede
corporativa pode produzir terabytes. Tentar analisar manualmente essa montanha de informacdes seria como
tentar ler cada livro de uma biblioteca gigantesca para encontrar uma Unica frase especifica. E impraticavel e

ineficaz.
55 B
Volume Massivo Diversidade de Formatos Correlacao Complexa
Gigabytes a terabytes de logs Cada sistema tem seu proprio Conectar eventos de multiplas
diarios formato e terminologia fontes

O problema se agrava com a diversidade dos logs. Cada sistema, dispositivo e aplicacao tem seu préprio formato,
sua proépria terminologia e seus proprios niveis de detalhe. Correlacionar eventos de diferentes fontes — por
exemplo, um login falho no sistema, seguido por um trafego de rede incomum e um erro na aplicagao — exige uma
capacidade de processamento e inteligéncia que vai muito além da simples leitura.

E nesse ponto que a andlise de logs se torna uma arte e uma ciéncia. Precisamos de métodos e ferramentas que
nos permitam filtrar o ruido, identificar padrdes, detectar anomalias e, finalmente, extrair os sinais de alerta que
indicam uma atividade maliciosa. Sem uma estratégia de analise bem definida, os logs se tornam apenas um
repositério de dados brutos, sem valor para a seguranca.



Técnicas de Analise de Logs: Padroes e

Anomalias

Para transformar o volume bruto de logs em inteligéncia acionavel, empregamos diversas técnicas de analise. A

base de tudo € a capacidade de estabelecer o que é "normal" para um sistema, uma rede ou uma aplicacao. Pense

nisso como um medico que conhece o batimento cardiaco normal de um paciente. Qualquer desvio significativo
dessa linha de base (baseline) pode ser um indicativo de problema, uma anomalia.

Analise Baseada em Assinaturas

Uma das abordagens mais diretas é a busca por
palavras-chave e padrdoes conhecidos. Se sabemos
que um determinado tipo de ataque sempre gera uma
mensagem de erro especifica ou um codigo de evento
particular, podemos configurar alertas para esses
padrdes. No entanto, essa técnica tem suas limitacoes,
pois sO detecta o que ja conhecemos. Ataques novos
ou variacOes de ataques existentes podem passar
despercebidos.

Analise de Comportamento

E por isso que a analise de comportamento e a
deteccao de anomalias sao tao cruciais. Em vez de
procurar por algo especifico, procuramos por qualquer
coisa que seja diferente do que é esperado. Isso pode
envolver o uso de estatisticas, algoritmos de machine
learning e inteligéncia artificial para construir um perfil
de comportamento normal e, entao, identificar desvios
significativos.

[ Vantagem Estratégica: A andlise de anomalias nos permite cacar ameacas que ainda ndo possuem uma

"assinatura" conhecida, como os temidos ataques de dia zero.

Essa abordagem nos permite cacar ameacas que ainda nao possuem uma "assinatura" conhecida, como os

temidos ataques de dia zero.



Analise de Padroes e Assinaturas

A analise de padrdes e assinaturas € uma das técnicas mais antigas e ainda eficazes na deteccao de atividades
maliciosas. Ela funciona de forma semelhante a um antivirus que compara arquivos com um banco de dados de
assinaturas de malware conhecidas. No contexto de logs, procuramos por sequéncias de eventos, mensagens de
erro ou valores especificos que sao caracteristicos de ataques ja identificados.

01 02

Identificacao de Padroes Criacao de Assinaturas

Definir sequéncias de eventos ou mensagens Desenvolver regras de deteccao baseadas nesses
caracteristicas de ataques conhecidos padrdes identificados

03 04

Monitoramento Continuo Geracao de Alertas

Comparar logs em tempo real com o banco de Disparar notificacées quando um padrao conhecido é
assinaturas detectado

Por exemplo, um sistema de deteccao de intrusao (IDS) pode ter uma assinatura para tentativas de varredura de
portas, onde um atacante tenta se conectar a varias portas em um curto espaco de tempo. Se os logs de rede
mostrarem esse padrao, um alerta € disparado. Da mesma forma, um log de sistema pode registrar um evento de
login falho seguido por um evento de criacao de usuario em um intervalo de tempo muito curto, 0 que pode ser um
padrao de ataque de escalada de privilégios.

Limitacao Importante: Embora poderosa para detectar ameacas conhecidas, essa abordagem é reativa. So
podemos criar assinaturas para o que ja vimos.

Embora poderosa para detectar ameacas conhecidas, essa abordagem tem uma limitacao inerente: ela é reativa.
SO podemos criar assinaturas para o que ja vimos. Isso significa que ataques "zero-day" — aqueles que exploram
vulnerabilidades ainda desconhecidas — e variacdes sutis de ataques existentes podem facilmente contornar as
defesas baseadas em assinaturas. No entanto, para a vasta maioria das ameacas comuns, a analise de padrdes e
assinaturas continua sendo uma ferramenta essencial e de baixo custo computacional.



Analise de Comportamento e Anomalias

Quando a analise de padrdes e assinaturas nao é suficiente, voltamos nossa atencao para a analise de
comportamento e anomalias. Esta técnica é mais proativa e busca identificar desvios do que € considerado
"normal" para um usuario, um sistema ou uma rede. Em vez de procurar por um ataque especifico, procuramos por
qualquer coisa que seja incomum ou inesperada.

A s

Perfil de Usuario Perfil de Sistema Perfil de Rede

Horarios de acesso, recursos Processos executados, uso de Padrdes de trafego, protocolos

utilizados, volume de dados CPU/memodria, conexdes de utilizados, destinos de conexao
rede

Imagine um funcionario que, rotineiramente, acessa arquivos em um determinado servidor durante o horario
comercial. Se, de repente, esse mesmo funcionario comeca a acessar arquivos em um servidor diferente, em um
horario incomum (como de madrugada), e tenta copiar grandes volumes de dados, isso seria uma anomalia
comportamental. Mesmo que nao haja uma assinatura de atague conhecida para essa acao, o desvio do padrao
normal de comportamento levanta uma bandeira vermelha.

[) Tecnologia Avancada: Ferramentas de User and Entity Behavior Analytics (UEBA) utilizam Machine
Learning para construir perfis comportamentais e identificar desvios estatisticamente significativos.

Essa abordagem frequentemente utiliza algoritmos de Machine Learning (ML) e Inteligéncia Artificial (IA) para
construir perfis de comportamento. Ferramentas de User and Entity Behavior Analytics (UEBA) sao projetadas
especificamente para isso, analisando o comportamento de usuarios e entidades (servidores, aplicacdes) ao longo
do tempo para identificar desvios estatisticamente significativos. A analise de anomalias € fundamental para
detectar ameacas internas, ataques avancados persistentes (APTs) e ataques de dia zero, que nao deixam rastros
conhecidos.



Ferramentas para Analise de Logs

A escala e a complexidade da analise de logs exigem ferramentas sofisticadas que automatizem a coleta, o
processamento e a correlacdo de dados. E aqui que entram os sistemas SIEM (Security Information and Event
Management). Pense em um SIEM como o centro de comando e controle de um time de seguranca, onde todas as
informacdes de seguranca de diferentes fontes sao centralizadas e analisadas.

Coleta Centralizada Normalizacao

Agrega logs de sistemas, redes e aplicacées em um Converte logs de diferentes formatos para um
unico repositoério padrao comum

Correlacao de Eventos Geracao de Alertas

Identifica cadeias de ataque conectando eventos de Notifica a equipe quando atividades suspeitas sao
multiplas fontes detectadas

Um SIEM coleta logs de sistemas, redes e aplicacdées, normaliza-os para um formato comum, correlaciona eventos
de diferentes fontes para identificar cadeias de ataque e, em seguida, gera alertas quando detecta atividades
suspeitas. Ele pode, por exemplo, correlacionar um login falho em um servidor (log de sistema) com uma tentativa
de conexao a um IP malicioso (log de rede) e um erro em uma aplicacao (log de aplicacao) para identificar um
ataque coordenado.

Principais Solucoes SIEM

e Splunk - Plataforma lider de mercado e ELK Stack - Solucao open source (Elasticsearch,
» IBM QRadar - Solucdo empresarial robusta Logstash, Kibana)
e Microsoft Sentinel - SIEM nativo da nuvem * Graylog - Alternativa open source

Existem diversas solucdes SIEM no mercado, como Splunk, IBM QRadar, Microsoft Sentinel e a ELK Stack
(Elasticsearch, Logstash, Kibana) de codigo aberto. Essas ferramentas nao apenas facilitam a deteccao, mas
também auxiliam na conformidade regulatoria, na investigacao de incidentes e na caca a ameacas. Elas sao
indispensaveis para qualquer organizacao que leve a sério a seguranca cibernética, transformando o caos dos logs
em uma visao clara e acionavel.



Introducao ao MITRE ATT&CK®: Mapeando o
Terreno do Adversario

Para entender verdadeiramente as atividades maliciosas, precisamos de uma linguagem comum e uma estrutura
organizada para descrever o que os atacantes fazem. E aqui que o MITRE ATT&CK® entra em cena. O ATT&CK
(Adversarial Tactics, Techniques, and Common Knowledge) é uma base de conhecimento globalmente acessivel
de taticas e técnicas de adversarios baseadas em observacdes do mundo real. Pense nele como um manual de
estratégias de guerra, mas escrito para os defensores.
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Base de Conhecimento Linguagem Comum Observacoes Reais

Repositorio global de taticas e Taxonomia padronizada para Baseado em ataques

técnicas de adversarios comunicacao entre equipes de documentados e grupos de
segurancga ameacas conhecidos

Antes do ATT&CK, a descri¢cao de ataques era muitas vezes inconsistente e fragmentada. Um analista poderia
descrever um ataque como "malware", enquanto outro falaria em "phishing". O ATT&CK fornece uma taxonomia
padronizada que permite que equipes de seguranca em todo 0 mundo se comuniquem de forma mais eficaz sobre
as ameacas que enfrentam. Ele detalha as acdes que um adversario pode realizar durante um ataque, desde o
acesso inicial até a exfiltracao de dados ou o impacto final.

O framework é organizado em taticas (os objetivos do adversario) e técnicas (como esses objetivos sdo
alcancados).

O framework é organizado em taticas (os objetivos do adversario) e técnicas (como esses objetivos sao
alcancados). Ele ndo apenas lista essas taticas e técnicas, mas também fornece exemplos de uso por grupos de
ameacas reais, mitigacoes e formas de deteccao. Compreender o MITRE ATT&CK é fundamental para qualquer
profissional de seguran¢a que busca ir além da deteccao reativa e construir defesas proativas e inteligentes.



Taticas do MITRE ATT&CK®: Os Objetivos do
Atacante

No coracao do MITRE ATT&CK estao as taticas, que representam os objetivos de alto nivel que um adversario tenta
alcancar durante um ataque. Elas sao as "porqués" por tras das acdes do atacante. Cada tatica é uma fase da
cadeia de ataque, um passo logico que o adversario precisa dar para atingir seu objetivo final. Compreender essas
taticas nos ajuda a pensar como um atacante e a antecipar seus proximos movimentos.
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Acesso Inicial

Como o adversario entra na rede

3,

Persisténcia

Como o adversario mantém acesso

Evasao de Defesa

Como evita ser detectado

Q

Descoberta

Como mapeia o ambiente

==
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Execucao

Como o adversario executa codigo malicioso

"\

Escalada de Privilégios

Como obtém permissdes elevadas

O=

Acesso a Credenciais

Como rouba senhas e tokens

N

Movimento Lateral

Como se move entre sistemas

.

Coleta Exfiltracao Impacto

Como reune dados de interesse Como rouba dados para fora Como manipula ou destroi

sistemas

Cada uma dessas taticas representa uma etapa critica na jornada de um atacante. Ao mapear as atividades
detectadas a essas taticas, podemos entender melhor a intencao do adversario e em que fase do ataque ele se
encontra, permitindo uma resposta mais estratégica.



Técnicas do MITRE ATT&CK®: Como o
Atacante Atinge Seus Objetivos

Se as taticas sao os "porqués" (os objetivos), as técnicas sao os "comos" (os métodos especificos) que os
adversarios usam para alcancar esses objetivos. Para cada tatica, o MITRE ATT&CK lista centenas de técnicas
detalhadas, fornecendo uma granularidade incrivel sobre as a¢des dos atacantes. E aqui que a base de
conhecimento se torna extremamente pratica para os defensores.

Exemplo: Acesso Inicial Exemplo: Execucao
[) Técnica T1566.001 [ Técnica T1059.001
Phishing: Spearphishing Attachment Command and Scripting Interpreter:
PowerShell
O atacante envia um e-mail com anexo
malicioso para obter acesso inicial ao sistema O atacante usa PowerShell para executar
da vitima. comandos e scripts maliciosos no sistema

comprometido.

Por exemplo, para a tatica de "Acesso Inicial", uma técnica pode ser "Phishing: Spearphishing Attachment"
(T1566.001), onde o atacante envia um e-mail com um anexo malicioso. Para a tatica de "Execucao", uma técnica
pode ser "Command and Scripting Interpreter: PowerShell" (T1059.001), onde o atacante usa o PowerShell para
executar comandos. Cada técnica tem um ID unico (Txxxx) e, muitas vezes, subtécnicas (Txxxx.yyy) para ainda
mais especificidade.

A beleza do ATT&CK reside em sua capacidade de detalhar as acdes do adversario com precisao cirurgica.

A beleza do ATT&CK reside em sua capacidade de detalhar as acdes do adversario. Ao invés de apenas saber que
houve um "ataque", podemos identificar que o atacante usou a técnica "Forca Bruta" (T1110) para a tatica "Acesso
a Credenciais" (TA0006), e que isso foi seguido pela técnica "PowerShell" (T1059.001) para a tatica "Execucao"
(TAOO0O02). Essa precisao permite que as equipes de seguranca desenvolvam deteccdes mais especificas e
eficazes, e também comuniquem as ameacas de forma clara e padronizada.



Usando o MITRE ATT&CK® na Deteccao

A verdadeira forca do MITRE ATT&CK se manifesta quando o utilizamos para aprimorar hossas capacidades de
deteccao. Em vez de apenas reagir a alertas genéricos, podemos mapear 0s eventos que observamos em nossos
logs e sistemas de seguranca as taticas e técnicas do ATT&CK. Isso nos permite entender o contexto do ataque,
identificar lacunas em nossa cobertura de deteccao e priorizar nossos esforcos de defesa.

o~
0 Contexto e Inteligéncia
Mapeamento ATT&CK

Compreensao clara da intencéao
Evento Detectado

Login falho - Forca Bruta e método do atacante
Login falho seguido de (T1110) | PowerShell - Execucao
execucao de script PowerShell (T1059.001)

Imagine que vocé detecta um evento de login falho seguido por uma tentativa de execucao de um script
PowerShell. Usando o ATT&CK, vocé pode mapear o login falho a tatica "Acesso a Credenciais" e a técnica "Forca
Bruta". A execucao do PowerShell pode ser mapeada a tatica "Execucao" e a técnica "Command and Scripting
Interpreter: PowerShell". Ao fazer isso, vocé nao apenas sabe que algo aconteceu, mas entende _o que_ o atacante
esta tentando fazer e _como_ ele esta fazendo.

Beneficios do Uso do ATT&CK

Avaliar Cobertura Priorizar Ameacas

Identificar quais taticas e técnicas nao estao sendo Focar em técnicas usadas por grupos relevantes
detectadas

Melhorar Comunicacao Defesas Proativas

Falar uma linguagem comum sobre ameacas Criar regras baseadas em técnicas conhecidas

O ATT&CK transforma a deteccao de uma tarefa reativa em uma estratégia proativa e informada.



MITRE ATT&CK® e Inteligéncia de Ameacas
(CTI)

A inteligéncia de ameacas cibernéticas (Cyber Threat Intelligence - CTI) é o conhecimento baseado em evidéncias,
incluindo contexto, mecanismos, indicadores, implicacdes e conselhos acionaveis sobre uma ameaca ou risco
existente ou emergente para ativos. Em termos mais simples, CTl nos diz _quem_ sao os adversarios, _por que_
eles estdo atacando e _quais_ sao seus objetivos. Quando combinada com o MITRE ATT&CK, essa inteligéncia se
torna exponencialmente mais poderosa.

O que a CTl fornece O que o ATT&CK fornece

e Quem: Grupos de ameacas (APT28, FIN7, etc.) e Como: Taticas e técnicas especificas
e Por qué: Motivacdes e objetivos e Procedimentos: Métodos detalhados
e Quando: Campanhas e tendéncias o Mitigacoes: Formas de defesa

e Onde: Alvos e setores o Deteccoes: Como identificar

O ATT&CK fornece o "como" — as taticas e técnicas que os adversarios usam. A CTI, por sua vez, nos informa
sobre grupos de ameacas especificos (como APT28, FIN7, etc.) e seus TTPs (Taticas, Técnicas e Procedimentos)
preferidos. Ao integrar CTl com o ATT&CK, podemos focar nossos esforcos de deteccao nas técnicas que sao
mais provaveis de serem usadas pelos adversarios que nos preocupam.

() Exemplo Pratico: Se a inteligéncia indica que um grupo especifico usa "Drive-by Compromise" (T1189) e
"PowerShell" (T1059.001), vocé pode priorizar deteccdes para essas técnicas.

Por exemplo, se a inteligéncia de ameacas indica que um grupo especifico que visa sua industria frequentemente
usa a técnica "Drive-by Compromise" (T1189) para "Acesso Inicial" e "PowerShell" (T1059.001) para "Execucao",
vocé pode priorizar a criacao e o aprimoramento de deteccdes para essas técnicas em seus sistemas. Essa
sinergia entre CTl e ATT&CK permite uma deteccao mais direcionada, eficiente e proativa, transformando
informacodes sobre ameacas em acdes defensivas concretas.



Frameworks de Resposta a Incidentes e a
Fase de Deteccao

A fase de deteccao nao existe isoladamente; ela € um componente vital de um processo maior e mais abrangente:
o framework de resposta a incidentes. Organizagdes como o NIST (National Institute of Standards and Technology)
e 0 SANS Institute desenvolveram modelos de referéncia que guiam as equipes de seguranca através de todas as
etapas da gestao de incidentes, desde a preparacao até as licdes aprendidas.

NIST SP 800-61 SANS PICERL
01 01
Preparacao Preparation
Antes do incidente Preparacao
02 02
Deteccao e Analise Identification
Identificar e entender ldentificacao
03 03
Contencao, Erradicacao e Recuperacao Containment
Limitar, remover e restaurar Contencao
04 04
Atividades Pos-Incidente Eradication
Aprender com o incidente Erradicacao
05
Recovery
Recuperacao
06

Lessons Learned

LicOes Aprendidas

Em ambos os frameworks, a fase de deteccao é a segunda etapa, logo apos a preparacao. Isso sublinha sua
importancia: sem deteccao, todas as outras fases se tornam irrelevantes.

Em ambos os frameworks, a fase de deteccao (ou identificacao) é a segunda etapa, logo apds a preparacao. Isso
sublinha sua importancia: ndo importa quao bem vocé se prepare, se vVocé nao conseguir detectar um incidente,
todas as outras fases se tornam irrelevantes. A deteccao € o "alarme" que aciona todo o plano de resposta,
garantindo que a equipe de seguranca seja notificada e possa iniciar as acdes necessarias para proteger a
organizacao.

Conceito Ambito/Aplicacao Base/Origem Exemplo (Fase de
Deteccao)
NIST SP 800-61 Governamental/Empres EUA (Governo) "Deteccao e Analise" -
arial Identificar eventos,

correlacionar dados de
logs, determinar se &
um incidente.

SANS PICERL Empresarial/Pratico EUA (Industria) "ldentification" -
Confirmar a ocorréncia
de um incidente,
determinar sua natureza
e escopo.



Desafios Atuais e Tendéncias na Deteccao

O cenario de ameacas cibernéticas esta em constante evolucao, e com ele, os desafios e as tendéncias na fase de
deteccao. Um dos maiores desafios continua sendo o volume de alertas e a prevaléncia de falsos positivos —
alertas que indicam uma ameaca, mas que na verdade sao eventos benignos. Isso pode levar a "fadiga de alerta"
para os analistas, fazendo com que alertas reais sejam ignorados.

Desafio: Fadiga de Alerta

Volume excessivo de alertas e falsos positivos
sobrecarregam analistas

Desafio: Escassez de Talentos

Falta de profissionais qualificados em deteccao e
resposta a incidentes

Outro desafio é a escassez de talentos qualificados em ciberseguranca, especialmente analistas de deteccao e
resposta a incidentes. A complexidade das ferramentas e a necessidade de conhecimento profundo em sistemas,
redes e taticas de adversarios tornam essa uma area de alta demanda.

Tendéncias para 2025

SOAR IA e Machine Learning XDR

Security Orchestration, Automation, Uso crescente para aprimorar Extended Detection and Response
and Response integra ferramentas e  deteccao de anomalias e reduzir unifica dados de endpoints, rede,
automatiza tarefas repetitivas falsos positivos nuvem e e-mail

No entanto, a tecnologia também avanca para nos ajudar. Essas tendéncias visam tornar a deteccao mais
inteligente, mais rapida e mais eficiente, permitindo que as equipes de seguranc¢a se concentrem nas ameacas
mais criticas e respondam de forma mais eficaz.



O Papel do Analista de Deteccao

O elemento humano permanece
insubstituivel

Por mais avancadas que sejam as ferramentas e os frameworks, o elemento humano permanece insubstituivel na
fase de deteccao. O analista de deteccao € o cérebro por tras da operacao, o individuo que interpreta os sinais,
valida os alertas e decide o proximo passo. Ele nao € apenas um operador de ferramentas, mas um investigador,
um estrategista e um guardido.

@ Pensamento Critico @ Curiosidade Investigativa

Capacidade de diferenciar falsos positivos de Disposicao para investigar a fundo e nao
ataques reais através de analise aprofundada aceitar respostas superficiais

(d Conhecimento Téchico @ Dominio de Frameworks
Compreensao profunda de sistemas, redes e Familiaridade com MITRE ATT&CK para
como funcionam contextualizar atividades maliciosas

As habilidades de um analista de deteccao vao além do conhecimento técnico. Ele precisa ter um pensamento
critico apurado para diferenciar um falso positivo de um ataque real, curiosidade para investigar a fundo, e uma
compreensao profunda de como os sistemas e as redes funcionam. A familiaridade com frameworks como o
MITRE ATT&CK é essencial para contextualizar as atividades maliciosas e entender a intencao do adversario.

Este profissional € a primeira linha de defesa ativa. A qualidade da deteccao depende diretamente da
capacidade e do discernimento do analista.

Este profissional é a primeira linha de defesa ativa. E ele quem recebe o alerta do SIEM, quem examina os logs
brutos, quem correlaciona informacodes de diferentes fontes e quem, finalmente, aciona a equipe de resposta a
incidentes. A qualidade da deteccao depende diretamente da capacidade e do discernimento do analista. Sem um
analista competente, mesmo as melhores ferramentas podem falhar em proteger a organizacao. A deteccéao eficaz
€ o preludio para uma analise inicial e triagem de alertas bem-sucedida, que sera o foco da nossa préxima aula.



Consolidacao e Autoavaliacao

Chegamos ao fim da nossa jornada pela fase de deteccao. Vimos que identificar atividades maliciosas € um pilar

fundamental da ciberseguranca, dependendo da coleta e analise inteligentes de logs de sistema, rede e
aplicacdes. Exploramos como técnicas de analise de padrdes e anomalias nos ajudam a encontrar a "agulha no

palheiro" digital e como ferramentas SIEM centralizam e correlacionam esses dados. Finalmente, mergulhamos no

MITRE ATT&CK®, uma ferramenta essencial para categorizar as taticas e técnicas dos adversarios, e como a

inteligéncia de ameacas (CTI) potencializa sua aplicacdao. Compreender esses conceitos é crucial para qualquer

profissional que busca proteger ambientes digitais de forma proativa e eficaz.

() Em pratica: Para aplicar o que vocé aprendeu, comece a observar os logs de seu proprio sistema
operacional. Tente identificar eventos de login, criacao de arquivos ou erros. Pense em como um SIEM
correlacionaria esses eventos e como o MITRE ATT&CK poderia descrever uma sequéncia de acdes
maliciosas.

Autoavaliacao

1 Qual das seguintes opcoes NAO é considerada uma fonte primaria de dados para
deteccao de atividades maliciosas, conforme discutido na aula?
a) Logs de sistema operacional
b) Logs de rede (firewall, IDS/IPS)

c) Logs de aplicacdes (servidores web, bancos de dados)
d) Relatoérios financeiros da empresa

2 Atécnicade analise de logs que se concentra em identificar desvios do
comportamento normal, muitas vezes utilizando Machine Learning, é conhecida
como:

a) Analise de padrdes e assinaturas

b) Analise de comportamento e anomalias
c) Analise forense estatica

d) Analise de vulnerabilidades

3 No contexto do MITRE ATT&CK®, o que as "Taticas" representam?

a) Os métodos especificos que um adversario usa para atingir um objetivo.

b) Os objetivos de alto nivel que um adversario tenta alcancar durante um ataque.
c) As ferramentas de software utilizadas pelos atacantes.

d) As vulnerabilidades exploradas pelos adversarios.

4 Qual framework de resposta a incidentes, fortemente baseado em observacoes do
mundo real, fornece uma base de conhecimento de taticas e técnicas de
adversarios?

a) ISO 27001

b) NIST SP 800-61
c) MITRE ATT&CK®
d) ITIL

5 Explique a importancia da integracao entre a Inteligéncia de Ameacas (CTl) e o
framework MITRE ATT&CK® para aprimorar a capacidade de deteccao de uma
organizacao.

(Questao dissertativa)
Gabarito:

1. d)

2.b) 3.b) 4. c)



Proximos Passos e Recursos

Proxima Aula

Aula 8 - Analise Inicial e Triagem de Alertas: Aprofundaremos como os alertas gerados na fase de deteccao
sao priorizados e investigados para determinar a natureza e a gravidade de um incidente.

Recursos Adicionais

NIST SP 800-61

Para entender o ciclo completo de resposta a incidentes.

Site oficial do MITRE ATT&CK®

Para explorar a matriz de taticas e técnicas em detalhes.

Documentacao da ELK Stack

Para aprender sobre ferramentas praticas de analise de logs.

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



