Aula 7 - Fase 2: Priorizacao Baseada em
Risco

Imagine que vocé acabou de voltar do trabalho, cansado, mas com aquela motivacao para dar mais um passo ha
sua carreira. Vocé abre o relatério da sua ferramenta de scanner de vulnerabilidades e... 1a esta ela: uma lista com
centenas, talvez milhares de falhas de seguranca. Cada uma com um cédigo, uma descricao complexa e uma
pontuacao. A sensacao pode ser esmagadora, como receber uma lista de compras com itens de um supermercado
que vocé nunca visitou. Por onde comecar? O que é realmente importante?

Muitos, instintivamente, olham para a coluna "CVSS" e comecam a atacar os itens com nota 9.0 ou superior.
Parece légico, certo? Afinal, € a maior nota. Mas e se eu te dissesse que essa abordagem, embora bem-
intencionada, € como tentar montar um quebra-cabeca olhando apenas para a cor de uma unica peca, ignorando
seu formato e o desenho geral? A gestao de vulnerabilidades moderna € menos sobre reagir a numeros e mais
sobre entender uma historia completa: a historia do seu ambiente, dos seus dados e dos adversarios que 0s
cobicam.

Nesta aula, nossa missao é transformar essa intimidadora lista de compras em um verdadeiro mapa do tesouro. Um
mapa que nao aponta apenas para as vulnerabilidades, mas que destaca os "dragdes" que realmente guardam os
tesouros mais valiosos do seu negocio. Ao final destes 120 minutos, vocé sera capaz de olhar para qualquer
relatorio de seguranca e enxergar além das pontuacoées, priorizando acées com a precisao de um estrategista,
focando seus esforcos onde eles realmente importam. Vamos juntos decifrar esse codigo e aprender a proteger o
que &, de fato, critico.



O Dilema do CVSS: Uma Pontuacao e
Apenas o Comeco

Vamos comecar com o sistema que todos conhecem e amam (ou odeiam): o CVSS (Common Vulnerability
Scoring System). Ele é, sem duvida, um pilar na nossa area. Pense nele como a linguagem universal da severidade
de falhas. Quando um pesquisador no Japao e um analista no Brasil falam sobre uma vulnerabilidade "CVSS 9.8",
ambos entendem que, techicamente, a falha é gravissima. Ela fornece um ponto de partida, um vocabuldrio comum
para entendermos o potencial de dano de uma vulnerabilidade em um vacuo.

[ O problema: Nenhuma vulnerabilidade existe em um vacuo. Elas vivem dentro de sistemas, redes e
negoécios, cada um com suas particularidades.

O CVSS, em sua esséncia, nos d4 uma avaliacio de laboratério. E como ler a ficha técnica de um carro: ela informa
a poténcia do motor, a nota nos testes de colisdo e o consumo de combustivel. Sdo dados valiosos e objetivos.
Contudo, essa ficha nao diz se o carro sera usado para levar as criancas a escola em uma rua tranquila ou se
participara de uma corrida de alta velocidade sob chuva intensa. O risco, como podemos ver, depende
drasticamente do contexto.

A pontuacao base do CVSS analisa fatores como a complexidade do ataque, se exige interacdao do usuario e o
impacto na confidencialidade, integridade e disponibilidade. E uma analise brilhante, mas intrinsecamente
genérica. Ela nao sabe se o sistema vulneravel guarda receitas secretas da empresa ou apenas memes
compartilhados pela equipe de marketing. Confiar cegamente no CVSS é como um médico tratar um paciente
baseando-se apenas na temperatura corporal, ignorando todo o histérico e os sintomas especificos. Isso nos leva
a uma pergunta fundamental: se a pontuacao nao é o fim da histéria, qual é o préximo capitulo?



Desvendando as Camadas do CVSS

Para sermos justos com o CVSS, ele é mais sofisticado do que apenas uma unica nota. O framework foi projetado
para ser contextual, mas muitas vezes usamos apenas sua camada mais superficial. A pontuacao €, na verdade,
composta por trés grupos de metricas: Base, Temporal e Ambiental. Entender essa estrutura € o primeiro passo
para superar suas limitacoes.

Pontuacao Base Pontuacao Temporal Pontuacao Ambiental

Representa as qualidades Ajusta a urgéncia da Permite ajustar a pontuacao

intrinsecas da vulnerabilidade, vulnerabilidade com base em com base na criticidade do ativo

que nao mudam com o tempo fatores que mudam com o em seu ambiente especifico e

ou em diferentes ambientes. E a tempo. nos controles de segurancga
poten.C|a do motor" da nossa . Existe exploit plblico? existentes.

2Eloele e Eeiire. Raramente utilizada!

e Ha correcao oficial?

Nota: 0 a 10 A :
e Qual a relevancia hoje?

Pense nessas métricas como camadas de uma cebola. No centro, temos a Pontuacao Base, que € a mais utilizada.
A camada seguinte é a Pontuagcao Temporal. Finalmente, a camada mais externa e mais ignorada é a Pontuacao
Ambiental. E aqui que a magica do contexto acontece. Infelizmente, por exigir um trabalho manual de
configuracao, ela raramente é utilizada em larga escala. E € exatamente essa lacuna que a priorizacao baseada em
risco busca preencher de forma mais eficiente.



Contextualizando Achados: Onde Mora o
Perigo?

Imagine que vocé é o chefe de seguranca de um grande castelo medieval. Seu engenheiro entrega um relatorio
apontando que as fechaduras de duas portas, a do celeiro e a da sala do tesouro, sdo do mesmo modelo fragil e
podem ser arrombadas com facilidade. Ambas as "vulnerabilidades" sao tecnicamente idénticas. Se vocé tivesse
recursos para trocar apenas uma fechadura hoje, qual escolheria? A resposta é 6bvia, ndo é? A sala do tesouro,
claro.

[J Principio fundamental: A mesma vulnerabilidade em locais diferentes apresenta riscos drasticamente
diferentes.

Essa l6gica simples é o coracao da primeira etapa de uma priorizacao baseada em risco: entender a criticidade do
ativo. No mundo da tecnologia, nossos "tesouros" podem ser bancos de dados com informacdes de clientes,
servidores que processam pagamentos, sistemas de controle industrial ou a propriedade intelectual da empresa. O
"celeiro" pode ser um servidor de testes isolado ou uma maquina usada para apresentacoes internas.

Ativos Criticos Ativos de Baixa Criticidade
e Banco de dados de clientes e Servidores de teste

e Servidores de pagamento e Ambientes de homologacao

o Sistemas de controle industrial e Maquinas de apresentacao

e Propriedade intelectual e Sistemas temporarios

Para fazer essa distincao, as organizacdes maduras realizam um exercicio chamado Analise de Impacto no
Negodcio (Business Impact Analysis - BIA). Esse processo ajuda a identificar os sistemas e processos essenciais
para a sobrevivéncia e o sucesso da empresa. Ao cruzar as informacdes do seu scanner de vulnerabilidades com
os resultados de um BIA, vocé comeca a enxergar com clareza. Aquela vulnerabilidade com CVSS 7.5 no seu
servidor de e-commerce de repente se torna muito mais assustadora do que a de CVSS 9.8 no ambiente de
homologacao que sera descartado na proxima semana.



Construindo o Inventario de Ativos

A jornada para entender a criticidade comeca com uma pergunta ainda mais basica: "O que nos temos?". Parece
simples, mas em redes corporativas que crescem organicamente ha anos, com a adicao de computacao em
nuvem, dispositivos de |oT e trabalho remoto, a resposta é surpreendentemente complexa. Muitas empresas nao
conseguem proteger o que ndo sabem que possuem. E aqui que entra um conceito fundamental para a seguranca
moderna: a Gestao da Superficie de Ataque (Attack Surface Management - ASM).

Pense na sua organizacao como uma cidade. A superficie de ataque é a soma de todas as portas, janelas e
estradas que levam para dentro dela.

O ASM é o processo continuo de mapear essa cidade, identificando cada ponto de entrada potencial, seja ele um
servidor conhecido no data center, uma aplicacao na nuvem criada por um desenvolvedor ou um dispositivo de um
funcionario conectado a rede. Sem esse mapa completo, estamos trabalhando no escuro, tentando proteger um
tesouro sem saber todas as entradas do castelo.

01 02

Descoberta de Ativos Classificacao

Identificar todos os dispositivos, sistemas e aplicacdes Categorizar ativos por criticidade: Critico, Alto, Médio,
conectados a rede Baixo

03 04

Mapeamento de Dependéncias Integracao com Scan

Entender como os sistemas se relacionam e quais sao Cruzar vulnerabilidades encontradas com a criticidade
essenciais dos ativos

Uma vez que temos um inventario de ativos — 0 nosso mapa da cidade —, podemos comecar a classifica-los. Essa
classificacao nao precisa ser complexa. Pode comecar com categorias simples como "Critico", "Alto", "Médio" e
"Baixo". Um servidor de banco de dados de producao? Critico. Um sistema de ponto eletrénico? Alto. Um servidor
web que hospeda o blog da empresa? Médio. Essa classificacao, quando aplicada aos resultados de um scan,
funciona como um filtro poderoso, trazendo imediatamente para o topo da lista as vulnerabilidades que afetam
seus ativos mais importantes, independentemente da pontuacao CVSS isolada.



Contextualizando Achados: A Janela para o
Mundo

Continuando nossa exploracao sobre contexto, vamos adicionar outra camada de analise. Ja sabemos o que esta
vulneravel e qual a sua importancia para o negoécio. Agora, precisamos nos perguntar: onde essa vulnerabilidade
esta localizada? Mais especificamente, ela esta exposta ao mundo ou guardada nas profundezas da nossa rede
interna? A localizacdo de uma falha é um fator multiplicador de risco.

Janela no Térreo Janela no 30° Andar

Vidro trincado de frente para rua movimentada Mesmo vidro trincado, mas em local de dificil acesso
e Facil acesso e Acesso restrito

e Qualquer pessoa pode tentar e Requer invasao prévia

e Risco ALTO e Risco MODERADO

No jargao de redes, falamos sobre a diferenca entre ativos expostos a internet e ativos em redes internas. Um
servidor web, um balanceador de carga ou uma API publica sdo como a janela no térreo; qualquer pessoa no
mundo pode "passar na rua" e tentar explora-los. Por outro lado, um servidor de arquivos interno ou um banco de
dados que so6 pode ser acessado por aplicacdes especificas dentro da rede corporativa € como a janela no 30°
andar. Para um atacante chegar até ele, primeiro precisaria invadir o prédio, passar pela seguranca e subir todos
0s andares. A exposicao é drasticamente menor.



Mapeando a Exposicao da Rede

O ato de diferenciar entre o que é interno e o que é externo € um dos passos mais impactantes na priorizacao.
Uma vulnerabilidade de execugao remota de codigo com CVSS 9.8 em um servidor web publico € uma emergéncia
de nivel maximo — um "coédigo vermelho". A mesma vulnerabilidade em um servidor de impressao que s6 pode ser
acessado pela rede local do escritorio, embora ainda grave, tem um nivel de urgéncia diferente.

@ 9, 2P

Ativos Externos DMZ Rede Interna

Expostos a Internet Zona desmilitarizada Protegida por firewall

PRIORIDADE MAXIMA

[J Defesa em Profundidade: Conserte primeiro as "janelas do térreo", depois passe para os andares
superiores. A ordem importa!

Essa analise nos ajuda a focar nossa energia de remediacao de fora para dentro. Primeiro, consertamos as "janelas
do térreo", que representam o maior risco de uma invasao inicial. Depois, passamos para 0s andares superiores,
fortalecendo as defesas internas. Essa abordagem, alinhada com os principios de Defesa em Profundidade,
reconhece que, embora devamos consertar tudo eventualmente, a ordem em que fazemos isso € crucial para uma
gestao de risco eficaz.

Ferramentas modernas de seguranca, especialmente as de ASM, automatizam essa descoberta. Elas
continuamente escaneiam a internet em busca de ativos pertencentes a sua organizacao, criando um mapa preciso
do que esta visivel para os atacantes. Ao integrar esses dados com os resultados do seu scanner de
vulnerabilidades interno, vocé obtém uma visao 360 graus. Vocé nao so sabe que a janela esta trincada
(vulnerabilidade), mas também sabe exatamente em qual andar ela esta (exposicao), permitindo uma tomada de
decisdao muito mais inteligente e rapida.



Contextualizando Achados: O Impacto no
Coracao do Negocio

Ja analisamos a importancia do ativo e sua localizacao na rede. Agora, chegamos a terceira e talvez mais crucial
peca do quebra-cabeca contextual: o impacto real no negocio. Esta € a pergunta definitiva: "E dai?". Se um
atacante explorar essa vulnerabilidade neste ativo especifico, o que realmente acontece com a empresa? A
resposta a essa pergunta separa um mero problema técnico de uma potencial catastrofe empresarial.

Uma falha elétrica que apaga as luzes de um escritorio administrativo € um inconveniente. Uma falha elétrica
que desliga os equipamentos de suporte a vida em uma UTI é uma tragédia.

No mundo corporativo, o impacto pode se manifestar de varias formas:

Interrupcao de Servicos Vazamento de Dados

Paralisacao de vendas, sistemas offline, perda de Exposicao de informacdes sensiveis, multas

produtividade regulatorias (LGPD)

Dano a Reputacao Danos Fisicos

Perda de confianca dos clientes, impacto na marca Em sistemas industriais, pode causar acidentes
reais

Cada um desses impactos tem um peso diferente para o negécio. A exploracao de uma vulnerabilidade pode levar
a interrupcao de servicos, paralisando as vendas de um site de e-commerce. Pode resultar no vazamento de
dados, expondo informacdes sensiveis de clientes e gerando multas pesadas sob leis como a LGPD. Pode causar
dano a reputacao, fazendo com que os clientes percam a confianca na marca. Ou, em casos mais graves de
sistemas industriais, pode até causar danos fisicos.



Quantificando o "E Dai?"

Atribuir um valor de impacto a um ativo ou a um sistema € um exercicio que forca a colaboracao entre a equipe de
seguranca e as liderancas de negdcio. A seguranca nao pode decidir sozinha qual € o impacto de parar o sistema

de faturamento; ela precisa perguntar a equipe financeira. Essa conversa € fundamental para alinhar as prioridades
de seguranca com os objetivos da organizacao.

Exemplo Pratico: Duas Vulnerabilidades "Altas"

Vulnerabilidade 1: XSS no Blog Vulnerabilidade 2: SQL Injection
CVSS: 8.0 (Alto) CVSS: 8.0 (Alto)

Localizacao: Blog institucional Localizacao: E-commerce (BD)

Impacto: Impacto:

e Principalmente reputacional e Roubo de dados de cartao

o Desfiguracao do site e Site forado ar

e Redirecionamento de usuarios e Exposicao de dados de clientes

e Multas LGPD

Risco Real: CRITICO

Vamos a um exemplo pratico. Considere duas vulnerabilidades de criticidade técnica "Alta" (CVSS 8.0). A primeira
é uma falha de Cross-Site Scripting (XSS) no sistema de comentarios do blog institucional da empresa. O impacto?

Principalmente reputacional. Um atacante poderia desfigurar o blog ou redirecionar usuarios para sites maliciosos,
manchando a imagem da empresa.

A segunda vulnerabilidade é uma /njecdo de SQL na base de dados do sistema de e-commerce. O impacto aqui é
multifacetado e devastador. Um atacante poderia roubar dados de cartao de crédito (impacto financeiro e
regulatorio), tirar o site do ar (impacto operacional e de receita) e expor dados de todos os clientes (impacto
reputacional massivo). Claramente, embora ambas sejam tecnhicamente "Altas", a segunda requer atencao imediata

e representa um risco existencial muito maior para o negocio. Entender essa diferenca é o que transforma um
analista de vulnerabilidades em um verdadeiro gestor de riscos.



Enriguecimento com Inteligéncia: Escutando
o Campo de Batalha

Até este ponto, nossa analise de risco tem sido interna. Olhamos para nossos proprios ativos, nossa rede, nosso
negocio. Fomos como um general que estuda o mapa do seu proprio castelo, reforcando os muros e posicionando
guardas nos locais mais criticos. Mas uma estratégia de defesa completa exige que olhemos para fora dos muros.
Precisamos entender o inimigo: o que ele esta fazendo, quais armas ele prefere e onde ele planeja atacar.

[J Inteligéncia de Ameacas (Threat Intelligence - CTI): Informacdes sobre ataques ativos, exploits em
circulacao e campanhas maliciosas em andamento.

E aqui que entra o conceito transformador de Inteligéncia de Ameacas (Threat Intelligence ou CTI). Imagine que
existem milhdes de modelos de arietes (vulnerabilidades) que poderiam, teoricamente, derrubar seus portdes.
Seria impossivel se defender contra todos eles ao mesmo tempo. No entanto, se seus batedores informam que o
exército inimigo esta se aproximando e todos 0s seus soldados carregam um tipo especifico e popular de ariete,
sua prioridade se torna cristalina: reforce imediatamente os portées vulneraveis a aquele modelo de ariete.

A Inteligéncia de Ameacas faz exatamente isso pelo ciberespaco. Ela nos informa quais vulnerabilidades nao sao
apenas tedricas, mas estao sendo ativamente exploradas por atacantes no mundo real ("in the wild"). Uma
vulnerabilidade pode ter uma pontuacado CVSS baixa, mas se ela esta sendo usada em uma campanha de
ransomware em massa que esta se espalhando pelo seu setor, ela se torna uma prioridade muito maior do que uma
falha teoricamente "critica" para a qual nao existe nenhum exploit conhecido.



Da Possibilidade a Probabilidade

A Inteligéncia de Ameacas transforma nossa analise de risco de um exercicio de "possibilidade" para um de
"probabilidade". O CVSS nos diz o que é possivel acontecer se um atacante talentoso e com recursos decidir nos
atacar. A CTIl nos diz qual a probabilidade de sermos atacados usando uma vulnerabilidade especifica, com base
no que esta acontecendo no cenario de ameacas global agora.

Pense nisso como um servigco de meteorologia. O fato de vocé morar em uma area suscetivel a furacoes € uma
informacao importante. No entanto, receber um alerta de que um furacao categoria 5 se formou e sua rota esta
tracada diretamente em direcao a sua cidade muda completamente o nivel de urgéncia.

Relatoérios de Feeds Foruns e Dark Web Honeypots
Seguranca Automatizados Monitoramento de Sistemas projetados para
Empresas especializadas Monitoramento de discussoes sobre exploits  atrair atacantes

e agéncias malware e atividade

governamentais maliciosa

Fontes de Threat Intelligence podem incluir desde relatérios de empresas de seguranca e agéncias
governamentais até feeds de dados automatizados que monitoram a atividade de malware, féruns do submundo
hacker e redes de honeypots (sistemas projetados para atrair atacantes). Integrar esses feeds ao seu programa de
gestao de vulnerabilidades permite que vocé veja sua lista de falhas com os olhos de um atacante, focando
naquelas que representam um perigo claro e presente.



A Evolucao da Priorizacao: Modelos
Modernos

Ja entendemos que o CVSS sozinho nao é suficiente. Também ja exploramos os trés pilares do contexto:
criticidade do ativo, exposicao na rede e impacto no negécio. E, finalmente, adicionamos a visao do atacante com
a Inteligéncia de Ameacas. Juntar todas essas pec¢as manualmente para cada uma das milhares de
vulnerabilidades € uma tarefa herculea, sendao impossivel, em larga escala.

[ O Desafio: Imagine um analista tentando fazer esse calculo para 10.000 vulnerabilidades. Ele precisaria
pesquisar a criticidade de cada ativo, verificar conectividade, entrevistar donos de negocio e pesquisar
feeds de inteligéncia. E lento, subjetivo e nao escala!

Essa necessidade deu origem a uma nova geracao de modelos de pontuacao de risco. Em vez de depender
exclusivamente da analise manual, esses modelos utilizam ciéncia de dados, machine learning e vastos conjuntos
de dados sobre ameacas para calcular uma pontuacao de prioridade muito mais realista. Eles foram projetados
para responder a uma unica e crucial pergunta:

De tudo o que esta quebrado, o
que tem maior probabilidade de
ser explorado e me causar mais
danos?

Isso nos leva a duas das abordagens mais influentes do mercado hoje: o VPR da Tenable e o EPSS do FIRST.org.



A Mudanca de Paradigma: De Severidade
para Risco

A introducao desses modelos representa uma mudanca fundamental no pensamento sobre vulnerabilidades.
Estamos nos movendo de um modelo baseado em severidade para um modelo baseado em risco.

Severidade (CVSS) Risco (VPR/EPSS)

o Estatica e Dinamica

e Mede caracteristicas da falha e Combina severidade + probabilidade + impacto
e Avaliacao técnica e Avaliacao contextual

e Nao muda com o tempo e Atualizada constantemente

e Genérica para todos e Especifica para seu ambiente

Analogia perfeita: A "severidade" de um cruzamento perigoso pode ser avaliada por sua geometria e historico
de acidentes. O "risco", no entanto, muda a cada segundo com o volume de trafego, condi¢cdes climaticas e
eventos na cidade.

A severidade, representada pelo CVSS, é estatica. Ela mede as caracteristicas da falha em si. O risco, por outro
lado, é dinamico. Ele combina a severidade da falha com a probabilidade de ela ser explorada e o impacto que isso
causaria no seu ambiente especifico.

Os modelos modernos de priorizacao tentam ser esse "Waze" da seguranca, que recalcula a rota e o perigo em
tempo real, em vez de apenas usar um mapa de papel antigo com os cruzamentos perigosos marcados. Essa
abordagem preditiva e dindmica é o que define a gestao de vulnerabilidades baseada em risco.



Mergulho no VPR: Prevendo o Futuro
Proximo

Vamos comecar com uma das solucdes comerciais mais conhecidas, o VPR (Vulnerability Priority Rating),
desenvolvido pela Tenable, uma das empresas lideres em gestao de vulnerabilidades. A Tenable enfrentava um
desafio claro: seus clientes escaneavam suas redes, recebiam relatorios gigantescos e perguntavam: "OKk,
obrigado pelos 50.000 problemas. O que eu faco na segunda-feira de manha?". O VPR foi a resposta para essa

pergunta.
@ ) e
Objetivo do VPR Pontuacao Tecnologia
Prever a probabilidade de uma 0.1a 10, focando em urgéncia Machine learning analisando
vulnerabilidade ser explorada pratica, nao gravidade teorica dados massivos de ameacas

em um futuro préximo

O VPR € uma pontuacao que vai de 0.1a 10 e se concentra em um unico objetivo: prever a probabilidade de uma
vulnerabilidade ser explorada em um futuro proximo. Diferente do CVSS, que foca na gravidade teodrica, o VPR foca
na urgéncia pratica. Ele ndo pergunta "Quao ruim € essa falha?", mas sim "Quao provavel é que alguém use essa
falha contra mim em breve?".

Fontes de Dados do VPR

o Idade da vulnerabilidade - Vulnerabilidades mais recentes sao alvos mais quentes
o Disponibilidade de exploits - Codigo publico e privado
e Mencoes em redes sociais - Discussdes sobre a falha
e Foruns do submundo hacker - Interesse de atacantes

o Relatdrios de ataques reais - Exploracao confirmada

A beleza do VPR esta nos dados que ele utiliza para chegar a essa conclusao. Ele é o resultado de um modelo de
machine learning que analisa um conjunto massivo de informacdes, muito além do que um humano poderia
processar. O VPR esta constantemente "escutando" a internet para entender no que os atacantes estao
interessados.



O VPR na Pratica

Usando nossa analogia de transito, o VPR € como um aplicativo de GPS avancado. O CVSS seria o limite de
velocidade da via — uma informacao estatica e importante. O VPR, no entanto, é o tempo estimado de chegada. Ele
considera o limite de velocidade, mas também o transito em tempo real, acidentes na pista, obras, e até mesmo a
previsao do tempo para te dar uma informacao muito mais util e acionavel: "evite esta rota agora".

Exemplo Real de Priorizacao

Vulnerabilidade A Vulnerabilidade B

CVSS: 7.0 (Alto) CVSS: 9.8 (Critico)

VPR: 9.5 (Critico) VPR: 3.2 (Baixo)

Motivo: Exploit facil de usar acabou de ser lancado Motivo: Nenhum exploit conhecido
ACAO: IMEDIATA ACAO: PROGRAMADA

Na pratica, uma organizacao que usa o VPR pode ordenar sua lista de vulnerabilidades por essa pontuacéo. E
comum ver uma vulnerabilidade com CVSS 7.0, mas com um VPR 9.5 (porque um exploit facil de usar acabou de
ser lan¢cado), aparecer muito acima de uma vulnerabilidade com CVSS 9.8 para a qual nao ha nenhum exploit
conhecido (e, portanto, pode ter um VPR de 3.2).

(J Impacto Real: A propria Tenable afirma que, enquanto os atacantes exploram milhares de
vulnerabilidades, a maioria das organizagoes ainda tenta corrigir centenas de milhares. O VPR busca
fechar essa lacuna!

Isso permite que as equipes de seguranca concentrem seus esforcos limitados em um subconjunto muito menor e
mais perigoso de vulnerabilidades. O VPR busca fechar essa lacuna, atuando como um poderoso filtro que separa
o "ruido" do "sinal", indicando exatamente onde a acao de remediacao tera o maior impacto na reducao do risco
real.



Entendendo o EPSS: A Probabilidade
Estatistica do Ataque

Se o0 VPR é uma solucao poderosa, mas proprietaria, de um fornecedor especifico, existe uma alternativa aberta e
impulsionada pela comunidade? A resposta € um sonoro "sim", e ela se chama EPSS (Exploit Prediction Scoring
System). Mantido pelo FIRST.org (o mesmo férum que supervisiona o CVSS), o EPSS tem um objetivo semelhante
ao do VPR, mas com uma abordagem distintamente estatistica e transparente.

Probabilidade Direta Aberto e Gratuito Transparente

Fornece a probabilidade em % Mantido pelo FIRST.org, Metodologia aberta e dados
de uma vulnerabilidade ser acessivel via API para qualquer atualizados diariamente
explorada nos proximos 30 dias organizacao

A proposta do EPSS é elegantemente simples: ele fornece a probabilidade, em porcentagem, de uma

vulnerabilidade especifica ser explorada na natureza nos proximos 30 dias. Em vez de uma pontuacao abstrata de
0 a 10, o EPSS entrega um resultado direto: "Esta vulnerabilidade (CVE-XXXX-XXXX) tem uma probabilidade de
85% (0.85) de ser explorada no proximo més". Essa clareza é imensamente poderosa para a tomada de decisao.

Pense no EPSS nao como um aplicativo de transito que te diz qual rota seguir, mas como o centro de
meteorologia que informa: "ha 90% de chance de chuva hoje". Ele nao te obriga a levar o guarda-chuva, mas te
fornece um dado estatistico claro para que vocé possa tomar uma decisao informada.

Essa natureza probabilistica torna o EPSS extremamente util para modelos de quantificacao de risco mais
avancados.



Como o EPSS Calcula o Futuro?

O EPSS também é impulsionado por um modelo de machine learning, mas sua forca reside na vasta gama de
fontes de dados que alimenta o sistema. Ele coleta diariamente informacdes sobre vulnerabilidades publicadas
(CVEs) e cruza esses dados com observacdes de atividade de exploracao reais de diversas fontes, incluindo feeds
de inteligéncia de ameacas de fornecedores parceiros, pesquisas académicas e redes de honeypots.

Analise de Caracteristicas

Coleta de CVEs o Dezenas de atributos da
Q
Vulnerabilidades publicadas = vulnerabilidade
diariamente
Observacao de Exploits
g Feeds de inteligéncia e
honeypots
Probabilidade Calculada afl
Resultado: 0% a 100% de chance Machine Learning
de exploracao @ Modelo aprende e se ajusta

continuamente

Fatores Analisados pelo EPSS

e Mencao por fornecedores de seguranca

e Publicacao de cdédigos de prova de conceito (PoCs) no GitHub
e Complexidade do vetor de ataque

e Discussdes em foruns técnicos

e Observacoes em redes de honeypots

e Historico de exploracao de vulnerabilidades similares

O modelo analisa dezenas de caracteristicas de uma vulnerabilidade para calcular sua probabilidade de
exploracao. O resultado é um sistema que aprende e se ajusta continuamente, tornando suas previsées mais

precisas com o tempo.

() Democratizacao da Seguranc¢a: A grande vantagem do EPSS é ser uma iniciativa aberta e gratuita.
Qualquer pessoa ou organizacao pode acessar as pontuacdes via APl e integra-las em suas préprias
ferramentas!

Isso democratizou 0 acesso a priorizacao preditiva, permitindo que até mesmo organizacdées menores, sem acesso
a ferramentas comerciais caras, possam se beneficiar de uma abordagem muito mais inteligente para lidar com
suas vulnerabilidades. O EPSS nao veio para substituir o CVSS, mas para ser seu companheiro indispensavel,
adicionando a tao necessaria camada de probabilidade a analise de severidade.



CVSS vs. VPR vs. EPSS: Escolhendo a
Ferramenta Certa

Chegamos a um ponto onde temos trés sistemas de pontuacao diferentes, cada um com sua proépria filosofia e

proposito. Pode parecer confuso, mas na verdade, eles nao sao concorrentes diretos. Eles sao como trés lentes

diferentes que, quando usadas juntas, nos dao uma visao muito mais nitida e completa do cenario de risco. Tentar

escolher apenas uma € perder o poder da combinacao.

Q

CVSS - Lente de Aumento

Inspeciona os detalhes técnicos de uma unica

vulnerabilidade

Pergunta: "Quao danosa € esta falha em teoria?"

A

VPR/EPSS - Telescopio

Olha para o horizonte de ameacas e o0 universo de

atacantes

Pergunta: "Qual a probabilidade desta falha ser usada

contra mim?"

O CVSS ¢ a nossa lente de aumento. Ele nos permite inspecionar os detalhes técnicos de uma unica

vulnerabilidade, entendendo sua gravidade intrinseca em um ambiente de laboratério. E o nosso fundamento, a

base sobre a qual todo o resto é construido.

O VPR e 0 EPSS sao nossas lentes de telescopio, olhando para o horizonte de ameacas. Eles nao se concentram

nos detalhes microscépicos da falha, mas em como ela interage com o universo de atacantes. Eles nos ajudam a
ver 0 que esta vindo em nossa direcao.

() A Maestria: Uma vulnerabilidade com CVSS alto + EPSS/VPR altos = "furacdo perfeito" que exige atencao

imediata!

Quadro Comparativo: Lentes de Analise de Vulnerabilidades

Caracteristica

Objetivo Principal

Natureza

Fonte/Origem

Principal Métrica

Exemplo de Uso

CVSS

Medir a severidade
técnica intrinseca

Estatica e tedrica

FIRST.org (Framework)

Pontuacao de 0 a 10

(Criticidade)

Entender a gravidade
técnica de uma falha

VPR

Priorizar
vulnerabilidades com
base no risco

Dinamica e baseada em
ameacas

Tenable (Proprietario)

Pontuacao de 0 a 10
(Urgéncia)

Decidir qual das 100
falhas corrigir hoje

EPSS

Prever a probabilidade
de exploracao

Dinédmica e
probabilistica

FIRST.org (Iniciativa
aberta)

Probabilidade de 0 a 1
(0-100%)

Calcular o risco
quantitativo para o
negocio

A verdadeira maestria na priorizacao nao esta em abandonar o CVSS pelo VPR ou EPSS, mas em usa-los em

conjunto.



A Priorizacao no Mundo Real: DevSecOps e
Nuvem

Toda essa teoria sobre priorizacao seria apenas um exercicio académico se nao pudesse ser aplicada nos
ambientes de tecnologia complexos e velozes de hoje. Felizmente, esses modelos modernos sao o motor que
permite que praticas como DevSecOps e a seguranca em nuvem funcionem de forma eficaz, em vez de se
tornarem um gargalo.

DevSecOps: Shift-Left com Inteligéncia

No universo DevSecOps, a ideia € integrar a seguranca o mais cedo possivel no ciclo de vida de desenvolvimento
de software, um conceito conhecido como "Shift-Left". Ferramentas automatizadas como SAST (teste estatico),
DAST (teste dinamico) e SCA (analise de composicao de software) escaneiam o codigo e suas dependéncias
continuamente. O resultado? Um fluxo constante de alertas de seguranca diretamente para os desenvolvedores.

a% 3

Scan Automatizado Filtro EPSS/VPR Desenvolvedores
SAST, DAST, SCA geram milhares Priorizacao baseada em risco real Recebem apenas alertas criticos
de alertas e acionaveis

[ Evitando a Fadiga de Alertas: Se sobrecarregarmos desenvolvedores com milhares de descobertas de
baixa prioridade, eles rapidamente desenvolverdo uma "fadiga de alertas" e comecarao a ignorar tudo!

Nuvem e Contéineres: Agilidade com Seguranca

A mesma logica se aplica aos ambientes de huvem e contéineres. A nuvem nos da uma agilidade incrivel, mas
também uma superficie de ataque vasta e em constante mudanca. Uma unica imagem de contéiner vulneravel
pode ser usada para instanciar milhares de contéineres em producao em questao de minutos, multiplicando o risco
exponencialmente.

Desafios da Nuvem Solucao: CSPM + Priorizacao

e Superficie de ataque dinamica e Cloud Security Posture Management
e Multiplicacao rapida de vulnerabilidades e Seguranca de contéineres

e Configuracdes incorretas e Foco na "imagem dourada"

e Ambientes efémeros e Correcao de configuracoes criticas

Ferramentas de CSPM (Cloud Security Posture Management) e de seguranca de contéineres utilizam a
priorizacao baseada em risco para identificar as configuracdes incorretas e as vulnerabilidades mais perigosas em
meio a essa complexidade. Elas ajudam as equipes a focar em corrigir a "imagem dourada" ou a configuracao de
nuvem que representa o maior risco, em vez de se perderem na imensidao do ambiente.



Consolidacao: De Reativo a Preditivo

Chegamos ao final da nossa jornada pela Fase 2 da analise de vulnerabilidades. Percorremos um longo caminho,
saindo de uma visao reativa e baseada unicamente em pontuacdes estaticas, para uma estratégia preditiva e
inteligente, que leva em conta 0 que mais importa: o risco real para o negocio. Vimos que a pontuacao CVSS,
embora fundamental, € apenas o ponto de partida. A verdadeira eficacia vem de enriquecé-la com o contexto do
nosso ambiente — a criticidade dos ativos, sua exposicao na rede e o impacto de um comprometimento —e com a
inteligéncia sobre as ameacas que existem no mundo real.

Antes: Reativo Agora: Preditivo

Foco apenas em CVSS, correcao por severidade VPR/EPSS + Threat Intelligence, foco no risco real,

técnica, sempre correndo atras parceiro estratégico

Transicao: Contextual

Adiciona criticidade de ativos, exposicao de rede,
impacto no negocio

Modelos como VPR e EPSS nao sao apenas ferramentas; sdo uma nova forma de pensar. Eles nos capacitam a
focar nossos recursos limitados — tempo, dinheiro e pessoas — nos problemas que representam o perigo mais claro
e presente. Essa abordagem transforma a seguranca de um centro de custo que esta sempre correndo atras do
prejuizo, para um parceiro estratégico que ajuda o negdécio a navegar os riscos digitais com confianca e precisao.

Em Pratica

Use o EPSS
gratuitamente

Converse como
hegocio

Mude sua primeira
pergunta

Ao receber um novo relatorio Use a pontuacao EPSS Inicie conversas com as

de scan, sua primeira pergunta
nao deve ser "Qual o maior
CVSS?", mas sim "Quais destes
achados afetam nossos ativos

(disponivel publicamente) para
verificar rapidamente a
probabilidade de exploracao de
suas vulnerabilidades mais

equipes de negocio para
entender o que é realmente
importante para elas. Um mapa
de criticidade de ativos,

criticas. Uma CVE com EPSS
acima de 50% (0.5) merece

mais criticos e expostos a
internet?".

mesmo que simples, é uma das
ferramentas mais poderosas do

atencao imediata. seu arsenal.

Autoavaliacao

1. (Banca FCC - Adaptada) Um analista de seguranca identifica duas vulnerabilidades: uma com CVSS 9.8 em um
servidor de desenvolvimento interno, isolado da internet, e outra com CVSS 6.5 em um servidor de e-
commerce que processa pagamentos. Considerando uma abordagem de priorizacao baseada em risco, qual
acao € a mais adequada?

o a) Priorizar a vulnerabilidade CVSS 9.8, pois sua severidade técnica € maxima.
o b) Priorizar a vulnerabilidade CVSS 6.5, devido a alta criticidade do ativo e sua exposi¢cao na rede.
o ¢) Tratar ambas com a mesma prioridade, pois toda vulnerabilidade deve ser corrigida.
o d) Ignorar a vulnerabilidade de CVSS 6.5, pois é considerada de severidade média.
2. Qual a principal diferenca entre a métrica CVSS e a métrica EPSS?
o a) CVSS mede a probabilidade de exploracao, enquanto EPSS mede a severidade técnica.
o b) CVSS é uma pontuacao de 0 a 100, enquanto EPSS é de 0 a 10.

o ¢) CVSS foca na severidade intrinseca da falha, enquanto EPSS foca na probabilidade de ela ser explorada
nos proximos 30 dias.

o d) Nao ha diferenca significativa; ambas sao usadas para o mesmo propésito.

3. O conceito de enriquecer a analise de vulnerabilidades com informacoes sobre ataques que estao ocorrendo
no mundo real é conhecido como:

o a) Gestao da Superficie de Ataque (ASM).
o b) Analise de Impacto no Negécio (BIA).
o c) Defesa em Profundidade.

o d) Inteligéncia de Ameacas (Threat Intelligence).

4. O VPR (Vulnerability Priority Rating) da Tenable é um exemplo de modelo de priorizacao que se baseia

primariamente em:
o a) Apenas na pontuacao CVSS e na idade da vulnerabilidade.
o b) Analise manual feita por especialistas de seguranca.

o ¢) Analise de dados e machine learning para prever a probabilidade de exploracao.
o d) Requisitos de conformidade regulatéria como LGPD e PCI-DSS.

5. (Questao Discursiva) Explique, com suas proprias palavras, por que uma vulnerabilidade com um score CVSS
"Critico" pode, na pratica, representar um risco menor para uma organizacao do que uma vulnerabilidade com
score "Médio".



Gabarito e Proximos Passos

Gabarito
Questao 1 Questao 2
Resposta: B Resposta: C
Questao 3 Questao 4
Resposta: D Resposta: C

Questao 5 - Resposta Esperada:

() Uma vulnerabilidade "Critica" pode estar em um ativo de baixa importancia para o negocio (ex: servidor
de teste), isolado da rede e sem um exploit conhecido, tornando o risco real baixo. Em contrapartida, uma
vulnerabilidade "Média" pode estar em um ativo extremamente critico (ex: banco de dados de clientes),
exposto a internet e com um exploit facil de usar circulando, o que eleva seu risco a um nivel muito mais
alto, exigindo acao imediata. O risco é uma funcao da severidade, probabilidade de exploracao e
impacto no hegocio, hao apenas da severidade técnica.

Conexao com a Proxima Aula

Agora que sabemos o que corrigir primeiro e por qué, a pergunta natural é: como?

Na Aula 8 - Fase 3 e 4: Remediacao, Mitigacao e Verificacao, vamos mergulhar nas estratégias e melhores
praticas para efetivamente consertar as falhas que priorizamos, garantindo que a porta que fechamos permaneca
trancada.

Recursos Adicionais

NOTA IMPORTANTE: As informacdes técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para verificar alteracées
em padrdes e frameworks.



