Aula 7 - Componentes Vulneraveis e
Desatualizados

No mundo do desenvolvimento de software, a velocidade e a eficiéncia sao cruciais. Para atingir esses objetivos, é
comum e até necessario reutilizar componentes, bibliotecas e frameworks desenvolvidos por terceiros. Pense
nisso como construir uma casa: vocé nao fabrica cada tijolo, cada telha ou cada janela; vocé compra esses
materiais de fornecedores especializados. Essa pratica acelera o processo e permite focar no que é unico em sua
construcao.

No entanto, essa conveniéncia traz consigo uma camada de complexidade e, mais importante, de risco. Assim
como um tijolo defeituoso pode comprometer a estrutura de uma casa, um componente de software com
vulnerabilidades pode abrir portas para ataques cibernéticos em sua aplicacao. Muitas vezes, essas falhas nao sao
Obvias e podem estar escondidas em camadas profundas de dependéncias que nem sequer sabemos que existem.

Nesta aula, vamos desvendar os perigos ocultos por tras da reutilizacao de software. Nosso objetivo € que, ao
final, vocé seja capaz de compreender o risco da cadeia de suprimentos de software, identificar e gerenciar
dependéncias de terceiros, entender o que sao CVEs e como ferramentas de Analise de Composicao de Software
(SCA) podem ajudar, e, finalmente, desenvolver estratégias eficazes para manter seus componentes sempre
atualizados. Prepare-se para olhar para o seu codigo com uma nova perspectiva de seguranca.



A Cadeia de Suprimentos de Software: Um
Risco Invisivel

Analogia do Carro Dependéncias de Risco Invisivel

Pecas de multiplos Software Vulnerabilidades ocultas em
fornecedores formam um Frameworks, bibliotecas e componentes externos
sistema complexo utilitarios de terceiros

Imagine por um momento que vocé esta construindo um carro de alta performance. Vocé projeta o motor, a
carroceria, o sistema de freios, mas para cada um desses sistemas, vocé utiliza pecas e subsistemas fabricados
por dezenas de fornecedores diferentes. O motor pode ter pistdes de uma empresa, velas de outra, e o sistema de
injecao de uma terceira. Se uma dessas pecas, por menor que seja, tiver um defeito de fabricacao ou um ponto
fraco, todo o carro, por mais bem projetado que seja, pode falhar.

No universo do desenvolvimento de software, a realidade é muito semelhante. Ninguém escreve uma aplicagao
web moderna do zero. Utilizamos frameworks como React, Angular ou Spring Boot, bibliotecas para manipulacao
de dados, autenticacao, comunicacao com bancos de dados, e até mesmo pequenos utilitarios para tarefas
especificas. Cada uma dessas "pecas" vem de uma "cadeia de suprimentos" de software, muitas vezes de
projetos de codigo aberto mantidos por comunidades globais.

[ Ponto de Atencao: O problema surge quando uma dessas dependéncias de terceiros contém uma
vulnerabilidade de seguranca. Como a peca defeituosa no carro, essa falha pode ser explorada por
atacantes, comprometendo a seguranga de toda a sua aplicacdo, mesmo que o cddigo que vocé escreveu
seja impecavel.

A complexidade dessa teia de dependéncias torna o risco muitas vezes invisivel, até que seja tarde demais.



Entendendo a A06:2021 do OWASP Top 10

O que é OWASP? A06:2021 em Destaque

A OWASP (Open Web Application Security Em 2021, a categoria "Componentes Vulneraveis e

Project) € uma comunidade global Desatualizados" (A06:2021) ganhou destaque, refletindo a
dedicada a melhorar a seguranca de crescente preocupacao com a seguranca da cadeia de

software. Anualmente, eles publicam o suprimentos. Essa categoria nao é nova, mas sua ascensao na lista
"OWASP Top 10", uma lista das dez de 2021, e a continua relevancia para 2024, sublinha a gravidade
vulnerabilidades mais criticas e do problema.

prevalentes em aplicacdes web, servindo
Como um guia essencial para
desenvolvedores e profissionais de
seguranca.

Essa categoria engloba a utilizagao de bibliotecas, frameworks e outros modulos de software com vulnerabilidades
conhecidas, que nao foram atualizados ou configurados corretamente. O risco € amplificado porque uma unica
falha em um componente amplamente utilizado pode afetar milhares de aplicacées em todo o mundo.

Falta de Controle Direto Exploracao Facilitada

Os desenvolvedores nao tém controle direto sobre Ignorar essa vulnerabilidade é como deixar a porta
o cbédigo desses componentes. A responsabilidade dos fundos da sua casa aberta, confiando que
recai sobre a gestao e monitoramento proativo. ninguém vai notar, enquanto vocé se preocupa

apenas em trancar a porta da frente.




Identificando Dependéncias de Terceiros

O Desafio da Visibilidade

O primeiro passo para mitigar o risco de componentes vulneraveis é saber exatamente o que vocé esta usando.
Parece simples, mas em projetos complexos, essa tarefa pode ser um verdadeiro desafio. As dependéncias podem
ser diretas, ou seja, bibliotecas que vocé explicitamente adiciona ao seu projeto, ou transitivas, que sao as
dependéncias das suas dependéncias, formando uma arvore complexa de software.

01 02 03

Dependéncias Diretas Dependéncias Transitivas Inventario Completo
Bibliotecas que vocé explicitamente  Dependéncias das suas Conhecimento total da origem e
adiciona ao seu projeto (farinha, dependéncias (graos do moinho, qualidade de todos os componentes
ovos, agucar) sementes do agricultor)

Pense na sua aplicacado como uma receita de bolo. Vocé sabe que precisa de farinha, ovos e acucar (suas
dependéncias diretas). Mas a farinha que vocé compra ja vem de um moinho que usou graos de um agricultor, que
por sua vez usou sementes de um fornecedor (suas dependéncias transitivas). Para garantir a qualidade do seu
bolo, vocé precisaria ter alguma ideia da origem e da qualidade de todos esses ingredientes.

Ferramentas de Gerenciamento

Felizmente, as linguagens de programacao e seus ecossistemas oferecem ferramentas para ajudar nesse
inventario. Gerenciadores de pacotes como npm (Node.js), Maven ou Gradle (Java), pip (Python) e Composer
(PHP) sao projetados para listar e gerenciar essas dependéncias. Eles podem gerar relatérios que detalham todas
as bibliotecas e frameworks que seu projeto utiliza, incluindo suas versdes e, em alguns casos, suas dependéncias
transitivas. Dominar essas ferramentas € essencial para ter visibilidade sobre o que compde sua aplicacao.



Gerenciando Dependeéncias e o Risco

Identificar as dependéncias é apenas o comeco. O verdadeiro desafio reside em gerencia-las de forma
proativa para minimizar os riscos.

Isso envolve mais do que apenas saber o que vocé tem; é sobre tomar decisdes informadas sobre quais
componentes usar, como usa-los e como manté-los. E um processo continuo que exige disciplina e automacao.

Analogia da Frota Gestao de Componentes

Imagine que vocé é o gerente de uma frota de No contexto do software, isso se traduz em:

veiculos. Nao basta saber quantos carros vocé tem;

. : e Politicas claras para uso de componentes
VOCé precisa saber:

e Processo de revisao e aprovacao

e Aidade de cada veiculo . ~ e
o Fixacao de versdes especificas

e Quando foi a ultima revisao .
e Atualizagoes controladas

e Se ha algum recall pendente

e Qual a quilometragem

Fontes Confiaveis Processo de Aprovacao Controle de Versoes
Utilize apenas bibliotecas de Estabeleca um processo para Fixe versdes especificas para
fontes confiaveis com historico revisar e aprovar novas garantir reprodutibilidade e

de seguranca robusto dependéncias estabilidade



O Que é CVE (Common Vulnerabilities and
Exposures)?

Identificador Unico Padrao Global Rastreabilidade

CVE é como um "RG" universal Mantido pela MITRE Corporation Permite pesquisar detalhes,
para vulnerabilidades de e usado mundialmente softwares afetados e correcdes
seguranca

Quando uma vulnerabilidade é descoberta em um software, é fundamental que haja uma forma padronizada de
identifica-la e comunica-la. E aqui que entra o CVE (Common Vulnerabilities and Exposures). Pense no CVE como
um "RG" ou um "cédigo de barras" universal para vulnerabilidades de seguranca. Cada CVE € um identificador
unico para uma falha de seguranca publicamente conhecida.

[ Exemplo Pratico: CVE-2021-44228 refere-se a famosa falha Log4Shell, uma das vulnerabilidades mais
criticas descobertas nos ultimos anos.

Imagine que vocé € um médico e precisa diagnhosticar uma doenca. Seria cadtico se cada médico usasse um nome
diferente para a mesma condicdo. O CVE resolve esse problema no mundo da seguranca de software, fornecendo
um nome e um numero padronizados para cada vulnerabilidade. Por exemplo, vocé pode encontrar uma
vulnerabilidade identificada como CVE-2021-44228, que se refere a famosa falha Log4Shell.

Esses identificadores sao mantidos pela MITRE Corporation e sao amplamente utilizados por bancos de dados de
vulnerabilidades, ferramentas de seguranca e pesquisadores em todo o mundo. Ao ver um CVE, vocé sabe que
esta se referindo a uma vulnerabilidade especifica e pode pesquisar detalhes sobre ela, como sua descricao, os
softwares afetados e, crucialmente, como corrigi-la. E a linguagem comum que permite que a comunidade de
seguranca se comunique de forma eficaz sobre as ameacas.



Aprofundando em CVEs e CVSS

Nem Todas as Vulnerabilidades Sao Iguais

Saber que existe uma vulnerabilidade (via CVE) é o primeiro passo, mas nem todas as vulnerabilidades sao
igualmente perigosas. Algumas podem ser facilmente exploradas e causar danos catastréficos, enquanto outras
exigem condi¢cdes muito especificas para serem ativadas e tém um impacto limitado. Para ajudar a priorizar e
entender a gravidade de cada falha, utilizamos o CVSS (Common Vulnerability Scoring System).

Média Gravidade (4.0-6.9)

Como uma gripe séria - requer atencao

i;lr

Baixa Gravidade (0-3.9)

Como um resfriado leve - impacto limitado

\II
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Critica (9.0-10.0)

Emergéncia - correcao imediata obrigatéria

Alta Gravidade (7.0-8.9)

Situacao grave - acao urgente necessaria

O CVSS é um sistema de pontuacao aberto e padronizado que fornece uma forma numérica de avaliar a gravidade
de uma vulnerabilidade. E como um sistema de classificacdo de risco para doencas: algumas sido um resfriado leve
(pontuacao baixa), outras sao uma gripe séria (pontuacao meédia), e algumas sao uma doenca terminal (pontuacao

alta). Essa pontuacao ajuda as equipes de seguranca a decidir quais vulnerabilidades precisam de atencao
imediata.

Métricas do CVSS

o Complexidade de ataque: Quao dificil € explorar a vulnerabilidade
e Impacto na confidencialidade: Risco de exposicao de dados

o Impacto naintegridade: Risco de modificacao de dados

e Impacto na disponibilidade: Risco de interrupcao do servico

e Vetor de ataque: Se pode ser explorada remotamente

A pontuacao CVSS é composta por varias métricas que descrevem as caracteristicas da vulnerabilidade, como a
complexidade de ataque, o impacto na confidencialidade, integridade e disponibilidade, e se a vulnerabilidade
pode ser explorada remotamente. Uma pontuacao de 0 a 10 é atribuida, onde 10 representa a gravidade maxima.
Ao analisar um CVE, sempre procure a pontuacao CVSS associada para entender o risco real que ela representa
para sua aplicacao e priorizar suas acdes de correcao.



Ferramentas de Analise de Composicao de

Software (SCA)

Com a quantidade de dependéncias que uma aplicacao moderna pode ter, rastrear manualmente cada
biblioteca seria uma tarefa impossivel e propensa a erros.

E aqui que as Ferramentas de Analise de Composicao de Software, ou SCA (Software Composition Analysis), se
tornam indispensaveis. Elas sao como um "scanner de raio-X" para o seu codigo.

Analogia: Inspecao de Supermercado

Imagine que vocé é um inspetor de seguranca
alimentar em um grande supermercado. Vocé nao
pode abrir cada embalagem para verificar os
ingredientes e suas datas de validade. Em vez disso,
VOCé usa um sistema automatizado que escaneia 0s
codigos de barras dos produtos, compara com um
banco de dados de recalls e alertas, e rapidamente
identifica itens problematicos.

de)

Identificacao Automatica

Detecta todos os componentes de cddigo aberto e de
terceiros em sua aplicacao automaticamente

Y

Analise de Licencas

Verifica problemas de conformidade de licenciamento e

uso adequado

Ferramentas SCA em Acao

As ferramentas SCA fazem algo muito parecido para o
seu software. Elas automatizam o processo de
identificacao de todos os componentes de cddigo
aberto e de terceiros em sua aplicacao, comparando-
0s com bancos de dados de vulnerabilidades
conhecidas.

—

O
O

Comparacao com CVEs

Compara componentes com bancos de dados de
vulnerabilidades conhecidas em tempo real

(‘:’\
Deteccao de Desatualizacao

Identifica componentes desatualizados que podem
representar riscos futuros

As ferramentas SCA automatizam o processo de identificacao de todos os componentes de codigo aberto e de
terceiros em sua aplicacao. Elas entdo comparam esses componentes com bancos de dados de vulnerabilidades

conhecidas (como os CVEs) e de informacdes de licenciamento. Isso permite que vocé descubra rapidamente se

esta usando uma versao vulneravel de uma biblioteca, se ha problemas de conformidade de licenca, e até mesmo

se existem componentes desatualizados que podem nao ter vulnerabilidades conhecidas, mas que representam

um risco futuro.



Implementando SCA na Pratica

Integracao ao Ciclo de Vida de Desenvolvimento

A verdadeira forca das ferramentas SCA reside em sua capacidade de serem integradas ao ciclo de vida de
desenvolvimento de software (SDLC). Nao basta rodar um scan uma vez; a seguranca de componentes deve ser
um processo continuo, desde o momento em que o codigo é escrito até a sua implantacao em producao. Isso
reflete o conceito de "shift-left security”, onde a seguranca € incorporada o mais cedo possivel ho processo.

Desenvolvimento

0,0
D_{ro

Cddigo escrito pelo desenvolvedor

Teste

Testes automatizados executados

SCA Scan

Analise de componentes vulneraveis

Build

Compilacao da aplicacao

Deploy

Implantacao em producao

[J Conceito Chave: Pense em um sistema de controle de qualidade em uma linha de montagem de carros.
Nao se espera até o carro estar pronto para fazer a inspecao final. Em vez disso, verificacdes de
qualidade sao realizadas em cada etapa.

Da mesma forma, as ferramentas SCA podem ser integradas em seu pipeline de Integracao Continua/Entrega
Continua (CI/CD). Isso significa que, a cada vez que um desenvolvedor submete cddigo, ou a cada build da
aplicacao, um scan SCA pode ser executado automaticamente. Se uma nova vulnerabilidade for detectada em um
componente, o build pode ser interrompido, alertando a equipe imediatamente. Ferramentas como o OWASP
Dependency-Check sao exemplos de solucdes que podem ser facilmente incorporadas a esses pipelines,
fornecendo relatorios detalhados e acionaveis.

Beneficios da Automacao

o Deteccao precoce: Vulnerabilidades identificadas antes da producao
o Feedback imediato: Desenvolvedores alertados em tempo real
e Reducao de custos: Correcdes mais baratas em fases iniciais

o Conformidade continua: Garantia de padrdes de seguranca



Estrategias para Manter Componentes
Atualizados

A deteccao de vulnerabilidades é crucial, mas a correcao é o que realmente importa. Manter os componentes
de software atualizados ¢é a estratégia mais eficaz para mitigar a maioria dos riscos associados a A06:2021.

No entanto, o processo de atualizacao pode ser desafiador, pois muitas equipes temem que uma atualizacao possa

quebrar funcionalidades existentes ou introduzir novos bugs.

Imagine que vocé é o proprietario de um smartphone. Vocé recebe notificagdes constantes para atualizar o
sistema operacional e os aplicativos. Vocé sabe que essas atualizacdes trazem novos recursos e, mais importante,
correcdes de seguranca. Ignora-las por muito tempo pode deixar seu aparelho vulneravel. No entanto, vocé
também ja deve ter ouvido histérias de atualizacdes que causaram problemas, travamentos ou incompatibilidades.

Abordagem Estruturada

01 02

Plano de Gerenciamento de Patches Ambientes de Staging

Crie um plano onde as atualizacdes de seguranca sao Utilize ambientes de testes que replicam o ambiente de
priorizadas e aplicadas regularmente producao para testar atualizacoes

03 04

Testes Automatizados Implantacao Confiante

Mantenha uma suite robusta de testes (unitarios, Aplique atualizacdes sem medo de introduzir regressdes

integracdo, ponta a ponta)

Para superar esse dilema, é fundamental adotar uma abordagem estruturada. Isso inclui a criacao de um plano de
gerenciamento de patches, onde as atualizacdes de seguranca sao priorizadas e aplicadas regularmente. Utilizar
ambientes de staging (testes) que replicam o ambiente de producao é vital para testar as atualizacdes antes de
implanta-las. Além disso, ter uma suite robusta de testes automatizados (unitarios, de integracao e de ponta a
ponta) pode dar a confianca necessaria para aplicar as atualizacées sem medo de introduzir regressoes.



Automacao e Monitoramento Continuo

O Cenario em Constante Evolucao

O cenario de ameacas cibernéticas esta em constante evolucao. Novas vulnerabilidades sao descobertas
diariamente, e o que era seguro ontem pode nao ser hoje. Por isso, o trabalho de seguranca de componentes nao
termina apds a atualizacdo. E um ciclo continuo de monitoramento, deteccéo e resposta. A automacao
desempenha um papel fundamental nesse processo, permitindo que as equipes reajam rapidamente a novas

ameacas.
Monitoramento Deteccao
Vigildncia constante de novas @ Identificacao de CVEs em
vulnerabilidades & componentes usados
Validacao
¢ Vo Resposta
Verificacao da eficacia da %

} Acao rapida para correcao
correcao

Pense em um sistema de vigilancia de uma casa inteligente. Nao basta instalar cameras e alarmes; € preciso que
eles estejam sempre ativos, monitorando qualquer movimento suspeito e alertando o proprietario em tempo real.
Se uma nova vulnerabilidade for descoberta em um componente que vocé usa, vocé precisa ser notificado o mais
rapido possivel para tomar as medidas corretivas.

Implementacao Pratica

Feeds de Seguranca Integracao com Ferramentas

e Assinatura de alertas de vulnerabilidades e Alertas em Slack ou Microsoft Teams

e Monitoramento de bibliotecas especificas e Sistemas de gerenciamento de incidentes
e Notificacdes de CVEs relevantes e Dashboards de seguranca em tempo real

Isso envolve a assinatura de feeds de seguranca e alertas de vulnerabilidades de bibliotecas e frameworks que
voceé utiliza. Muitas ferramentas SCA oferecem recursos de monitoramento continuo, onde elas verificam
automaticamente se novas CVEs foram publicadas para os componentes em seu inventario. A integracao desses
alertas com sistemas de gerenciamento de incidentes ou ferramentas de comunicacao da equipe (como Slack ou
Microsoft Teams) garante que as informacdes cheguem as pessoas certas no momento certo, permitindo uma
resposta agil e minimizando a janela de exposi¢cao a ataques.



O Impacto das Tendencias: APIs e
Microservicos

Evolucao da Arquitetura de Software

O cenario de desenvolvimento de aplicacdes web evoluiu drasticamente nos ultimos anos, com a ascensao de
arquiteturas baseadas em microservicos e o uso intensivo de APIs (Application Programming Interfaces) REST e
GraphQL. Embora essas tendéncias tragam inumeros beneficios em termos de escalabilidade e flexibilidade, elas
também amplificam os desafios relacionados a seguranca de componentes vulneraveis e desatualizados.

Arquitetura Monolitica

Uma unica aplicacao grande com dependéncias
centralizadas

Imagine que, em vez de construir uma unica casa grande, vocé esta construindo um condominio com dezenas de
pequenas casas, cada uma com sua propria infraestrutura e conectada a outras por ruas e servigcos
compartilhados. Cada uma dessas casas pode ter seus proprios fornecedores de materiais, e as ruas e servicos
compartilhados tambéem dependem de terceiros. A complexidade de gerenciar a seguranga de cada unidade e de
todas as interconexdes é exponencialmente maior.

Desafios Amplificados

o Multiplas linguagens e frameworks: Cada microservi¢co pode usar tecnologias diferentes
o Dependéncias distribuidas: Cada servico tem seu préprio conjunto de bibliotecas
e APIs internas e externas: Dezenas ou centenas de pontos de integracao

o Superficie de ataque expandida: Cada componente é um potencial ponto de falha

Em uma arquitetura de microservicos, cada servico pode ter seu préoprio conjunto de dependéncias, muitas vezes
em diferentes linguagens e frameworks. Uma aplicacao pode consumir dezenas ou centenas de APIs internas e
externas. Cada uma dessas APIls e seus componentes subjacentes representa um potencial ponto de falha. A
visibilidade e o controle sobre todas essas dependéncias se tornam ainda mais criticos, exigindo uma abordagem
holistica e ferramentas robustas para garantir que nenhum elo fraco comprometa a seguranca de todo o
ecossistema.



Seqguranca na Cadeia de Suprimentos de
Software (SSCS)

Um Conceito Mais Amplo

A discussao sobre componentes vulneraveis nos leva a um conceito mais amplo e cada vez mais relevante: a
Seguranca da Cadeia de Suprimentos de Software (SSCS). Nao se trata apenas de verificar se as bibliotecas que
vocé usa tém vulnerabilidades conhecidas, mas de garantir a integridade e a autenticidade de todo o processo de
entrega de software, desde o codigo-fonte até a implantacao.

() Analogia Farmacéutica: Pense na cadeia de suprimentos de um produto fisico, como um medicamento.
Nao basta que o medicamento em si seja eficaz; € preciso garantir que ele nao foi adulterado durante o
transporte, que a embalagem é auténtica e que a origem dos ingredientes é confiavel.

No software, isso significa proteger-se contra ataques que visam comprometer o processo de construcao ou
distribuicao do software, como a insercao de codigo malicioso em repositorios de codigo aberto, o
comprometimento de ferramentas de build ou a adulteracao de artefatos de software. Medidas como a assinatura
de cddigo, a verificacao de integridade de pacotes e a geracao de uma SBOM (Software Bill of Materials) — uma
lista completa de todos os componentes e suas origens — sao cruciais para construir confianca e rastreabilidade
em toda a cadeia de suprimentos.

SCA vs. SSCS: Entendendo as Diferencas

Conceito Ambito/Foco Principal Exemplo de Aplicacao

SCA Identificacao de vulnerabilidades Ferramenta que escaneia node_modules
em componentes de terceiros ja e alerta sobre CVE-2021-44228 no
utilizados. Base: Bancos de dados Log4,|.

de CVEs e licencas.

SSCS Garantia da integridade e Verificacao de que um pacote baixado
autenticidade de todo o processo nao foi adulterado e que sua origem &
de entrega de software. Base: legitima.

Assinatura de cddigo, verificacao
de hashes, SBOM.

= A a

= N
Assinatura de Codigo Verificacao de SBOM
Garante que o codigo nao foi Integridade Lista completa de componentes
modificado por terceiros nao Confirma que os pacotes nao e suas origens para
autorizados foram adulterados durante o rastreabilidade total

download



Boas Praticas e Cultura de Seguranca

A tecnologia, por mais avancada que seja, é apenas uma parte da solucao. Para realmente combater a
ameaca de componentes vulneraveis e desatualizados, é fundamental cultivar uma forte cultura de seguranca
dentro da equipe de desenvolvimento.

A seguranca nao deve ser vista como uma responsabilidade exclusiva de um "departamento de seguranca”, mas
sim como um esforco coletivo e continuo de todos os envolvidos no ciclo de vida do software.

Analogia do Alpinismo

Imagine uma equipe de alpinistas. Cada um tem seu equipamento individual de seguran¢a, mas o sucesso da
escalada depende da comunicacao, da confianca mutua e da responsabilidade compartilhada por todos os
membros. Se um alpinista negligencia a verificacao de seu proprio equipamento ou hdo se comunica sobre um
risco percebido, toda a equipe pode estar em perigo.

Construindo uma Cultura de Seguranca

No desenvolvimento de software, isso se traduz em conscientizacao e treinamento continuos para os

desenvolvedores sobre os riscos da cadeia de suprimentos. E importante que todos entendam a importancia de
escolher componentes seguros, de manté-los atualizados e de reagir rapidamente a alertas de seguranca.
Estabelecer "campedes de seguranca" dentro das equipes de desenvolvimento, que atuam como pontos de
contato e promotores das melhores praticas, pode ser uma estratégia eficaz para disseminar essa cultura e
garantir que a seguranca seja uma prioridade em cada etapa do projeto.



Consolidacao e Proximos Passos

Recapitulacao da Aula

Nesta aula, exploramos a fundo a vulnerabilidade A06:2021 - Componentes Vulneraveis e Desatualizados, um dos
riscos mais criticos para aplicacées web modernas. Vimos como a complexidade da cadeia de suprimentos de
software nos expde a falhas em bibliotecas e frameworks de terceiros, e como ferramentas como CVE e CVSS nos
ajudam a identificar e priorizar essas ameacas. Discutimos a importancia das ferramentas SCA para automatizar a
deteccao e a necessidade de estratégias proativas de atualizacao e monitoramento continuo. Finalmente,
entendemos que a seguranca de componentes € um esforco que vai além da tecnologia, exigindo uma cultura de
seguranca robusta e responsabilidade compartilhada.

Em Pratica

Inventario Atualizado

Mantenha um inventario atualizado de todas as dependéncias do seu projeto.

Integracao SCA

Integre ferramentas SCA ao seu pipeline de CI/CD para deteccao automatica de vulnerabilidades.

Politica de Atualizacao

Estabeleca uma politica de atualizacao regular para seus componentes, testando-os em ambientes de
staging.

Monitoramento Ativo

Monitore feeds de seguranca e alertas de CVE para reagir rapidamente a novas ameacas.

Cultura de Seguranca

Promova uma cultura de seguranca em sua equipe, com treinamento e conscientizagdo continuos.

(J Proxima Aula: Na Aula 8 - A07:2021 - Falhas de Identificacao e Autenticacao, mergulharemos em outro
pilar fundamental da seguranca de aplicacdes web. Prepare-se para entender como proteger o acesso
dos usuarios e evitar que atacantes se passem por eles.

Recursos Adicionais

e OWASP Top 10 (2021): Para aprofundar nos detalhes da AO6 e outras categorias.
e NVD (National Vulnerability Database): Para consultar detalhes de CVEs e CVSS.

e Documentacao do OWASP Dependency-Check: Para aprender a usar uma ferramenta SCA de cédigo aberto.



Autoavaliacao

Questoes de Multipla Escolha

— ) —————

Risco Principal da A06:2021

Qual das seguintes opcoes MELHOR descreve o
principal risco associado a categoria A06:2021 -
Componentes Vulneraveis e Desatualizados?

1. Falhas na logica de negdcios da aplicacao
desenvolvida internamente.

2. Vulnerabilidades em bibliotecas e frameworks
de terceiros que a aplicacao utiliza.

3. Ataques de injecao de SQL diretamente no
codigo-fonte da aplicacao.

4. Configuracodes incorretas de servidores web e
bancos de dados.

Acao Imediata para CVE

Um desenvolvedor utiliza uma biblioteca de codigo
aberto em seu projeto. Apds algumas semanas, é
publicada uma nova CVE (Common Vulnerabilities
and Exposures) para essa biblioteca, indicando
uma vulnerabilidade critica. Qual € a acao mais
imediata e eficaz que o desenvolvedor deve tomar?

1. Remover a biblioteca do projeto e reescrever a
funcionalidade do zero.

2. Ignorar o alerta, pois a vulnerabilidade pode nao
afetar sua aplicacao.

3. Atualizar a biblioteca para uma versao
corrigida e testar a aplicacao.

4. Publicar a vulnerabilidade em foruns online para
alertar outros desenvolvedores.

B R

Funcao das Ferramentas SCA

Qual é a principal funcao de uma ferramenta de
Anadlise de Composicao de Software (SCA)?

1. Realizar testes de penetracao em aplicacdes
web em producao.

2. Gerenciar o controle de versao do cédigo-fonte
da aplicacao.
3. Identificar e auditar componentes de terceiros

em uma aplicacao, detectando
vulnerabilidades e problemas de licenca.

4. Monitorar o desempenho da aplicagcao em
tempo real e identificar gargalos.

0 Gabarito: 1. b) | 2.¢) | 3.¢) | 4. b)

Utilidade do CVSS

A pontuacao CVSS (Common Vulnerability Scoring
System) é utilizada para:

1. Medir a popularidade de uma biblioteca de
codigo aberto.

2. Avaliar a gravidade e o impacto de uma
vulnerabilidade de seguranca.

3. Determinar o numero de linhas de cédigo em
uma aplicacao.

4. Classificar a experiéncia de um desenvolvedor
em segurancga.

Questao Discursiva

os beneficios e os desafios dessa abordagem.

Explique como a integracao de ferramentas SCA em um pipeline de CI/CD (Integracao Continua/Entrega
Continua) pode fortalecer a seguranca de uma aplicacao web contra a vulnerabilidade A06:2021, abordando

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para

verificar alteracoes.



