
Aula 7 3 Componentes Vulneráveis e 
Desatualizados
No mundo do desenvolvimento de software, a velocidade e a eficiência são cruciais. Para atingir esses objetivos, é 
comum e até necessário reutilizar componentes, bibliotecas e frameworks desenvolvidos por terceiros. Pense 
nisso como construir uma casa: você não fabrica cada tijolo, cada telha ou cada janela; você compra esses 
materiais de fornecedores especializados. Essa prática acelera o processo e permite focar no que é único em sua 
construção.

No entanto, essa conveniência traz consigo uma camada de complexidade e, mais importante, de risco. Assim 
como um tijolo defeituoso pode comprometer a estrutura de uma casa, um componente de software com 
vulnerabilidades pode abrir portas para ataques cibernéticos em sua aplicação. Muitas vezes, essas falhas não são 
óbvias e podem estar escondidas em camadas profundas de dependências que nem sequer sabemos que existem.

Nesta aula, vamos desvendar os perigos ocultos por trás da reutilização de software. Nosso objetivo é que, ao 
final, você seja capaz de compreender o risco da cadeia de suprimentos de software, identificar e gerenciar 
dependências de terceiros, entender o que são CVEs e como ferramentas de Análise de Composição de Software 
(SCA) podem ajudar, e, finalmente, desenvolver estratégias eficazes para manter seus componentes sempre 
atualizados. Prepare-se para olhar para o seu código com uma nova perspectiva de segurança.



A Cadeia de Suprimentos de Software: Um 
Risco Invisível

Analogia do Carro
Peças de múltiplos 
fornecedores formam um 
sistema complexo

Dependências de 
Software
Frameworks, bibliotecas e 
utilitários de terceiros

Risco Invisível
Vulnerabilidades ocultas em 
componentes externos

Imagine por um momento que você está construindo um carro de alta performance. Você projeta o motor, a 
carroceria, o sistema de freios, mas para cada um desses sistemas, você utiliza peças e subsistemas fabricados 
por dezenas de fornecedores diferentes. O motor pode ter pistões de uma empresa, velas de outra, e o sistema de 
injeção de uma terceira. Se uma dessas peças, por menor que seja, tiver um defeito de fabricação ou um ponto 
fraco, todo o carro, por mais bem projetado que seja, pode falhar.

No universo do desenvolvimento de software, a realidade é muito semelhante. Ninguém escreve uma aplicação 
web moderna do zero. Utilizamos frameworks como React, Angular ou Spring Boot, bibliotecas para manipulação 
de dados, autenticação, comunicação com bancos de dados, e até mesmo pequenos utilitários para tarefas 
específicas. Cada uma dessas "peças" vem de uma "cadeia de suprimentos" de software, muitas vezes de 
projetos de código aberto mantidos por comunidades globais.

Ponto de Atenção: O problema surge quando uma dessas dependências de terceiros contém uma 
vulnerabilidade de segurança. Como a peça defeituosa no carro, essa falha pode ser explorada por 
atacantes, comprometendo a segurança de toda a sua aplicação, mesmo que o código que você escreveu 
seja impecável.

A complexidade dessa teia de dependências torna o risco muitas vezes invisível, até que seja tarde demais.



Entendendo a A06:2021 do OWASP Top 10
O que é OWASP?

A OWASP (Open Web Application Security 
Project) é uma comunidade global 
dedicada a melhorar a segurança de 
software. Anualmente, eles publicam o 
"OWASP Top 10", uma lista das dez 
vulnerabilidades mais críticas e 
prevalentes em aplicações web, servindo 
como um guia essencial para 
desenvolvedores e profissionais de 
segurança.

A06:2021 em Destaque

Em 2021, a categoria "Componentes Vulneráveis e 
Desatualizados" (A06:2021) ganhou destaque, refletindo a 
crescente preocupação com a segurança da cadeia de 
suprimentos. Essa categoria não é nova, mas sua ascensão na lista 
de 2021, e a contínua relevância para 2024, sublinha a gravidade 
do problema.

Essa categoria engloba a utilização de bibliotecas, frameworks e outros módulos de software com vulnerabilidades 
conhecidas, que não foram atualizados ou configurados corretamente. O risco é amplificado porque uma única 
falha em um componente amplamente utilizado pode afetar milhares de aplicações em todo o mundo.

Falta de Controle Direto
Os desenvolvedores não têm controle direto sobre 
o código desses componentes. A responsabilidade 
recai sobre a gestão e monitoramento proativo.

Exploração Facilitada
Ignorar essa vulnerabilidade é como deixar a porta 
dos fundos da sua casa aberta, confiando que 
ninguém vai notar, enquanto você se preocupa 
apenas em trancar a porta da frente.



Identificando Dependências de Terceiros
O Desafio da Visibilidade

O primeiro passo para mitigar o risco de componentes vulneráveis é saber exatamente o que você está usando. 
Parece simples, mas em projetos complexos, essa tarefa pode ser um verdadeiro desafio. As dependências podem 
ser diretas, ou seja, bibliotecas que você explicitamente adiciona ao seu projeto, ou transitivas, que são as 
dependências das suas dependências, formando uma árvore complexa de software.

01

Dependências Diretas
Bibliotecas que você explicitamente 
adiciona ao seu projeto (farinha, 
ovos, açúcar)

02

Dependências Transitivas
Dependências das suas 
dependências (grãos do moinho, 
sementes do agricultor)

03

Inventário Completo
Conhecimento total da origem e 
qualidade de todos os componentes

Pense na sua aplicação como uma receita de bolo. Você sabe que precisa de farinha, ovos e açúcar (suas 
dependências diretas). Mas a farinha que você compra já vem de um moinho que usou grãos de um agricultor, que 
por sua vez usou sementes de um fornecedor (suas dependências transitivas). Para garantir a qualidade do seu 
bolo, você precisaria ter alguma ideia da origem e da qualidade de todos esses ingredientes.

Ferramentas de Gerenciamento

Felizmente, as linguagens de programação e seus ecossistemas oferecem ferramentas para ajudar nesse 
inventário. Gerenciadores de pacotes como npm (Node.js), Maven ou Gradle (Java), pip (Python) e Composer 
(PHP) são projetados para listar e gerenciar essas dependências. Eles podem gerar relatórios que detalham todas 
as bibliotecas e frameworks que seu projeto utiliza, incluindo suas versões e, em alguns casos, suas dependências 
transitivas. Dominar essas ferramentas é essencial para ter visibilidade sobre o que compõe sua aplicação.



Gerenciando Dependências e o Risco

Identificar as dependências é apenas o começo. O verdadeiro desafio reside em gerenciá-las de forma 
proativa para minimizar os riscos.

Isso envolve mais do que apenas saber o que você tem; é sobre tomar decisões informadas sobre quais 
componentes usar, como usá-los e como mantê-los. É um processo contínuo que exige disciplina e automação.

Analogia da Frota

Imagine que você é o gerente de uma frota de 
veículos. Não basta saber quantos carros você tem; 
você precisa saber:

A idade de cada veículo

Quando foi a última revisão

Se há algum recall pendente

Qual a quilometragem

Gestão de Componentes

No contexto do software, isso se traduz em:

Políticas claras para uso de componentes

Processo de revisão e aprovação

Fixação de versões específicas

Atualizações controladas

Fontes Confiáveis
Utilize apenas bibliotecas de 
fontes confiáveis com histórico 
de segurança robusto

Processo de Aprovação
Estabeleça um processo para 
revisar e aprovar novas 
dependências

Controle de Versões
Fixe versões específicas para 
garantir reprodutibilidade e 
estabilidade



O Que é CVE (Common Vulnerabilities and 
Exposures)?

Identificador Único
CVE é como um "RG" universal 
para vulnerabilidades de 
segurança

Padrão Global
Mantido pela MITRE Corporation 
e usado mundialmente

Rastreabilidade
Permite pesquisar detalhes, 
softwares afetados e correções

Quando uma vulnerabilidade é descoberta em um software, é fundamental que haja uma forma padronizada de 
identificá-la e comunicá-la. É aqui que entra o CVE (Common Vulnerabilities and Exposures). Pense no CVE como 
um "RG" ou um "código de barras" universal para vulnerabilidades de segurança. Cada CVE é um identificador 
único para uma falha de segurança publicamente conhecida.

Exemplo Prático: CVE-2021-44228 refere-se à famosa falha Log4Shell, uma das vulnerabilidades mais 
críticas descobertas nos últimos anos.

Imagine que você é um médico e precisa diagnosticar uma doença. Seria caótico se cada médico usasse um nome 
diferente para a mesma condição. O CVE resolve esse problema no mundo da segurança de software, fornecendo 
um nome e um número padronizados para cada vulnerabilidade. Por exemplo, você pode encontrar uma 
vulnerabilidade identificada como CVE-2021-44228, que se refere à famosa falha Log4Shell.

Esses identificadores são mantidos pela MITRE Corporation e são amplamente utilizados por bancos de dados de 
vulnerabilidades, ferramentas de segurança e pesquisadores em todo o mundo. Ao ver um CVE, você sabe que 
está se referindo a uma vulnerabilidade específica e pode pesquisar detalhes sobre ela, como sua descrição, os 
softwares afetados e, crucialmente, como corrigi-la. É a linguagem comum que permite que a comunidade de 
segurança se comunique de forma eficaz sobre as ameaças.



Aprofundando em CVEs e CVSS
Nem Todas as Vulnerabilidades São Iguais

Saber que existe uma vulnerabilidade (via CVE) é o primeiro passo, mas nem todas as vulnerabilidades são 
igualmente perigosas. Algumas podem ser facilmente exploradas e causar danos catastróficos, enquanto outras 
exigem condições muito específicas para serem ativadas e têm um impacto limitado. Para ajudar a priorizar e 
entender a gravidade de cada falha, utilizamos o CVSS (Common Vulnerability Scoring System).

Baixa Gravidade (0-3.9)
Como um resfriado leve - impacto limitado

Média Gravidade (4.0-6.9)
Como uma gripe séria - requer atenção

Alta Gravidade (7.0-8.9)
Situação grave - ação urgente necessária

Crítica (9.0-10.0)
Emergência - correção imediata obrigatória

O CVSS é um sistema de pontuação aberto e padronizado que fornece uma forma numérica de avaliar a gravidade 
de uma vulnerabilidade. É como um sistema de classificação de risco para doenças: algumas são um resfriado leve 
(pontuação baixa), outras são uma gripe séria (pontuação média), e algumas são uma doença terminal (pontuação 
alta). Essa pontuação ajuda as equipes de segurança a decidir quais vulnerabilidades precisam de atenção 
imediata.

Métricas do CVSS

Complexidade de ataque: Quão difícil é explorar a vulnerabilidade

Impacto na confidencialidade: Risco de exposição de dados

Impacto na integridade: Risco de modificação de dados

Impacto na disponibilidade: Risco de interrupção do serviço

Vetor de ataque: Se pode ser explorada remotamente

A pontuação CVSS é composta por várias métricas que descrevem as características da vulnerabilidade, como a 
complexidade de ataque, o impacto na confidencialidade, integridade e disponibilidade, e se a vulnerabilidade 
pode ser explorada remotamente. Uma pontuação de 0 a 10 é atribuída, onde 10 representa a gravidade máxima. 
Ao analisar um CVE, sempre procure a pontuação CVSS associada para entender o risco real que ela representa 
para sua aplicação e priorizar suas ações de correção.



Ferramentas de Análise de Composição de 
Software (SCA)

Com a quantidade de dependências que uma aplicação moderna pode ter, rastrear manualmente cada 
biblioteca seria uma tarefa impossível e propensa a erros.

É aqui que as Ferramentas de Análise de Composição de Software, ou SCA (Software Composition Analysis), se 
tornam indispensáveis. Elas são como um "scanner de raio-X" para o seu código.

Analogia: Inspeção de Supermercado

Imagine que você é um inspetor de segurança 
alimentar em um grande supermercado. Você não 
pode abrir cada embalagem para verificar os 
ingredientes e suas datas de validade. Em vez disso, 
você usa um sistema automatizado que escaneia os 
códigos de barras dos produtos, compara com um 
banco de dados de recalls e alertas, e rapidamente 
identifica itens problemáticos.

Ferramentas SCA em Ação

As ferramentas SCA fazem algo muito parecido para o 
seu software. Elas automatizam o processo de 
identificação de todos os componentes de código 
aberto e de terceiros em sua aplicação, comparando-
os com bancos de dados de vulnerabilidades 
conhecidas.

Identificação Automática
Detecta todos os componentes de código aberto e de 
terceiros em sua aplicação automaticamente

Comparação com CVEs
Compara componentes com bancos de dados de 
vulnerabilidades conhecidas em tempo real

Análise de Licenças
Verifica problemas de conformidade de licenciamento e 
uso adequado

Detecção de Desatualização
Identifica componentes desatualizados que podem 
representar riscos futuros

As ferramentas SCA automatizam o processo de identificação de todos os componentes de código aberto e de 
terceiros em sua aplicação. Elas então comparam esses componentes com bancos de dados de vulnerabilidades 
conhecidas (como os CVEs) e de informações de licenciamento. Isso permite que você descubra rapidamente se 
está usando uma versão vulnerável de uma biblioteca, se há problemas de conformidade de licença, e até mesmo 
se existem componentes desatualizados que podem não ter vulnerabilidades conhecidas, mas que representam 
um risco futuro.



Implementando SCA na Prática
Integração ao Ciclo de Vida de Desenvolvimento

A verdadeira força das ferramentas SCA reside em sua capacidade de serem integradas ao ciclo de vida de 
desenvolvimento de software (SDLC). Não basta rodar um scan uma vez; a segurança de componentes deve ser 
um processo contínuo, desde o momento em que o código é escrito até a sua implantação em produção. Isso 
reflete o conceito de "shift-left security", onde a segurança é incorporada o mais cedo possível no processo.

Desenvolvimento
Código escrito pelo desenvolvedor

Teste
Testes automatizados executados

SCA Scan
Análise de componentes vulneráveis

Build
Compilação da aplicação

Deploy
Implantação em produção

Conceito Chave: Pense em um sistema de controle de qualidade em uma linha de montagem de carros. 
Não se espera até o carro estar pronto para fazer a inspeção final. Em vez disso, verificações de 
qualidade são realizadas em cada etapa.

Da mesma forma, as ferramentas SCA podem ser integradas em seu pipeline de Integração Contínua/Entrega 
Contínua (CI/CD). Isso significa que, a cada vez que um desenvolvedor submete código, ou a cada build da 
aplicação, um scan SCA pode ser executado automaticamente. Se uma nova vulnerabilidade for detectada em um 
componente, o build pode ser interrompido, alertando a equipe imediatamente. Ferramentas como o OWASP 
Dependency-Check são exemplos de soluções que podem ser facilmente incorporadas a esses pipelines, 
fornecendo relatórios detalhados e acionáveis.

Benefícios da Automação

Detecção precoce: Vulnerabilidades identificadas antes da produção

Feedback imediato: Desenvolvedores alertados em tempo real

Redução de custos: Correções mais baratas em fases iniciais

Conformidade contínua: Garantia de padrões de segurança



Estratégias para Manter Componentes 
Atualizados

A detecção de vulnerabilidades é crucial, mas a correção é o que realmente importa. Manter os componentes 
de software atualizados é a estratégia mais eficaz para mitigar a maioria dos riscos associados à A06:2021.

No entanto, o processo de atualização pode ser desafiador, pois muitas equipes temem que uma atualização possa 
quebrar funcionalidades existentes ou introduzir novos bugs.

O Dilema
Atualizações trazem segurança, mas podem causar 
problemas de compatibilidade

A Solução
Abordagem estruturada com testes e ambientes 
controlados

Imagine que você é o proprietário de um smartphone. Você recebe notificações constantes para atualizar o 
sistema operacional e os aplicativos. Você sabe que essas atualizações trazem novos recursos e, mais importante, 
correções de segurança. Ignorá-las por muito tempo pode deixar seu aparelho vulnerável. No entanto, você 
também já deve ter ouvido histórias de atualizações que causaram problemas, travamentos ou incompatibilidades.

Abordagem Estruturada

01

Plano de Gerenciamento de Patches
Crie um plano onde as atualizações de segurança são 
priorizadas e aplicadas regularmente

02

Ambientes de Staging
Utilize ambientes de testes que replicam o ambiente de 
produção para testar atualizações

03

Testes Automatizados
Mantenha uma suíte robusta de testes (unitários, 
integração, ponta a ponta)

04

Implantação Confiante
Aplique atualizações sem medo de introduzir regressões

Para superar esse dilema, é fundamental adotar uma abordagem estruturada. Isso inclui a criação de um plano de 
gerenciamento de patches, onde as atualizações de segurança são priorizadas e aplicadas regularmente. Utilizar 
ambientes de staging (testes) que replicam o ambiente de produção é vital para testar as atualizações antes de 
implantá-las. Além disso, ter uma suíte robusta de testes automatizados (unitários, de integração e de ponta a 
ponta) pode dar a confiança necessária para aplicar as atualizações sem medo de introduzir regressões.



Automação e Monitoramento Contínuo
O Cenário em Constante Evolução

O cenário de ameaças cibernéticas está em constante evolução. Novas vulnerabilidades são descobertas 
diariamente, e o que era seguro ontem pode não ser hoje. Por isso, o trabalho de segurança de componentes não 
termina após a atualização. É um ciclo contínuo de monitoramento, detecção e resposta. A automação 
desempenha um papel fundamental nesse processo, permitindo que as equipes reajam rapidamente a novas 
ameaças.

Pense em um sistema de vigilância de uma casa inteligente. Não basta instalar câmeras e alarmes; é preciso que 
eles estejam sempre ativos, monitorando qualquer movimento suspeito e alertando o proprietário em tempo real. 
Se uma nova vulnerabilidade for descoberta em um componente que você usa, você precisa ser notificado o mais 
rápido possível para tomar as medidas corretivas.

Implementação Prática

Feeds de Segurança

Assinatura de alertas de vulnerabilidades

Monitoramento de bibliotecas específicas

Notificações de CVEs relevantes

Integração com Ferramentas

Alertas em Slack ou Microsoft Teams

Sistemas de gerenciamento de incidentes

Dashboards de segurança em tempo real

Isso envolve a assinatura de feeds de segurança e alertas de vulnerabilidades de bibliotecas e frameworks que 
você utiliza. Muitas ferramentas SCA oferecem recursos de monitoramento contínuo, onde elas verificam 
automaticamente se novas CVEs foram publicadas para os componentes em seu inventário. A integração desses 
alertas com sistemas de gerenciamento de incidentes ou ferramentas de comunicação da equipe (como Slack ou 
Microsoft Teams) garante que as informações cheguem às pessoas certas no momento certo, permitindo uma 
resposta ágil e minimizando a janela de exposição a ataques.

Monitoramento
Vigilância constante de novas 

vulnerabilidades

Detecção
Identificação de CVEs em 
componentes usados

Resposta
Ação rápida para correção

Validação
Verificação da eficácia da 

correção



O Impacto das Tendências: APIs e 
Microserviços
Evolução da Arquitetura de Software

O cenário de desenvolvimento de aplicações web evoluiu drasticamente nos últimos anos, com a ascensão de 
arquiteturas baseadas em microserviços e o uso intensivo de APIs (Application Programming Interfaces) REST e 
GraphQL. Embora essas tendências tragam inúmeros benefícios em termos de escalabilidade e flexibilidade, elas 
também amplificam os desafios relacionados à segurança de componentes vulneráveis e desatualizados.

Arquitetura Monolítica
Uma única aplicação grande com dependências 
centralizadas

Microserviços
Dezenas de serviços pequenos, cada um com suas 
próprias dependências

Imagine que, em vez de construir uma única casa grande, você está construindo um condomínio com dezenas de 
pequenas casas, cada uma com sua própria infraestrutura e conectada a outras por ruas e serviços 
compartilhados. Cada uma dessas casas pode ter seus próprios fornecedores de materiais, e as ruas e serviços 
compartilhados também dependem de terceiros. A complexidade de gerenciar a segurança de cada unidade e de 
todas as interconexões é exponencialmente maior.

Desafios Amplificados

Múltiplas linguagens e frameworks: Cada microserviço pode usar tecnologias diferentes

Dependências distribuídas: Cada serviço tem seu próprio conjunto de bibliotecas

APIs internas e externas: Dezenas ou centenas de pontos de integração

Superfície de ataque expandida: Cada componente é um potencial ponto de falha

Em uma arquitetura de microserviços, cada serviço pode ter seu próprio conjunto de dependências, muitas vezes 
em diferentes linguagens e frameworks. Uma aplicação pode consumir dezenas ou centenas de APIs internas e 
externas. Cada uma dessas APIs e seus componentes subjacentes representa um potencial ponto de falha. A 
visibilidade e o controle sobre todas essas dependências se tornam ainda mais críticos, exigindo uma abordagem 
holística e ferramentas robustas para garantir que nenhum elo fraco comprometa a segurança de todo o 
ecossistema.



Segurança na Cadeia de Suprimentos de 
Software (SSCS)
Um Conceito Mais Amplo

A discussão sobre componentes vulneráveis nos leva a um conceito mais amplo e cada vez mais relevante: a 
Segurança da Cadeia de Suprimentos de Software (SSCS). Não se trata apenas de verificar se as bibliotecas que 
você usa têm vulnerabilidades conhecidas, mas de garantir a integridade e a autenticidade de todo o processo de 
entrega de software, desde o código-fonte até a implantação.

Analogia Farmacêutica: Pense na cadeia de suprimentos de um produto físico, como um medicamento. 
Não basta que o medicamento em si seja eficaz; é preciso garantir que ele não foi adulterado durante o 
transporte, que a embalagem é autêntica e que a origem dos ingredientes é confiável.

No software, isso significa proteger-se contra ataques que visam comprometer o processo de construção ou 
distribuição do software, como a inserção de código malicioso em repositórios de código aberto, o 
comprometimento de ferramentas de build ou a adulteração de artefatos de software. Medidas como a assinatura 
de código, a verificação de integridade de pacotes e a geração de uma SBOM (Software Bill of Materials) 3 uma 
lista completa de todos os componentes e suas origens 3 são cruciais para construir confiança e rastreabilidade 
em toda a cadeia de suprimentos.

SCA vs. SSCS: Entendendo as Diferenças

Conceito Âmbito/Foco Principal Exemplo de Aplicação

SCA Identificação de vulnerabilidades 
em componentes de terceiros já 
utilizados. Base: Bancos de dados 
de CVEs e licenças.

Ferramenta que escaneia node_modules 
e alerta sobre CVE-2021-44228 no 
Log4j.

SSCS Garantia da integridade e 
autenticidade de todo o processo 
de entrega de software. Base: 
Assinatura de código, verificação 
de hashes, SBOM.

Verificação de que um pacote baixado 
não foi adulterado e que sua origem é 
legítima.

Assinatura de Código
Garante que o código não foi 
modificado por terceiros não 
autorizados

Verificação de 
Integridade
Confirma que os pacotes não 
foram adulterados durante o 
download

SBOM
Lista completa de componentes 
e suas origens para 
rastreabilidade total



Boas Práticas e Cultura de Segurança

A tecnologia, por mais avançada que seja, é apenas uma parte da solução. Para realmente combater a 
ameaça de componentes vulneráveis e desatualizados, é fundamental cultivar uma forte cultura de segurança 
dentro da equipe de desenvolvimento.

A segurança não deve ser vista como uma responsabilidade exclusiva de um "departamento de segurança", mas 
sim como um esforço coletivo e contínuo de todos os envolvidos no ciclo de vida do software.

Analogia do Alpinismo
Imagine uma equipe de alpinistas. Cada um tem seu equipamento individual de segurança, mas o sucesso da 
escalada depende da comunicação, da confiança mútua e da responsabilidade compartilhada por todos os 
membros. Se um alpinista negligencia a verificação de seu próprio equipamento ou não se comunica sobre um 
risco percebido, toda a equipe pode estar em perigo.

Construindo uma Cultura de Segurança

Conscientização
Treinamento contínuo sobre riscos da cadeia de 
suprimentos

Responsabilidade Compartilhada
Todos entendem a importância de escolher 
componentes seguros

Campeões de Segurança
Pontos de contato que promovem melhores práticas

Resposta Rápida
Reação ágil a alertas de segurança

No desenvolvimento de software, isso se traduz em conscientização e treinamento contínuos para os 
desenvolvedores sobre os riscos da cadeia de suprimentos. É importante que todos entendam a importância de 
escolher componentes seguros, de mantê-los atualizados e de reagir rapidamente a alertas de segurança. 
Estabelecer "campeões de segurança" dentro das equipes de desenvolvimento, que atuam como pontos de 
contato e promotores das melhores práticas, pode ser uma estratégia eficaz para disseminar essa cultura e 
garantir que a segurança seja uma prioridade em cada etapa do projeto.



Consolidação e Próximos Passos
Recapitulação da Aula

Nesta aula, exploramos a fundo a vulnerabilidade A06:2021 - Componentes Vulneráveis e Desatualizados, um dos 
riscos mais críticos para aplicações web modernas. Vimos como a complexidade da cadeia de suprimentos de 
software nos expõe a falhas em bibliotecas e frameworks de terceiros, e como ferramentas como CVE e CVSS nos 
ajudam a identificar e priorizar essas ameaças. Discutimos a importância das ferramentas SCA para automatizar a 
detecção e a necessidade de estratégias proativas de atualização e monitoramento contínuo. Finalmente, 
entendemos que a segurança de componentes é um esforço que vai além da tecnologia, exigindo uma cultura de 
segurança robusta e responsabilidade compartilhada.

Em Prática

Inventário Atualizado
Mantenha um inventário atualizado de todas as dependências do seu projeto.

Integração SCA
Integre ferramentas SCA ao seu pipeline de CI/CD para detecção automática de vulnerabilidades.

Política de Atualização
Estabeleça uma política de atualização regular para seus componentes, testando-os em ambientes de 
staging.

Monitoramento Ativo
Monitore feeds de segurança e alertas de CVE para reagir rapidamente a novas ameaças.

Cultura de Segurança
Promova uma cultura de segurança em sua equipe, com treinamento e conscientização contínuos.

Próxima Aula: Na Aula 8 3 A07:2021 - Falhas de Identificação e Autenticação, mergulharemos em outro 
pilar fundamental da segurança de aplicações web. Prepare-se para entender como proteger o acesso 
dos usuários e evitar que atacantes se passem por eles.

Recursos Adicionais

OWASP Top 10 (2021): Para aprofundar nos detalhes da A06 e outras categorias.

NVD (National Vulnerability Database): Para consultar detalhes de CVEs e CVSS.

Documentação do OWASP Dependency-Check: Para aprender a usar uma ferramenta SCA de código aberto.



Autoavaliação
Questões de Múltipla Escolha

1

Risco Principal da A06:2021
Qual das seguintes opções MELHOR descreve o 
principal risco associado à categoria A06:2021 - 
Componentes Vulneráveis e Desatualizados?

Falhas na lógica de negócios da aplicação 
desenvolvida internamente.

1.

Vulnerabilidades em bibliotecas e frameworks 
de terceiros que a aplicação utiliza.

2.

Ataques de injeção de SQL diretamente no 
código-fonte da aplicação.

3.

Configurações incorretas de servidores web e 
bancos de dados.

4.

2

Ação Imediata para CVE
Um desenvolvedor utiliza uma biblioteca de código 
aberto em seu projeto. Após algumas semanas, é 
publicada uma nova CVE (Common Vulnerabilities 
and Exposures) para essa biblioteca, indicando 
uma vulnerabilidade crítica. Qual é a ação mais 
imediata e eficaz que o desenvolvedor deve tomar?

Remover a biblioteca do projeto e reescrever a 
funcionalidade do zero.

1.

Ignorar o alerta, pois a vulnerabilidade pode não 
afetar sua aplicação.

2.

Atualizar a biblioteca para uma versão 
corrigida e testar a aplicação.

3.

Publicar a vulnerabilidade em fóruns online para 
alertar outros desenvolvedores.

4.

3

Função das Ferramentas SCA
Qual é a principal função de uma ferramenta de 
Análise de Composição de Software (SCA)?

Realizar testes de penetração em aplicações 
web em produção.

1.

Gerenciar o controle de versão do código-fonte 
da aplicação.

2.

Identificar e auditar componentes de terceiros 
em uma aplicação, detectando 
vulnerabilidades e problemas de licença.

3.

Monitorar o desempenho da aplicação em 
tempo real e identificar gargalos.

4.

4

Utilidade do CVSS
A pontuação CVSS (Common Vulnerability Scoring 
System) é utilizada para:

Medir a popularidade de uma biblioteca de 
código aberto.

1.

Avaliar a gravidade e o impacto de uma 
vulnerabilidade de segurança.

2.

Determinar o número de linhas de código em 
uma aplicação.

3.

Classificar a experiência de um desenvolvedor 
em segurança.

4.

Gabarito: 1. b) | 2. c) | 3. c) | 4. b)

Questão Discursiva

Explique como a integração de ferramentas SCA em um pipeline de CI/CD (Integração Contínua/Entrega 
Contínua) pode fortalecer a segurança de uma aplicação web contra a vulnerabilidade A06:2021, abordando 
os benefícios e os desafios dessa abordagem.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre fontes oficiais para 
verificar alterações.


