Aula 7 - Algoritmos de Criptografia
Simetrica: Parte 2

Bem-vindos a segunda parte da nossa jornada pelos algoritmos de criptografia simétrica! Na aula anterior,

desvendamos os principios fundamentais e a importancia desses métodos para a seguranca digital. Agora, vamos
aprofundar nosso conhecimento, explorando um dos pilares da criptografia moderna: o Advanced Encryption
Standard (AES), além de mergulhar nas cifras de fluxo e entender suas aplicacdes e desafios.

Imagine por um momento que Vocé precisa enviar uma mensagem secreta para um amigo. Para garantir que
ninguém mais a leia, vocés combinam uma "chave" secreta e um método de embaralhamento. Na criptografia
simétrica, essa chave € a mesma para criptografar e descriptografar, como uma unica chave que abre e fecha o
mesmo cadeado. O AES é o cadeado mais robusto e amplamente utilizado hoje, protegendo desde transacodes
bancarias até comunica¢cdes governamentais.

Nesta aula, nosso objetivo é desmistificar o funcionamento interno do AES, compreendendo suas etapas
complexas, mas fascinantes. Também exploraremos as cifras de fluxo, que operam de uma forma diferente, bit a
bit, e discutiremos suas vantagens e vulnerabilidades, culminando na apresentacao de algoritmos modernos como
o ChaCha20. Ao final, vocé sera capaz de discernir as nuances entre cifras de bloco e de fluxo e entender a
relevancia dessas tecnologias no cenario atual de protecao de dados. Prepare-se para desvendar os segredos por
tras da seguranca digital que usamos todos os dias.



O Coracao da Seguranca Moderna
AES (Rijndael)

No mundo da seguranca digital, o Advanced Encryption
Standard (AES) é como a fundacao de um arranha-céu:
invisivel para a maioria, mas essencial para a estrutura. Antes
do AES, o padrao era o DES (Data Encryption Standard), que,
embora revolucionario para sua época, tornou-se vulneravel
com o avanc¢o da capacidade computacional. A necessidade
de um algoritmo mais robusto e eficiente levou a um concurso
global no final dos anos 90, culminando na sele¢ao do
Rijndael, desenvolvido por Joan Daemen e Vincent Rijmen,
que se tornou o AES em 2001.




A Ubiquidade do AES

Para entender a importancia do AES, pense em todas as vezes que vocé faz uma compra online, acessa seu banco
ou envia um e-mail seguro. Por tras dessas acoes, o AES esta trabalhando incansavelmente para proteger seus
dados. Ele é a espinha dorsal de protocolos como SSL/TLS (que garantem a seguranca dos sites que vocé visita),
VPNs (redes privadas virtuais) e até mesmo na criptografia de discos rigidos. Sua ubiquidade e resisténcia a
ataques conhecidos o tornam um pilar fundamental da nossa infraestrutura digital.

5 Compras Online Banking Digital
Protege transacdes financeiras e dados de Garante a seguranca de operacdes bancarias e
cartao de credito em e-commerce transferéncias

Sﬁ VPNs @ Armazenamento
Criptografa todo o trafego de rede em conexdes Protege dados em discos rigidos e dispositivos
privadas virtuais de armazenamento

A beleza do AES reside em sua combinacao de simplicidade elegante e complexidade matematica. Ele opera sobre
blocos de dados de 128 bits, transformando-o0s através de uma série de rodadas de operacdes. A seguranca do

AES nao depende de um segredo em seu design, mas sim da complexidade das operacodes e, crucialmente, do
tamanho da chave utilizada. E essa transparéncia e a rigorosa analise publica que o tornam tao confiavel.




Estrutura do AES: Rodadas e Chaves

A estrutura do AES pode ser comparada a um chef de cozinha preparando um prato complexo. Ele ndo faz tudo de
uma vez; em vez disso, ele executa uma seérie de etapas repetidas — as "rodadas" — adicionando ingredientes e
transformando-os a cada passo. No AES, cada rodada aplica uma sequéncia de transformacdes que embaralham
os dados de forma irreversivel sem a chave correta. O numero de rodadas varia de acordo com o tamanho da
chave, o que é um fator critico para a seguranca.

() Importante: O AES suporta trés tamanhos de chave: 128, 192 ou 256 bits. Quanto maior a chave, mais
rodadas sao aplicadas e, consequentemente, mais dificil € para um atacante tentar todas as combinacdes

possiveis.
128 bits 192 bits 256 bits
rodadas de transformacao rodadas de transformacao rodadas de transformacao

Pense na chave como a receita secreta do chef. Sem ela, mesmo que vocé saiba todos os passos (as operacdes
do AES), vocé nao conseguira replicar o prato original (descriptografar a mensagem). A for¢ca do AES reside nao
apenas na complexidade de cada rodada, mas na acumulacao dessas transformacdes ao longo de multiplas
rodadas, tornando a relacao entre o texto puro e o texto cifrado extremamente intrincada e nao linear.




As Quatro Transformacoes

Fundamentos do AES

O coracao de cada rodada do AES é composto por quatro transformacdes distintas, mas
interligadas, que trabalham em conjunto para embaralhar os dados de forma eficaz. Imagine
essas transformacoes como 0s movimentos de um dancarino de balé: cada passo € preciso
e contribui para a fluidez e complexidade da coreografia.

01 02

SubBytes ShiftRows

Substituicdo de cada byte por outro de acordo com uma Deslocamento ciclico das linhas da matriz de estado por
tabela fixa (S-box), introduzindo nao-linearidade diferentes quantidades

03 04

MixColumns AddRoundKey

Transformacao matematica de cada coluna usando Combinacao do estado com a chave da rodada atraveés

multiplicacao de matrizes de operacao XOR




Detalhando as Transformacoes

SubBytes: A Substituicao

Pense nela como uma substituicao de letras em
um cddigo secreto. Cada byte no estado e
substituido por outro byte de acordo com uma
tabela de substituicao fixa, chamada S-box. Essa
operacao introduz nao-linearidade, o que significa
que a relacao entre a entrada e a saida nhao é uma
linha reta, tornando o algoritmo mais resistente a
ataques. E como trocar cada palavra por um
sinbnimo completamente diferente, mas de forma
padronizada.

MixColumns: A Mistura
Matematica

Esta é a parte mais "matematica" e complexa,
onde cada coluna do estado é transformada
usando uma multiplicacao de matrizes sobre um
campo finito (Galois Field GF(2"8)). Se SubBytes é
a substituicao e ShiftRows € o embaralhamento,
MixColumns € como misturar as cores de uma
paleta: cada cor (byte) em uma coluna é
combinada com as outras cores da mesma coluna
para produzir novas cores. Isso garante que cada
byte de saida dependa de todos os bytes de
entrada da coluna, promovendo uma forte difusao
e confusao.

ShiftRows: O Embaralhamento

Esta etapa € como embaralhar as linhas de um
baralho de cartas. As linhas do estado sao
ciclicamente deslocadas para a esquerda por
diferentes quantidades. A primeira linha nao é
deslocada, a segunda € deslocada por um byte, a
terceira por dois bytes, e a quarta por trés bytes.
Isso garante que os bytes de uma coluna se
espalhem por diferentes colunas nas rodadas
subsequentes, aumentando a difusdo dos dados.

AddRoundKey: O Ingrediente
Secreto

Esta é a etapa onde a chave secreta da rodada é
combinada com o estado através de uma operacao
XOR (ou exclusivo bit a bit). Pense nisso como
adicionar um ingrediente secreto que muda o
sabor de todo o prato. A chave da rodada é
derivada da chave principal através de um
processo chamado "expansao de chave". Esta
operagao garante que a chave secreta seja
incorporada em cada rodada, tornando a
descriptografia impossivel sem o conhecimento da
chave correta.

Essas quatro transformacdes, aplicadas repetidamente em cada rodada, sdo o que conferem ao AES sua robustez.

Elas trabalham em conjunto para criar um efeito de avalanche, onde uma pequena mudanc¢a no texto puro ou na

chave resulta em uma grande mudanca no texto cifrado, um principio conhecido como "efeito avalanche". E essa

complexidade e interdependéncia que tornam o AES tao seguro e resistente a ataques.



Uma Abordagem Diferente

Cifras de Fluxo (Stream
Ciphers)

Enquanto as cifras de bloco, como o AES, operam em blocos
de dados de tamanho fixo, as cifras de fluxo adotam uma
estratégia diferente: elas criptografam os dados bit a bit ou

'"/ W byte a byte. Imagine que vocé esta transmitindo uma
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mensagem ao Vivo, e precisa criptografa-la em tempo real,
sem esperar para acumular um bloco inteiro. E ai que as cifras
de fluxo brilham.

Elas geram um fluxo de bits pseudoaleatérios (chamado
"keystream") a partir de uma chave secreta e, em seguida,
combinam esse keystream com o texto puro usando uma
operacao XOR.




Vantagens das Cifras de Fluxo

A simplicidade conceitual das cifras de fluxo é
atraente. Se o keystream for verdadeiramente aleatorio
e usado apenas uma vez (como em um One-Time
Pad), a criptografia é teoricamente inquebravel. No
entanto, na pratica, gerar um keystream
verdadeiramente aleatorio é dificil e impraticavel para
a maioria das aplicacées. Por isso, as cifras de fluxo
utilizam geradores de numeros pseudoaleatorios
(PRNGSs) para produzir o keystream, que deve ser
imprevisivel e nao repetitivo para garantir a seguranca.

Alta Velocidade

Processamento bit a bit extremamente rapido

Tempo Real

Perfeito para streaming de audio e video

A principal vantagem das cifras de fluxo é sua
velocidade e eficiéncia, especialmente em ambientes
onde os recursos sao limitados ou onde os dados
chegam em um fluxo continuo, como em transmissoes
de audio ou video. Elas ndo exigem preenchimento
(padding) para completar blocos, o que pode ser uma
fonte de vulnerabilidades em cifras de bloco se nao for
implementado corretamente.

Baixo Consumo

Ideal para dispositivos com recursos limitados

Sem Padding

Nao requer preenchimento de blocos



RC4 e Seus Problemas de Seguranca

Um dos algoritmos de cifra de fluxo mais conhecidos
e amplamente utilizados no passado foi o RC4
(Rivest Cipher 4). Desenvolvido por Ron Rivest em
1987, o RC4 ganhou popularidade devido a sua
simplicidade e alta velocidade. Ele foi empregado em
diversos protocolos, incluindo SSL/TLS (para
seguranca web), WEP (para redes Wi-Fi) e PDF.

(J 1 Alertade Seguranca

No entanto, a histéria do RC4 é um lembrete importante de que a simplicidade nem sempre se traduz em
seguranca duradoura. Ao longo dos anos, diversas vulnerabilidades foram descobertas no RC4.

Principais Vulnerabilidades

o Vieses estatisticos: Certas chaves e estados internos iniciais podem levar a geracao de keystreams com
vieses, onde alguns bytes aparecem com maior probabilidade do que deveriam

e Ataques de recuperacao: Esses vieses permitiram ataques de recuperacao de chave e de texto puro,
especialmente quando o mesmo keystream era reutilizado

e Vulnerabilidade WEP: No contexto do WEP, a reutilizacao de chaves e o uso de vetores de inicializacao fracos
tornaram as redes Wi-Fi vulneraveis a ataques que podiam quebrar a criptografia em minutos

Devido a essas falhas, o uso do RC4 foi descontinuado em protocolos modernos como TLS 1.3, e é fortemente
desencorajado em qualquer nova aplicacao.



Algoritmos de Fluxo Modernos

ChaCha20

Apesar dos problemas do RC4, a necessidade de cifras de fluxo eficientes e seguras
persistiu, especialmente para aplicacdes que exigem alta velocidade e baixo consumo de
recursos. E nesse contexto que surgem algoritmos de fluxo modernos e robustos, como o
ChaCha20.

N~ & L

Seguranca Comprovada Alto Desempenho Eficiéncia
Resistente a ataques de vieses e Excelente performance em Ideal para dispositivos moveis e
vulnerabilidades conhecidas software e hardware sistemas embarcados

Desenvolvido por Daniel J. Bernstein, o ChaCha20 é um algoritmo de fluxo baseado em funcdes de hash
criptograficas, derivado do algoritmo Salsa20. Sua adocao tem crescido significativamente, sendo incorporado em
protocolos como TLS 1.3, SSH e VPNSs, muitas vezes em conjunto com o Poly1305 (um cddigo de autenticacao de
mensagem) para formar o conjunto ChaCha20-Poly1305, que oferece tanto confidencialidade quanto
autenticidade.



Comparativo: Cifras de Bloco vs. Cifras de

Fluxo

A escolha entre uma cifra de bloco e uma cifra de fluxo ndo é uma questao de qual é
"melhor" de forma absoluta, mas sim de qual é mais adequada para uma determinada

aplicacao e contexto. Ambas tém suas forcas e fraquezas, e entender essas distincoes é

crucial para projetar sistemas de seguranca eficazes.

Cifras de Bloco

Cifras de Fluxo

Cifras de bloco, como o AES, operam em pedacos de
dados de tamanho fixo. Elas sao como um cofre
robusto que vocé usa para guardar documentos
importantes. Para usar o cofre, vocé precisa colocar
os documentos dentro, fechar a porta e girar a chave.
Se 0s documentos nao preencherem o cofre, vocé
pode precisar adicionar algum "enchimento" (padding)
para que o mecanismo funcione corretamente.

Ja as cifras de fluxo, como o ChaCha20, sdo mais

como uma maquina de triturar papel que opera
continuamente. Vocé alimenta o papel (dados) folha
por folha, e ele é triturado instantaneamente. Nao ha
necessidade de esperar por um "bloco" de papel. Isso
as torna extremamente eficientes para dados que
chegam em tempo real.



Tabela Comparativa Detalhada

Conceito Cifra de Bloco (Ex: AES) Cifra de Fluxo (Ex: ChaCha20)

Operacao Criptografa blocos de dados de Criptografa dados bit a bit ou byte a
tamanho fixo (ex: 128 bits) byte

Velocidade Geralmente mais lenta para dados em Geralmente mais rapida, ideal para
fluxo continuo tempo real

Uso Armazenamento de arquivos, VPNSs, Transmissodes de audio/video, VolP,
SSL/TLS (dados grandes) dispositivos embarcados

Padding Requer preenchimento para blocos Nao requer preenchimento
incompletos

Vulnerabilidade Modos de operacao e padding mal Reuso de keystream, vieses no
implementados gerador pseudoaleatorio

A principal diferenca reside na granularidade da operacao e na forma como o keystream é gerado e aplicado.
Cifras de bloco usam uma funcao de permutacao e substituicao complexa em cada bloco, enquanto cifras de fluxo
geram um fluxo de bits pseudoaleatoérios que é XORado com o texto puro. Ambas as abordagens, quando
implementadas corretamente, podem fornecer um alto nivel de seguranca.

CARRARK MO

BLOCK SINGHSNLE CPIPHET DLOWERUNTDEE ENEPHOW




Tendéncias e Implicacoes

LGPD, GDPR e Criptografia Pos-Quantica

A criptografia nao existe em um vacuo; ela esta intrinsecamente ligada ao cenario regulatério e as inovacoes

tecnoldgicas. A crescente preocupacao com a privacidade de dados levou a promulgacao de legislacdes robustas
como a Lei Geral de Protecao de Dados (LGPD) no Brasil e o Regulamento Geral sobre a Protecao de Dados (GDPR)

na Europa.

Criptografia e Conformidade Legal

LGPD e GDPR

Ambas as leis impdem requisitos

rigorosos para o tratamento de

dados pessoais, e a criptografia

emerge como uma ferramenta
essencial para garantir a
conformidade.

Medidas Técnicas

A LGPD e a GDPR exigem que as
organizacoes implementem
medidas técnicas e
organizacionais adequadas para
proteger os dados pessoais
contra acessos nao autorizados,
vazamentos e outras violacgoes.

Obrigacao Legal

A criptografia € explicitamente
mencionada como uma dessas
medidas, sendo fundamental
para a pseudonimizacao e
anonimizacao de dados, além de
proteger dados em repouso e
em transito.

Para um profissional da area, entender como aplicar o AES ou ChaCha20 para proteger

dados sensiveis nao é apenas uma boa pratica técnica, mas uma

[J O Desafio Quantico

Além das regulamentacoes, o horizonte tecnoldgico apresenta um desafio monumental: a computacao

quantica. Computadores quanticos, quando totalmente desenvolvidos, terdo a capacidade de quebrar

muitos dos algoritmos de criptografia assimétrica e simétrica que usamos hoje, incluindo o RSA e,
potencialmente, o AES (embora o AES com chaves maiores seja mais resistente).



Criptografia Pos-Quantica (PQC)

A Criptografia P6s-Quantica (PQC) € um campo de estudo que busca desenvolver novos
algoritmos criptograficos que sejam resistentes a ataques de computadores quanticos, mas
que ainda possam ser executados em computadores classicos.

Presente Futuro
AES e RSA protegem a maioria das comunicacoes Novos algoritmos resistentes a computadores
digitais quanticos
1 2 3
Transicao

NIST lidera esforco global para padronizar
algoritmos PQC

Familias de Algoritmos PQC

. e

Lattice-based Code-based

Baseada em problemas matematicos dificeis de Utiliza codigos de correcao de erros
resolver em estruturas de reticulados

-

Hash-based Isogeny-based

Baseada em func¢des de hash criptograficas, Baseada em mapas entre curvas elipticas
geralmente para assinaturas digitais

Para os profissionais de seguranca e desenvolvimento, isso significa que, embora o AES e o ChaCha20 continuem
sendo seguros contra ataques classicos, é crucial estar atento a evolucao da PQC. A transicao para algoritmos
pos-quanticos sera um processo gradual e complexo, exigindo atualizacdes significativas na infraestrutura de
seguranca global.



Aprofundando no AES: Um Exemplo Pratico

Para solidificar nosso entendimento do AES, vamos considerar um exemplo simplificado de como ele opera.

Imagine que temos um pequeno bloco de dados de 128 bits (16 bytes) que queremos criptografar. A chave secreta,

digamos, de 128 bits, sera usada para gerar as chaves de rodada.

Entrada Inicial

O bloco de 128 bits de texto puro € carregado em
uma matriz de estado 4x4. A primeira chave de
rodada (derivada da chave principal) € XORada com
este estado.

Rodadas Subsequentes

Este processo é repetido para o numero de rodadas
determinado pelo tamanho da chave (10, 12 ou 14)

Primeira Rodada

SubBytes: Cada byte no estado é substituido por
um valor da S-box

ShiftRows: As linhas do estado sao deslocadas
ciclicamente

MixColumns: Cada coluna é transformada por uma
multiplicacao de matrizes

AddRoundKey: A chave de rodada atual € XORada
com o estado

Ultima Rodada

A Ultima rodada é ligeiramente diferente, pois nao
inclui a operacao MixColumns. Ela consiste em
SubBytes, ShiftRows e AddRoundKey.

Ao final, o estado resultante é o texto cifrado. Para descriptografar, o processo é invertido, aplicando as

transformacdes inversas em ordem reversa, usando as chaves de rodada na ordem inversa. A complexidade e a
interdependéncia dessas operacdes garantem que, sem a chave correta, € praticamente impossivel reverter o

processo e recuperar o texto puro.



Aplicacoes Reais do AES

Videochamadas Criptografadas

Quando vocé faz uma videochamada criptografada, o
fluxo de audio e video é dividido em blocos, e cada
bloco é criptografado usando AES no modo de
operacao adequado (como GCM, que também oferece
autenticacao).

Discos Criptografados

Da mesma forma, quando vocé salva um arquivo em
um disco criptografado, o sistema operacional usa AES
para proteger cada setor do disco.

[J Modos de Operacao

A escolha do modo de operacao é tao importante quanto a escolha do algoritmo em si. Modos como CBC
(Cipher Block Chaining), CTR (Counter Mode) e GCM (Galois/Counter Mode) definem como o AES é
aplicado aos blocos de dados para garantir seguranca adicional, como a prevencao de ataques de
repeticao ou a adicao de autenticacao.

A compreensao desses detalhes técnicos permite que vocé nao apenas utilize a criptografia de forma eficaz, mas
também avalie a seguranca de sistemas existentes e projete novas solucées com confianca. A criptografia
simétrica, com o AES no seu centro, continua sendo uma ferramenta indispensavel no arsenal da seguranca digital,
e seu dominio € uma habilidade valiosa para qualquer profissional da area.



Cifras de Fluxo na Pratica: Onde o
ChaCha20 Brilha

O ChaCha20, como um algoritmo de cifra de fluxo moderno, encontra seu lugar em
cenarios onde a velocidade e a eficiéncia sao primordiais, e onde os dados nao se
encaixam naturalmente em blocos fixos.

Comunicacao em TLS 1.3 VPNs Modernas Internet das Coisas
Tempo Real ChaCha20-Poly1305 Protocolos como Adequado para
Chamadas de voz sobre IP  oferece desempenho WireGuard optaram pelo dispositivos com poder de
(VolP) e streaming de superior em dispositivos ChaCha20-Poly1305 processamento e memoria
video, onde a laténcia & moveis sem aceleracao de devido a simplicidade e limitados

critica hardware para AES alta velocidade



Seguranca do ChaCha20

A seguranca das cifras de fluxo, e do ChaCha20 em particular,
depende criticamente de duas coisas: a unicidade do par chave-
nonce (um numero usado uma vez) e a aleatoriedade do
keystream gerado. Se 0 mesmo par chave-nonce for usado duas
vezes, o keystream serd o mesmo, e um atacante podera
facilmente recuperar o texto puro. Por isso, a gestdo do nonce &
uma parte vital da implementacao segura de qualquer cifra de
fluxo.

[ Importante: Nunca reutilize o mesmo par chave-nonce!
Esta é a regra de ouro para a seguranca de cifras de
fluxo.

Unicidade

Cada par chave-nonce deve ser unico

0%

Reuso

Taxa aceitavel de reuso de nonce

Em resumo, o ChaCha20 representa a evolucao das cifras de fluxo, superando as
deficiéncias de seus antecessores como o RC4. Sua combinacao de seguranca robusta,
alta performance e eficiéncia em software o posiciona como uma escolha de destaque para

uma ampla gama de aplicacdées modernas, desde a havegacao web até a seguranca de

dispositivos conectados.



Modos de Operacao

Alem do Basico

Até agora, falamos sobre o AES como um algoritmo fundamental, mas a forma como ele é
aplicado aos dados é igualmente crucial. Os "modos de operacao” sao esquemas que
descrevem como um algoritmo de cifra de bloco (como o AES) pode ser usado para
criptografar mensagens de qualquer tamanho, nao apenas blocos fixos de 128 bits.

Imagine que o AES é uma maquina de fazer tijolos. Os modos de operacao sao como os diferentes projetos de
construcao que vocé pode usar com esses tijolos. Vocé pode construir uma parede simples, uma casa complexa,
ou até mesmo um castelo, cada um com suas proprias regras e resisténcias. Sem um modo de operacao
adequado, usar o AES seria como apenas empilhar tijolos sem cimento ou um plano.



Principais Modos de Operacao

ECB (Electronic Codebook)

1 Criptografa cada bloco de dados de forma independente. Embora facil de entender, o ECB € geralmente
inseguro para a maioria das aplicacoes, pois blocos idénticos de texto puro resultam em blocos
idénticos de texto cifrado.

CBC (Cipher Block Chaining)

2 Encadeia os blocos: cada bloco de texto puro € XORado com o bloco cifrado anterior antes de ser
criptografado. Isso garante que blocos idénticos de texto puro produzam blocos cifrados diferentes,
eliminando o vazamento de padrdes.

CTR (Counter Mode)

3 Transforma uma cifra de bloco em uma cifra de fluxo. Ele gera um keystream criptografando um
"contador" que é incrementado para cada bloco. Este modo € altamente eficiente e permite
paralelizacao.

GCM (Galois/Counter Mode)

.| Combina a eficiéncia do CTR com a capacidade de fornecer autenticacao de dados. Além de garantir a
confidencialidade, ele também garante a integridade e a autenticidade. E amplamente utilizado em
protocolos como TLS e IPsec.



Comparacao dos Modos de Operacao

Conceito

Operacao

Vantagens

Desvantagens

Uso Tipico

ECB

Criptografa blocos

independentemen
te

Simples,
paralelizavel

Vaza padroes,
inseguro para
dados repetitivos

Raramente usado

CBC

Encadeia blocos,
XOR com bloco
cifrado anterior

Esconde padrodes,
mais seguro que
ECB

Nao paralelizavel
para
descriptografia,
requer IV Unico

Criptografia de
disco, VPNs mais
antigas

CTR

Transforma cifra
de bloco em cifra
de fluxo

Paralelizavel, nao
propaga erros,
eficiente

Nao autentica
dados

Streaming de
dados,
criptografia de
disco

GCM

CTR +
autenticacao
(MAC)

Confidencialidade,
Integridade,
Autenticidade,
Paralelizavel

Mais complexo,
requer IV unico

TLS, IPsec, SSH,
armazenamento
seguro



LGPD e GDPR: Criptografia
como Pilar da
Conformidade

No cenario atual, a protecao de dados pessoais hao € apenas uma
boa pratica, mas uma exigéncia legal com sérias implicacdes para as
organizacodes. A Lei Geral de Protecao de Dados (LGPD) no Brasil e o
Regulamento Geral sobre a Protecao de Dados (GDPR) na Europa sao
marcos regulatorios que estabelecem diretrizes rigorosas para a
coleta, armazenamento, processamento e compartilhamento de
informacodes pessoais.
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Criptografia como medida
técnica essencial



Privacidade por Designh e Pseudonimizacao

A LGPD e a GDPR também promovem conceitos como "Privacidade por Design" e "Privacidade por Padrao". Isso
significa que a protecao de dados deve ser considerada desde as primeiras etapas do desenvolvimento de um
produto ou servico, e ndo como um "remendo" posterior. A criptografia, portanto, deve ser integrada ao design da
arquitetura de sistemas e aplicacdes, garantindo que os dados sejam protegidos desde 0 momento da coleta.

Design Criptografia
Incorporar privacidade desde o @ Proteger dados em repouso e em
inicio 8@ transito
. Pseudonimizacao
Conformidade v ¢
Transformar identificadores

Atender requisitos legais i
diretos

() Exemplo Pratico: Pseudonimizacao

A pseudonimizacao é o processamento de dados pessoais de tal forma que eles ndo possam mais ser
atribuidos a um titular de dados especifico sem o uso de informacdes adicionais, que devem ser
mantidas separadamente. A criptografia pode ser usada para transformar identificadores diretos em
valores pseudbénimos, reduzindo o risco de identificacao.

Em suma, a criptografia nao é apenas uma ferramenta técnica; € um componente

estratégico para a governanca de dados e a conformidade regulatoéria. Profissionais que
compreendem e aplicam a criptografia de forma eficaz estao melhor posicionados para
proteger as organizacoes contra riscos legais, financeiros e de reputacao no cenario de

protecao de dados atual.




