Aula 6 - Vetores de Ataqgue Comuns em loT
(Parte 2)

No mundo conectado de hoje, os dispositivos IoT (Internet das Coisas) se tornaram parte integrante de nossa vida,
desde casas inteligentes até infraestruturas criticas. Essa ubiquidade, no entanto, traz consigo uma complexidade

crescente de seguranca. Se na Aula 5 exploramos as vulnerabilidades de rede e autenticacao, agora
mergulharemos em ameacas mais sofisticadas e, por vezes, menos 6bvias, que podem comprometer a integridade
e a privacidade de nossos sistemas.

Compreender esses vetores de ataque nao é apenas uma questao técnica; € uma necessidade estratégica para
qualquer profissional que atue ou pretenda atuar com loT. Seja vocé um estudante buscando aprofundamento ou
um candidato a concurso publico, dominar esses conceitos o capacitara a identificar riscos, propor solucoes
robustas e, acima de tudo, proteger dados e sistemas em um cenario digital em constante evolucao.

Ao final desta aula, vocé sera capaz de identificar e descrever os principais vetores de ataque baseados em
software (malware, ransomware), fisicos (acesso nao autorizado, tampering), de interface (APls inseguras) e de
processo (cadeia de suprimentos) em ambientes IoT. Além disso, desenvolvera uma compreensao sobre como as
regulamentacdes e os frameworks de seguranca atuais se aplicam a esses desafios, preparando-o para projetar e
gerenciar sistemas loT mais resilientes.

Nesta jornada, exploraremos desde o codigo malicioso que se infiltra em dispositivos até a manipulacao fisica de
hardware, passando pelas vulnerabilidades em servicos de nuvem e aplicativos moveis, e culminando nos
complexos ataques a cadeia de suprimentos. Prepare-se para desvendar as camadas mais profundas da
seguranca em loT.



Malware e Ransomware Especificos para loT

Imagine que sua casa inteligente, que antes respondia aos
seus comandos, de repente se recusa a funcionar, ou pior,
comeca a agir de forma auténoma, enviando dados para um
servidor desconhecido. Essa € a realidade quando
dispositivos loT sao infectados por malware ou ransomware.
Diferente dos computadores tradicionais, os dispositivos loT
muitas vezes possuem recursos limitados de processamento
e memoria, 0 que os torna alvos faceis para codigos
maliciosos projetados para ambientes restritos.

Esses programas maliciosos exploram as fraquezas
inerentes a muitos dispositivos |oT, como senhas padrao de
fabrica, falta de atualizacdes de seguranca e configuracoes
de rede inadequadas. Uma vez que um dispositivo &

comprometido, ele pode ser usado para uma variedade de
propositos nefastos, desde ataques de negacao de servico
distribuido (DDoS) até a espionagem de dados pessoais. E
Como um virus que, em vez de atacar seu corpo, ataca os
"Orgaos" da sua casa ou empresa, transformando-os em
ferramentas para um proposito alheio.

[JJ) Caso Notorio: Botnet Mirai

Em 2016, o botnet Mirai infectou milhées de cameras IP e gravadores de video digital (DVRs) com senhas
padrao, transformando-os em uma vasta rede de "zumbis" para lancar ataques DDoS massivos. Ja o
ransomware em loT pode bloquear o acesso a dispositivos criticos, como termostatos inteligentes ou
sistemas de controle industrial, exigindo um resgate para restaurar a funcionalidade.

A ameaca é real e a capacidade de um dispositivo simples se tornar uma arma digital € um dos maiores desafios da
seguranca em loT.



Malware e Ransomware (Continuacao)

Persisténcia Comando e Controle (C2) Exploracao de

O malware busca permanecer Vulnerabilidades

Comunicacao disfarcada com
ativo mesmo apos

reinicializacoes, reescrevendo

infraestrutura do atacante para Aproveitamento de falhas em

receber instrucdes ou exfiltrar firmware e sistemas

partes do firmware ou dados.

operacionais sem mecanismos
explorando vulnerabilidades no robustos de protecao.

processo de inicializacao.

A persisténcia € uma caracteristica crucial para o malware em loT. Uma vez que um dispositivo € infectado, o
atacante busca garantir que o cédigo malicioso permaneca ativo mesmo apos reinicializagdes ou tentativas de
remocao. Isso é particularmente desafiador em IoT, onde muitos dispositivos nao possuem mecanismos de
seguranca robustos para proteger o firmware ou o sistema operacional contra modificagcdes nao autorizadas.

Pense em um parasita que se aloja em um hospedeiro e se adapta para sobreviver a qualquer tentativa de
expulsdo. O malware loT age de forma similar, muitas vezes reescrevendo partes do firmware ou explorando
vulnerabilidades no processo de inicializacao para se reinstalar. Além disso, a comunicacao com a infraestrutura
de Comando e Controle (C2) do atacante é vital para que o malware receba novas instrucées ou exfiltre dados, e
essa comunicacao pode ser disfarcada para evitar deteccao.

Protecao Multifacetada

No contexto de concursos publicos, € fundamental entender que a protecao contra essas ameacas envolve uma
abordagem multifacetada. Isso inclui a implementacao de senhas fortes e uUnicas, a desativacao de servicos
desnecessarios, a segmentacao de rede para isolar dispositivos loT, e a aplicacao regular de patches e
atualizacbes de seguranca. Frameworks como o NISTIR 8259 e o ETSI EN 303 645 fornecem diretrizes essenciais
para mitigar esses riscos, enfatizando a importancia de um ciclo de vida de desenvolvimento seguro para
dispositivos loT.

Conceito

Malware loT

Ransomware loT

Ambito/Aplicacao

Infeccao e controle de
dispositivos loT

Blogueio de acesso a
dispositivos loT

Base/Origem

Exploracao de
vulnerabilidades de
software

Criptografia ou negacao
de servico

Exemplo

Botnet Mirai (DDoS via
cameras IP)

Criptografia de sistemas
de controle industrial ou
dispositivos médicos



Ataques Fisicos: Acesso Nao Autorizado

A seguranca de um dispositivo IoT nao se limita ao seu software ou a rede em que opera. Muitas vezes, a

vulnerabilidade mais direta reside no acesso fisico ao aparelho. Imagine que vocé tem um cofre digital em sua
casa, mas a porta do cofre é feita de papelao. Por mais sofisticado que seja 0 mecanismo de senha, se alguém
puder simplesmente rasgar a porta, a seguranca é comprometida.

— Dispositivos em Locais —> Extracao de — Portas de Depuracao
Expostos Informacoes Sensiveis Ativas
Sensores externos, cameras Chaves de criptografia, JTAG, UART, USB ou
de seguranca e medidores credenciais de acesso ou Ethernet deixadas expostas
inteligentes frequentemente firmware podem ser facilitam o acesso nao
instalados sem supervisao extraidos diretamente do autorizado.
constante. hardware.

Dispositivos |oT, como sensores em ambientes externos, cameras de seguranca ou medidores inteligentes, sao
frequentemente instalados em locais de facil acesso, sem supervisao constante. Um atacante com acesso fisico
pode extrair informacdes sensiveis diretamente do hardware, como chaves de criptografia, credenciais de acesso
ou firmware. Isso pode ser feito através de portas de depuracao (como JTAG ou UART) que foram deixadas ativas,
ou simplesmente conectando-se a portas USB ou Ethernet.

Exemplo Pratico: Um atacante que consegue acesso a um medidor inteligente de energia em um poste. Ao
conectar um dispositivo a uma porta de servico exposta, ele poderia nao apenas alterar as leituras de consumo,
mas também, em cenarios mais avancados, usar o medidor como um ponto de entrada para a rede elétrica mais
ampla.

Alicao aqui é clara: a seqguranca fisica é a primeira linha de defesa e, se ela falhar, todas as outras camadas de
seguranca podem ser contornadas.



Ataques Fisicos: Manipulacao de Hardware
(Tampering)

Indo além do simples acesso fisico, a manipulacao de
hardware, ou "tampering", envolve a alteracao
intencional de um dispositivo para fins maliciosos.
Pense em um carro onde um mecanico desonesto
substitui uma peca vital por uma falsificada que parece
idéntica, mas tem uma falha oculta. No mundo loT,
essa manipulagcao pode ser muito mais insidiosa e
dificil de detectar.

O tampering pode variar desde a substituicao de
componentes internos por versdes maliciosas (como
um chip de memoria com firmware comprometido) até
a injecao de falhas para extrair informacdes
criptograficas (ataques de canal lateral). Atacantes
sofisticados podem até mesmo adicionar pequenos
dispositivos de escuta ou médulos de comunicacao

ocultos que permitem o controle remoto ou a
exfiltracado de dados sem que o usuario perceba.

() 1 Caso Critico: Dispositivos Médicos

A manipulacao de um dispositivo médico loT, como um monitor de glicose ou um dispensador de
medicamentos, poderia alterar o hardware para fornecer leituras incorretas ou dosagens erradas, com
consequéncias potencialmente fatais.

Técnicas de Protecao Contra Tampering

L T T

Selos de Seguranca Inviolaveis Deteccao de Intrusao no Gabinete
Indicadores fisicos que revelam tentativas de Sensores que alertam quando o involucro do
abertura do dispositivo. dispositivo é violado.

Hardware Root of Trust (HRoT) Secure Boot

Componente de hardware dedicado que garante a Processo que garante que apenas firmware

autenticidade do sistema. auténtico e ndo modificado seja executado.



Exploracao de APIs Inseguras na Nuvem

A maioria dos dispositivos loT nao funciona isoladamente; eles se conectam a servicos de huvem para

armazenamento de dados, processamento, analise e controle remoto. Essas APIs (Interfaces de Programacao de
Aplicativos) na nuvem sao a ponte entre o dispositivo fisico e o mundo digital mais amplo. No entanto, se essas
pontes forem construidas com falhas, elas se tornam um vetor de ataque critico.

Imagine que vocé tem uma casa inteligente onde todos os seus dispositivos sao controlados por um painel central
na nuvem. Se a "porta" para esse painel (a API) tiver uma fechadura fraca ou uma chave facilmente duplicavel, um
atacante pode entrar e controlar todos os seus dispositivos, acessar seus dados ou até mesmo desativar sistemas
de seguranca. As vulnerabilidades de APl sao tao perigosas porque podem expor nao apenas um dispositivo, mas
toda uma rede de dispositivos e os dados de milhares de usuarios.

OWASP Top 10 Vulnerabilidades de API

e Autenticacao e Autorizacao Quebradas e Exposicao Excessiva de Dados

Falhas que permitem acesso nao autorizado a APIs que retornam mais informacodes do que o
recursos protegidos. necessario, expondo dados sensiveis.

¢ Injecao de Codigo e Configuracao Incorreta de Seguranca
Vulnerabilidades que permitem a execucao de Configuracdes padrao ou inadequadas que deixam a
comandos maliciosos através de entradas nao API vulneravel.
validadas.

Exemplo Real: Um atacante que explora uma APl de nuvem mal configurada para um sistema de cameras de
seguranca residencial. Ao manipular os parametros da API, ele poderia visualizar feeds de video privados,
controlar as cameras ou até mesmo desativa-las, comprometendo a privacidade e a seguranca dos moradores.




Exploracao de APIs Inseguras em
Aplicativos Moveis

Além das APIs na nuvem, os aplicativos moveis que
controlam os dispositivos lIoT sao outra porta de entrada
potencial para atacantes. Para muitos usuarios, o
smartphone é a principal interface com seus dispositivos
inteligentes, seja para ligar as luzes, ajustar o termostato ou
monitorar a seguranca da casa. Se o aplicativo mével nao for
seguro, ele pode se tornar um elo fraco na cadeia de
seguranca do loT.

Pense no aplicativo do seu banco. Vocé espera que ele seja
seguro, certo? O mesmo nivel de expectativa deve ser
aplicado aos aplicativos que controlam seus dispositivos loT.

Vulnerabilidades Comuns em Apps Moveis loT

Armazenamento Inseguro

Credenciais de login ou chaves de API
armazenadas em texto simples no dispositivo
movel.

Falhas de Autenticacao

Processos de login fracos que permitem acesso
nao autorizado.

Comunicacao Nao Criptografada

Dados transmitidos entre o aplicativo e 0
dispositivo/nuvem sem protecao adequada.

Autorizacao Inadequada

Controles insuficientes sobre quem pode executar
acoes especificas.

() Cenario Pratico: Um aplicativo mével para uma fechadura inteligente que armazena a senha de acesso a

rede Wi-Fi da casa em texto simples. Se um atacante conseguir acesso ao smartphone (mesmo que por
um breve periodo), ele poderia extrair essa senha e, em seguida, acessar a rede doméstica,
comprometendo todos os outros dispositivos conectados.

A OWASP tambeém oferece um guia de testes de seguranga para aplicativos moveis (OWASP Mobile Security
Testing Guide), que € uma referéncia valiosa para desenvolvedores e auditores.



Ataques a Cadeia de Suprimentos (Supply
Chain Attacks)

A seguranca de um dispositivo lIoT comeca muito antes de ele chegar as maos do usuario final. A "cadeia de
suprimentos" de um produto IoT € um processo complexo que envolve design, fabricacao de componentes,
montagem, desenvolvimento de software, distribuicao e, finalmente, implantacao. Um ataque a cadeia de
suprimentos explora vulnerabilidades em qualquer uma dessas etapas, inserindo cddigo malicioso ou hardware
comprometido antes mesmo que o dispositivo seja ativado.

Imagine que vocé esta construindo uma casa e, sem saber, um dos tijolos que vocé usa ja vem com um pequeno
explosivo embutido. No mundo digital, um ataque a cadeia de suprimentos é similar: um componente de hardware,
um modulo de software ou até mesmo uma ferramenta de desenvolvimento pode ser secretamente comprometido.

Isso significa que, mesmo que o fabricante final siga todas as melhores praticas de seguranca, o produto pode ja
estar infectado desde a origem.

01 02 03

Design e Especificacao Fabricacao de Componentes Desenvolvimento de
Vulnerabilidades podem ser Chips, sensores e outros Software

introduzidas nas especificacdes componentes podem ser Bibliotecas de cddigo aberto ou
iniciais do produto. comprometidos na origem. ferramentas de desenvolvimento

podem conter backdoors.

04 05

Montagem e Integracao Distribuicao

Firmware malicioso pode ser injetado durante a Dispositivos podem ser interceptados e modificados
montagem final. durante o transporte.

Exemplo Notorio: O ataque SolarWinds, onde um software de gerenciamento de rede foi comprometido em sua
fase de atualizacao, afetando milhares de organizacdes. Em um contexto loT, isso poderia se manifestar como
um firmware malicioso injetado durante a fabricacdo de um lote de dispositivos inteligentes, ou um componente
de hardware (como um chip de comunicacao) que contém um backdoor.

Esses ataques sao extremamente dificeis de detectar porque o cédigo ou hardware malicioso € "legitimo" do ponto
de vista da origem.



Ataques a Cadeia de Suprimentos
(Continuacao)

A complexidade e a natureza global da cadeia de suprimentos de loT amplificam os riscos. Um unico dispositivo
pode conter componentes de dezenas de fornecedores diferentes, cada um com seus proprios processos de
seguranca e vulnerabilidades potenciais. A falta de transparéncia e a dificuldade em auditar cada etapa tornam os
ataques a cadeia de suprimentos uma ameaca persistente e de alto impacto.

Pense em uma receita de bolo com muitos ingredientes de diferentes fornecedores. Se um desses fornecedores
adulterar seu ingrediente, o bolo inteiro serd comprometido, e pode ser muito dificil rastrear a origem do problema.
Da mesma forma, um atacante pode comprometer um fornecedor de chips de memaria, um desenvolvedor de
bibliotecas de software de cddigo aberto ou até mesmo um servico de entrega, inserindo seu payload malicioso.

Estratégias de Mitigacao

Verificacao Rigorosa de Fornecedores Ciclo de Vida de Desenvolvimento

Auditorias de seguranca e certificacdes de todos os Seguro (SDLC)
parceiros da cadeia de suprimentos. Integracao de praticas de seguranca em todas as
fases do desenvolvimento.

Software Bill of Materials (SBOM) Atestacao e Verificacao de Integridade
Documentacao completa de todos os componentes Mecanismos para detectar alteracoes nao
de software e suas origens. autorizadas no firmware ou hardware.

Para mitigar esses riscos, sao necessarias estratégias robustas como a verificacao rigorosa de fornecedores, a
implementacao de um ciclo de vida de desenvolvimento de seguranca (SDLC) que inclua auditorias de codigo e
hardware, e a utilizacao de uma "Software Bill of Materials" (SBOM), que lista todos os componentes de software e
suas origens. Além disso, a arquitetura de seguranca deve incluir mecanismos de atestacao e verificacao de
integridade que possam detectar alteracdes nao autorizadas no firmware ou hardware, mesmo que tenham
ocorrido antes da implantacao.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Ataque a Cadeia de Injecao de Compromisso de Firmware malicioso

Suprimentos vulnerabilidades antes fornecedores ou injetado durante a
da implantacao processos fabricacao de

dispositivos loT

SBOM (Software Bill of Transparéncia de Padrao para listagem de Lista de bibliotecas e
Materials) componentes de dependéncias versdes usadas em um
software firmware de loT para

auditoria



Frameworks e Padroes Atuais para
Seguranca em loT

Diante da complexidade dos vetores de ataque em loT, a industria e os 6rgaos reguladores tém desenvolvido
frameworks e padrdes para guiar a construcao de sistemas mais seguros. Pense nesses frameworks como um
conjunto de plantas e codigos de construcao que garantem que uma edificacao seja solida e segura, nao importa
guem a construa. Eles fornecem um guia essencial para desenvolvedores, fabricantes e operadores de dispositivos
loT.

i S )

NISTIR 8259 ETSIEN 303 645 OWASP loT Project

Do National Institute of Standards Da European Telecommunications Identifica as 10 principais

and Technology (EUA), define as Standards Institute, estabelece uma  vulnerabilidades de seguranca em
capacidades de ciberseguranca linha de base de seguranca para loT, servindo como um guia pratico
essenciais para dispositivos loT. dispositivos loT de consumo, para desenvolvedores e testadores
Aborda desde a identificacao de focando em 13 requisitos praticos, na identificacao e mitigacao de
dispositivos até a protecao de como senhas unicas, atualizacao de  riscos comuns.

dados, deteccao de eventos e software e minimizacao de dados.

capacidade de resposta.

A aplicacao desses frameworks nao é apenas uma boa pratica; € um diferencial competitivo €, em muitos casos,
uma exigéncia regulatoria. Por exemplo, um fabricante de smart TVs que segue o ETSI EN 303 645 garante que
seus produtos possuem um nivel basico de seguranca que protege os consumidores contra ameacas comuns.

[ . Dicapara Concursos: Familiarize-se com os requisitos especificos de cada framework, pois questdes
sobre conformidade e melhores praticas sao frequentes em provas de seguranca da informacao.



Regulamentacoes de Privacidade e
Seguranca

A seguranca em loT nao é apenas uma questao técnica; ela esta intrinsecamente ligada a privacidade e a
conformidade legal. Com a proliferacao de dispositivos que coletam dados pessoais, desde habitos de consumo
até informacodes de saude, as regulamentagdes se tornaram um pilar fundamental para proteger os individuos.

Imagine que cada dispositivo loT € um pequeno espiao em sua vida; as regulamentacdes sao as leis que o
impedem de compartilhar suas informacdes sem permissao.

Principais Regulamentacoes

Fe S

LGPD (Brasil) GDPR (Europa)

Lei Geral de Protecao de Dados - Exige medidas de General Data Protection Regulation - Estabelece
seguranca robustas, consentimento explicito e requisitos rigorosos para protecao de dados,
transparéncia no tratamento de dados pessoais incluindo o direito ao esquecimento e portabilidade
coletados por dispositivos loT. de dados.

No Brasil, a LGPD (Lei Geral de Protecao de Dados) e na Europa, a GDPR (General Data Protection Regulation),
sao exemplos proeminentes de legislacdes que impactam diretamente o ciclo de vida dos produtos loT. Elas
exigem que as empresas implementem medidas de seguranca robustas para proteger os dados coletados,
obtenham consentimento explicito para o tratamento de dados e garantam a transparéncia sobre como esses
dados sao usados. O nao cumprimento pode resultar em multas substanciais e danos a reputacao.

Exemplo Pratico: Um dispositivo de monitoramento de saude vestivel que coleta dados de batimentos
cardiacos e padrdes de sono. Para estar em conformidade com a LGPD e a GDPR, o fabricante deve garantir
que esses dados sejam criptografados tanto em transito quanto em repouso, que o usuario tenha controle sobre
quem acessa seus dados e que haja um processo claro para a exclusao de dados.

Além disso, a "Privacidade por Design" (Privacy by Design) se torna um principio fundamental, onde a
privacidade € considerada desde as fases iniciais do projeto do dispositivo.



Arquiteturas de Seguranca para loT

Para combater a miriade de vetores de ataque e cumprir as regulamentacodes, é essencial adotar uma abordagem
holistica e estruturada para a seguranca em loT. Isso significa projetar "arquiteturas de seguranca" que integrem
multiplas camadas de defesa, em vez de adicionar solucdes de seguranca como um "curativo" apos o fato. Pense
em um castelo medieval: ele ndo tem apenas um muro, mas fossos, muralhas internas, portdes fortificados e uma
torre de menagem, cada um adicionando uma camada de protecao.

Principios Fundamentais

Seguranca em Camadas (Defense-in- Zero Trust

Depth) Nenhuma entidade (usuario, dispositivo, rede) é

Cada componente do sistema (dispositivo, rede, automaticamente confiavel, exigindo verificacao

nuvem, aplicativo) possui suas préprias defesas continua de identidade e autorizacao.

independentes.

Secure Elements (SE) Trusted Execution Environments (TEEs)

Chips de hardware dedicados para armazenar Ambientes isolados para processamento de dados

chaves criptograficas de forma segura e isolada. sensiveis, protegidos do sistema operacional
principal.

Uma arquitetura de seguranca robusta para loT geralmente incorpora principios como a seguranca em camadas
(defense-in-depth), onde cada componente do sistema (dispositivo, rede, nuvem, aplicativo) possui suas proprias
defesas. O conceito de Zero Trust também é crucial, assumindo que nenhuma entidade (usuario, dispositivo, rede)
deve ser automaticamente confiavel, exigindo verificacao continua. Elementos como Secure Elements (SE), que
sao chips de hardware dedicados para armazenar chaves criptograficas, e Trusted Execution Environments
(TEEs), que criam ambientes isolados para processamento de dados sensiveis, sao componentes-chave.

[ Exemplo de Aplicacao: Um gateway loT industrial que utiliza um Secure Element para armazenar suas
chaves de criptografia e um TEE para executar o firmware de inicializacdo. Isso garante que, mesmo que
o sistema operacional principal seja comprometido, as operacdes criticas de seguranca e as chaves
permanecam protegidas.

A integracao desses conceitos desde o design até a implantacao € o que define uma arquitetura de seguranca
eficaz, garantindo a resiliéncia contra ataques sofisticados e a conformidade com as exigéncias regulatorias.



Consolidacao e Autoavaliacao

Chegamos ao fim da nossa exploracao sobre os vetores de ataque comuns em loT. Vimos que a seguranca desses
dispositivos € um campo vasto e multifacetado, que exige atencao nao apenas ao software e a rede, mas também
ao aspecto fisico e a complexidade da cadeia de suprimentos. Compreendemos que ameag¢as como malware e
ransomware adaptam-se as caracteristicas unicas dos dispositivos loT, e que ataques fisicos e a exploracao de
APls inseguras representam portas de entrada criticas para atacantes.

A boa noticia é que nao estamos desarmados. Frameworks como NISTIR 8259, ETSI EN 303 645 e as diretrizes do
OWASP loT Project fornecem um roteiro claro para a constru¢cao de sistemas mais seguros. Além disso,
regulamentacdes como LGPD e GDPR impdem a necessidade de considerar a privacidade e a protecao de dados
desde o design. A adocao de arquiteturas de seguranca robustas, com principios como Zero Trust e o uso de
Secure Elements, é fundamental para construir um ecossistema loT resiliente.

) g8 Em pratica: Para profissionais, isso significa que a seguranca em loT deve ser pensada de forma
integral, desde a selecao de fornecedores e o0 design do hardware até o desenvolvimento de software e a
gestao de dados na nuvem. Priorize a seguranca por design, mantenha-se atualizado com os padroes da
industria e esteja sempre atento as regulamentacdes de privacidade.

Autoavaliacao

1 Qual dos seguintes vetores de ataque explora vulnerabilidades em componentes de hardware ou software
antes mesmo de o produto chegar ao usuario final?
a) Exploracao de APIs inseguras na nuvem
b) Ataques fisicos de acesso nao autorizado

c) Ataques a cadeia de suprimentos
d) Malware e Ransomware especificos para loT

2 O botnet Mirai € um exemplo classico de qual tipo de ataque em loT?

a) Ataque fisico de manipulacao de hardware

b) Exploracao de APIs inseguras em aplicativos moveis

c) Malware que transforma dispositivos |oT em zumbis para ataques DDoS
d) Ransomware que criptografa dados de dispositivos loT

3 Qual regulamentacéo europeia tem impacto direto no ciclo de vida de produtos loT, especialmente no que
tange a coleta e tratamento de dados pessoais?
a) NISTIR 8259
b) ETSI EN 303 645

c) OWASP loT Project
d) GDPR

4 A préatica de "tampering" em dispositivos 10T refere-se principalmente a:

a) A exploracao de senhas padrao de fabrica em dispositivos.

b) A manipulacao fisica do hardware do dispositivo para fins maliciosos.
c) A injecao de cddigo malicioso através de APIs na nuvem.

d) O uso de aplicativos moveis inseguros para controlar dispositivos.

5 Descreva a importancia da "Privacidade por Design" no desenvolvimento de dispositivos 10T, considerando
as regulamentacoes de protecao de dados.

Gabarito:

1. c) 2.¢) 3.d) 4. b)

Proxima Aula

Na Aula 7, aprofundaremos em "Secure Boot e Integridade do Firmware", explorando como garantir que os
dispositivos IoT iniciem e operem apenas com software auténtico e ndo modificado, um pilar fundamental contra
muitos dos ataques que vimos hoje.

Recursos Adicionais

e NISTIR 8259: Para aprofundar nas capacidades de ciberseguranca para dispositivos loT.
o ETSIEN 303 645: Para entender os requisitos de seguranca para loT de consumo.
e OWASP loT Project: Para explorar as vulnerabilidades mais comuns e como mitiga-las.

e LGPD e GDPR: Para consultar os textos completos das leis de protecao de dados.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas ate 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




