
Aula 6 3 Fase 1: Varredura de 
Vulnerabilidades (Scanning)

Imagine que você é o guardião de um castelo. Antes que qualquer inimigo tente invadir, sua primeira e mais crucial 
tarefa é inspecionar cada muro, cada torre, cada portão. Onde estão as rachaduras? Quais pontos estão mais 
fracos e poderiam ser explorados? Essa é a essência da varredura de vulnerabilidades no mundo digital. Não se 
trata de esperar um ataque para reagir, mas de proativamente buscar as fragilidades antes que elas se tornem um 
problema.

Nesta aula, mergulharemos na Fase 1 da análise de vulnerabilidades: o scanning. Compreenderemos como essa 
etapa fundamental nos permite mapear a superfície de ataque de um sistema ou rede, identificando pontos fracos 
que podem ser explorados por invasores. Para estudantes universitários e futuros profissionais, dominar essa fase 
é um diferencial competitivo, seja para cumprir requisitos acadêmicos ou para se destacar em um mercado de 
trabalho que valoriza a segurança proativa.

Ao final desta jornada, você será capaz de diferenciar os tipos de varredura, entender o funcionamento de 
ferramentas essenciais, analisar configurações de segurança e, crucialmente, interpretar os resultados de um 
scan, distinguindo ameaças reais de falsos positivos. Prepare-se para desvendar os segredos por trás da detecção 
de vulnerabilidades e fortalecer suas habilidades em cibersegurança.



O Coração da Segurança Proativa: 
Entendendo a Varredura de Vulnerabilidades

D  Proatividade é a chave: Não podemos nos dar ao luxo de esperar por um incidente para descobrir 
onde estamos vulneráveis.

No cenário atual da cibersegurança, a proatividade é a chave. Não podemos nos dar ao luxo de esperar por um 
incidente para descobrir onde estamos vulneráveis. A varredura de vulnerabilidades, ou scanning, é exatamente 
essa postura proativa. Ela funciona como um check-up completo em nossos sistemas, redes e aplicações, 
buscando por falhas de segurança conhecidas que poderiam ser exploradas por atacantes.

Pense na varredura como um detetive digital que vasculha cada canto da sua infraestrutura. Ele não está 
procurando por um criminoso específico, mas sim por portas destrancadas, janelas abertas ou fundações 
rachadas que um criminoso poderia usar. Essa busca sistemática é vital para qualquer organização que deseje 
manter seus dados e operações seguras, minimizando o risco de ataques bem-sucedidos.

Check-up Digital
Inspeção completa de sistemas, 
redes e aplicações

Busca Sistemática
Identificação de falhas de 
segurança conhecidas

Superfície Expandida
Nuvem, IoT e trabalho remoto 
ampliam os desafios

A importância dessa fase se amplifica quando consideramos as tendências de 2025, onde a superfície de ataque 
das organizações se expande exponencialmente com a nuvem, IoT e trabalho remoto. Mapear e entender essa 
superfície de ataque (Attack Surface Management - ASM) torna-se uma tarefa contínua e complexa, e o scanning 
é a ferramenta primária para essa visibilidade. Sem uma varredura eficaz, estamos operando às cegas, deixando a 
porta aberta para riscos desnecessários.



Tipos de Scans: Autenticado (Credentialed) 
vs. Não Autenticado (Uncredentialed)

Ao realizar uma varredura de vulnerabilidades, uma das primeiras decisões técnicas que precisamos tomar é sobre 
o nível de acesso que o scanner terá aos sistemas-alvo. Essa escolha define a profundidade e a precisão dos 
resultados, impactando diretamente a eficácia da nossa análise. É como inspecionar um carro: você pode olhar 
apenas a lataria por fora, ou pode abrir o capô e verificar o motor com as chaves na mão.

ÿ  Scan Não Autenticado
A varredura não autenticada (Uncredentialed Scan) é a 
abordagem mais superficial. O scanner age como um 
atacante externo, sem credenciais de acesso válidas 
para os sistemas. Ele tenta identificar vulnerabilidades 
que seriam visíveis para qualquer pessoa na rede ou 
na internet, como portas abertas, serviços mal 
configurados ou softwares desatualizados que 
anunciam suas versões.

Perspectiva de atacante externo

Sem credenciais necessárias

Foca em vulnerabilidades expostas

Mais rápido e menos intrusivo

�  Scan Autenticado
A varredura autenticada (Credentialed Scan) é muito 
mais profunda e abrangente. Aqui, o scanner recebe 
credenciais válidas (usuário e senha) para acessar os 
sistemas como um usuário legítimo. Isso permite que 
ele verifique configurações internas, patches de 
segurança, permissões de arquivos e softwares 
instalados, revelando vulnerabilidades que não seriam 
visíveis externamente.

Acesso interno completo

Requer credenciais válidas

Verifica configurações profundas

Maior precisão e detalhamento

A escolha entre um e outro depende do objetivo. Para uma visão externa de como um atacante veria sua rede, o 
uncredentialed é adequado. Para uma auditoria interna completa e para identificar vulnerabilidades que um usuário 
mal-intencionado (ou um malware) com acesso interno poderia explorar, o credentialed é indispensável.



Diferenças Essenciais entre Scans 
Autenticados e Não Autenticados

Analogia da Casa: Um scan não autenticado seria como andar pela rua e observar a casa: você veria se as 
janelas estão abertas, se há câmeras de segurança visíveis ou se a porta da frente parece frágil. Já um scan 
autenticado seria como ter as chaves da casa e permissão para entrar e inspecionar cada cômodo.

Para ilustrar melhor a distinção, imagine que você está avaliando a segurança de uma casa. Um scan não 
autenticado seria como andar pela rua e observar a casa: você veria se as janelas estão abertas, se há câmeras de 
segurança visíveis ou se a porta da frente parece frágil. Você teria uma ideia da segurança externa, mas não 
saberia o que há dentro.

Já um scan autenticado seria como ter as chaves da casa e permissão para entrar e inspecionar cada cômodo. 
Você verificaria se as portas dos armários estão trancadas, se há objetos de valor expostos, se o sistema de 
alarme interno está funcionando corretamente. Essa inspeção interna revela muito mais sobre a segurança real da 
casa, incluindo falhas que não seriam óbvias do lado de fora.

Essa analogia nos ajuda a entender por que, embora o scan não autenticado seja mais fácil de realizar e menos 
intrusivo, o scan autenticado é geralmente preferível para uma avaliação de segurança robusta. Ele oferece uma 
visão holística, permitindo a detecção de vulnerabilidades que residem nas configurações internas dos sistemas, 
que são frequentemente as mais exploradas após um acesso inicial.

Característica Scan Não Autenticado 
(Uncredentialed)

Scan Autenticado (Credentialed)

Perspectiva Atacante externo, sem conhecimento 
interno

Usuário interno, com privilégios de 
acesso

Profundidade Superficial, foca em vulnerabilidades 
de rede e serviços expostos

Profunda, verifica configurações 
internas, patches, permissões

Requisitos Nenhum credencial necessário Credenciais válidas (usuário/senha) 
para os sistemas-alvo

Detecção Portas abertas, serviços vulneráveis, 
banners de software

Falhas de configuração, patches 
ausentes, permissões inadequadas

Falsos Positivos Mais comum, devido à falta de 
contexto interno

Menos comum, maior precisão devido 
ao acesso detalhado

Exemplo Verificação de portas abertas em um 
firewall

Checagem se um servidor Windows 
tem todos os patches de segurança 
aplicados



Scanners de Rede e Infraestrutura: As 
Ferramentas do Detetive Digital

Compreender os tipos de varredura é o primeiro passo; o próximo é conhecer as ferramentas que nos permitem 
executá-las. Os scanners de rede e infraestrutura são os instrumentos que o detetive digital utiliza para vasculhar 
os sistemas em busca de vulnerabilidades. Eles automatizam o processo de identificação de falhas, tornando a 
tarefa de segurança mais eficiente e escalável.

Essas ferramentas funcionam de diversas maneiras, desde a simples sondagem de portas abertas até a execução 
de testes complexos para identificar versões de software vulneráveis ou configurações inadequadas. Elas mantêm 
um banco de dados extenso de vulnerabilidades conhecidas (CVEs - Common Vulnerabilities and Exposures) e 
comparam as características dos sistemas-alvo com essas informações para gerar relatórios detalhados.

Nessus
Ferramenta comercial desenvolvida pela Tenable, 
amplamente utilizada e reconhecida pela sua 
robustez, precisão e vasta base de dados de 
vulnerabilidades. Oferece interface intuitiva e 
relatórios detalhados, sendo escolha popular em 
ambientes corporativos.

OpenVAS
Alternativa de código aberto, baseada no antigo 
Nessus, que oferece funcionalidades semelhantes. 
Excelente opção para quem busca uma solução 
gratuita e flexível, ideal para aprendizado e 
ambientes menores.

A escolha da ferramenta dependerá do orçamento, da complexidade da infraestrutura e das necessidades 
específicas da organização. Independentemente da ferramenta, o conhecimento sobre como configurá-la, 
executá-la e, mais importante, interpretar seus resultados é o que realmente agrega valor.



Nessus e OpenVAS em Ação: Um Olhar Mais 
Próximo
Vamos aprofundar um pouco mais em como ferramentas como Nessus e OpenVAS operam na prática. Imagine que 
você precisa escanear uma rede de servidores em um datacenter. Com o Nessus, você configuraria um novo scan, 
especificaria os endereços IP dos servidores-alvo e escolheria o tipo de scan (autenticado ou não autenticado). Se 
for autenticado, você forneceria as credenciais necessárias. O Nessus então iniciaria sua varredura, utilizando uma 
série de plugins para testar diferentes aspectos dos sistemas.

01

Configuração do Scan
Especificar endereços IP dos alvos e tipo de varredura

02

Fornecimento de Credenciais
Se autenticado, inserir usuário e senha válidos

03

Execução dos Plugins
Testes automatizados verificam vulnerabilidades 
conhecidas

04

Geração de Relatório
Compilação de descobertas com classificação de 
severidade

Por exemplo, um plugin pode verificar se um servidor web está rodando uma versão antiga do Apache com uma 
vulnerabilidade conhecida de estouro de buffer. Outro pode checar se um servidor de banco de dados tem a senha 
padrão ainda configurada. O Nessus compila todas essas descobertas em um relatório detalhado, classificando as 
vulnerabilidades por severidade (crítica, alta, média, baixa, informativa) e fornecendo informações sobre como 
corrigi-las.

Nessus em Ação
Interface web intuitiva

Plugins constantemente atualizados

Relatórios executivos e técnicos

Suporte comercial disponível

OpenVAS em Ação
Network Vulnerability Tests (NVTs)

Agendamento de scans

Perfis de varredura personalizados

Ideal para aprendizado sem custos

O OpenVAS funciona de maneira similar, mas com a vantagem de ser de código aberto. Ele também possui uma 
vasta coleção de Network Vulnerability Tests (NVTs), que são os equivalentes aos plugins do Nessus. Você pode 
agendar scans, criar perfis de varredura personalizados e gerenciar os resultados através de sua interface web. 
Para um estudante ou um profissional que está começando, o OpenVAS é uma excelente plataforma para aprender 
os fundamentos da varredura de vulnerabilidades sem custos de licenciamento.

¦  Lembre-se: Ambas as ferramentas são poderosas, mas são apenas isso: ferramentas. A inteligência 
humana para configurar o scan corretamente, analisar os resultados e planejar as ações de remediação é 
insubstituível.



Análise de Configuração e Conformidade 
(Compliance Scanning)

Além de buscar por vulnerabilidades de software e rede, a varredura também desempenha um papel crucial na 
análise de configuração e conformidade, conhecida como Compliance Scanning. Em um mundo onde 
regulamentações como LGPD, GDPR, PCI DSS e ISO 27001 são cada vez mais rigorosas, garantir que os sistemas 
estejam configurados de acordo com padrões de segurança e políticas internas é tão importante quanto corrigir 
falhas de código.

Compliance Scanning: Uma auditoria automatizada que compara configurações atuais com padrões de 
segurança predefinidos.

Pense no compliance scanning como uma auditoria automatizada. Em vez de um auditor humano passar horas 
verificando manualmente cada configuração em dezenas ou centenas de servidores, o scanner faz isso em 
minutos. Ele compara as configurações atuais dos sistemas (como políticas de senha, permissões de usuários, 
configurações de firewall, hardening de sistemas operacionais) com um conjunto de regras predefinidas, que 
podem ser baseadas em benchmarks da indústria (CIS Benchmarks, por exemplo) ou em políticas de segurança 
internas da organização.

Políticas de Senha
Verificação de complexidade, expiração e 
histórico de senhas

Permissões de Usuários
Análise de privilégios e controles de acesso

Configurações de Firewall
Validação de regras e políticas de segurança de 
rede

Hardening de SO
Conformidade com padrões de fortalecimento 
do sistema

Se um servidor não estiver configurado para exigir senhas complexas, ou se um banco de dados permitir acesso 
irrestrito a partir de endereços IP não autorizados, o compliance scan irá sinalizar essas divergências. Isso não 
apenas ajuda a evitar multas e sanções regulatórias, mas também fortalece a postura de segurança geral, 
garantindo que as "boas práticas" sejam de fato implementadas e mantidas.

Essa capacidade é particularmente relevante para candidatos a concursos públicos que atuam em órgãos 
regulados, onde a conformidade é um pilar da governança de TI. A habilidade de realizar e interpretar compliance 
scans é um ativo valioso para qualquer profissional de segurança da informação.



Interpretando os Resultados Brutos de um 
Scan: Além dos Números

Após a execução de um scan, somos frequentemente confrontados com um relatório extenso, repleto de termos 
técnicos, códigos de vulnerabilidade e classificações de severidade. A verdadeira arte da varredura de 
vulnerabilidades não está apenas em executar a ferramenta, mas em interpretar esses resultados brutos de forma 
inteligente e contextualizada. Um relatório de scan é como um prontuário médico: ele lista todos os sintomas, mas 
cabe ao médico (o analista de segurança) fazer o diagnóstico correto e prescrever o tratamento.

�  Ponto-chave: Uma pontuação CVSS alta não significa automaticamente que a vulnerabilidade é a mais 
urgente para o seu ambiente.

O primeiro passo é entender a severidade das vulnerabilidades. A maioria dos scanners utiliza o Common 
Vulnerability Scoring System (CVSS), que atribui uma pontuação numérica de 0 a 10, categorizando as 
vulnerabilidades em baixa, média, alta e crítica. No entanto, uma pontuação CVSS alta não significa 
automaticamente que a vulnerabilidade é a mais urgente para o seu ambiente. É aqui que entra a abordagem 
baseada em risco.

CVSS Score
Pontuação técnica de 0 a 10

Contexto do Ativo
Criticidade e exposição do sistema

Exploits Ativos
Existência de ataques conhecidos

Impacto no Negócio
Consequências reais para a organização

Uma vulnerabilidade com CVSS 9.8 pode ser crítica em um servidor exposto à internet, mas se ela estiver em um 
sistema isolado e sem dados sensíveis, seu risco real para o negócio pode ser menor do que uma vulnerabilidade 
de CVSS 7.0 em um servidor de banco de dados crítico. É fundamental ir além da pontuação e considerar o 
contexto: qual ativo está afetado? Que dados ele contém? Ele está exposto à internet? Existem exploits públicos 
para essa vulnerabilidade?



Lidando com Falsos Positivos: O Desafio da 
Precisão
Um dos maiores desafios na interpretação dos resultados de um scan é lidar com os falsos positivos. Um falso 
positivo ocorre quando o scanner reporta uma vulnerabilidade que, na verdade, não existe ou não é explorável no 
contexto específico do seu ambiente. É como um alarme de incêndio que dispara por causa da fumaça do pão 
queimado, e não por um incêndio real.

O Problema
Consomem tempo valioso da equipe

Causam "cansaço do alarme"

Podem levar a ignorar alertas legítimos

Reduzem a eficiência operacional

A Solução
Conhecimento técnico aprofundado

Análise manual cuidadosa

Validação com equipes técnicas

Documentação de contexto

Falsos positivos podem consumir um tempo valioso da equipe de segurança, que precisa investigar cada alerta. 
Eles podem levar a um "cansaço do alarme", onde alertas legítimos acabam sendo ignorados. Por isso, é crucial 
desenvolver a habilidade de identificar e descartar falsos positivos de forma eficiente. Isso geralmente envolve 
uma combinação de conhecimento técnico, análise manual e validação.

Exemplo prático: Um scanner pode reportar que um serviço está rodando em uma porta padrão e isso é uma 
vulnerabilidade. No entanto, se esse serviço for intencional e estiver protegido por outras camadas de 
segurança (como um firewall de aplicação web ou autenticação forte), o risco pode ser mitigado, e o alerta 
pode ser considerado um falso positivo ou uma vulnerabilidade de baixo impacto.

A experiência e o conhecimento aprofundado dos sistemas que estão sendo escaneados são essenciais aqui. 
Muitas vezes, um alerta que parece crítico à primeira vista pode ser inofensivo após uma investigação mais 
aprofundada. A validação manual, a consulta a documentações e a comunicação com as equipes de 
desenvolvimento e infraestrutura são passos importantes para refinar os resultados do scan.



A Abordagem Baseada em Risco (Risk-
Based Vulnerability Management)

As informações atualizadas e tendências de 2025 nos mostram que a gestão de vulnerabilidades está evoluindo de 
uma abordagem puramente técnica para uma abordagem baseada em risco. Não basta apenas listar as 
vulnerabilidades; é preciso priorizá-las de acordo com o impacto potencial no negócio. Isso é o Risk-Based 
Vulnerability Management (RBVM).

Imagine que você tem uma lista de 100 vulnerabilidades. Se você tentar corrigir todas elas de uma vez, sua equipe 
ficará sobrecarregada e os recursos serão mal utilizados. O RBVM nos ajuda a focar no que realmente importa. Ele 
combina a severidade técnica (CVSS) com outros fatores cruciais, como a criticidade do ativo afetado (um servidor 
de e-commerce é mais crítico que um servidor de testes), o contexto do negócio (qual o impacto financeiro ou 
reputacional de uma exploração?) e a existência de exploits ativos.

A inteligência de ameaças (Threat Intelligence) desempenha um papel fundamental aqui. Se uma vulnerabilidade 
de CVSS 7.0 tem um exploit público ativo e está sendo explorada em ataques reais, ela pode ser mais urgente do 
que uma vulnerabilidade de CVSS 9.0 para a qual não há exploit conhecido. O RBVM nos permite tomar decisões 
mais inteligentes e alocar recursos de remediação de forma mais eficaz, garantindo que as vulnerabilidades que 
representam o maior risco real para a organização sejam tratadas primeiro.

d  Alinhamento estratégico: Essa mudança de paradigma é vital para qualquer profissional de 
segurança, pois alinha a segurança com os objetivos de negócio, transformando a gestão de 
vulnerabilidades de um custo para um investimento estratégico.

Severidade Técnica
Pontuação CVSS da 

vulnerabilidade

Criticidade do Ativo
Importância do sistema para o 
negócio

Inteligência de Ameaças
Exploits ativos e ataques 
conhecidos

Impacto no Negócio
Consequências financeiras e 

reputacionais



Gestão da Superfície de Ataque (Attack 
Surface Management - ASM)
Outra tendência crucial para 2025 é a Gestão da Superfície de Ataque (Attack Surface Management - ASM). Com a 
proliferação de ativos digitais 3 servidores na nuvem, dispositivos IoT, aplicações web, APIs, repositórios de 
código, e até mesmo ativos de Shadow IT (aqueles que não são oficialmente gerenciados pela TI) 3 a superfície de 
ataque de uma organização se tornou vasta e complexa. É como tentar proteger um castelo que, de repente, 
ganhou centenas de novas portas e janelas em locais inesperados.

Ativos na Nuvem
Servidores, bancos de 
dados e serviços 
distribuídos

Dispositivos IoT
Sensores, câmeras e 
equipamentos conectados

Aplicações Web e 
APIs
Interfaces públicas e 
pontos de integração

Shadow IT
Ativos não gerenciados 
oficialmente pela TI

O ASM é o processo contínuo de descobrir, inventariar, classificar e monitorar todos os ativos de uma organização 
que podem ser expostos a ataques. Isso inclui ativos internos, externos, na nuvem e até mesmo aqueles que estão 
fora do controle direto da TI, como informações vazadas em fóruns ou dark web. A varredura de vulnerabilidades é 
um componente essencial do ASM, pois ajuda a identificar as fragilidades nesses ativos descobertos.

Sem um ASM eficaz, as organizações operam com pontos cegos significativos. Uma vulnerabilidade em um 
servidor de testes esquecido na nuvem, por exemplo, pode ser o ponto de entrada para um atacante. O ASM busca 
eliminar esses pontos cegos, fornecendo uma visão completa e atualizada de todos os possíveis vetores de 
ataque.

Para o profissional de segurança, dominar o ASM significa ir além da varredura tradicional, incorporando 
ferramentas de descoberta de ativos, monitoramento contínuo e inteligência de ameaças para manter uma visão 
abrangente da postura de segurança.



Integrando RBVM e ASM: Uma Visão 
Holística da Segurança

CVSS Score

RBVM ASM

Threat 
Intelligence

Business 
Impact

Priorid
ade

Recursos 
Otimizad

os

A verdadeira força da gestão de vulnerabilidades moderna reside na integração da Abordagem Baseada em Risco 
(RBVM) com a Gestão da Superfície de Ataque (ASM). Imagine que o ASM é o mapa completo do seu castelo, 
mostrando cada porta, janela e passagem secreta, mesmo aquelas que você não sabia que existiam. O RBVM, por 
sua vez, é o sistema que avalia quais dessas portas e janelas representam o maior perigo, considerando não 
apenas sua fragilidade, mas também o que está por trás delas e quem está tentando arrombá-las.

ASM: O Mapa Completo
Descobre todos os ativos expostos

Mapeia a superfície de ataque

Identifica Shadow IT

Monitora continuamente novos ativos

RBVM: A Priorização Inteligente
Avalia o risco real de cada vulnerabilidade

Considera contexto de negócio

Integra inteligência de ameaças

Otimiza recursos de remediação

Essa sinergia permite que as organizações não apenas descubram todas as suas vulnerabilidades (graças ao ASM 
que mapeia a superfície de ataque), mas também priorizem a correção daquelas que realmente importam para o 
negócio (graças ao RBVM que avalia o risco). Por exemplo, o ASM pode descobrir um novo servidor na nuvem que 
não estava no inventário. Uma varredura de vulnerabilidades nesse servidor, integrada ao RBVM, pode então 
identificar uma falha crítica e, ao considerar a criticidade do serviço que ele hospeda e a existência de exploits 
ativos, classificá-la como uma prioridade máxima.

Descoberta de Ativo
ASM identifica novo servidor na nuvem

Varredura de Vulnerabilidades
Scan detecta falha crítica no servidor

Avaliação de Risco
RBVM analisa criticidade e exploits ativos

Priorização
Vulnerabilidade classificada como máxima prioridade

Remediação Focada
Recursos alocados para correção imediata

Essa abordagem holística é o futuro da cibersegurança. Ela move as equipes de segurança de uma postura reativa 
de "apagar incêndios" para uma postura proativa e estratégica, onde os recursos são otimizados para proteger o 
que é mais valioso. Para quem busca uma carreira em segurança da informação, entender e aplicar esses 
conceitos é fundamental para se tornar um profissional de alto impacto.



Preparando-se para a Próxima Fase: Da 
Detecção à Priorização

Chegamos ao fim da nossa exploração sobre a Fase 1: Varredura de Vulnerabilidades. Vimos como o scanning é a 
pedra angular da segurança proativa, permitindo-nos identificar as fragilidades em nossos sistemas antes que 
sejam exploradas. Discutimos a diferença crucial entre scans autenticados e não autenticados, exploramos 
ferramentas como Nessus e OpenVAS, e compreendemos a importância da análise de conformidade.

'  O que aprendemos
Tipos de varredura (autenticado vs. não 
autenticado)

Ferramentas essenciais (Nessus e OpenVAS)

Compliance scanning

Interpretação de resultados

Gestão de falsos positivos

�  Tendências 2025
Risk-Based Vulnerability Management (RBVM)

Attack Surface Management (ASM)

Integração ASM + RBVM

Inteligência de ameaças

Abordagem baseada em contexto

Mais importante ainda, mergulhamos nas tendências que moldam o futuro da gestão de vulnerabilidades: a 
Abordagem Baseada em Risco (RBVM) e a Gestão da Superfície de Ataque (ASM). Essas metodologias nos 
ensinam que a detecção de vulnerabilidades é apenas o começo; a verdadeira inteligência reside em contextualizar 
e priorizar essas descobertas.

Próximo passo: Agora que você entende como identificar as vulnerabilidades, o próximo passo lógico é decidir 
quais delas devem ser tratadas primeiro. Não podemos corrigir tudo ao mesmo tempo, e nem todas as 
vulnerabilidades representam o mesmo nível de ameaça. É preciso estratégia, inteligência e uma compreensão 
clara do risco.

  Próxima aula: Na próxima aula, daremos o segundo passo crucial nessa jornada: a Fase 2: Priorização 
Baseada em Risco. Prepare-se para aprender como transformar uma longa lista de vulnerabilidades em 
um plano de ação focado e eficaz, garantindo que seus esforços de segurança sejam direcionados para 
onde realmente importam.



Em Prática: O Analista de Segurança e o 
Relatório de Scan
Imagine que você, como analista de segurança, acaba de receber um relatório de scan de vulnerabilidades de um 
novo servidor web. O relatório aponta uma vulnerabilidade de "Cross-Site Scripting (XSS)" com CVSS 7.5 e outra 
de "Serviço FTP Anônimo Habilitado" com CVSS 5.0.

Sua primeira reação não deve ser apenas olhar para o CVSS. Você deve perguntar:

1 Contexto do Ativo
Este servidor web é de 
produção ou de 
desenvolvimento? Ele lida 
com dados sensíveis de 
clientes? Está exposto 
diretamente à internet ou 
atrás de um firewall de 
aplicação web (WAF)?

2 Exploit Ativo
Existe algum exploit público 
conhecido para essa versão 
específica do XSS ou para o 
serviço FTP? Há relatos de 
ataques recentes utilizando 
essas vulnerabilidades? (Aqui 
entra a inteligência de 
ameaças).

3 Impacto no Negócio
Qual seria o impacto se o 
XSS fosse explorado (roubo 
de sessão, defacement) ou 
se o FTP anônimo permitisse 
acesso a arquivos 
confidenciais?

Vulnerabilidade 1: XSS
CVSS: 7.5 (Alto)

Contexto: Servidor de produção exposto

Exploit: Disponível, mas pouco usado

Impacto: Roubo de sessão, defacement

Vulnerabilidade 2: FTP Anônimo
CVSS: 5.0 (Médio)

Contexto: Acesso a dados confidenciais

Exploit: Ativo em campanhas recentes

Impacto: Vazamento massivo de dados

�  Conclusão do RBVM: Ao aplicar o RBVM, você pode descobrir que, embora o XSS tenha um CVSS 
maior, o serviço FTP anônimo, se explorado, pode levar a um vazamento de dados muito mais grave e tem 
um exploit ativo sendo usado em campanhas recentes. Assim, o FTP, apesar do CVSS menor, se torna a 
prioridade máxima.



Autoavaliação

1

Qual a principal diferença entre um scan 
autenticado e um não autenticado?
a) O scan autenticado é mais rápido, enquanto o 
não autenticado é mais lento.

b) O scan autenticado exige credenciais para 
acesso interno, enquanto o não autenticado simula 
um atacante externo.

c) O scan autenticado só detecta vulnerabilidades 
de rede, o não autenticado detecta de software.

d) O scan autenticado é gratuito, o não autenticado 
é pago.

2

Qual das seguintes ferramentas é um 
scanner de rede e infraestrutura de 
código aberto?
a) Nessus

b) Splunk

c) OpenVAS

d) Wireshark

3

Ao interpretar os resultados de um 
scan, por que a pontuação CVSS não 
deve ser o único critério para 
priorização?
a) Porque o CVSS é um sistema desatualizado e 
não confiável.

b) Porque o CVSS não considera o contexto do 
negócio, a criticidade do ativo e a existência de 
exploits ativos.

c) Porque o CVSS é apenas para vulnerabilidades 
de software, não de rede.

d) Porque o CVSS é uma métrica interna da 
ferramenta e não tem validade externa.

4

O que a Gestão da Superfície de Ataque 
(ASM) busca principalmente?
a) Apenas a correção de vulnerabilidades em 
servidores de produção.

b) O mapeamento contínuo de todos os ativos de 
uma organização que podem ser expostos a 
ataques.

c) A instalação de firewalls em todos os pontos de 
entrada da rede.

d) A criação de políticas de segurança para 
usuários internos.

Gabarito

Questão 1
Resposta: b)

Questão 2
Resposta: c)

Questão 3
Resposta: b)

Questão 4
Resposta: b)

Questão Discursiva

Explique como a integração da Abordagem Baseada em Risco (RBVM) com a Gestão da Superfície de Ataque 
(ASM) pode otimizar os esforços de segurança de uma organização, fornecendo exemplos práticos de como 
essas duas abordagens se complementam.



Recursos Adicionais

Documentação Oficial do Nessus
Para aprofundar no uso e funcionalidades de uma 
ferramenta líder de mercado.

Documentação Oficial do OpenVAS
Para explorar uma alternativa robusta e de código 
aberto, ideal para aprendizado e ambientes 
menores.

CIS Benchmarks
Padrões de configuração de segurança para 
diversos sistemas, essenciais para entender 
compliance scanning.

NIST SP 800-30 Guide for Conducting 
Risk Assessments
Um guia abrangente sobre avaliação de risco, 
fundamental para o RBVM.

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


