Aula 5 - Injecao (Injection)

Imagine que vocé esta construindo uma casa e precisa que 0s pedreiros sigam suas instrucdes. Vocé entrega a
eles um projeto detalhado, com cada passo e material especificado. Agora, pense se alguém mal-intencionado
conseguisse inserir uma linha de comando secreta nesse projeto, instruindo os pedreiros a fazer algo
completamente diferente, como construir uma porta falsa ou desviar materiais. O resultado seria um desastre para
a seguranca e integridade da sua construcao.

No mundo das aplicacdes web, a situacao € muito parecida. Nossas aplicacdes interagem com bancos de dados,
sistemas operacionais e outros componentes, enviando "instrucdes" para que realizem tarefas. Um ataque de
injecao ocorre quando um invasor consegue inserir dados maliciosos nessas instrucoes, enganando a aplicacao
para que execute comandos que nunca deveriam ser executados. E como se o pedreiro, em vez de seguir o projeto
original, passasse a obedecer a uma ordem clandestina.

Compreender e prevenir ataques de injecao nao é apenas uma boa pratica; € uma necessidade critica para
qualquer profissional que atue com desenvolvimento ou seguranca de sistemas. A vulnerabilidade de Injecao
(Injection) é consistentemente classificada como uma das mais perigosas no OWASP Top 10, a lista das dez
maiores ameacas a seguranca de aplicacdes web. Ao final desta aula, vocé sera capaz de identificar diferentes
tipos de ataques de injecao, entender como eles exploram falhas na comunicacao entre a aplicacao e seus
componentes, e, mais importante, aplicar as técnicas mais eficazes para proteger suas aplicacées contra essas
ameacas persistentes. Prepare-se para mergulhar em um dos pilares da seguranca web.



O Coracao do Problema: O Que Sao Ataques
de Injecao?

Comunicacao com Execucao de Comandos Integracao com APIs
Bancos de Dados

Sistemas operacionais executam Outras APIs fornecem
Aplicacdes conversam com comandos construidos funcionalidades através de
bancos de dados para dinamicamente instrucoes

armazenar e recuperar
informacodes

No universo digital, as aplicacoes web sao como grandes centros de comando que precisam se comunicar com
diversas outras partes para funcionar. Elas conversam com bancos de dados para armazenar e recuperar
informacdes, com sistemas operacionais para executar comandos e até mesmo com outras APIs para integrar
funcionalidades. Essa comunicacao é feita através de "instrucdes" ou "comandos" que a aplicacao constroi
dinamicamente, muitas vezes incorporando dados fornecidos pelos usuarios.

[ O problema surge quando a aplicacao nao consegue distinguir o que é dado do que é instru¢cao. Um
ataque de injecao explora exatamente essa falha: o invasor insere um pedaco de codigo ou comando
malicioso em um campo de entrada de dados, e a aplicacao, ingenuamente, o interpreta como parte de
suas proprias instrucoes.

E como se vocé pedisse para um amigo escrever uma frase em um bilhete, mas ele, em vez de apenas escrever a
frase, adicionasse uma instrucao secreta para o carteiro abrir o envelope e ler o conteudo.

A gravidade desses ataques reside na capacidade de um invasor de controlar remotamente a aplicacao ou o
sistema subjacente. Isso pode levar a exposicao de dados sensiveis, modificacao ou exclusao de informacdes,
negacao de servico e até mesmo ao controle completo do servidor. A injecao nao é uma vulnerabilidade nova, mas
sua persisténcia no topo das listas de ameacas, como o OWASP Top 10, demonstra o quao fundamental e, muitas
vezes, subestimada ela ainda é.



OWASP Top 10 e A03:2021 - Injection: Uma
Ameaca Constante
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OWASP Foundation

Fundacao sem fins lucrativos
dedicada a melhoria da
seguranca de software
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Top 10

Lista das 10 vulnerabilidades
mais criticas para aplicacoes
web
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A03:2021

Posicao da categoria Injection
na versao 2021

A Open Web Application Security Project (OWASP) é uma fundacao sem
fins lucrativos que trabalha para melhorar a seguranca de software. A
cada poucos anos, a OWASP publica uma lista das 10 vulnerabilidades
de seguranca mais criticas para aplicacées web, conhecida como
OWASP Top 10. Essa lista serve como um guia essencial para
desenvolvedores e profissionais de seguranca, destacando onde os
esforcos de protecao devem ser concentrados.

Na versao de 2021 do OWASP Top 10, a categoria "Injection" (Injecao)
ocupa a terceira posicao (A03:2021), o que sublinha sua relevancia e o
risco continuo que representa. Embora a posicao possa variar
ligeiramente entre as edicdes, a injecao sempre esteve presente, o que
indica que, apesar de ser uma vulnerabilidade bem conhecida, ainda é
amplamente explorada devido a falhas na implementacao de controles
de segurancga.

A persisténcia da injecao no topo da lista ndo é por acaso. Ela € uma categoria ampla que engloba diversas formas
de ataque, como SQL Injection, NoSQL Injection, 0S Command Injection, LDAP Injection, e muitas outras. Todas
elas compartilham o mesmo principio fundamental: a capacidade de um invasor de enviar dados nao confiaveis
para um interpretador, fazendo com que ele execute comandos nao intencionais. Entender essa categoria €,

portanto, um passo crucial para construir aplicacées web verdadeiramente seguras.



SQL Injection: O Classico e Ainda Perigoso
Ataque

SQL Injection: O Tipo Mais
Famoso

Quando falamos em ataques de injecao, o SQL Injection (SQLi) €, sem duvida, o tipo mais famoso e historicamente
devastador. SQL, ou Structured Query Language, é a linguagem padrao utilizada para gerenciar e manipular
bancos de dados relacionais. Quase todas as aplicacdes web que precisam armazenar informacdes de usuarios,
produtos, pedidos ou qualquer outro dado persistente, utilizam SQL para interagir com um banco de dados.
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&G 0''o E%
Invasor Insere Comando Aplicacao Concatena Banco Executa
Dados maliciosos em campos de Query SQL construida sem Comando malicioso é processado
entrada validacao

Um ataque de SQL Injection ocorre quando um invasor insere comandos SQL maliciosos em campos de entrada de
uma aplicacao, como formularios de login, caixas de pesquisa ou parametros de URL. Se a aplicacao nao tratar
esses dados de entrada de forma adequada, ela pode concatenar o comando malicioso diretamente na query SQL
que sera enviada ao banco de dados. O banco de dados, por sua vez, executa a query completa, incluindo a parte
injetada, como se fosse uma instrucao legitima da aplicacao.

[J Analogia do Restaurante: Pense em um restaurante onde vocé faz um pedido ao garcom. Se o gargcom
simplesmente anota tudo o que vocé diz e entrega a cozinha, sem verificar se ha alguma instrucao
estranha misturada ao seu pedido de comida, vocé poderia, por exemplo, "pedir" para a cozinha liberar
todos os pratos de graca. No contexto do SQLi, o invasor é o cliente, a aplicacao é o garcom e o banco de
dados é a cozinha. Uma falha na "verificacao" do garcom (aplicacao) permite que comandos arbitrarios
sejam executados na "cozinha" (banco de dados).



SQL Injection: Como Funciona na Pratica
(Exemplo Basico)
Cenario: Tela de Login

Para entender como o SQL Injection funciona, vamos considerar um cenario comum: uma tela de login.
Normalmente, um formulario de login pede um nome de usuario e uma senha. A aplicacao, ao receber esses
dados, constroi uma query SQL para verificar se as credenciais correspondem a um registro no banco de dados.

071 02 03
Query SQL Normal Usuario Legitimo Invasor Injeta Codigo
Digita: admin e minhasenha No campo senha, digita: ' OR '1'="1

SELECT * FROM usuarios
WHERE username =

' - SELECT * FROM usuarios SELECT * FROM usuarios
nome_usuan;) WHERE username = 'admin’ WHERE username = 'admin’
ANIDREESTION = AND password = 'minhasenha’; AND password =" OR '"1'="1";
'senha_digitada’;

Analise da Query Maliciosa Resultado do Ataque

e A parte password =" é falsa (senha vazia)

i |
e A condicao OR'1'="1' é sempre verdadeira B s et
e Como usa OR, basta uma parte ser verdadeira O invasor consegue fazer login como admin

sem saber a senha real. Este é um exemplo

A query retorna o usuario admin
simples, mas poderoso, de como a injecao de

SQL pode burlar a autenticacao.



Tipos de SQL Injection: In-band (Error-based
e Union-based)

Os ataques de SQL Injection ndo sdo uma categoria unica; eles se manifestam de diversas formas, cada uma com
suas particularidades e métodos de exploracdo. Um dos tipos mais comuns é o In-band SQL Injection, que se
caracteriza por utilizar o mesmo canal de comunicacao para injetar o ataque e para receber os resultados. E como
se o invasor estivesse conversando diretamente com o banco de dados e recebendo as respostas na mesma

conversa.

2. Union-based SQL Injection

Estratégia: Utilizar o operador UNION do SQL para
combinar resultados de queries maliciosas com
queries legitimas.

Como Funciona:

e Operador UNION combina conjuntos de
resultados
Colunas devem ter mesmo numero e tipos

compativeis

Dados maliciosos aparecem junto com
resultados esperados

Exemplo de Técnica:

Injetar_ para extrair nomes de

usuarios e senhas de outra tabela, exibindo-0s na
pagina web junto com os resultados normais.

D Caracteristica Principal do In-band: E uma forma direta de exfiltrar dados, pois o invasor vé as
informacdes diretamente na resposta da aplicacao, seja através de erros ou de resultados combinados.



Tipos de SQL Injection: Blind SQLi (Boolean-

based e Time-based)

Nem sempre um ataque de SQL Injection é tdo "barulhento" quanto os ataques In-band, onde as informacées
vazam diretamente na tela ou em mensagens de erro. Em muitos casos, a aplicacao é mais robusta e nao exibe
erros detalhados ou os resultados de queries arbitrarias. E ai que entra o Blind SQL Injection, um tipo de ataque
onde o invasor nao recebe os dados diretamente na resposta da aplicacdo, mas consegue inferir informacdes

fazendo perguntas de "sim ou nao" ao banco de dados.

Boolean-based Blind SQLi

Principio
Enviar queries com condi¢coes booleanas
(verdadeiro/falso)

Observacao

Se verdadeiro: pagina carrega normalmente
Se falso: comportamento diferente

Técnica

Adivinhar dados caractere por caractere através
de perguntas

Exemplo de Query:

SELECT * FROM users
WHERE id=1 AND
SUBSTRING(password,1,1) = 'a'

Se a pagina carregar normalmente, o primeiro
caractere da senha € 'a'. Repete-se 0 processo para
cada caractere.

Time-based Blind SQLi

Principio
Instruir o0 banco a atrasar resposta se condicao
for verdadeira

Observacao

Se verdadeiro: resposta demora (ex: 5 segundos)
Se falso: resposta imediata

Técnica

Mais lento, mas extremamente eficaz sem
feedback visual

Exemplo de Query:

SELECT * FROM users

WHERE id=1 AND

IF(SUBSTRING(password,1,1) = 'a’,
SLEEP(5), 0)

Se a resposta demorar 5 segundos, o primeiro
caractere da senha é 'a'.

[ Analogia: Pense em um jogo de "adivinhe o numero" onde vocé nado pode ver o numero, mas pode fazer
perguntas como "o numero é maior que 50?" e receber apenas "sim" ou "nao" como resposta. O Blind

SQLi funciona de forma semelhante.



Tipos de SQL Injection: Out-of-band SQLI
Comunicacao Fora da Banda

Enquanto o In-band SQLi utiliza o mesmo canal para ataque e resposta, e o Blind SQLi infere informacdes através
de comportamentos da aplicacao, o Out-of-band SQLi representa uma abordagem diferente. Neste tipo de ataque,
0 invasor nao espera que o banco de dados retorne informacodes diretamente através da aplicacao web. Em vez
disso, ele forca o banco de dados a enviar dados para um servidor externo controlado pelo atacante.

—

Invasor Injeta Comando

=

Banco de Dados Vulneravel Usa funcdées como UTL_HTTP.REQUEST ou

Possui funcionalidades que permitem comunicagao xp_cmdshell
externa (HTTP, DNS)

J

e

Requisicao Externa

Exfiltracao de Dados

URL da requisicao contém os dados roubados
Banco faz requisicdo HTTP/DNS para servidor do

atacante

Quando é Util?
[ Analogia do Cofre: Imagine que vocé esta tentando obter

e Nao ha feedback visivel na aplicacao informacdes de um cofre, mas ndo consegue abri-lo. Em
e Blind SQLi seria muito demorado vez de tentar forgar a fechadura, vocé encontra uma

, ) maneira de fazer com que o cofre "ligue" para um
e Banco esta em rede isolada, mas pode 9 9 P

e , lefon vocé control "dite" nteu ra voce.
fazer requisicoes de saida telefone que vocé controla e "dite" o conteudo para vocé

E uma comunicacao "fora da banda" normal de interacao.
o Necessidade de exfiltrar grandes

volumes rapidamente

Embora mais complexo de executar, o Out-of-band SQLi pode ser extremamente eficaz para exfiltrar grandes
volumes de dados rapidamente, uma vez que a conexao externa é estabelecida.



Prevencao de SQL Injection: Prepared
Statements (Queries Parametrizadas)

Padrao Ouro de Protecao

Depois de entender a gravidade e as diversas formas de SQL Injection, a pergunta natural é: como nos

protegemos? A resposta mais eficaz e amplamente recomendada € o uso de Prepared Statements, tambéem
conhecidos como Queries Parametrizadas. Esta técnica é o padrao ouro para prevenir SQL Injection e deve ser a

primeira linha de defesa em qualquer aplicacao que interaja com um banco de dados SQL.

01

02

03

Preparacao

A aplicacao envia a estrutura da
query (com placeholders) para o
banco de dados

SELECT * FROM users
WHERE username =7

AND password =7?

O banco de dados pré-compila essa
query, entendendo o que € comando
e 0 que é placeholder

X Codigo Vulneravel

query = "SELECT * FROM users

WHERE username =" + userlnput + ™

AND password =" + userPass +";"

Concatenacao direta permite injecao!

Execucao

A aplicacao envia os valores dos
parametros separadamente

params = ['admin’, 'senha123']

O banco insere esses valores nos
placeholders, tratando-0s como
dados literais

Protecao Garantida

Qualquer caractere especial ou
comando SQL é tratado como parte
do valor

v Nao é executado como codigo

"4 Codigo Seguro

query = "SELECT * FROM users
WHERE username =7

AND password = ?"

execute(query, [userinput, userPass])

Parametros tratados como dados!

(0  Analogia do Formulario: Pense nisso como preencher um formulario oficial. O formulario (o prepared

statement) ja tem os campos definidos (os placeholders) para seu nome, endereco, etc. Vocé apenas
preenche esses campos com seus dados. Vocé nao pode escrever uma instrucao extra no campo "nome"

para que o formulario seja processado de uma maneira diferente.



Prevencao de SQL Injection: ORMs (Object-

Relational Mappers)
Abstracao Segura para Bancos de Dados

Além dos Prepared Statements, outra ferramenta poderosa na prevencao de SQL Injection, e que frequentemente
os utiliza por baixo dos panos, sdo os ORMs (Object-Relational Mappers). Um ORM é uma técnica de
programacao que permite aos desenvolvedores interagir com um banco de dados usando objetos da linguagem de
programacao que estao utilizando, em vez de escrever queries SQL diretamente.

& SQLAIchemy ib Hibernate %'%1 Entity Framework
ORM robusto e flexivel para Framework ORM maduro ORM oficial da Microsoft
Python, oferecendo para Java, amplamente para .NET, integrado ao
abstracao completa de utilizado em aplicacoes ecossistema Visual Studio
banco de dados com enterprise com mapeamento com suporte a LINQ e
suporte a multiplos dialetos objeto-relacional avancado migrations
SQL

X SQL Direto (Vulneravel) 74 Com ORM (Seguro)

"SELECT * FROM users User.query.filter_by(

WHERE username =" + userlnput + " username=userinput,

AND password =" + userPass + ";" password=userPass
).first()

Concatenacao direta de strings
ORM gera query parametrizada automaticamente

[ 1 Atencao: Embora os ORMs sejam uma excelente camada de protecdo, eles ndo sdo uma bala de prata.
E possivel, em algumas situagées, ainda introduzir vulnerabilidades de injecéo se o desenvolvedor usar
recursos do ORM que permitem a execucao de SQL "cru" ou ndo parametrizado. Portanto, a vigilancia e o
conhecimento das melhores praticas continuam sendo essenciais.

Analogia da Biblioteca: Imagine que vocé esta organizando uma biblioteca. Em vez de ter que aprender o sistema
de catalogacao complexo e os cédigos especificos para encontrar cada livro, vocé simplesmente diz ao seu
assistente (o ORM) "quero o livro do autor X sobre o tema Y". O assistente entao traduz seu pedido para o sistema
de catalogacao da biblioteca e traz o livro correto. Vocé nao precisa se preocupar com os detalhes internos da
busca.



Além do SQL: NoSQL Injection

A Evolucao das Ameacas

Enquanto o SQL Injection dominou as discussdes sobre injecao por décadas, o cenario dos bancos de dados
evoluiu. Com a ascensao de bancos de dados NoSQL (Not Only SQL), como MongoDB, Cassandra e Redis,
surgiram novas formas de armazenamento e consulta de dados. E, com elas, novas superficies de ataque para

injecao: o NoSQL Injection.

MongoDB

Banco de dados orientado a
documentos JSON

e Queries baseadas em
objetos JavaScript

e Operadores especiais como
$ne, $gt, Sor

e \Vulneravel a injecao de
operadores

Cassandra

Banco de dados distribuido de
alta performance

CQL (Cassandra Query
Language)

Semelhante ao SQL, mas
com diferencas

Requer validacao especifica

Exemplo de NoSQL Injection em MongoDB

Query Normal

db.collection.find({
username: "admin",
password: "senha123"

D

Busca usuario com credenciais especificas

Redis

Armazenamento chave-valor em

memoria

Comandos baseados em
texto

Injecao através de chaves
manipuladas

Risco em operacoes de
script

Query com Injecao

db.collection.find({

username; "admin",

password: { "$ne": null }

)k

Login com qualquer senha nao nula!

(J Principio Fundamental: Embora as técnicas de SQL Injection tradicionais nao funcionem diretamente em
NoSQL, o principio da injecao permanece o mesmo: manipular a logica da aplicacao através de dados de
entrada maliciosos. A prevencao segue principios semelhantes: validacao rigorosa de entrada, sanitizacao
e utilizacao de APIs de banco de dados de forma parametrizada.



OS Command Injection: Quando o Aplicativo
Executa Comandos do Sistema
Do Banco de Dados ao Sistema Operacional

Além dos bancos de dados, as aplicagcdes web frequentemente precisam interagir com o sistema operacional
subjacente para realizar tarefas como executar scripts, manipular arquivos ou gerenciar processos. E nesse ponto
gue surge a vulnerabilidade de OS Command Injection (Injecao de Comandos do Sistema Operacional).

o w

Entrada do Usuario Construcao de Comando Execucao no Servidor
Aplicacao recebe dados nao Comando do SO é montado com Sistema operacional executa
validados entrada do usuario comando malicioso

Exemplo Classico: Funcao Ping

(74 Uso Legitimo Y Ataque de Injecéo

ping -c 4 192.168.1.1 ping -c 4 192.168.1.1; rm -rf /
Usuario digita: 192.168.1.1 Invasor digita: 192.168.1.1; rm -rf /
Comando executado corretamente Deleta todo o sistema de arquivos!

B ]

Operadores de Encadeamento Exemplos Windows

; - Executa comandos sequencialmente

192.168.1.1 & del /S /Q C:\

& - Executa em background 192.168.1.1 && net user hacker pass /add

| - Pipe (saida de um para entrada de outro)

192.168.1.1 | type C:\passwords.txt

&& - Executa se anterior teve sucesso

| | - Executa se anterior falhou

() Analogia do Controle Remoto: Pense em um controle remoto universal que vocé usa para sua TV. Se
alguém pudesse inserir um codigo secreto nesse controle que, em vez de apenas mudar o canal, fizesse a

TV formatar seu disco rigido interno, isso seria um desastre. No contexto de OS Command Injection, a
aplicacao é o controle remoto, e o sistema operacional é a TV.



OS Command Injection: Riscos e Impactos

Controle Total do Servidor

Os riscos associados ao OS Command Injection sao extremamente altos, pois permitem que um invasor execute
comandos arbitrarios diretamente no servidor onde a aplicacao esta hospedada. Isso pode levar a uma série de

impactos devastadores, dependendo dos privilégios com 0s quais a aplicacao esta sendo executada no sistema
operacional.

© @

Exfiltracao de Dados Modificacao/Destruicao

e Ler arquivos de configuragcao e Alterar comportamento da aplicacao
e Acessar bancos de dados locais e Desfigurar o site (defacement)

e Roubar chaves de API e Apagar sistema de arquivos

e Copiar credenciais de acesso e Causar negacao de servico

Acesso Persistente Pivotagem de Rede

e Instalar backdoors e Usar servidor como ponto de partida
e Fazer upload de scripts maliciosos e Atacar sistemas internos

e Criar contas de usuario o Escalar privilégios

e Garantir acesso futuro o Comprometer toda a infraestrutura

[J Gravidade Critica: A gravidade do OS Command Injection € que ele transforma uma vulnerabilidade de
aplicacao em uma vulnerabilidade de sistema, permitindo que o atacante transcenda o escopo da
aplicacao web e interaja diretamente com o ambiente do servidor.

Estratégias de Prevencao

1 Evitar Execucao de 2 Usar APIs Seguras 3 Validacao Rigorosa
Comandos Utilizar funcées que nao Aplicar whitelisting para
Reavaliar a necessidade de interpretem metacaracteres e valores aceitaveis, hunca
executar comandos do parametrizem comandos confiar em entrada do

sistema com base em usuario

entradas de usuario



A Fundacao da Defesa: Sanitizacao de
Entradas do Usuario

Nunca Confie nos Dados
Externos

Independentemente do tipo de ataque de injegcao — SQL, NoSQL, OS Command ou qualquer outro — a raiz do
problema reside na confianca indevida em dados fornecidos pelo usuario. A solucao fundamental para combater
essas vulnerabilidades € a sanitizacao de entradas do usuario. Sanitizar significa limpar, filtrar e validar todos os
dados que chegam a sua aplicacao de fontes externas, garantindo que eles estejam em um formato seguro e
esperado antes de serem processados ou utilizados.

&

Campos de Formulario Parametros de URL

Texto, numeros, datas, selecdes Query strings, path parameters

&> ﬁ

Cabecalhos HTTP Cookies

Headers customizados, User-Agent Dados armazenados no cliente

s @

Arquivos Enviados APIs Externas

Uploads, nomes de arquivo Dados de servicos terceiros

X Mentalidade Perigosa "4 Mentalidade Segura

D "Os usuarios vao usar a aplicacao D "Todos os dados externos sao

corretamente" potencialmente maliciosos"
Assumir que os dados de entrada sao Validar e sanitizar todas as entradas
seguros

Aplicar defesa em profundidade

Processar dados sem validagao -
Validagao sempre no backend

Confiar em validacao apenas no frontend

Analogia do Aeroporto: Pense na sanitizacao como um rigoroso controle de seguranca em um aeroporto. Cada
passageiro (dado de entrada) e sua bagagem (conteudo do dado) sao inspecionados. Se algo suspeito for
encontrado — um item proibido, um formato inesperado — ele é removido ou o passageiro € impedido de prosseguir.
O objetivo & garantir que apenas o que € seguro e permitido entre no aviao (sua aplicacao).



Técnicas de Sanitizacao de Entradas do
Usuario: Whitelisting vs. Blacklisting
Duas Filosofias, Uma Escolha Clara

Quando se trata de sanitizar entradas do usuario, existem duas abordagens principais: whitelisting (lista de

permissao) e blacklisting (lista de bloqueio). A escolha entre elas é crucial e tem um impacto significativo na

robustez da sua defesa contra injecao.

X Blacklisting

Lista de Bloqueio
Principio: "Tudo que nao é proibido, é permitido"

Tenta identificar e bloquear caracteres e padrdes
maliciosos conhecidos

Exemplos:

e Bloquear palavras SQL: SELECT, UNION,
DROP

e Bloquear caracteres: ', ;, --

e Bloquear operadores: $ne, $gt

Problemas:

e Inerentemente fragil
e Impossivel prever todas as variacoes
e Facilmente contornavel

e Requer atualizacbes constantes

74 Whitelisting

Lista de Permissao
Principio: "Tudo que nao é permitido, é proibido"

Define explicitamente o que € bom e permite
apenas isso

Exemplos:

e Numero: apenas digitos 0-9
e Nome: apenas letras e espacos

e Email: validar contra padrao RFC

Vantagens:

Altamente segura e robusta

Previsivel e confiavel

Padrao da industria

Manutencao estavel

Quadro Comparativo Detalhado

Caracteristica Whitelisting

Blacklisting

Principio Permite apenas o que é explicitamente
bom

Seguranga Altamente segura e robusta

Manutencao Mais complexa inicialmente, mas
estavel

Filosofia "Tudo que nao é permitido, é proibido"

Recomendacao v Padrao da industria

Bloqueia o que é explicitamente ruim

Fragil e facilmente contornavel

Mais simples inicialmente, mas exige
atualizacdes constantes

"Tudo que nao é proibido, é permitido"

x Evitar sempre que possivel

[J Recomendacio Final: Sempre prefira whitelisting. E como proteger sua casa definindo quem pode entrar
(lista de convidados) em vez de tentar listar todas as ferramentas que um ladrao poderia usar.



Téchnicas de Sanitizacao: Encoding e
Escaping
Neutralizando Caracteres Especiais

Além de decidir o que permitir (whitelisting), € fundamental entender como tratar os caracteres especiais que sao
parte legitima dos dados, mas que também podem ser interpretados como comandos. E aqui que entram as
técnicas de encoding (codificacao) e escaping (escapamento). Embora parecam semelhantes, elas tém
propdsitos distintos e sao aplicadas em contextos diferentes para neutralizar a ameaca de injecao.

Escaping (Escapamento)
Propésito

Garantir que os dados sejam interpretados como
dados literais no contexto de execucao de
comandos ou queries

Quando Usar

Ao enviar dados de usuario para um interpretador
(SQL, shell de comando)

Exemplos

e SAQL Escaping: |vira l
e Shell Escaping: lvira l

» Regex Escaping: | vira '

Caso de Uso
<script>alert('xss')</script> Usuario digita: -

Apos escaping SQL: _
&lt;script&gt;alert('xss")&lt;/script&gt;

[J 1 Atencao Critica: E crucial aplicar a técnica correta para o contexto correto. Usar encoding onde
escaping é necessario, ou vice-versa, pode deixar sua aplicacao vulneravel. Cada contexto tem suas
proprias regras de interpretacao de caracteres especiais.

= &

Contexto HTML Contexto URL

Use HTML encoding para tags e atributos Use URL encoding para parametros
S

Contexto JavaScript Contexto SQL

Use JavaScript encoding para strings Use SQL escaping ou prepared statements



Codificacao de Saida Contextual e
Seguranca em APIs

Protecao em Todas as Camadas

A batalha contra a injecao nao termina na entrada de dados. Tao importante quanto validar e sanitizar o que entra é
garantir que o que sai da sua aplicacao seja seguro para o contexto em que sera utilizado. Isso nos leva ao
conceito de codificacao de saida contextual.

e O

Contexto HTML Atributos HTML
Use codificacdao HTML ao inserir dados em paginas web  Use codificacao de atributo HTML para valores de
atributos

<div>{{user_input | html_encode}}</div>
<img alt="{{description | attr_encode}}">

/> o\

Blocos JavaScript URLs
Use codificacao JavaScript ao inserir em scripts Use codificacao de URL para parametros de query
var name = "{{user_name | js_encode}}"; /search?g={{query | url_encode}}

Seguranca em APIs Modernas

Com a crescente adocao de arquiteturas baseadas em microservicos e o uso intensivo de APls (Application
Programming Interfaces), a seguranca contra injecao se estende a esses novos dominios. APIs REST e GraphQL,
por exemplo, sdo pontos de entrada e saida de dados criticos.

APIs REST GraphQL Microservicos

e Validar todos os e Validar queries e Validar em cada servico
parametros complexas  Nao confiar em servigos

e Sanitizar payloads JSON e Limitar profundidade de internos

e Usar prepared queries e Aplicar defesa em
statements e Prevenir query injection profundidade

¢ Implementar rate limiting o Usar resolvers seguros e Monitorar comunicacao

[ Impacto Ampliado: Um ataque de injecdo em uma API pode ter consequéncias ainda mais amplas, pois a
API pode ser consumida por multiplas aplicagdes (web, mobile, I0T). As mesmas diretrizes de sanitizacao
de entrada e codificacao de saida se aplicam rigorosamente as APIs.

Analogia do Pacote: Imagine que vocé esta preparando um pacote para envio. Vocé nao apenas verifica o
conteudo que entra no pacote, mas também garante que o endereco de destino esteja escrito no formato correto
para o servico de correio, e que o pacote esteja selado de forma apropriada para o transporte.



Tendéncias Emergentes e o Futuro dos
Ataques de Injecao (OWASP 2024)

Evolucao Continua das Ameacas

O cendrio da seguranca cibernética esta em constante evolucao, e os ataques de injecao ndo sao excecgao.

Embora os principios basicos permanecam os mesmos, a forma como eles se manifestam e as superficies de
ataque continuam a se adaptar as novas tecnologias e arquiteturas. O OWASP Top 10, com suas atualizacdes e
tendéncias para 2024, nos oferece uma visao valiosa sobre essas mudancas.

Cadeia de Suprimentos

A08:2021 - Software and Data
Integrity Failures

Vulnerabilidades em
dependéncias de terceiros

Bibliotecas comprometidas
APls externas nao confiaveis

Injecao através de
componentes

Tendéncia de alta para 2024

APIs e Microservicos IA e Machine Learning

Proliferacao de Endpoints Novos Vetores de Ataque

REST APIs com multiplos
endpoints

GraphQL e flexibilidade de
queries

Cada microservico é um
ponto de entrada

Injecdo em comunicacao

Prompt injection em modelos
de linguagem

Manipulacao de
comportamento de IA

|A para gerar ataques
sofisticados

|A para detectar e prevenir

entre servicos injecao

Superficie de atague expandida Fronteira emergente de

seguranca

Exemplo: Injecao em GraphQL

Query Normal

{

}

user(id: "123") {

}

name
email

Query com Injecao

{
user(id: "123") {

name
email
password
creditCard
ssn

Exploracao da flexibilidade para extrair dados
sensiveis

[ Visao para 2025 e Além: A seguranca de aplicacdes exigirda uma compreensao profunda dessas novas
fronteiras e uma abordagem proativa para proteger contra as formas emergentes de injecao. A vigilancia
constante e a atualizacao continua das praticas de seguranca sao essenciais.



Abordagem Holistica de Seguranca e
Responsabilidade do Desenvolvedor

Seguranca e Responsabilidade
de Todos

A prevencao de ataques de injecao, e de vulnerabilidades em geral, ndo € uma tarefa isolada ou um checklist a ser
cumprido uma unica vez. Ela exige uma abordagem holistica de seguranca, onde a protecao é incorporada em
todas as fases do ciclo de vida do desenvolvimento de software, desde o design inicial até a implantacao e

manutencao.
Seguranca por Design Desenvolvimento Seguro
Projetar arquitetura com seguranca Aplicar prepared statements,
em mente, minimizar superficie de ﬁ sanitizacao, validacao em todo
ataque </> codigo
Manutencao e . . 1
. ¢ ® Revisoes de Codigo
Monitoramento i
Revisbdes por pares e
Atualizar dependéncias, O\ borp

. ferramentas automatizadas para
monitorar logs, responder a

identificar falhas

incidentes
DN
Educacao Continua Testes de Seguranca
Manter equipe atualizada sobre SAST, DAST, pentests para
ameacas e melhores praticas descobrir vulnerabilidades
Principios Fundamentais Responsabilidade do

Desenvolvedor
e Defesa em Profundidade

Multiplas camadas de protecao, nao apenas uma O Cadalinha de cédigo escrita tem

implicacoes de seguranca.

* Menor Privilégio -
Entender como as vulnerabilidades de injecao

Aplicacdes e usuarios com minimas permissoes surgem e como preveni-las € um

necessarias conhecimento fundamental que todo
desenvolvedor moderno deve possuir.

* Falha Segura A segurancga ndo é um recurso a ser

Em caso de erro. sistema deve falhar de forma adicionado no final; € um atributo intrinseco
segura de um software de qualidade.

e Nao Confiar em Nada

Validar todas as entradas, de todas as fontes

Analogia do Carro: Pense na seguranca de um carro. Nao é apenas o cinto de seguranca que o protege; é o
design da carroceria, 0s airbags, os freios ABS, o controle de estabilidade e a manutencao regular. Todos esses
elementos trabalham juntos para garantir a seguranca. Da mesma forma, a seguranca da aplicagcao depende de
multiplas camadas de defesa.



Consolidacao e Autoavaliacao
Recapitulando os Conceitos-Chave

Chegamos ao fim de nossa jornada sobre os ataques de injecao, uma das ameacas mais persistentes e perigosas
no mundo das aplicacées web. Vimos que a injecao ocorre quando dados maliciosos sao interpretados como
comandos, enganando a aplicagcao para executar agées nao intencionais. Exploramos o SQL Injection em suas
diversas formas (In-band, Blind, Out-of-band), e também o NoSQL Injection e 0 OS Command Injection, cada um
com suas particularidades, mas todos baseados no mesmo principio de exploracao da confianca indevida em
entradas de usuario. A prevencao, como aprendemos, reside na validacao rigorosa, sanitizacao (preferencialmente
whitelisting), encoding e escaping contextuais, e ha adocao de praticas seguras como Prepared Statements e
ORMs.

©

Validacao Rigorosa

Prepared Statements

Tratar todas as entradas como nao confiaveis,
aplicar whitelisting

Usar queries parametrizadas para todas as
interacdes com BD

@

Encoding Contextual Revisao Continua

Aplicar codificacao apropriada para cada contexto Revisar codigo, dependéncias e manter-se

de saida atualizado
Autoavaliacao
Questao 1 Questao 2 Questao 3

Qual das seguintes opcoes é a Em um ataque de SQL Injection Qual técnica é considerada o

principal causa dos ataques de do tipo Blind Time-based, como "padrao ouro" para prevenir

injecao? o invasor infere informacdes do SQL Injection?
?
e a) Falha na autenticacao de banco de dados? e a) Blacklisting de caracteres
usuarios. e a) Através de mensagens de especiais.

e b) Concatenacao de dados
de usuario diretamente em
comandos ou queries.

e ) Uso excessivo de
criptografia.

e d) Auséncia de firewalls de

erro detalhadas exibidas na
aplicacao.

b) Combinando resultados
de queries maliciosas com
queries legitimas.

c) Observando o tempo de

b) Uso de ORMs com SQL
Cru.

c) Prepared Statements
(Queries Parametrizadas).

d) Codificacao de saida
HTML.

aplicacao web (WAF). resposta da aplicagcao apds
a execugao de uma query

com atraso condicional.

e d) Exfiltrando dados para um
servidor externo controlado
pelo atacante.

e s

Questao 4 Questao 5 (Dissertativa)

Um desenvolvedor precisa garantir que um campo Explique a diferenca fundamental entre whitelisting

de entrada que aceita apenas numeros de 0a 9 e blacklisting na sanitizacao de entradas do usuario
seja seguro contra injecao. Qual a melhor

abordagem de sanitizacao?

e por que o whitelisting € geralmente preferido.

e a) Bloquear caracteres como ', ;, --.
e b) Permitir apenas digitos numéricos (0-9) e
rejeitar qualquer outro caractere.

e ) Codificar a entrada para HTML antes de
processa-la.

e d) Escapar todos os caracteres especiais com
uma barra invertida.



Gabarito e Proximos Passos
Gabarito da Autoavaliacao

L

2 3 4

Questao 1 Questao 2 Questao 3 Questao 4
Resposta: b) Resposta: ¢) Observando Resposta: c) Prepared Resposta: b) Permitir
Concatenacao de dados o tempo de resposta da Statements (Queries apenas digitos numéricos
de usuario diretamente em aplicacao apés a Parametrizadas). (0-9) e rejeitar qualquer
comandos ou queries. execucao de uma query outro caractere.

com atraso condicional.

Proxima Aula

Aula 6

A04:2021 &
A05:2021

Design Inseguro e
Configuracao Incorreta de
Seguranca

Recursos Adicionais

D

OWASP Top 10 (2021)

Para uma compreensao
aprofundada das
vulnerabilidades mais criticas

Fonte oficial da OWASP
Foundation

Na préxima aula, mergulharemos em outras duas categorias
criticas do OWASP Top 10. Vocé aprendera como falhas no design
da arquitetura e configuracdes inadequadas podem abrir portas
para atacantes, e como construir aplicacoes mais robustas desde
o inicio.

e Principios de design seguro
e Modelagem de ameacgas
e Hardening de configuracdes

e (Gestao de segredos e credenciais

A

OWASP Cheat Sheet PortSwigger Web
Series Security Academy
Guias praticos sobre prevencao Laboratérios interativos para
de SQL Injection e outras praticar ataques e defesas de
ameacas injecao

Referéncia rapida para Ambiente seguro para
desenvolvedores aprendizado pratico

[ NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



