
Aula 5 3 Gestão de Riscos em Segurança da 
Informação - Parte 1
No cenário digital atual, onde a informação é um dos ativos mais valiosos para qualquer organização, a segurança 
não é mais um luxo, mas uma necessidade fundamental. Imagine sua vida sem acesso a serviços bancários online, 
e-mails ou redes sociais por um dia. Agora, multiplique isso pelo impacto em uma empresa que perde dados de 
clientes ou tem seus sistemas paralisados. O caos seria imenso, não é mesmo? É nesse contexto que a gestão de 
riscos em segurança da informação emerge como uma bússola essencial, guiando as organizações através das 
águas turbulentas das ameaças cibernéticas.

Esta aula foi cuidadosamente elaborada para desmistificar o processo de gestão de riscos, tornando-o acessível e 
aplicável. Ao final deste módulo, você será capaz de compreender a importância de uma abordagem estruturada 
para a segurança da informação, identificar os principais frameworks e metodologias utilizados no mercado e, 
crucialmente, iniciar o processo de identificação de riscos, reconhecendo ativos, ameaças e vulnerabilidades. 
Nosso objetivo é que você não apenas memorize conceitos, mas desenvolva uma visão crítica e prática para 
proteger informações valiosas.

A relevância prática deste conhecimento é inegável, seja para cumprir exigências regulatórias como a LGPD e o 
GDPR, proteger a reputação de uma empresa ou garantir a continuidade dos negócios. Pense na gestão de riscos 
como um seguro: você espera nunca precisar usá-lo, mas sabe que, se algo acontecer, estará preparado. 
Conectaremos os conceitos aqui apresentados com o que você já conhece sobre segurança da informação, 
construindo um alicerce sólido para sua jornada.



A Necessidade Inadiável da Gestão de 
Riscos

Digitalização Crescente
Cada nova tecnologia e conexão 
traz benefícios, mas também 
abre portas para potenciais 
problemas

Abordagem Proativa
Não podemos esperar que o 
"azar" não nos atinja - 
precisamos de uma estratégia 
preventiva

Gestão Inteligente
Identificar, analisar e decidir 
como lidar com riscos de forma 
estratégica e eficiente

Em um mundo onde a digitalização avança a passos largos, a dependência de sistemas e 
dados cresce exponencialmente. Cada nova tecnologia, cada nova conexão, embora traga 
inúmeros benefícios, também abre portas para potenciais problemas. Pense na sua casa: 
você não deixaria a porta aberta ou a janela destrancada, certo? Da mesma forma, no 
ambiente digital, não podemos simplesmente esperar que o "azar" não nos atinja. 
Precisamos de uma estratégia proativa.

A gestão de riscos em segurança da informação é exatamente essa estratégia. Ela não se trata de 
eliminar todos os riscos 3 o que seria impossível e impraticável 3, mas sim de identificá-los, analisá-los e 
decidir como lidar com eles de forma inteligente. É como um médico que, ao invés de apenas tratar 
doenças, também orienta sobre prevenção, alimentação saudável e exercícios. O objetivo é manter a 
"saúde" da informação, minimizando as chances de incidentes e o impacto caso eles ocorram.

Por que isso é tão crítico agora?

Porque as consequências de uma falha de segurança são cada vez mais severas. Desde multas milionárias por não 
conformidade com a LGPD, passando pela perda de confiança dos clientes, até a paralisação completa das 
operações de uma empresa. Um único incidente pode ter um efeito cascata devastador. É por isso que entender e 
aplicar a gestão de riscos é um diferencial competitivo e uma habilidade essencial para qualquer profissional da 
área.



O Processo de Gestão de Riscos: Um Ciclo 
Contínuo

A gestão de riscos não é um evento isolado, mas um 
ciclo contínuo de atividades que se retroalimentam. 
Imagine-o como a manutenção de um carro: você 
não o leva à oficina apenas uma vez e espera que ele 
funcione perfeitamente para sempre. Há revisões 
periódicas, trocas de óleo, verificações de pneus. Da 
mesma forma, o ambiente de segurança da 
informação está em constante mudança, com novas 
ameaças surgindo e novas tecnologias sendo 
implementadas.

O processo de gestão de riscos é, portanto, uma jornada estruturada que permite às organizações identificar, 
analisar, avaliar, tratar e monitorar os riscos de segurança da informação. Ele começa com a compreensão do 
contexto da organização 3 o que ela faz, quais são seus objetivos e quais informações são cruciais para seu 
funcionamento. A partir daí, cada etapa se desdobra, construindo uma visão clara do cenário de risco.

01

Compreender o Contexto
Entender a organização, seus 
objetivos e informações críticas

02

Identificar Riscos
Mapear ativos, ameaças e 
vulnerabilidades

03

Analisar e Avaliar
Determinar probabilidade e impacto 
dos riscos

04

Tratar Riscos
Implementar medidas de mitigação apropriadas

05

Monitorar Continuamente
Revisar e ajustar conforme mudanças ocorrem

Essa abordagem sistemática garante que as decisões sobre segurança não sejam tomadas com base 
em intuição ou reatividade, mas sim em dados e análises concretas. É a diferença entre apagar 
incêndios e ter um plano de prevenção e combate a incêndios. Ao adotar um processo bem definido, as 
organizações podem alocar seus recursos de forma mais eficiente, focando nas ameaças mais relevantes 
e protegendo os ativos mais críticos.



Metodologias e Frameworks: Guias para a 
Jornada
Para não navegarmos às cegas, a gestão de riscos conta com guias experientes: as 
metodologias e os frameworks. Pense neles como mapas e bússolas que nos ajudam a 
traçar a melhor rota. Cada um oferece uma abordagem estruturada, com passos claros e 
melhores práticas, para que as organizações não precisem reinventar a roda a cada vez que 
forem gerenciar seus riscos. Eles fornecem uma linguagem comum e um conjunto de 
ferramentas para tornar o processo mais eficiente e eficaz.

Baseados em 
Experiência
Desenvolvidos por especialistas 
e instituições renomadas, com 
anos de experiência e lições 
aprendidas

Ponto de Partida 
Robusto
Permitem que empresas 
adaptem diretrizes à sua 
realidade, sem criar sistemas do 
zero

Credibilidade e 
Comunicação
Facilitam o diálogo com 
auditores, reguladores e 
parceiros de negócios

Esses frameworks são desenvolvidos por especialistas e instituições renomadas, baseando-se em anos de 
experiência e nas lições aprendidas em inúmeros incidentes de segurança. Eles servem como um ponto de partida 
robusto, permitindo que as empresas adaptem as diretrizes à sua realidade específica, em vez de criar um sistema 
do zero. É como usar uma receita de bolo testada e aprovada, que você pode ajustar com seus ingredientes 
favoritos, mas que já garante um bom resultado.

A adoção de uma metodologia ou framework reconhecido também traz credibilidade e facilita a comunicação com 
partes interessadas, como auditores, reguladores e parceiros de negócios. Isso demonstra um compromisso sério 
com a segurança da informação e uma abordagem profissional. Vamos explorar dois dos mais influentes no campo 
da segurança da informação: a ISO 27005 e o NIST SP 800-30.



ISO 27005: A Norma Internacional para 
Gestão de Riscos

O que é a ISO 27005?
A ISO/IEC 27005 é uma norma internacional que fornece diretrizes para a 
gestão de riscos em segurança da informação. Ela faz parte da família 
ISO/IEC 27000, que é um conjunto de padrões amplamente aceitos 
globalmente para sistemas de gestão de segurança da informação 
(SGSI). Se a ISO 27001 define o "o quê" fazer para ter um SGSI, a ISO 
27005 detalha o "como" gerenciar os riscos dentro desse sistema.

Estabelecimento do Contexto

Identificação de Riscos

Análise de Riscos

Avaliação de Riscos

Tratamento de Riscos

Esta norma adota uma abordagem sistemática, dividindo o processo de gestão de riscos em etapas bem definidas: 
estabelecimento do contexto, identificação de riscos, análise de riscos, avaliação de riscos, tratamento de riscos e 
comunicação e monitoramento de riscos. Ela enfatiza a importância de um processo iterativo, onde as lições 
aprendidas são continuamente incorporadas para melhorar a eficácia da gestão. É como um manual detalhado 
para construir e manter uma fortaleza digital, com instruções claras para cada fase da construção e manutenção.

A ISO 27005 é particularmente útil para organizações que buscam a certificação ISO 27001, pois ela 
fornece a base metodológica para a implementação do requisito de gestão de riscos. Sua flexibilidade 
permite que seja aplicada em organizações de qualquer tamanho ou setor, adaptando-se às suas 
necessidades e complexidades específicas.



NIST SP 800-30: O Guia Americano para 
Avaliação de Riscos
O NIST Special Publication 800-30, intitulado "Guide for Conducting Risk Assessments", é 
um framework desenvolvido pelo National Institute of Standards and Technology (NIST) dos 
Estados Unidos. Embora seja um guia americano, sua abordagem é amplamente 
reconhecida e utilizada em todo o mundo, especialmente por sua clareza e detalhamento. 
Ele se concentra especificamente na fase de avaliação de riscos, que inclui a identificação, 
análise e determinação do nível de risco.

Abordagem Prática
Orientado a resultados, 
fornecendo passos claros e 
considerações para avaliações 
eficazes

Foco no Ambiente
Enfatiza a compreensão do 
ambiente operacional, ameaças, 
vulnerabilidades e impactos

Quantificação de Riscos
Ajuda organizações a priorizar 
ações de segurança através de 
análise quantitativa e qualitativa

O NIST SP 800-30 é conhecido por sua abordagem prática e orientada a resultados, fornecendo um conjunto de 
passos e considerações para conduzir avaliações de risco eficazes. Ele enfatiza a importância de entender o 
ambiente operacional, as ameaças potenciais, as vulnerabilidades existentes e o impacto potencial de um 
incidente. Pense nele como um roteiro detalhado para um detetive que investiga um crime: ele orienta sobre como 
coletar evidências, analisar pistas e chegar a conclusões sobre a probabilidade e o impacto de um evento.

Uma das características distintivas do NIST SP 800-30 é sua ênfase na quantificação e qualificação dos riscos, 
ajudando as organizações a priorizar suas ações de segurança. Ele é frequentemente utilizado por agências 
governamentais e empresas que precisam de uma abordagem robusta e bem documentada para a avaliação de 
riscos.



ISO 27005 vs. NIST SP 800-30: Escolhendo 
seu Guia
Embora tanto a ISO 27005 quanto o NIST SP 800-30 sejam ferramentas valiosas para a 
gestão de riscos, eles possuem focos ligeiramente diferentes e podem ser complementares. 
A escolha entre um e outro, ou a decisão de usar elementos de ambos, dependerá muito do 
contexto, dos objetivos e da cultura da sua organização. Não há uma resposta única para 
qual é "melhor", mas sim qual se adapta melhor à sua realidade.

ISO 27005
Visão abrangente do processo de gestão de riscos

Integrada ao SGSI (ISO 27001)

Ideal para certificação internacional

Abordagem holística

Flexível para qualquer setor

NIST SP 800-30
Foco específico na avaliação de riscos

Detalhamento em identificação e análise

Guia prático e aprofundado

Ênfase em quantificação

Amplamente usado em governo e empresas

Muitas organizações optam por uma abordagem híbrida, utilizando a estrutura da ISO 27005 como base 
para seu SGSI e incorporando as técnicas detalhadas de avaliação de riscos do NIST SP 800-30. É como 
ter um mapa rodoviário completo (ISO 27005) e um guia turístico detalhado para cada cidade (NIST SP 
800-30). Ambos são úteis e podem ser usados em conjunto para uma viagem mais segura e informada.

Conceito Âmbito/Aplicação Foco Principal

ISO 27005 Gestão de riscos dentro de um SGSI 
(ISO 27001) - Norma internacional 
(ISO/IEC)

Processo completo de gestão de riscos

NIST SP 800-30 Avaliação de riscos em sistemas e 
organizações - Instituto Nacional de 
Padrões e Tecnologia (EUA)

Detalhamento da identificação e 
análise de riscos



Etapa 1: Identificação de Riscos 3 Onde Tudo 
Começa
A primeira e talvez mais crucial etapa da gestão de riscos é a identificação de riscos. 
Pense nela como a fase de reconhecimento em uma missão de exploração. Antes de traçar 
um plano de ação, você precisa saber o que está lá fora: quais são os tesouros a serem 
protegidos, quais são os perigos que espreitam e quais são as fraquezas do seu próprio 
equipamento. Sem uma identificação precisa, qualquer esforço subsequente será, na 
melhor das hipóteses, ineficaz, e na pior, um desperdício de recursos.

Olhar Cuidadoso
Examinar o ambiente da 
organização para descobrir o 
que pode dar errado e como 
isso afeta os objetivos

Além dos Grandes 
Ataques
Considerar falhas internas, 
erros humanos, desastres 
naturais e problemas de 
conformidade

Imaginação Estratégica
Prever cenários adversos para 
poder se preparar 
adequadamente

Esta etapa envolve um olhar cuidadoso sobre o ambiente da organização para descobrir o que pode dar errado e 
como isso pode afetar os objetivos de negócio. Não se trata apenas de pensar nos grandes ataques cibernéticos 
que vemos nas notícias, mas também em falhas internas, erros humanos, desastres naturais e problemas de 
conformidade. É um exercício de imaginação estratégica, onde se tenta prever cenários adversos para poder se 
preparar.

"A identificação de riscos é o alicerce sobre o qual toda a estratégia de segurança será 
construída. Se você não souber o que proteger ou do que proteger, como poderá 
implementar medidas eficazes?"



Desvendando os Componentes: Ativos, 
Ameaças e Vulnerabilidades
Para identificar riscos de forma eficaz, precisamos entender seus componentes 
fundamentais: ativos, ameaças e vulnerabilidades. Esses três elementos formam a tríade 
do risco, e a interação entre eles é o que gera a possibilidade de um incidente de 
segurança. Um risco existe quando uma ameaça explora uma vulnerabilidade em um ativo, 
causando um impacto negativo.

Exemplo Prático: Imagine um cofre (o ativo) que guarda documentos importantes. Se houver um ladrão (a 
ameaça) e o cofre tiver uma fechadura fraca (a vulnerabilidade), então existe um risco de que os 
documentos sejam roubados. Se o cofre for super seguro, ou se não houver ladrões por perto, o risco 
diminui ou inexiste. É a combinação desses fatores que nos dá a dimensão do perigo.

Compreender essa inter-relação é vital. Não basta apenas listar os ativos; é preciso saber o que os ameaça e onde 
eles são mais suscetíveis. Da mesma forma, conhecer as ameaças não é suficiente se não soubermos o que elas 
podem atacar e como. E as vulnerabilidades só se tornam riscos quando há uma ameaça disposta a explorá-las.



Identificação de Ativos: O Que Realmente 
Importa?
O primeiro passo prático na identificação de riscos é listar e classificar os ativos da 
organização. Mas o que é um ativo em segurança da informação? Basicamente, é qualquer 
coisa que tenha valor para a organização e que, se perdida, danificada ou comprometida, 
possa causar um impacto negativo. Não se trata apenas de computadores e servidores; o 
conceito é muito mais amplo.

Informações
Dados de clientes, segredos comerciais, planos 
estratégicos, propriedade intelectual

Software
Sistemas operacionais, aplicativos, ferramentas de 
produtividade, códigos proprietários

Hardware
Servidores, estações de trabalho, dispositivos móveis, 
equipamentos de rede

Serviços
Conectividade à internet, energia elétrica, serviços em 
nuvem, telecomunicações

Pessoas
Colaboradores com conhecimento crítico, especialistas, 
equipes-chave

Reputação
Marca, confiança do cliente, imagem corporativa, 
credibilidade no mercado

Pense nos ativos como os "bens" da sua empresa que precisam de proteção. Isso inclui informações (dados de 
clientes, segredos comerciais, planos estratégicos), software (sistemas operacionais, aplicativos), hardware 
(servidores, estações de trabalho, dispositivos móveis), serviços (conectividade à internet, energia elétrica), 
pessoas (colaboradores com conhecimento crítico) e até mesmo a reputação da marca. Cada um desses 
elementos, de alguma forma, contribui para o funcionamento e o valor da organização.

Dica Prática: A identificação de ativos deve ser abrangente e detalhada. É comum que as organizações 
subestimem a quantidade e a diversidade de seus ativos de informação. Um bom ponto de partida é 
mapear os processos de negócio e identificar quais informações e recursos são essenciais para cada um 
deles. Por exemplo, para um e-commerce, o banco de dados de clientes e o sistema de processamento 
de pagamentos são ativos críticos.



Classificação e Valor dos Ativos

Após identificar os ativos, o próximo passo é 
classificá-los e atribuir-lhes um valor. Nem 
todos os ativos têm o mesmo nível de 
importância. Perder um documento interno de 
baixo impacto não é o mesmo que perder a base 
de dados de todos os clientes. A classificação 
ajuda a priorizar os esforços de segurança, 
direcionando os recursos para onde eles são 
mais necessários.

Critérios de Classificação: A Tríade CID

Confidencialidade
Proteção contra divulgação não 
autorizada. Ativos classificados 
como "Confidenciais" causam 
grande dano se expostos

Integridade
Proteção contra alterações não 
autorizadas. Ativos de "Alta 
Integridade" não podem ser 
modificados indevidamente

Disponibilidade
Garantia de acesso quando 
necessário. Ativos "Críticos" 
paralisam operações se 
indisponíveis

A classificação geralmente é feita com base em critérios como confidencialidade, integridade e disponibilidade (a 
tríade CID da segurança da informação). Um ativo pode ser classificado como "Confidencial" se sua divulgação 
não autorizada causar grande dano, "Crítico" se sua indisponibilidade paralisar as operações, ou "Alta Integridade" 
se qualquer alteração não autorizada for inaceitável. É como organizar seus pertences em casa: você guarda joias 
em um cofre, documentos importantes em uma pasta segura e itens de uso diário em locais de fácil acesso.

Atribuir um valor aos ativos, seja ele monetário ou estratégico, ajuda a quantificar o impacto potencial de 
um incidente. Isso pode ser feito estimando os custos de recuperação, as multas por não conformidade, a 
perda de receita ou o dano à reputação. Essa etapa é fundamental para justificar investimentos em 
segurança e para tomar decisões informadas sobre o tratamento de riscos.



Identificação de Ameaças: Quem ou O Quê 
Pode Causar Dano?
Com os ativos mapeados e valorizados, o próximo passo é identificar as ameaças. Uma 
ameaça é qualquer evento ou circunstância que tem o potencial de causar dano a um ativo. 
Ela pode ser intencional ou acidental, interna ou externa. É o "quem" ou "o quê" pode 
explorar uma vulnerabilidade e causar um impacto negativo.

Ataques Cibernéticos
Malware, phishing, 
ransomware, DDoS - ameaças 
sofisticadas e em constante 
evolução

Desastres Naturais
Incêndios, inundações, 
terremotos - eventos ambientais 
que podem destruir 
infraestrutura

Falhas Técnicas
Falhas de hardware ou 
software, bugs, defeitos de 
fabricação

Erros Humanos
Exclusão acidental de dados, configurações 
incorretas, falta de treinamento

Ameaças Internas
Ações maliciosas de funcionários insatisfeitos, 
sabotagem, espionagem

As ameaças são diversas e estão em constante evolução. Elas podem variar desde ataques cibernéticos 
sofisticados (malware, phishing, ransomware, DDoS) até desastres naturais (incêndios, inundações), falhas de 
hardware ou software, erros humanos (exclusão acidental de dados), ou até mesmo ações maliciosas de 
funcionários insatisfeitos. Pense em uma ameaça como qualquer força que pode comprometer a segurança dos 
seus ativos.

Para identificar ameaças, é útil pensar em diferentes categorias. Por exemplo, ameaças ambientais (desastres 
naturais), ameaças técnicas (falhas de sistema), ameaças humanas (erros, sabotagem, espionagem) e ameaças 
organizacionais (falhas de processo). É como um meteorologista que prevê diferentes tipos de tempestades: cada 
uma tem suas características e requer um tipo diferente de preparação.



Fontes e Tipos de Ameaças
A identificação de ameaças não é apenas sobre listar nomes genéricos como "malware". É 
preciso aprofundar e entender as fontes e os tipos específicos de ameaças que são 
relevantes para o seu contexto. Quem são os potenciais atacantes? Quais são suas 
motivações? Quais técnicas eles usam?

Fontes de Ameaças
Internas

Funcionários

Ex-funcionários

Contratados

Parceiros de negócios

Externas

Hackers e crackers

Grupos de crime organizado

Concorrentes

Governos estrangeiros

Ativistas (hacktivismo)

Motivações
Ganho financeiro

Espionagem industrial

Sabotagem

Protesto político

Curiosidade e desafio

Vingança

Reconhecimento

Tipos Comuns de Ameaças

Ataques de Engenharia Social
Phishing, spear-phishing, pretexting - manipulação psicológica para obter informações

Malware
Vírus, worms, trojans, ransomware - software malicioso que infecta sistemas

Ataques de Negação de Serviço (DoS/DDoS)
Sobrecarga de sistemas para torná-los indisponíveis

Ataques de Força Bruta
Tentativas repetidas de adivinhar senhas ou chaves de criptografia

Ameaças Internas
Vazamento de dados por funcionários, sabotagem intencional

Desastres Naturais
Incêndios, inundações, terremotos - eventos ambientais imprevisíveis

Falhas de Hardware/Software
Bugs, defeitos de fabricação, incompatibilidades



Identificação de Vulnerabilidades: As Portas 
Abertas
Depois de saber o que proteger (ativos) e de quem ou do que proteger (ameaças), 
precisamos identificar as vulnerabilidades. Uma vulnerabilidade é uma fraqueza em um 
sistema, processo, controle ou ativo que pode ser explorada por uma ou mais ameaças. É a 
"porta aberta" ou a "janela destrancada" que permite que a ameaça alcance o ativo.

Vulnerabilidades Técnicas
Software desatualizado, configurações inadequadas, 
senhas fracas

Vulnerabilidades Processuais
Falta de políticas de segurança, treinamento 
deficiente

Vulnerabilidades Físicas
Portas destrancadas, ausência de câmeras de 
segurança

Vulnerabilidades Humanas
Falta de conscientização, erros operacionais

As vulnerabilidades podem ser técnicas (software desatualizado, configurações inadequadas, senhas fracas), 
processuais (falta de políticas de segurança, treinamento deficiente), físicas (portas destrancadas, ausência de 
câmeras de segurança) ou humanas (falta de conscientização, erros). É como um ponto fraco na armadura de um 
cavaleiro: um pequeno defeito que, se encontrado pelo inimigo, pode ser fatal.

A identificação de vulnerabilidades é um processo contínuo e desafiador, pois elas podem surgir a 
qualquer momento com a introdução de novas tecnologias, a mudança de configurações ou a evolução 
das ameaças. É por isso que auditorias de segurança, testes de penetração e varreduras de 
vulnerabilidades são ferramentas tão importantes.



Tipos e Exemplos de Vulnerabilidades
As vulnerabilidades são tão diversas quanto as ameaças e podem ser encontradas em 
praticamente qualquer aspecto de um ambiente de TI e de negócios. Entender os tipos 
comuns ajuda a direcionar a busca por elas.

Exemplos Práticos de Vulnerabilidades

Software Desatualizado
Sistemas operacionais ou aplicativos sem os patches de segurança mais recentes, deixando brechas 
conhecidas abertas

Configurações Inadequadas
Senhas padrão de fábrica em dispositivos, permissões de acesso excessivas, serviços 
desnecessários habilitados

Falta de Criptografia
Dados sensíveis armazenados ou transmitidos sem proteção, vulneráveis a interceptação

Controles de Acesso Fracos
Autenticação de fator único, senhas fáceis de adivinhar, falta de revisão de permissões

Erros de Programação
Bugs em aplicações que podem ser explorados (ex: SQL Injection, Cross-Site Scripting)

Falta de Treinamento
Funcionários que não sabem identificar e-mails de phishing ou práticas seguras

Infraestrutura Física Deficiente
Servidores em salas sem controle de acesso, falta de sistemas de detecção de incêndio

Ausência de Backups
Dados críticos sem cópias de segurança, impossibilitando recuperação em caso de perda

A identificação dessas fraquezas é um passo fundamental para fortalecer a postura de segurança da organização.



Técnicas de Levantamento de Informações 
para Análise de Riscos
Para identificar ativos, ameaças e vulnerabilidades de forma eficaz, precisamos de métodos 
estruturados para coletar as informações necessárias. Não se trata de adivinhação, mas de 
uma investigação sistemática. Pense em um detetive que usa diferentes técnicas para 
coletar pistas: entrevistas, análise de documentos, observação do local do crime. Da 
mesma forma, na gestão de riscos, utilizamos diversas técnicas para obter uma visão 
completa do cenário.

"Essas técnicas são essenciais para garantir que 
a identificação de riscos seja baseada em dados 
reais e não em suposições."

"Elas ajudam a envolver as pessoas certas, a 
acessar a documentação relevante e a observar 
o ambiente operacional de perto."

Essas técnicas são essenciais para garantir que a identificação de riscos seja baseada em dados reais e não em 
suposições. Elas ajudam a envolver as pessoas certas, a acessar a documentação relevante e a observar o 
ambiente operacional de perto. Sem um levantamento de informações robusto, a análise de riscos pode ser falha, 
levando a decisões de segurança inadequadas e a um falso senso de segurança.

A escolha da técnica ou da combinação de técnicas dependerá do contexto da organização, dos recursos 
disponíveis e da profundidade da análise desejada. O importante é ser metódico e abrangente, garantindo que 
nenhum ponto crítico seja negligenciado.



Métodos Comuns de Levantamento de 
Informações
Existem várias técnicas que podem ser empregadas para coletar dados para a análise de 
riscos:

Entrevistas
Conversar com 
stakeholders chave, como 
gerentes de TI, usuários 
finais, especialistas em 
segurança, gerentes de 
negócio. Eles possuem 
conhecimento valioso 
sobre os ativos, os 
processos, as 
preocupações e os 
incidentes passados.

Questionários e 
Pesquisas
Distribuir formulários 
padronizados para coletar 
informações de um grupo 
maior de pessoas de 
forma eficiente.

Workshops e 
Brainstorming
Reuniões com grupos 
multidisciplinares para 
gerar ideias, identificar 
riscos potenciais e discutir 
cenários. A colaboração 
pode revelar insights que 
uma única pessoa não 
teria.

Análise de 
Documentação
Revisar políticas de 
segurança existentes, 
arquiteturas de sistemas, 
diagramas de rede, 
contratos com 
fornecedores, relatórios 
de auditoria, registros de 
incidentes e planos de 
continuidade de negócios.

Observação
Acompanhar as operações 
diárias para entender 
como os sistemas são 
usados, como os dados 
são processados e quais 
são os comportamentos 
dos usuários.

Ferramentas 
Automatizadas
Utilizar scanners de 
vulnerabilidades, 
ferramentas de 
mapeamento de rede e 
sistemas de 
gerenciamento de eventos 
e informações de 
segurança (SIEM) para 
identificar 
vulnerabilidades técnicas 
e monitorar atividades 
suspeitas.

Análise de Dados 
Históricos
Estudar incidentes de 
segurança passados, 
tanto internos quanto 
externos (notícias, 
relatórios de ameaças), 
para aprender com eles e 
prever riscos futuros.



Criando um Catálogo de Riscos: A Base do 
Conhecimento
Após a fase de identificação de ativos, ameaças e 
vulnerabilidades, e com as informações levantadas, o 
próximo passo é organizar tudo em um catálogo de 
riscos. Pense neste catálogo como um inventário 
detalhado de todos os perigos potenciais que sua 
organização enfrenta. Ele é a espinha dorsal da sua 
gestão de riscos, fornecendo uma visão clara e 
estruturada do cenário de segurança.

Um catálogo de riscos não é apenas uma lista; é um documento 
vivo que descreve cada risco de forma padronizada, permitindo 
que ele seja analisado, avaliado e tratado de forma consistente. Ele 
serve como uma referência central para todas as atividades de 
gestão de riscos e facilita a comunicação entre as diferentes 
equipes e stakeholders. É como um livro de registro de todas as 
pragas e doenças que podem afetar uma plantação, com detalhes 
sobre cada uma delas.

A criação de um catálogo de riscos é um esforço colaborativo que exige a participação de diversas 
áreas da organização. Ele deve ser mantido atualizado, refletindo as mudanças no ambiente de negócios, 
nas tecnologias e nas ameaças.



Estrutura de um Catálogo de Riscos
Um catálogo de riscos bem elaborado geralmente inclui as seguintes informações para 
cada risco identificado:

ID do Risco
Um identificador único para facilitar o rastreamento

Nome do Risco
Uma descrição concisa do risco (ex: "Vazamento de 
dados de clientes")

Descrição Detalhada
Uma explicação clara do cenário de risco, incluindo o 
ativo afetado, a ameaça e a vulnerabilidade explorada

Ativos Afetados
Lista dos ativos de informação que seriam impactados

Ameaças Associadas
As ameaças que poderiam explorar a vulnerabilidade

Vulnerabilidades Associadas
As fraquezas que poderiam ser exploradas

Impacto Potencial
As consequências negativas se o risco se materializar 
(financeiro, reputacional, legal, operacional)

Probabilidade
A chance de o risco ocorrer (será detalhado na próxima 
aula)

Nível de Risco Inerente
O nível de risco antes de qualquer controle ser aplicado

Controles Existentes
Medidas de segurança já implementadas para mitigar o 
risco

Nível de Risco Residual
O nível de risco após a aplicação dos controles 
existentes

Proprietário do Risco
A pessoa ou departamento responsável pelo 
gerenciamento do risco

Este catálogo será a base para as próximas etapas da gestão de riscos, onde analisaremos e 
avaliaremos a probabilidade e o impacto de cada risco.



Em Prática: O Primeiro Passo para a 
Segurança Robusta

Nesta primeira parte da aula sobre Gestão de Riscos em Segurança da Informação, 
mergulhamos no universo da proteção de dados e sistemas, entendendo que a segurança 
não é um destino, mas uma jornada contínua. Vimos que a gestão de riscos é um processo 
cíclico e estratégico, fundamental para qualquer organização que opere no ambiente digital 
atual. Exploramos as diretrizes de frameworks renomados como ISO 27005 e NIST SP 800-
30, que servem como bússolas para navegar nesse complexo cenário.

O ponto central desta aula foi a Etapa 1: Identificação de Riscos, onde aprendemos a desvendar os componentes 
essenciais: ativos, ameaças e vulnerabilidades. Compreender o que proteger, de quem proteger e quais são as 
fraquezas é o alicerce para qualquer estratégia de segurança eficaz. Discutimos também as diversas técnicas de 
levantamento de informações, desde entrevistas até o uso de ferramentas automatizadas, e a importância de 
consolidar todo esse conhecimento em um catálogo de riscos bem estruturado.

"Ao dominar esses conceitos, você estará apto a dar os primeiros passos para construir 
uma postura de segurança mais robusta e proativa. Lembre-se, a gestão de riscos não é 
sobre eliminar todos os perigos, mas sobre gerenciá-los de forma inteligente, priorizando 
o que realmente importa e alocando recursos de maneira eficiente."

Fundamentos 
Estabelecidos

Compreensão da gestão de riscos 
como processo cíclico e 

estratégico

Frameworks Explorados
ISO 27005 e NIST SP 800-30 
como guias para a jornada

Identificação Dominada
Ativos, ameaças e 
vulnerabilidades mapeados

Técnicas Aplicadas
Métodos de levantamento de 
informações estruturados

Catálogo Criado
Base de conhecimento 

organizada e pronta para análise



Autoavaliação

1

Questão 1
Qual das seguintes opções descreve melhor o propósito principal da gestão de riscos em segurança 
da informação?

a) Eliminar completamente todas as ameaças cibernéticas.

b) Identificar, analisar e tratar riscos para proteger ativos de informação.

c) Implementar o maior número possível de ferramentas de segurança.

d) Reagir a incidentes de segurança apenas quando eles ocorrem.

2

Questão 2
Um ativo de informação pode ser definido como:

a) Apenas hardware e software de uma organização.

b) Qualquer coisa que tenha valor para a organização e que, se comprometida, cause impacto 
negativo.

c) Exclusivamente dados confidenciais de clientes.

d) Somente os recursos humanos de uma empresa.

3

Questão 3
No contexto da gestão de riscos, uma vulnerabilidade é:

a) Um evento que pode causar dano a um ativo.

b) Uma fraqueza que pode ser explorada por uma ameaça.

c) A consequência de um incidente de segurança.

d) Uma medida de segurança implementada.

4

Questão 4
Qual das seguintes técnicas é mais adequada para coletar informações detalhadas sobre as 
preocupações e experiências de segurança de indivíduos específicos dentro de uma organização?

a) Varreduras automatizadas de vulnerabilidades.

b) Análise de dados históricos de incidentes.

c) Entrevistas com stakeholders chave.

d) Revisão de políticas de segurança.

5
Questão 5 (Dissertativa)
Explique a inter-relação entre ativos, ameaças e vulnerabilidades na formação de um risco de 
segurança da informação, utilizando um exemplo prático.



Gabarito

1
Resposta: b)

Identificar, analisar e tratar 
riscos para proteger ativos 

de informação.

2
Resposta: b)

Qualquer coisa que tenha 
valor para a organização e 

que, se comprometida, 
cause impacto negativo.

3
Resposta: b)

Uma fraqueza que pode 
ser explorada por uma 

ameaça.

4
Resposta: c)
Entrevistas com 

stakeholders chave.

Questão 5 - Resposta Esperada: Um risco de segurança da informação surge quando uma ameaça 
explora uma vulnerabilidade em um ativo, causando impacto negativo. Por exemplo: um banco de dados 
de clientes (ativo) pode ser acessado por hackers (ameaça) através de uma senha fraca (vulnerabilidade), 
resultando em vazamento de dados e multas por não conformidade com a LGPD (impacto).



Conexão com a Próxima 
Aula
Na Aula 6 3 Gestão de Riscos em Segurança da 
Informação - Parte 2, daremos continuidade a este 
tema crucial. Aprofundaremos nas etapas de Análise 
de Riscos, onde aprenderemos a avaliar a 
probabilidade e o impacto dos riscos identificados, e na 
Avaliação de Riscos, que nos permitirá priorizar quais 
riscos merecem mais atenção. Também exploraremos 
as estratégias de Tratamento de Riscos, discutindo 
como mitigar, transferir, aceitar ou evitar os perigos. 
Prepare-se para transformar a identificação em ação!

Recursos Adicionais
ISO/IEC 27005:2022 Information security, cybersecurity and 
privacy protection 4 Guidelines for information security risk 
management: Para aprofundar nas diretrizes da norma 
internacional.

NIST Special Publication 800-30 Revision 1: Guide for 
Conducting Risk Assessments: Para detalhes sobre a 
metodologia de avaliação de riscos do NIST.

Livro "Segurança da Informação: Fundamentos, Conformidade e 
Gestão de Riscos" (diversos autores): Para uma visão mais 
abrangente e contextualizada em português.

NOTA IMPORTANTE: As informações 
regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar 
alterações.


