Aula 5 - Funcoes de Hash e Assinaturas
Digitais

No mundo digital de hoje, onde a informacao flui em volumes sem precedentes e a seguranca € uma preocupacao
constante, a confianca € a moeda mais valiosa. Seja ao realizar uma transacao bancaria online, enviar um e-mail

confidencial ou simplesmente acessar um site, precisamos ter certeza de que os dados nao foram alterados e que
vém de uma fonte legitima. E nesse cenario que a criptografia se torna uma aliada indispensavel, e dentro dela,
duas ferramentas poderosas se destacam: as funcdes de hash e as assinaturas digitais.

Esta aula foi cuidadosamente elaborada para desvendar os mistérios por tras dessas tecnologias, que sao a
espinha dorsal da seguranca da informacao moderna. Ao longo das proximas paginas, Vocé nao apenas
compreendera os conceitos técnicos, mas também a relevancia pratica e legal de cada um, preparando-se para
aplicar esse conhecimento em diversos contextos profissionais e académicos. Nosso objetivo é que, ao final, vocé
seja capaz de identificar, explicar e contextualizar o funcionamento e a importancia das funcées de hash
criptograficas e das assinaturas digitais, entendendo como elas garantem a integridade e a autenticidade dos
dados em um ambiente cada vez mais digitalizado e regulado.

Prepare-se para uma jornada que conectara a teoria da criptografia com as exigéncias do mercado e as tendéncias
futuras, como a criptografia pés-quantica e as normativas de protecao de dados como a LGPD e a GDPR. Vamos
explorar como esses conceitos fundamentais se entrelacam para construir um ecossistema digital mais seguro e
confiavel, partindo do que vocé ja conhece sobre a necessidade de proteger informacdes e construindo sobre
isso.



O Que Sao Funcoes de Hash Criptograficas?

Imagine que vocé tem um documento fisico muito importante

e precisa garantir que ele nao seja alterado, nem mesmo
uma virgula, sem que vocé perceba. Como faria isso? Talvez
VOCé pudesse criar um resumo unico, uma espécie de
"impressao digital" do documento, tao especifica que
qualquer minima alteragao no original mudaria
completamente essa impressao. No mundo digital, essa &
exatamente a funcao de uma funcao de hash criptografica.
Ela pega uma entrada de dados de qualquer tamanho - pode
ser um texto curto, um arquivo de video gigante ou ate
mesmo um sistema operacional inteiro — e gera uma
sequéncia de caracteres de tamanho fixo, conhecida como
valor de hash, resumo criptografico ou digest.

Esse valor de hash é como a impressao digital unica do seu
dado. Se vocé mudar apenas um bit no arquivo original, o
valor de hash resultante sera drasticamente diferente. E um
processo unidirecional: é facil gerar o hash a partir do dado,
mas é computacionalmente inviavel fazer o caminho inverso,
ou seja, reconstruir o dado original a partir do hash. Essa
caracteristica é fundamental para a seguranca e é o que
torna as funcdes de hash tao valiosas para verificar a

integridade da informacao.

(J Analogia do Triturador

Pense nisso como um triturador de
papel digital superpotente. Vocé
coloca qualquer documento (seja uma
carta, um livro ou uma biblioteca
inteira) e ele sempre produz um
punhado de confetes de um tamanho
especifico. A partir dos confetes, é
impossivel remontar o documento
original, mas se vocé triturar o mesmo
documento novamente, tera
exatamente o0 mesmo punhado de
confetes.




Propriedades Essenciais das Funcoes de
Hash

Para que uma funcao de hash seja considerada criptograficamente segura e util, ela precisa possuir algumas
propriedades cruciais. Sem elas, a "impressao digital" digital ndo seria confiavel e poderia ser facilmente
falsificada ou comprometida. Entender essas propriedades é o cerne para compreender a robustez de sistemas de
seguranca que dependem de hashes.

Resisténcia a Pré-
imagem
(One-way property)

Dado um valor de hash (o
"confete"), é
computacionalmente inviavel
encontrar a entrada original (o
"documento") que o produziu. E
como tentar adivinhar qual foi o
documento original apenas
olhando para o seu resumo
criptografico. Essa
caracteristica é vital para
proteger senhas, por exemplo,
onde armazenamos apenas o
hash da senha, e ndo a senha
em si.
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Resisténcia a
Segunda Pre-
imagem

(Weak collision resistance)

Dado uma entrada original
(documento A) e seu hash
correspondente, é inviavel
encontrar uma outra entrada
(documento B) que produza o
mesmo valor de hash. Ou seja,
se vocé ja tem um documento e
sua impressao digital, € muito
dificil encontrar um segundo
documento que tenha
exatamente a mesma impressao
digital. Isso garante que um
atacante nao consiga substituir
um documento legitimo por
outro com o0 mesmo hash.

i

Resisténcia a Colisao
(Strong collision resistance)

E computacionalmente inviavel
encontrar quaisquer duas
entradas diferentes (documento
A e documento B) que
produzam o mesmo valor de
hash. Diferente da resisténcia a
segunda pré-imagem, onde um
dos documentos ja € conhecido,
aqui o atacante pode procurar
por quaisquer dois documentos
que colidam. Se essa
propriedade for quebrada, um
atacante poderia criar dois
documentos com significados
diferentes, mas com a mesma
"impressao digital”,
comprometendo a integridade.

Essas trés propriedades trabalham em conjunto para garantir que as funcdes de hash sejam ferramentas robustas
para verificar a integridade dos dados, protegendo-os contra alteracdes nao autorizadas e garantindo a
autenticidade da informacao.



Algoritmos Populares: MD5, SHA-256 e

SHA-3

Compreendidas as propriedades essenciais, € hora de conhecer os algoritmos que implementam essas funcdes de
hash. Ao longo da historia da criptografia, alguns se destacaram, enquanto outros, infelizmente, revelaram

vulnerabilidades que os tornaram obsoletos para aplicagdes seguras.

MD5

Message-Digest
Algorithm 5

Gera um hash de 128 bits e foi
um pilar na verificagao de
integridade de arquivos e
senhas. No entanto, com o
avanco da computacao e a
descoberta de métodos para
encontrar colisbes de forma
eficiente, o MD5 foi
considerado criptograficamente
quebrado. Isso significa que &
possivel criar dois arquivos
diferentes que geram o0 mesmo
hash MDS5, o que o torna
inadequado para aplicacdes de
segurancga onde a resisténcia a
colisao é critica.

Por que nao usa-lo? Porque um
atacante poderia, por exemplo,
criar um software malicioso que
tivesse o mesmo hash MD5 de
um software legitimo,
enganando sistemas de
verificacao de integridade.
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SHA-256

Secure Hash Algorithm
256

Parte da familia SHA-2, € um
dos algoritmos mais utilizados
atualmente. Ele produz um hash
de 256 bits, 0 que o torna
significativamente mais
resistente a ataques de forca
bruta e a colisbes do que o
MD5. E o padrdo em muitas
aplicacoes, incluindo
certificados SSL/TLS,
criptomoedas como Bitcoin e
assinaturas digitais. Sua
robustez e a dificuldade
computacional para encontrar
colisbes o tornam uma escolha
segura para a maioria das
necessidades de seguranca.

Comparacao dos Algoritmos

Algoritmo Tamanho do Hash Status de Seguranca
MD5 128 bits Quebrado (colisdes)
SHA-256 256 bits Seguro

SHA-3 Variavel (ex: 256, Seguro

512 bits)

oA

SHA-3

Secure Hash Algorithm 3
(Keccak)

Foi selecionado em um
concurso publico do NIST
(National Institute of Standards
and Technology) como um novo
padrao. Embora o SHA-2 ainda
seja considerado seguro, 0
SHA-3 foi desenvolvido com
uma arquitetura interna
diferente, oferecendo uma
alternativa robusta e
diversificada. Isso é importante
para evitar que uma eventual
falha em uma familia de
algoritmos comprometa toda a
seguranca digital. O SHA-3
oferece diferentes tamanhos de
saida, como SHA3-256 e SHA3-
512, e é projetado para ser
eficiente e seguro contra
ataques conhecidos e futuros.

Aplicacoes Comuns

Nao recomendado para
seguranca

SSL/TLS, Bitcoin, Assinaturas
Digitais

Alternativa ao SHA-2, futuras
aplicacoes



Conceito de Assinatura Digital: Garantindo
Autenticidade e Integridade

Agora que entendemos as funcdes de hash, podemos
avancar para um conceito que as utiliza de forma
fundamental: a assinatura digital. Pense na sua
assinatura manuscrita em um documento fisico. Ela
serve para provar que vocé € o autor daquele
documento e que o conteudo nao foi alterado depois
que vocé o assinou. No mundo digital, precisamos de

um equivalente que ofereca as mesmas garantias, mas
com a seguranca e a eficiéncia que a tecnologia pode
proporcionar.

Uma assinatura digital € um mecanismo criptografico
que permite ao receptor de uma mensagem, arquivo
ou qualquer dado digital verificar a autenticidade do
remetente (quem enviou realmente foi quem diz ser) e
a integridade do conteudo (o dado nao foi alterado
desde que foi assinado). Ela vai além de um simples

hash, pois adiciona a camada de prova de origem.
Sem uma assinatura digital, qualquer pessoa poderia
criar um documento e alegar ser vocé, ou alterar um
documento seu sem que ninguém percebesse.

A necessidade de assinaturas digitais é ainda mais critica em um ambiente onde a fraude e a falsificagao sao
ameacas constantes. Imagine um contrato de compra e venda de um imovel, um prontuario médico eletrénico ou
até mesmo uma atualizacao de software. Em todos esses casos, € imperativo que a origem seja confiavel e que o
conteudo seja exatamente o que foi acordado ou gerado. A assinatura digital atua como um selo de confianca
inquebravel, vinculando o conteudo a uma identidade digital especifica.



Como as Assinaturas Digitais Funcionam
Usando Criptografia Assimetrica e Hash

A magica por tras das assinaturas digitais reside na combinacao inteligente de funcdes de hash e criptografia

assimétrica, também conhecida como criptografia de chave publica. Lembre-se que na criptografia assimétrica,

cada usuario possui um par de chaves: uma chave privada, que é secreta e s6 o proprietario conhece, e uma
chave publica, que pode ser compartilhada abertamente.

1. Calculo do Hash

O remetente (quem vai assinar o documento) calcula o valor de hash do documento original. Esse
hash é a "impressao digital" unica do documento.

2. Criptografia com Chave Privada

O remetente criptografa esse valor de hash usando sua propria chave privada. O resultado dessa
criptografia do hash é a assinatura digital. E crucial entender que ndo é o documento inteiro que é
criptografado, mas apenas o seu hash. Isso torna o processo muito mais eficiente, pois o hash é um
dado de tamanho fixo e pequeno, independentemente do tamanho do documento original.

3. Envio do Documento

Quando o documento assinado digitalmente é enviado ao receptor, este realiza um processo de
verificacdo. Primeiro, o receptor calcula o valor de hash do documento recebido, exatamente da
mesma forma que o remetente fez.

4. Descriptografia com Chave Publica

Ao mesmo tempo, o receptor usa a chave publica do remetente para descriptografar a assinatura
digital que veio junto com o documento. Se a descriptografia for bem-sucedida, o resultado sera o
valor de hash original que o remetente havia calculado.

5. Comparacao e Validacao

A etapa final e mais importante € a comparacao: o receptor compara o hash que ele mesmo calculou
do documento recebido com o hash que foi extraido da assinatura digital (descriptografado com a
chave publica do remetente). Se os dois hashes forem idénticos, a assinatura € considerada valida.

[ O que avalidacao prova?

Que o documento nao foi alterado desde que foi assinado (integridade), pois qualquer alteracao
mudaria o hash calculado pelo receptor

2. Que a assinatura foi feita pela pessoa que detém a chave privada correspondente a chave publica
utilizada (autenticidade), pois apenas o detentor da chave privada poderia ter criptografado o hash de
forma que a chave publica correspondente pudesse descriptografa-lo corretamente



Aplicacoes Praticas: Certificados Digitais e
Documentos Eletronicos

As assinaturas digitais ndo sao apenas um conceito teorico; elas sao a base de inumeras aplicacdes praticas que

utilizamos diariamente, muitas vezes sem perceber. Elas sdo a espinha dorsal da confianca em transacoées e

comunicacoes digitais, garantindo que o mundo online possa funcionar com a mesma, ou até maior, seguranga que

o mundo fisico.

&

Certificados Digitais

Pense neles como uma identidade
digital eletrénica, emitida por uma
Autoridade Certificadora (AC)
confidvel. Quando vocé acessa um
site seguro (indicado pelo "https://"
e um cadeado na barra de
endereco), o navegador verifica o
certificado digital do site. Esse
certificado contém a chave publica
do site e € assinado digitalmente
pela AC. A assinatura digital da AC
garante que a chave publica
pertence realmente ao site que vocé
esta visitando, protegendo vocé
contra sites falsos (phishing) e
garantindo que a comunicacao entre
vocé e o site seja criptografada e
segura.

e-CPF e e-CNPJ

Além dos certificados digitais para
sites, temos os certificados para
pessoas fisicas (e-CPF) e juridicas
(e-CNPJ), amplamente utilizados no
Brasil para acessar servicos
governamentais, assinar
documentos com validade juridica e
realizar transacdes bancarias. Esses
certificados permitem que
individuos e empresas assinem
digitalmente documentos
eletrénicos, conferindo-lhes a
mesma validade legal de uma
assinatura manuscrita reconhecida
em cartorio.

Documentos
Eletronicos

No contexto de documentos
eletrénicos, as assinaturas digitais
sao cruciais para contratos,
peticoes judiciais, prontuarios
meédicos, notas fiscais eletrbnicas e
qualquer outro tipo de registro que
eXija autenticidade e integridade.
Elas garantem a nao-repudiagao, ou
seja, o signatario nao pode negar ter
assinado o documento, pois a
assinatura estd intrinsecamente
ligada a sua chave privada.

Isso tem implicacdes diretas na conformidade com legislacdes como a LGPD e a GDPR, que exigem rastreabilidade

e prova de consentimento ou de tratamento de dados, onde a assinatura digital pode ser um elemento chave para

comprovar a validade de um registro.



Legislacao e Conformidade: LGPD e GDPR

A ascensao da era digital trouxe consigo a necessidade urgente de regulamentar a forma como os dados pessoais
sao coletados, armazenados, processados e compartilhados. Nesse cenario, a Lei Geral de Protecao de Dados
(LGPD) no Brasil e 0 Regulamento Geral sobre a Protecao de Dados (GDPR) na Europa surgiram como marcos
legais fundamentais, e as funcdes de hash e assinaturas digitais desempenham um papel crucial ha conformidade
com essas normativas.

LGPD - Brasil

Lei Geral de Protecao de Dados

e Protecao da privacidade [J) Papel das Funcoes de Hash

o Direitos dos titulares As fungdes de hash sao ferramentas

e Obrigacobes organizacionais poderosas para garantir que os dados

« Consentimento inequivoco pessoais nao sejam alterados indevidamente.
Ao aplicar um hash a um conjunto de dados,
€ possivel verificar rapidamente se houve

GDPR - Europa qualgquer modificagao, intencional ou
acidental, desde a ultima vez que o hash foi
General Data Protection Regulation calculado. Isso é essencial para demonstrar

a conformidade e para a deteccao de

e Regulamento europeu ) )
violagcoes de dados.

e Protecao de dados pessoais
e Privacidade por design

e Accountability

Assinaturas Digitais na Conformidade

As assinaturas digitais, por sua vez, sao vitais para a autenticidade e a nao-repudiacao de registros e
consentimentos. A LGPD, por exemplo, exige que o0 consentimento para o tratamento de dados pessoais seja livre,
informado e inequivoco. Uma assinatura digital pode ser utilizada para registrar e comprovar esse consentimento
de forma irrefutavel, vinculando o titular dos dados a sua manifestacao de vontade. Da mesma forma, em
processos de portabilidade de dados ou nha comunicacao de incidentes de seguranca, a assinatura digital garante
que as informacdes trocadas sao legitimas e provém de uma fonte autorizada.

Do ponto de vista técnico e organizacional, a implementacao de controles de seguranca baseados em hash e
assinaturas digitais € uma medida proativa para atender aos principios de seguranca e responsabilidade
(accountability) exigidos por essas leis. Elas ajudam a construir uma trilha de auditoria confiavel, provando que as
medidas adequadas foram tomadas para proteger os dados.



Criptografia Pos-Quantica (PQC) e
Privacidade por Design

O Desafio Quantico Lz PesquisaPQC

Enquanto as funcdes de hash e assinaturas . . .
o _ ] A PQC é um campo de pesquisa focado em criar
digitais atuais nos oferecem um alto nivel de

. . novos algoritmos criptograficos que sejam
seguranca, o horizonte tecnologico apresenta

, . . resistentes a ataques de computadores quanticos,

um novo desafio: a computacao quantica. i
o mas que ainda possam ser executados em
Computadores quanticos, quando totalmente o
. - . computadores classicos.
desenvolvidos, terao a capacidade de quebrar
muitos dos algoritmos criptograficos que
usamos hoje, incluindo aqueles que sustentam . -
. ) T . a @ Padronizacao NIST

as assinaturas digitais e a seguranca de chaves
publicas. Isso nos leva a necessidade urgente de O NIST (National Institute of Standards and
desenvolver a Criptografia P6s-Quantica (PQC). Technology) esta liderando um esforco global
para padronizar novas familias de algoritmos
pos-quanticos, incluindo aqueles para

assinaturas digitais.

o. Migracao Urgente

Isso significa que, no futuro préximo, as
assinaturas digitais que usamos hoje
precisarao ser migradas para esses novos
algoritmos para manter sua seguranca. E uma
corrida contra o tempo para garantir que a
infraestrutura de seguranca digital esteja
pronta antes que computadores quanticos
capazes de quebrar a criptografia atual se

tornem uma realidade.

Privacidade por Design

Conectado a essa visao de futuro e a conformidade regulatéria, temos o conceito de Privacidade por Design
(Privacy by Design). Este principio, fortemente incentivado pela GDPR e presente na LGPD, defende que a
protecao da privacidade deve ser incorporada desde as fases iniciais de design de qualquer sistema, produto ou
servico, e nao ser adicionada como um "remendo" posterior.

Minimizacao de Riscos Preparacao PQC

Anonimizacao e pseudonimizacao Antecipar desafios futuros

Na pratica, isso significa que, ao desenvolver um novo sistema que lida com dados pessoais, as funcdes de hash e
as assinaturas digitais devem ser pensadas e integradas desde o inicio. Por exemplo, ao projetar um sistema de
registro de consentimentos, a utilizacao de assinaturas digitais robustas e, futuramente, pos-quanticas, deve ser
uma consideracao primaria para garantir a integridade e a nao-repudiacao dos consentimentos. Da mesma forma,
a anonimizacao ou pseudonimizacao de dados, que muitas vezes utiliza técnicas baseadas em hash, deve ser
planejada desde o design para minimizar riscos a privacidade. A PQC e a Privacidade por Design sao, portanto,
faces da mesma moeda: a construcao de um futuro digital seguro e respeitoso com a privacidade, antecipando
desafios e incorporando solucdes desde a concepcao.



Consolidacao e Aplicacao Pratica

Chegamos ao final desta aula, onde exploramos as funcdes de hash e as assinaturas digitais, pilares fundamentais
da seguranca da informacao. Vimos como as funcdes de hash criam "impressdes digitais" unicas para os dados,
garantindo sua integridade através de propriedades como resisténcia a pré-imagem, segunda pré-imagem e
colisdo. Discutimos a evolucao dos algoritmos, do MD5 ao robusto SHA-256 e ao futuro SHA-3. Em seguida,
mergulhamos nas assinaturas digitais, compreendendo como elas utilizam a criptografia assimétrica e as funcdes
de hash para garantir autenticidade e nao-repudiacao, com aplicacdes praticas em certificados digitais e
documentos eletrénicos.

Funcoes de Hash Propriedades de
Seguranca

\//\bj

Impressdes digitais unicas dos .
dados Resisténcia a pré-imagem, colisao

Futuro Algoritmos
PQC e Privacy by Design % MD5, SHA-256, SHA-3
(St
Conformidade Legal =) Assinaturas Digitais
LGPD e GDPR Autenticidade e integridade

A relevancia desses conceitos se estende a conformidade legal, com a LGPD e a GDPR exigindo que as
organizacdes implementem medidas técnicas e organizacionais para proteger os dados, onde hashes e
assinaturas digitais sao ferramentas indispensaveis. Olhamos também para o futuro, com a Criptografia Pos-
Quantica (PQC) e a Privacidade por Design, que nos preparam para os desafios da computacao quantica e nos
orientam a construir sistemas seguros desde sua concepgao.

[J Em pratica

Ao lidar com qualquer documento ou dado digital importante, pense em como vocé pode verificar sua
integridade e autenticidade. Se vocé precisa enviar um arquivo e garantir que ele ndo seja alterado, um
hash pode ser usado para verificacao. Se a origem e a nhao-repudiacao sao cruciais, como em um
contrato, uma assinatura digital € a solucao. Lembre-se de que a seguranca digital € um processo
continuo de adaptacao e atualizacao.



Autoavaliacao

01

02

Questao 1

Qual das seguintes propriedades de uma funcao de
hash criptografica garante que € computacionalmente

inviavel encontrar quaisquer duas entradas diferentes
que produzam o mesmo valor de hash?

e a) Resisténcia a pré-imagem

e b) Resisténcia a segunda pré-imagem

)
)
e c) Resisténcia a colisao
e d)

Unidirecionalidade

03

Questao 2

Por que o algoritmo MD5 nao é mais recomendado para
aplicacoes de seguranca que exigem alta robustez?

a) Ele gera hashes de tamanho variavel, o que
dificulta a comparacao.

e b) Sua velocidade de processamento € muito lenta
para os padrdes atuais.

e c) Foram descobertas formas eficientes de encontrar
colisbes, comprometendo sua seguranca.

e d) Ele utiliza apenas criptografia simétrica, tornando-
o vulneravel.
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Questao 3

No contexto de uma assinatura digital, qual chave é
utilizada pelo remetente para criptografar o hash do
documento, gerando a assinatura?

e a) Chave publica do remetente
e Db) Chave privada do remetente
e ) Chave publica do receptor
)

e d) Chave privada do receptor

[J Gabarito

1-¢, 2-c, 3-b, 4-c

Questao 4

Qual das seguintes leis ou regulamentos enfatiza a
necessidade de incorporar a protecao da privacidade
desde as fases iniciais de design de sistemas e

servicos, um conceito conhecido como "Privacidade por
Design"?

e a) Lei de Direitos Autorais

e b) Lei de Acesso a Informacao

e c) Regulamento Geral sobre a Protecao de Dados
(GDPR)

e d) Lei do Marco Civil da Internet

Questao Discursiva

para a conformidade com a LGPD ou GDPR.

Expligue como a combinacao de funcdes de hash e criptografia assimétrica permite que uma assinatura digital
garanta tanto a autenticidade quanto a integridade de um documento eletrénico, e discuta a importancia disso



Proximos Passos e Recursos

Recursos Adicionais

Q
)

NIST

National Institute of
Standards and Technology

Para informacoées
atualizadas sobre padrdes
criptograficos e PQC.

ﬁB ANPD

Autoridade Nacional de
Protecao de Dados

Para detalhes sobre a
aplicacao da LGPD no Brasil.

8

EDPB

European Data Protection
Board

Para diretrizes e
interpretacdes da GDPR na
Europa.

NOTA IMPORTANTE

As informacgodes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre

fontes oficiais para verificar alteracoes.



